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Einführung - Hintergrund

Virtuelle Maschinen

● Finden sich in vielen Bereichen (Server im Rechen-
zentrum, Testplätze von Entwicklern, beim Planen von 
Migrationen) 

● Virtuelle Maschinen versprechen eine bessere Auslastung 
vorhandener Hardware, Synergieeffekte durch 
Serverkonsolidierung

● Mehr und mehr Produktivrechner werden virtualisiert

(Selbst bei unternehmenskritischen Anwendungen wie etwa SAP-Server 
beträgt der Anteil der virtualisierten Server bereits 28%- 37% [Quelle: 
RAAD])
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Einführung - Hintergrund

Ein Trend: Virtual Appliances

● General Purpose Operating Systems (GPOS) wie Linux, 
werden häufig virtualisiert

● Der Normalfall bei Serverkonsolidierung und Virtual 
Appliances ist ein kleines zuvor definiertes Set an 
Anwendungen 

Software Solution

Operating System

Virtual Appliance
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Einführung - Probleme

Betriebssysteme

● … sind optimiert auf auf einen abstrakten Normalfall – 
nicht auf eine einzelne Anwendung

● GPOS sind auf alle Eventualitäten vorbereitet 

● bösartige Programme
● Mehrbenutzerbetrieb
● Vielfädige Programme, miteinander interagierende 

Prozesse
● Alle Anwendungen zahlen dafür, indem sie mehr 

bekommen als sie benötigen (zusätzliche Checks, 
Indirektionen,etc.)
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Einführung - Vision

● Einsatz von GPOS in bekannter Umgebung

● Virtuelle Hardware,
● Benutztes Dateisystem
● Anwendung 

● Anwendungsspezifische Anforderungen können durch 
Profiling ermittelt werden

● Einsparpotenziale durch die Maßschneiderung

● Mehr-Prozessor-Unterstützung
● Linux-Sicherheitskonzepte (DAC und LSM)
● Zugriffe auf Dateisystem für vorhandenes optimieren
● Entfernen nicht benötigter Subsysteme (Audio, USB, ...)
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Einführung - Vision

● Anwendung profitiert stark von maßgeschneidertem 
Kernel

● Server die mehrere virtuelle Maschinen hosten, können 
● entweder kostengünstiger
● oder leistungsfähiger gestaltet werden

● Leistungsfähigere Anwendungen könnten mit 
geringeren Taktraten auskommen und somit bei 
geringerem Stromverbrauch selbes leisten
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Grundlagen
Virtualisierungsarchitekturen

● Hypervisor Typ 1 (ohne Host OS): VMWare ESX,XEN

● Hypervisor Typ 2 (mit Host OS): VMWare Server, KVM
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Grundlagen
Virtualisierungsarchitekturen

● Alleine der Overhead der Verwaltung des virtualisierten 
RAMs beträgt ca. 5-10% [Ahnert2009]

● Hinzu kommt die Emulation sensitiver Befehle durch den 
Virtualisierungslayer

● Einige Virtualisierungstechniken, wie etwa die 
Paravirtualisierung verändern sogar das Gast-Betriebs-
system selbst

starker Einfluss der eingesetzten Virtualisierungslösung 
auf die Performance des Betriebssystems und der 
Anwendung
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Grundlagen

Profiling:

● Kprobes

● Debugging und Monitoring-Mechanismus zum Betreten 
und Verlassen beliebiger Punkte im Kontrollfluss

● Geringer Overhead

● SystemTap
● Skriptsprache für Kprobes
● Unterstützung um schnell und mit wenig Overhead 

Daten sammeln zu können
● Messbar sind Callgraphen, Dauer, Häufigkeit, Scheduler-

Entscheidungen, etc.
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Grundlagen

Betriebssystemoptimierungen - Kommerzielle Ansätze?
● Keine für automatische Kernelanpassungen
● Wenige auf Kernelkonfigurationsebene, meist nur für 

Spezialsysteme wie z.B. MeasureWare (HP-UX)
● Allgem. Lösung SARCheck

● Optimierung von Kernelparametern (z.B. für DB´s)



DA: Maßschneiderung des Linux-Kerns für virtuelle Maschinen 1313

Grundlagen – Kommerzielle Tools

SARCheck
● Application-based Profiling
● Vorschläge für verbesserte Parameterwerte
● Hilfestellung zur Änderung der 

Parameterwerte
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Systemanalyse
Messmethode

Host

Virtual Appliance

Analyse der VA:
• SystemTap (syscalls)
• Callgraphen (mögliche   
  Pfade)
• Konstante Parameter 

Bypass

Kontrollieren der Gesamtperformance:
• Oprofile (Performance Counter)
• Autobench (HTTP Stresstest: Httperf)
• SystemTap (Scheduler-Entschei-  
 dungen für VMWare)
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Systemanalyse

Statische Analyse:
● Virtuelles File System

● Kernel Mode / User Mode
● Virtualisierung

● Block I/O Scheduler

Dynamische Analyse:
● Benötigte Systemaufrufe
● Aufrufgraphen
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Systemananlyse

HTTP-Server Lighttpd: Benötigt nur 11 syscalls
● Vor Deinstallation der restlichen Dienste: 61 

Systemaufrufe 

fs/ioctl.c

ioctl 168317

net/socket.c

Send       80865
Setsockopt 161731
Shutdown      7968

fs/read_write.c

Read 168317
Writev   80866

fs/open.c

Close  88939
fs/fcntl.c

fcntl98377

fs/select.c

poll 4710

fs/stat.c

stat 324

kernel/time.c

Time 4710
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Systemanalyse – Beispiel lighttpd
Hostsystem

● Gesamtperformance der Anwendung überprüfen
● Wie verhalten sich Antwortzeiten, etc. ?
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Systemanalyse

Optimierungsmöglichkeiten:
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Implementierung

Maßschneiderung

● Bypass des Virtuellen Filesystem

● Entfernen der Verwaltung der Zugriffsrechte (DAC)

● Entfernen der Linux Security Modules

● Entfernen überflüssiger Checks
● Abfrage auf spezielle Read-Only Dateisysteme in 

inode_permissions() 
● Abfrage, ob Dateisystem mit noexec geöffnet 

wurde
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Implementierung

Unterschied DAC und LSM
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Implementierung

Bordmittel

● GCC Compiler Optimierungen

● -O2, -funroll-loops, -finline-functions

● Paravirtualisierung
● VMWare: VMI-Schnittstelle nutzen
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Implementierung

Kernel Mode / User Mode Grenze (Adressraumtrennung)

Idee: mit Kernel Mode Linux lighttpd direkt im Kernel 
ausführen.

● KML erlaubt Programme des User-Space im Kernel-Mode 
auszuführen. 
● Zahlreiche Synergieeffekte

● Ist jedoch in virtuellen Maschinen nicht anwendbar 
(CS-Register, Ring Deprivileging)
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Evaluation

Testumgebung

● SystemTap

● Ksplice
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Evaluation

Messgröße

● Für maschinenunabhängige Aussagen: Taktzyklen

● Wesentlich genauer (Zeit in μs – Takte ns bis ps)

Messung
● Interrupts können auftreten
● Gemessene Taktzyklen werden stark erhöht

● Unterste (schnellste) 30 Taktzyklenzahlen werden 
gemittelt

● Typische Maßzahl für Idealfall ohne Unterbrechungen
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● Interrupts kaum ein Problem:

Evaluation
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Evaluation
Auswirkungen der Bordmittel

● Überflüssige Programme entfernen +0,04%
● Minimieren der Kernelkonfiguration 

+11%
● Entfernen von Sub-

systemen (Audio,etc.)
● Module,
● Multiprozessorunter-

stützung
● etc.
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Evaluation
Auswirkungen der Bordmittel

● GCC Optimierungen
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Evaluation
Auswirkungen der Bordmittel

● IO-Scheduler CFQ
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Evaluation
Auswirkungen der Bordmittel

● IO-Scheduler Deadline
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Evaluation

Auswirkungen der Maßschneiderung

+15,4% +15,8%+14,8%+14,7%+14,3%
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Evaluation

Maßschneiderung vs. Bordmittel

+15,8% +95,7%
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Evaluation

Auswirkungen eines Plattformwechsels (KVM, VMWare)

147% 142% 100%

● VMWare mit Paravirtualisierung: 
124,6%



DA: Maßschneiderung des Linux-Kerns für virtuelle Maschinen 3636

Evaluation

Diskussion der Ergebnisse

● Maßschneiderung +15,8% gutes Ergebnis

● Für max. Performance aber ganzheitlicher Ansatz nötig
● Kernelkonfiguration + Betriebssystemmaßschneide-

rung + Optimierungen der Virtualisierungsarchitektur
● ev. auch interessant: Neuere virtuelle Hardware benutzen
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Zusammenfassung und Ausblick

Maßschneiderung des Betriebssystems im Bereich 
virtueller Maschinen kann schnell durch andere Faktoren 
ausgebremst werden => ganzheitlicher Ansatz

● Einsatz des passenden I/O Schedulers verhinderte 
Einbruch der Antwortzeiten (vorher 500-1000, jetzt 2000 
Anfragen pro Sekunde)

● Entfernen nicht benötigter Pakete +0,04%
● Alle Maßschneiderungen zusammen ergeben einen 

Gewinn von 15,8% der Gesamt-CPU-Zyklen
● Technische Anpassungen des Quellcodes durch den 

GCC brachten teilweise sogar Verschlechterungen
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Zusammenfassung und Ausblick

● Je nach Virtualisierungsarchitektur können zusätzliche 
Performancegewinne realisiert werden (Overhead kann 
von 47% auf 24,6% gegenüber der Ausführungszeit auf 
der nativen Maschine schrumpfen)

Insgesamt konnte eine Beschleunigung um 
95,7% (gemessen in CPU-Zyklen) erreicht werden.

● Selbst die Wahl der Virtualisierungslösung ist wichtig. 
KVM ist um 5% performanter als VMWare.
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Zusammenfassung und Ausblick

Ausblick:

● Strukturen die Kmalloc() Aufrufe benutzen mit Slab-
Caches verwalten

● Spezialisierer Tempo für quasi-konstante 
Parameterwerte benutzen

● Maßschneiderungspotenziale bei komplizierteren 
Virtual Appliances

● Auswirkungen von Updates der virtuellen Hardware
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Fragen

Vielen Dank für Eure Aufmerksamkeit
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Verwandte Arbeiten

Linux Kernel Specialization for Scientific Application 
Performance [MWK05]

● Linux wird sowohl für High-End Cluster als auch 
Batchbetrieb verwendet 
● Große Bemühungen um Optimierungen

● Anwendungen im Cluster sind ressourcenintensive 
Einzelanwendungen die exklusiven Zugriff auf die 
zugeteilte Maschine erlangen
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Grundlagen

Verschiedene Granularitäten von Optimierungen 

● Pakete (nicht genutzte Pakete entfernen)
● Module (nicht genutzte Module entladen, entfernen)
● Kernelkonfiguration (Kernel an Hardware exakt anpassen) 
● Optimierungen der Syscalls im Kernel 
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Systemanalyse
● Benutzte Tools:

● SystemTap:
- Skriptsprache für Kprobes

- Unterstützung um schnell und mit wenig Overhead Daten sammeln zu 
können

- Messbar sind Callgraphen, Dauer, Häufigkeit, Scheduler-Entscheidungen, 
etc.

● Ksplice
- Erlaubt im laufenden Betrieb Änderungen am Kernel als Modul zu laden
- Vorteile in Entwicklung, Schneller Wechsel von Änderungen am System 

möglich
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Systemanalyse
● Simulieren von angemessenen Szenarien (z.B. bei 

lighttpd):
● Peakperformance 

- Viele gleichzeitige Zugriffe auf beliebte Seite (z.B. 
index.html)

● „Normales Surfverhalten“ 
- Viele verschiedene Seitenaufrufe pro Webseitennutzer 
- Inkl. Downloads von größeren Nichttext-Dateien: z.B.: 

pdf
- Mit Wartezeiten zwischen Aufrufen
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Systemanalyse – Beispiel lighttpd
Gastsystem

● 1. Stap
● Mitschneiden der Syscalls und speichern als Log

TaskUnix-Timestamp + microsec Syscall Parameterliste Rückgabewert Zeit im Kernel
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Systemanalyse – Beispiel lighttpd
Gastsystem

● 2. Logfile auswerten
● Wieviele und welche Tasks laufen?
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Systemanalyse – Beispiel lighttpd
Gastsystem

● 2. Logfile auswerten
● Welche Syscalls werden dafür benötigt (Anwendung / System)?
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Systemanalyse – Beispiel lighttpd
Gastsystem

● 2. Logfile auswerten
● Wie lange laufen die Syscalls (best / avg. / worst case) ?
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Systemanalyse – Beispiel lighttpd
Gastsystem

● 2. Logfile auswerten
● Interessante syscalls identifizieren und später genauer betrachten 

(Callgraph)
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Systemanalyse – Beispiel lighttpd
Gastsystem

● 4. Callgraphen für syscalls überprüfen
● Welche Fälle treten auf? 
● Gibt es Stellen innerhalb des Syscalls die unnötig lange brauchen?


