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Online Speichertests fir Linux

technische universitat

Was ist Speicher? dortmund

... memory is a set of r addressable binary storage cells M, := {Co, Cy,...,Cr—1}, where i
denotes the address of C;.

Operations READ and WRITE can be performed on M;, and each cell can be written to or read
from independently of previous READ or WRITE operations: M, is a random-access memory.
Yo..n—1 denotes the possible states a memory M, can be in. A single state Y; is described by
vector (¥j.0,Yj15---»Yjr—1), With ¥j.0.,—1 € {0,1} being the content of C;.

The operations READ and WRITE 0/ WRITE 1 are associated with the functions W;, W; and R;
on the states of M, with

WiYj0, ¥, Vs Yir=1) = (Vo Yitse- s 1yee Y1) ©)
VT//(}’/‘,O»Y/‘J74-~,yj,i7~~-yj,r—1) = (}’j,Oa}’i,1"'~70""yi,r—1) (2)
Ri(Y;) = VY )

Quelle: [65] Hayes, J. P.: Detection of Pattern-Sensitive Faults in Random-Access Memories. In:
IEEE Trans. Comput. 24 (1975), Nr. 2, S. 150-157.

Proactive memory error detection



Online Speichertests fir Linux

. . technische universitat
Was ist Speicher 11?7 dortmund

Vi iXi=Ri
Z(X"’Yf):{_/l X, = &9
1 1

The functions Fo = {W;, W;, R;,z} with i € {0...r — 1} completely describe the behaviour of M;.
A faultis said to occur, when the functions Fy = {VV;, VT/,'7 R;,z} change to

F= {W,-F, W,F,Rf,zF} where WF, WF RF with i = 0,1,---r — 1 are arbitrary mappings on
{0,1}", and z" is any mapping {0,1}" — {0,1}.

Quelle: [65] Hayes, J. P.: Detection of Pattern-Sensitive Faults in Random-Access Memories. In:
IEEE Trans. Comput. 24 (1975), Nr. 2, S. 150-157.
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Online Speichertests fir Linux
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Faultmodels: Was sind Speicherfehler? | U sortmond
-Wenn sich der (logische) Inhalt des Arbeitsspeichers ohne zutun

eines Programms andert.”. D.h. wurde in eine Speicherzelle zuletzt der Wert a
geschrieben und es wird der Wert & mit & # a gelesen, dann war das ein (Speicher)fehler.

Der Wert, der aus einer Speicherzelle ausgelesen wird, kann vom Inhalt anderer Zellen

abhéngen.
Testkomplexitat unter der Einschréankung von g Uberlappenden Nachbarschaften mit je max.

einem Fehler (SPSF): O ((4g+3) 29 xr)
v
Bestimmte Hardwarefehler kénnen den Wert, der aus einer Speicherzelle gelesen wird

beeinflussen.
Testkomplexitat: O(r)

[95] Nair, R. ; Thatte, S.M. ; Abraham, J.A.: Efficient Algorithms for Testing Semiconductor

Random-Access Memories. In: Computers, IEEE Transactions on C-27 (1978)
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Online Speichertests fir Linux
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Realitatsabgleich: Treten Fehler auf?

DRAM Errors in the Wild technische universitat

dortmund

Studie von Google Uber 2% Jahre. Vorgestellt im Juni 2009 auf der
SIGMETRICS/Performance [1].

o Mehr als 8% aller Module haben mind. einen Fehler/Jahr.

e ca.32% der Rechner erlebten mind. einen Fehler/Jahr.

e 20% der Maschinen verursachen 90% der Fehler.

e Die Anzahl der Fehler nimmt mit der Zeit signifikant zu.

» 65— 80% der Rechner mit UE' erlebten einen CE im selben
Monat.

e Die Auslastung des Rechners hat einen signifikanten Einfluss auf

die Fehlerrate.
1 CE: Correctable Errors, UE Uncorrectable Errors

Proactive memory error detection




Realitatsabgleich: Treten Fehler auf?

Was ist das Problem mit technische universitat

Speicherfehlern?

Wirtschaftliche Griinde:
¢ 1.) Verfiigbarkeit: Systemabstiirze kosten Geld.

o 2.) Persistierung der Daten: Korrupte Dokumente werden
gespeichert.

¢ 3.) Getroffene Entscheidungen / Pandoras Biichse

Schlussfolgerung: Speicherfehler treten auf und kénnen
schwerwiegende Auswirkungen haben.

Proactive memory error detection



Realitatsabgleich: Treten Fehler auf?

Was ist das Problem mit technische universitat

Offline Tests?

Wirtschaftliche Griinde:

« 1.) Verfligbarkeit: 8 h Speichertest / Jahr ~ 99.9%
Verfugbarkeit maximal.

e 2.) Personeller Aufwand: Halbjahrliche Tests verursachen
Personellen Mehraufwand

¢ 3.) Zwischen den Tests werden Fehler nicht erkannt.

Schlussfolgerung: Offline Speichertests weisen fiir den
Praxis-Einsatz gravierende Méngel auf.

Proactive memory error detection



Zwischenfazit
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Zwischenfazit dortmund
Zwischenfazit:

Speicherfehler sind auf verschiedenen Ebenen ein nicht nur
wirtschaftliches Risiko.

ECC Speicher kann dieses Risiko senken.

Eine Uberwachung von (korrigierbaren) Fehlern kann das Risiko
weiter senken,

wenn frihzeitig auf Warnsignale (steigende Fehlerraten) geachtet
wird.

Rechner ohne ECC Speicher kénnen CEs nicht erkennen!
Online Speichertests kdnnen hier auch/besonders helfen.

Ziel der Arbeit
»,How could a feasible software based memory test for low- to
midrange servers be designed?”

Proactive memory error detection
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Fault Management
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Was ist Fault Management? dortrmund

... fault management is the set of functions that detect,
isolate, and correct malfunctions ... include maintaining
and examining error logs, accepting and acting on error
detection notifications, tracing and identifying faults,
carrying out sequences of diagnostics tests, correcting
faults, reporting error conditions . . .2

®http://en.wikipedia.org/wiki/Fault_management
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Output events
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Related Work: Speicher(tests)

Related Work: Speicher(tests)
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Software

nische universita
Related Work: Software i ong® universttet

Related Work: Software
o Memtest86+
Online Test fir Solaris 8°
EffoGPL
Linux EDAC / Linux HW-Poison / mcelog
Solaris Fault Management

3Singh et al. Software Based In-System Memory Test For Highly Available
Systems , 2005
DOI: 10.1109/I0LTS.2005.13

Proactive memory error detection



Hardware

Related Work: Hardware

technische universitat
dortmund
Related Work: Hardware

e ECC

e ChipKill - Ansatz

e Virtualized ECC*

4Yoon, Doe H. ; Erez, Mattan: Virtualized and flexible ECC for main memory. In:
SIGARCH Comput. Archit. News 38 (2010), March, 397-408- = - = = = DA
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Proactive Memory Tests for the Linux Kernel
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Idee dortmund

¢ Online Speichertests sind wichtig

¢ Grade fir Systeme ohne/mit unzureichender HW-Unterstlitzung
o Kernelentwicklung hat viele Nachteile
o Sehr Kernel-Version abhangig
* Debugging
o Festlegung auf C
¢ Eine Hybridl6sung User/Kernel wiirde das Beste beider Welten
vereinen kénnen

Proactive memory error detection



Anforderungen

Proactive Memory Tests ...

technische universitat
dortmund

Proactive Memory Tests for the Linux Kernel
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Anforderungen

_ —
Detection of Errors feehmeche unerst

Detection of Errors
e The implementation must be able to detect memory errors.

e ...should be able to test a substantial amount of the physical
memory.

e ...does not need to be able to test the physical memory that is
used by the kernel for its internal data and code.

Proactive memory error detection



Anforderungen

_ —
Detection of Errors feehmeche unerst

Detection of Errors Il

e ...should be able be able to test memory, that is marked as free
by the Buddy-Allocator.

e ...should be able be able to test memory that is used as
anonymous memory. It is not necessary, that memory that is
backed by swap space or memory mapped files can be tested.

e ...should be able be able to test memory, that is used in the
Linux page cache. Memory that is marked as dirty, or memory
that is currently used by I/0 does not need to be tested.

Proactive memory error detection



Anforderungen

Different Fault Models e unversit

Different Fault Models

e The implementation must support multiple fault models. It is
sufficient, if only a restricted subset of all possible fault models
can be supported by the implementation.

e ...must implement an emulation that resembles the runtime
complexity of two fault models.

e ...must support fault models that test for NPSFs. The
implementation is allowed to restrict size and composition of the
neighbourhoods.

Proactive memory error detection



Anforderungen
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Cost-Benefit Ratio dortmund

Cost-Benefit Ratio

e By benchmarking the application it should be possible to estimate
the cost of an online memory test.

e The implementation should provide performance metrics that
indicate how expensive the acquisition of certain memory areas
has been.

e By benchmarking the application it should be possible to
estimate, how big the impact of memory testing is.

Proactive memory error detection



Anforderungen
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Base for Further Research dortmund

Base for Further Research

e The implementation should be written in such a way, that further
further research can adopt and change it easily.

e ...should provide the means to visualize the state of memory
over time.

Proactive memory error detection



Anforderungen

Performance

technische universitat
dortmund
Performance

e The implementation should be written in such a way, that it is
feasible to detect performance bottlenecks.

e ...should be written in such a way, that it is feasible to apply high
level performance optimizations.

o =] = = wa
Proactive memory error detection



Anforderungen

Extensibility

technische universitat
dortmund

Extensibility
extensible.

e The implementation should be written in such a way, that it easily

e ...should be designed in a modular fashion.

o [ = = A
Proactive memory error detection



Anforderungen

. technische universitat
Stablllty dortmund

Stability

e The components of the system should be isolated from each
other, so that faults remain local to single components.

e The design must ensure that memory leaks are effectively
prevented.

* No component should have more privileges, than it absolutely
needs to function.

e It should be easy to test the implementation.

Proactive memory error detection



Anforderungen

. . - technische universitat
Maintainability dortmund

Maintainability

e The implementation should be easily maintainable, and be
impervious to changes in the kernel.

e ...should not break the encapsulation of the kernel’s internal
data structures, unless absolutely neccessary.

Proactive memory error detection



The test scheduler determines which
frames are to be tested when, and how.
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Implementierung

Implementierung technische universitat

Kernel
o Speicher Uber Strategy-Implementierungen "‘allozieren™
¢ Konfiguration via IOCTL
o Speicher wird pro Session verwaltet
e Thread-Safe implementiert

[m] [l = =
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Session established

request acquisition

request status

request status

mmap l
Oner | request N — all frames handled Configured e e
N
unmap [mapcount == 0]

@ When Configuring is entered, all memory mmap can be
allocated for testing is released. called multiple

® Configuringis an internal state thatis - due to the times, and a
locking strategy used - is not visible outside of the [e!erenoe-counl
module. is held for the

@ As soon, as all requested framed have been number of
handled, the state is left viaa// frames handled. mmaps.

close file
pen file

—The client has
opened the
/dev/phys_mem
file.

When this state is reached, all
resources tied to the session

are released, and the session is
torn down.

Closing

When the file handle is closed, the state
machine is moved into theClosing state.
This is doing by unwinding the machine, e.g.

from mmappe-ed toconfigured toclosed.




Implementierung

technische universitat

Implementierung dortmund

Userland

Implementiert in Python

Schnittstelle zum Kernel Modul in Library

Diverse Analyse Tools

Testergebnisse werden persistiert

[m] [l = =
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Proactive Memory Tests ...
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Proactive Memory Tests for the Linux Kernel

... Herausforderungen

o [ = = A
Proactive memory error detection



Probleme
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dortmund
Userland

e Schnittstelle zum Kernel Modul in Library "unschén™

=] = = SENE
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Probleme EIGC)CrTr?]ILSJ%ge universitat

Kernel
e Blcher oft zu alt
e MM sehr volatil
e MM sehr schlecht dokumentiert

e MM sehr grol3 — Understanding the Linux Virtual Memory
Manager hat 748 Seiten

o Selbst die, die sich auskennen sollten machen Fehler (mcelog +
HW-Poison immer noch nicht stabil)

Testen
e FAUmachine sehr langsam

e KVM und FAUmachine sollten das selbe Image Format
nutzen. ..

Proactive memory error detection
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Ergebnisse
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Ergebnisse
o Nahezu alle Ziele erreicht

e Anon-User und Page-Cache konnte nicht zuverléassig behandelt
werden.
o Buddy-Allocator funktioniert stabil!

o Saubere Architektur, sauber implementiert
o Unit-Tests fuer Kernel und Userland

o Test mit FAUmachine erfolgreich
e Abdeckung: 5,44 von 8 GiB

Proactive memory error detection
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Ergebnisse im Detail
Test: Web Application (Drupal)

Test: Web Application (Drupal)

Last mit ab erzeugen
Tests wurden jeweils 5 mal wiederholt, das Ergebnis ist der
Median der Messergebnisse
o Wird das Ergebnis aus dem Cache geliefert, dann wird die
Performance kaum beeintrachtigt
Last mit skipfish erzeugen
o Hohe CPU-Last wird erzeugt
e nice fir Memory-Test erlaubt trotzdem hohen Durchsatz der
Web-App.
o Fazit: Der Speichertest lasst sich sehr schén durch BS Mittel
steuern.

Proactive memory error detection
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Ergebnisse im Detalil

Test: Kernel compilieren
o Test: Kernel compilieren (—j2)

e Tests wurden jeweils 5 mal wiederholt, das Ergebnis ist der
Median der Messergebnisse

o Einfluss des Tests istr deutlich spurbar.
o Hohe CPU-Last wird erzeugt
o nice fir Memory-Test erlaubt trotzdem hohen Geschwindigkeit.

e Fazit: Sehr CPU und speicherintensive Anwendungen
konkurrieren mit dem Speichertest.

o Das wird auch durch einen Mikro-Benchmark unterstitzt.

Proactive memory error detection



34m
— 08s

1) memory test %32’: | 2om [frames tested / s]
08s

2) Kernel compiling [time to compile Kernel min.s]

2

\@
*@é\ &
o6 0&
&S & &
& & \é
D $® &
$® > &
N & &



29m 28m
06s 50s
20m 20m
158 19s
1) Kernel compiling
&oc\ St
S ® @ 3
© o° $© & O
2 $ N
N \Q S D
RS 2 N &
NI Lo $Q S N
S Q Q) N @ <
PN Y e o
I & S )

[time to compile Kernel min.s]



Aus- und Ruckblick

Aus- und Ruckblick
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Und jetzt? — Ausblick

o Speichertests sind wichtig.
¢ In der Linux Bewegung kommt diese Erkenntnis mittlerweile an.

o Speichertests lassen sich wahrscheinlich gut in einen Hypervisor
integrieren.
o Selbiges gilt fir Microkernel-Architekturen
» Dort sind sie auch wichtig.

e Hybrid-Ansétze (Virtualized ECC) sehen vielversprechend aus.

Proactive memory error detection
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Und jetzt? — Riickblick

¢ Die Linux mm kénnte eine Umstrukturierung vertragen

» Viele gute Features: Page Migration, Page Deduplication, Hohe
Performance

o Schlechte Dokumentation.

o Keine Trennung der Aspekte

o Viele implizite Abhangigkeiten

¢ Vielen Dank fiir das Vertrauen und die Hilfe!
o Was kam heute nicht vor?

o Interna der mm, Diskussion: NUMA/UMA,
Multi-Kern/Multi-Prozessor, Solaris, Quelltexte, Detailierte
Fehlermodelle, ...

Proactive memory error detection
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Fragen? Fragen!

From the NASA website, updated May 17, 2010 at 5:00 PT:

One flip of a bit in the memory of an onboard computer
appears to have caused the change in the science data
pattern returning from Voyager 2, engineers at NASA’s Jet
Propulsion Laboratory said Monday, May 17. A value in a
single memory location was changed froma Oto a 1.

Proactive memory error detection
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