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Zusammenfassung

Durch immer kiirzere Entwicklungszeiten und steigende Komplexitat der Systeme, aber
auch durch Ausreizung physikalischer Grenzen, werden sowohl Hard- als auch Softwa-
refehler haufiger auftreten, sodass zukiinftige Systeme solche Fehler erwarten und mit
ihnen umgehen missen. Gerade im Bereich der Betriebssysteme[l] und im speziellen
der Treiber[2] kénnen Fehler unvorhersagbare, meist katastrophale Folgen bis hin zum
Absturz des gesamten Systems haben.

Im Rahmen der Diplomarbeit soll zu verschiedenen Szenarien ausgewahlte Mechanis-
men und Konzepte zur Fehlertoleranz gesichtet und mit Hilfe von Aspektorientierter
Programmierung[3] exemplarisch im eingebetteten Betriebssystem eCos[4] implemen-
tiert werden. Die Umsetzung mit Hilfe von Aspektorientierter Programmierung ermog-
licht eine fiir den jeweiligen Anwendungsfall hochgradig konfigurierbare Losung zu schaf-
fen, zeigt aber auch Stellen auf, an denen die Aspektorientierte Programmierung an ihre
Grenzen stofit und eine Erweiterung der Programmiersprache notig ist. Zusétzlich soll
die Fehlertoleranzimplementierung sowohl auf ihre Effektivitat als auch auf ihre Kosten
in Bezug auf Performanz und Speicherbedarf evaluiert werden.
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1 Einleitung

,Reliability remains a paramount problem for operating systems. As com-
puters are further embedded within our lives, we demand higher reliability
because there are fewer opportunities to compensate for their failure.* [5]

Computer sind aus dem heutigen Alltag kaum mehr wegzudenken. Dabei sind es vor al-
lem eingebettete Systeme, die uns jeden Tag umgeben und uns das Leben vereinfachen,
ohne dass wir ihnen grofie Beachtung schenken und sie zum Teil gar nicht bemerken.
Angefangen bei Fortbewegungsmitteln wie Kraftfahrzeugen oder Flugzeugen, die einen
ganzen Verbund an eingebetteten Systemen enthalten, tiber die immer leistungsfahi-
geren Mobiltelefone, zu Haushalts- und Unterhaltungselektronik wie Fernsehern oder
Waschmaschinen bis zu Medizin- und Haustechnik wie Fahrstiihlen.

Diese Abhéngigkeit hat aber auch ihre Schattenseiten, wenn durch immer kiirzere Ent-
wicklungszeiten und steigende Komplexitat der Systeme, aber auch durch Ausreizung
physikalischer Grenzen, das Vorkommen von Hard- als auch Softwarefehlern steigt, das
zum Ausfall solcher Systeme fithren kann. Zukiinftige Systeme miissen deshalb mit sol-
chen Fehlern umgehen kénnen und diese tolerieren.

1.1 Zielsetzung

Ziel dieser Diplomarbeit ist es, verschiedene softwarebasierte Fehlertoleranzmechanismen
zu implementieren und ihre Performanz anschlieSfend zu bewerten. Im Laufe der Arbeit
wurden diese Ziele, einerseits durch Voruntersuchungen, aber auch durch Priifung der
Eignung verschiedener Verfahren und Implementierungsmoglichkeiten im eingebetteten
Betriebssystem eCos, konkretisiert.

Bei der Wahl der Fehlertoleranzmechanismen stand vor allem die Plausibilitatsprifung
(,sanity check“) im Vordergrund, wobei eine speziell auf eCos zugeschnittene Variante,
als auch ein generisches Verfahren mittels Aspektorientierter Programmierung getestet
wurde. Die Ziele bei den einzelnen Konzepten waren,

e durch die Absicherung der Treiberschnittstelle von eCos zu untersuchen,
inwieweit Treiberfehler in einem einfachen eingebetteten Betriebssystem mittels
Fehlertoleranzmechanismen verhindert werden konnen, ohne den Speicherplatz-
verbrauch oder die Laufzeit wesentlich zu beeinflussen.

e Bei der generischen Zeigervalidierung ging es vor allem darum ein allgemeine-
res Fehlertoleranzverfahren zu entwickeln, sich auf verschiedenen Zielplattformen
unabhéngig einsetzen lasst und eine hohe Konfigurierbarkeit aufweist.




FEinleitung 1.2

e Durch die Evaluation der beiden Verfahren kann festgestellt werden, bis zu wel-
chem Grad diese Ziele erreicht wurden und wie performant die individuellen Lo-
sungen sind.

1.2 Strukturierung der Arbeit

Der Einleitung folgend, wird eine kurze Einfithrung zu den im Titel dieser Arbeit an-
gesprochenen Themengebieten gegeben. In Abschnitt 2 erfolgt eine Einfithrung zu den
Grundlagen der Aspektorientierung Programmierung, wobei im Besonderen auf die aspek-
torientierte Programmiersprache AspectC++ eingegangen wird, sowie deren Kombinati-
on mit der Templatemetaprogrammierung. Im folgenden Abschnitt 3 wird das Thema
der Fehlertoleranz sowie Mechanismen zur Fehlererkennung und Fehlerbehebung, als
auch Methoden zur Bewertung von Fehlertoleranz, in Hinblick auf Fehlerinjektionssys-
teme, naher betrachtet. Abschnitt 4 beleuchtet den Themenkomplex der eingebetteten
Betriebssysteme, mit Fokus auf dem hier verwendetem Betriebssystem eCos und geht
auch auf das Thema der Treiber niher ein.

Nach den Einfiithrungsthemen folgen die Beschreibungen zur Implementierung der
Fehlertoleranzmechanismen. Dabei wird in Abschnitt 5 die Absicherung des E/A-Sub-
systems erlautert, gefolgt von Voriiberlegungen und Exemplifikationen zur Methode der
generischen Zeigervalidierung in Abschnitt 6.

Die Bewertung der implementierten Fehlertoleranzverfahren als auch der Versuch einer
mathematischen Abschétzung der Bereichspriifung findet sich in Abschnitt 7. Abschlie-
Bend erfolgt in Abschnitt 8 eine kurze Zusammenfassung und Diskussion der gemachten
Erfahrungen und gesammelten Ergebnisse sowie ein Ausblick auf mogliche folgende Ar-
beiten in diesem Gebiet.




2 Aspektorientierte Programmierung

Aspektorientierte Programmierung (kurz AOP) [3] bezeichnet ein Programmierparadig-
ma welches hilft querschneidende Belange (,crosscutting concerns) modular zu imple-
mentieren.

Die folgenden Abschnitte sollen eine kurze Einfiihrung in die Aspektorientierte Pro-
grammierung geben, sowie der fiir diese Arbeit genutzten aspektorientierten Spracher-
weiterung AspectC++ fir die Programmiersprache C/C++.

Da nicht nur das Paradigma der AOP, sondern auch spezifische Spracheigenschaften
von AspectC++ zur Einbringung von Fehlertoleranzmechanismen in dieser Arbeit von
Bedeutung sind, wird auf einige dieser Spracherweiterungen wie die JoinPoint API na-
her eingegangen, sowie ein kurzer Einblick in die Template-Metaprogrammierung, die
ebenfalls im spateren Verlauf bei der generischen Bereichspriifung relevant ist, geben.

Im Anschluss soll ein Uberblick iiber vorangegangende Arbeiten im Bereich der Aspek-
torientierten Programmierung, die in Beziehung zu Fehlertoleranzmechanismen und ein-
gebetteten Systemen stehen, gegeben werden, sowie eine Uberleitung zu den im néchsten
Kapitel behandelten eingebetteten Betriebssystemen erfolgen.

2.1 Grundlagen der Aspektorientierten Programmierung

Bei der Funktionalen Dekomposition im Bereich der Softwareentwicklung, d.h. beim Zer-
legen des Gesamtsystems in grundlegende Systemfunktionen bzw. Einzelprobleme mit
bestimmten Eigenschaften und Verhalten (z. B. Objekte mit Attributen und Methoden in
der Objektorientierten Programmierung oder Funktionen in der Prozeduralen Program-
mierung), spielen viele Faktoren wie Granularitdt und Abhéngigkeiten, aber auch De-
signentscheidungen wie Adaptivitdt und Wiederverwendbarkeit eine Rolle. Dabei kann
es oft zu Konflikten kommen, sodass nicht alle Belange als eigensténdige Komponenten
modelliert werden kénnen.

Beispiele fiir solche querschneidende Belange sind neben der Fehlertoleranz, Funktio-
nen wie Logging oder Authentifizierung, die zwar eigenstdndige Belange darstellen, sich
wiederum aber auf mehrere Komponenten auswirken.

Um dennoch eine Trennung der Belange (,,seperation of concerns® [6]) und so die Iso-
lation, Komposition und Wiederverwendbarkeit von Programm- bzw. Systemfunktionen
zu gewahrleisten, kann das Konzept der Aspekte helfen. Im Zuge der Aspektorientierten
Programmierung unterscheidet man also zwischen

e Komponenten, die sich als eigenstandige Einheit bzw. Subeinheit darstellen las-
sen durch z. B. Methoden, Objekte oder Funktionen und
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e Aspekten, die querschneidende Belange des Problemraums, also Eigenschaften
oder Anforderungen der Funktionalen Dekomposition des Systems im Losungs-
raum darstellen, die sich keiner eigenstandigen Einheit zuordnen lassen.

Die Stellen im Programmfluss, an denen Aspekte verwendet werden sollen, werden durch
sog. Joinpoints identifiziert. Dabei konnen sich Aspekte auf mehrere Komponenten aus-
wirken, sowie verschiedene Teile (z. B. Methoden eines Objektes) einer einzelnen Kom-
ponente beeinflussen. [3]

Versucht man Aspekte bspw. mit Hilfe Objektorientierter- oder Prozeduraler Program-
mierung zu implementieren, resultiert dies meist in verstreutem, aber eigentlich modular
beschreibbarem Code, der sich innerhalb verschiedener Komponenten wieder findet oder
zu groflen aus eigentlich verschiedenen Komponenten bestehenden Einheiten mit sich
wiederholenden Quelltextabschnitten, als Konsequenz querschneidender Belange. Dies
fithrt dazu, dass sowohl Lesbarkeit als auch Nachvollziehbarkeit des Quelltextes leiden
und Codeabschnitte durch nicht identifizierbare Komponentenzugehorigkeit schwer zu
warten, zu erweitern oder wiederzuverwenden sind.

Vor allem Betriebssysteme mit ihren vielen querschneidenden Belangen kénnen von
AOP profitieren. Ein weiterer Vorteil der AOP liegt darin, dass Aspekte sehr einfach an-
bzw. abschaltbar sind, welches die Konfigurierbarkeit und Variabilitit von Software auch
in Hinblick auf bspw. Software-Produktlininen [7][8] erhoht. Ein Beispiel, das sowohl eine
Vielzahl querschneidender Belange wie auch feingranulare Konfigurierbarkeit vereint, ist
das im nachsten Kapitel ndher betrachtete eingebettete Betriebssystem eCos [4].

Aspektorientierte Programmierung stellt zudem eine Alternative zu Losungsansétzen
dar, die auf Ereignisgesteuerter Programmierung basieren, bei der im Gegensatz zur AOP
gerade spitere Anderung bzw. nachtrigliche Integration in vorhandene Komponenten
kaum moglich ist.

2.1.1 Weben von Aspekten

Um Aspekt- und Komponentencode im Zuge der Komposition wieder zu vereinen wird
ein sog. Aspektweber (,aspect-weaver®), wie in Abbildung 2.1 zu sehen verwendet, wobei
die Erzeugung von Quellcode durch Integration von Aspektcode in den Komponenten-
code an den Verbindungspunkten (Joinpoints) sowohl zur Ubersetzungszeit als auch
zur Laufzeit moglich ist. Bei dem Aspektweber handelt es sich jedoch nicht um einen
nativen Compiler, sondern lediglich einen Source-to-Source Ubersetzer der eine Joinpoin-
treprasentation des Komponentenprogramms erstellt. Vorteil ist neben der vereinfachten
Implementierung des Webers, dadurch dass kompliziertere Compiler-Komponenten wie
die Optimierung weggelassen werden konnen, eine einfachere Projektintegration durch
eigene Ubersetzerauswahl. Nachteil dieses Ansatzes ist die Abhingigkeit von einer fest-
gelegten Programmiersprache (vgl. [3]).
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Komponentencode Aspektcode

Aspektweber

\
I
Programmcode

Abbildung 2.1: Veranschaulichung der Funktionalitit des Aspektwebers, der Aspektcode
an die durch Joinpoints ausgezeichneten Stellen im Komponentencode
einfligt um so den Programmcode generiert.

2.2 AspectC++

AspectC++ (vgl. [9],[10]) ist eine aspektorientierte Erweiterung der Programmierspra-
che C++. Neben Aspect [11], dass AspectC++ vor allem im Bereich der Syntax und
Semantik beeinflusst hat, stellt es eine der ersten Spracherweiterungen fir AOP dar.
AspectC++ ist vor allem in den Bereichen der eingebetteten Systemsoftware und hard-
warenahen Programmieren interessant, in denen wegen vorherrschender Ressourcenbe-
schrankungen, die traditionell dominierende Programmiersprache C/C++ ist. Deshalb
wurde AspectC++ dahin gehend konzipiert unnoétigen Laufzeit- oder Speicheroverhead
zu vermeiden, weswegen bspw. das Weben der Aspekte zur Ubersetzungszeit stattfindet,
sowie die Vorteile und Stirken von C/C++ zu erhalten.

2.2.1 Spracheigenschaften

Zu den Spracheigenschaften von AspectC++ (vgl. [12]) zahlen neben der Aspektdekla-
ration um querschneidende Belange zu implementieren, Pointcuts die eine Menge von
Joinpoints definieren, Advices welche z. B. dafiir genutzt werden, um den Code fiir eine
Joinpointmenge festzulegen, sowie die Joinpoint API die diverse Laufzeit- und Compi-
lezeitinformationen zur Verfiigung stellt.

Im Folgenden sollen diese Konzepte nédher betrachtet werden, mit Fokus auf die re-
levanten Sprachmerkmale, die fiir Implementierung der Fehlertoleranzmechanismen im
Laufe dieser Arbeit benétigt werden.
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‘ Aspektdeklaration ‘ Vererbung von einem anderen Aspekt ‘
* ‘ Match Expression ‘

aspect HeapCheckInvokation : public DynamicHeapCheck {

pointcut allocation() = execution("% malloc(...)"||"% free(...)"||"% calloc(...)"||"% realloc(...)");
pointcut checkFunction() = execution("bool BoundaryCheck::isAddressOnHeap(...)");

‘ Advice Deklaration ‘ ’ Pointcut Expression ‘ Kontextvariable ‘

advice checkFunction() && args(addr) : around(const void* addr) {
*tjp->result() = isAddrOnHeap(addr);
\

} . ‘ Zugriff auf die JoinPoint API ‘ ‘ Advicetyp ‘
5 =

Abbildung 2.2: Beispielaspekt zur dynamischen Heappriifung, welches eine Funktion
isAddressOnHeap (const void* addr) durch die im Advice beschriebene Funk-
tionalitat ersetzt. Die erste Poincut-Deklaration tiberschreibt dabei den
virtuellen Pointcut, des geerbten Aspekts DynamicHeapCheck.

2.2.1.1 Aspekte

Aspekte in AspectC++ stellen eine Erweiterung des Klassenkonzeptes von C++ dar, mit
deren Hilfe querschneidende Belange implementiert werden kénnen. Wie Klassen konnen
sie einen eigenen Konstruktor, sowie Methoden und Attribute beinhalten und werden
wie in Abbildung 2.2 zu sehen mit dem Schliisselwort aspect deklariert.

Aspekte kénnen zudem von anderen Aspekten oder Klassen erben, was die Wieder-
verwendbarkeit und Konfigurierbarkeit von Aspekten erhoht.

2.2.1.2 Pointcuts

Pointcuts definieren eine Menge von Joinpoints mit Hilfe von Pointcut-Ausdriicken
(,pointcut expression®). Diese wiederum konnen aus Match Expressions und Pointcut-
Funktionen gebildet werden.

Match Expressions in AspectC++ sind Zeichenketten die einen Typ, Klasse, Name-
space oder eine Funktion beschreiben und so eine Art Suchmuster darstellen, wobei ,,%*
als Wildcard bzw. ... flir beliebige Funktionsargumentlisten eingesetzt werden kann.

Pointcut-Funktionen kénnen je nach Bezug unterschiedliche Auspriagungen besitzen:

e Um die zu filternden Joinpoints auf einen Bereich zu beschranken, kann die Poin-
cut-Funktion within benutzt werden, um z. B. alle Funktionen innerhalb einer Klas-
se oder eines Namensraums zu erreichen.

e In Bezug zu Funktionen existieren call, execution, construction und destruction,
die Joinpoints im Programmfluss zu Funktionsaufrufen bzw. -ausfithrung oder des
Konstruktors bzw. Destruktors einer Klasse beschreiben.

e Um Joinpoints nach ihrem Kontext zu ermitteln, stehen die Funktionen that,
target, result, args zur Verfiigung, die bei einem Funktionsaufruf oder dessen Aus-
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fithrung einen Abgleich mit dem angegebenen Typ oder Variablennamen durch-
fiihren, wobei that und target eventuell erst zur Laufzeit bestimmbar sind.

Eine exemplarische Verwendung ist in Abbildung 2.2 zu sehen, in der auf einen
bestimmten Variablennamen des Funktionsarguments gefiltert wird, wobei die an-
gegebene Kontextvariable auch in der Argumentliste des Advice-Typs deklariert
werden muss.

e Fir eine kontrollflussabhéngige Ausfiihrung kann die Pointcut-Funktion cflow
verwendet werden um bspw. nur Aufrufe zuzulassen die aus einem entsprechenden
Kontext z. B. vom Kernel erfolgen.

e Die den Typus beschreibenden Funktionen base und derived geben jeweils alle
Basisklassen bzw. zuséatzlich zur angegebenen Klasse alle Klassen an die von dieser
erben und sind deshalb auch nur fiir Klassennamen vorgesehen.

Um die mogliche beschreibbare Menge an Joinpoints zu erhohen, konnen die angegebenen
Pointcut-Funktionen auflerdem mit algebraischen Ausdriicken kombiniert werden.

In AspectC++ konnen Pointcuts aber auch virtuell und sogar rein virtuell sein, sofern
sie mit dem entsprechenden Schliisselwort deklariert sind, womit der Aspekt zu einem
abstrakten Aspekt wird, der durch Vererbung und Redefinition des entsprechenden Poit-
cuts auf die gewilinschten Joinpoints angewendet werden kann.

2.2.1.3 Advices

Advices dienen dazu den Code, der bei Erreichen eines Joinpoints ausgefithrt bzw. einge-
fiigt werden soll zu spezifizieren. Sie konnen nur innerhalb eines Aspekts definiert werden
und man unterscheidet zwischen

e before-Advices bei denen der Code vor einem entsprechenden Joinpoint ausgefiihrt
wird,

e after-Advices bei denen der Quelltext des Advice nach den im Pointcut angegebe-
nen Joinpoints ausgefiihrt wird und

e around-Advices bei der der Advice-Code anstelle des durch die Joinpoints beschrie-
benen Komponentencodeabschnitte ausgefithrt wird. Mit Hilfe eines Aufrufs der
Joinpoint API Funktion tjp->proceed() innerhalb des Advice, ldsst sich der Origi-
nalcode falls gewiinscht trotzdem manuell ausfiihren.

Diese Art von Advice eignet sich, wie beim Heappriifungsbeispiel in Abbildung 2.2,
hervorragend dafiir um durch Ersetzen einer Defaultfunktion mit einem Standard-
verhalten durch den Aspektcode, das Systemverhalten anzupassen oder zu konfi-
gurieren.

Neben diesen sog. Code-Advices existieren noch zwei spezielle Advice-Typen. Zum einen
existiert ein Einfithrungs-Advice (,introduction advice®), der neue Methoden oder At-
tribute mittels des Schliisselworts stice zu einem Joinpoint hinzufiigen kann, um etwa
eine vorhandene Klasse um eine Zahlervariable zu erweitern.
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Zum anderen gibt es den order-Advice, der mittels des Aspektwebers versucht eine
gegebene Menge von Aspekten in eine totale Ordnung zu bringen oder bei Konflikten
einen entsprechenden Fehler wirft.

2.2.2 Joinpoint API

Innerhalb eines Advices konnen Informationen iiber den aktuellen Joinpoint durch die
Joinpoint API abgefragt werden. Im Gegensatz zu Java, dass eher Generizitit zur Lauf-
zeit unterstiitzt, wird Generizitdt in C++ vor allem zur Compilezeit verwendet, vor
allem mit Unterstiitzung von Templates oder des C-Priprozessors, weswegen die Idee
einer Laufzeit Joinpoint API aus AspectJ, in AspectC'++ um eine Joinpoint API erweitert
wurde, die auch zur Kompilationszeit Informationen bereitstellt [10].

Die dadurch schon zur Kompilationszeit moglichen Berechnungen unterstiitzen die
Eignung von AspectC++ zur Implementierung eingebetteter Systemsoftware, bei der
meist die Ubersetzungszeit im Gegensatz zur Laufzeit eine eher untergeordnete Rolle
spielt.

Statische Typinformationen und Konstanten kénnen mit Hilfe der Pseudoklasse JoinPoint
abgefragt werden. Hierzu zahlen unter anderem

® JoinPoint::That, dass den Typ des aufrufenden Objektes ausgibt,
® JoinPoint::Result, mit dem der Ergebnistyp und

e JoinPoint::ARGS, mit dem die Anzahl der Argumente der aktuellen Funktion inner-
halb eines Advices ermittelt werden kann.

Daneben existieren weitere statische Joinpoint-Informationen wie einer eindeutigen Iden-
tifikationsnummer fiir den jeweiligen Joinpoint und Typinformationen der jeweiligen
Argumente.

Zur Laufzeit erfolgt der Zugriff auf die JoinPoint API durch den speziellen Pointer
tip (,,this join point®), welcher auf eine Instanz von JoinPoint zeigt. zu den statischen
Informationen zugehorigen Funktionen oder die oben bereits erwédhnte Funktion tjp->
proceed() die innerhalb eines around-Advices den urspriinglichen Code ausfithren kann.

Eine vollstandige Liste der durch die Joinpoint API bereitgestellten Informationen
findet man in [12].

2.2.3 Architektur

Um aus AspectC++-Quellcode validen Maschinencode zu erzeugen, wird zunéchst der
Source-to-Source Compiler ac++ verwendet. Dieses auf PUMA (s.a. [13]) basierende
Compiler-Frontend generiert hierbei C'+-+-Code, welcher danach von allen hierfiir gian-
gigen Compilern verwendet werden kann (vgl. [14]).

Die Definition von Aspekten geschieht dabei in speziellen Header-Files (*.ah) um
Aspekt- und ,normalen“ C++-Code voneinander zu trennen und fir den Compiler er-
kennbar zu machen.
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Abbildung 2.3: Architektur des AspectC++ Webers aus [14].

In Abbildung 2.3 ist die Funktionsweise des AspectC++ Webers, mit seinen Kompo-
nenten und dem zugehérigen Datenfluss, schematisch dargestellt. Wahrend der Uberset-
zung wird in der Analysephase ein Syntaxbaum generiert und an den sog. Tracker Dog
weitergereicht. Der Tracker Dog sucht alle moglichen Joinpoints und reicht diese schlie3-
lich an den Planner weiter, der die im Programm vorhandenen Pointcut Ausdriicke
auswertet und letztendlich alle Joinpoints errechnet. Der Weber nutzt nun den Manipu-
lator des PUMA Frameworks, um nach Vorgaben des Planners den fertigen Quelltext
ZU generieren.

2.3 AspectC++ und Templatemetaprogrammierung

Auch wenn Metaprogrammierung in C/C++ bspw. auch durch C-Préprozessor-Makros
erreicht werden kann, sind Templates ein méchtiges Mittel zur generativen sowie zur
generischen Programmierung und im Gegensatz zum Préprozessor, der eher unabhéngig
von der Programmiersprache ist und wie ein reines Textersetzungswerkzeug agiert, Teil
der Sprache ist.

2.3.1 Templatemetaprogrammierung

Andere Sprachen wie Java unterstiitzen zwar generische Typen um wiederverwendbare
Datenstrukturen zu implementieren, stellen aber keine Sprachmittel zur Metaprogram-
mierung zur Verfiigung. In C++ werden Templates sowohl fiir generische Typen, wie
auch fir Metaprogramme eingesetzt. Templatemetaprogrammierung [15] kann dabei
prinzipiell als vollstdndig eigene Sprache verwendet werden, da sie Turing-vollstandig
[16] ist.

Ein Vorteil bei der Programmierung mit Hilfe von von Templates in C'++ ist, &hnlich
wie beim C-Préaprozessor, dass Ausdriicke wiahrend des Kompilierens ausgewertet wer-
den. Dadurch kénnen Einsparungen in der Laufzeit erreicht werden, was vor allem, aber
nicht ausschlieSlich, fiir eingebettete Systemsoftware interessant ist.
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. Klassentemplate zum Durchlaufen
template <class TJP, int N> ‘/{ der Argumentliste eines Joinpoints
struct checkArgs {

inline static void check(TIP *tjp) {
BoundaryCheck: :boundary<
TypeTraits: :pointerType< Aufruf weiterer Klassentemplate-
typename TJP::template Arg< TIP::ARGS - N >::Type - | Funktionen sowie Zugriff auf die
>::result Joinpoint AP
>::doCheck(*tjp->template arg<TIP::ARGS - N>());

checkArgs< TJP, N - 1 >::check(tjp);<—ﬂ rekursiver Aufruf

}
}s

template <class TIP> A partielle Spezialisierung zum Abbruch der Rekursion

struct checkArgs<TIP, 0> {
inline static void check(TIP *tjp){
}

s

Abbildung 2.4: Typpriifung und rekursiver Durchlauf der Argumentliste eines Joinpoints
mit Hilfe von Templatemetaprogrammierung.

In C++ sind zwei Templatetypen von Bedeutung;:

e Mit Hilfe von Funktionstemplates lassen sich generische Funktionen implemen-
tieren, die fiir eine Vielzahl von Argumenttypen verwendbar sind oder etwa je nach
Kontext unterschiedliche Riickgabetypen besitzen.

Beispiel fiir solche Funktionen sind min- oder max-Funktionen, die entweder varia-
ble, uniforme Typen miteinander vergleichen kénnen, oder sich sogar zum Vergleich
verschiedener Typen eignen.

¢ Klassentemplates dagegen werden etwa fiir generische Datenstrukturen wie etwa
Typlisten (siche [15]) eingesetzt, wobei neben Klassen auch Structs und Unions fiir
Klassentemplates verwendet werden kénnen. Klassentemplates lassen sich je nach
Zweck spezialisieren, wobei diese Spezialisierungen bzw. partielle Spezialisierungen
etwa zur gesonderten Behandlung bestimmter Auspragungen genutzt werden kon-
nen. Mit Hilfe von Spezialisierung und Selbstinstanziierung lassen sie sich komplet-
te, auf Templates basierende Programme realisieren, die dann zur Ubersetzungszeit
ausgewertet werden.

Ein Beispiel fiir Klassentemplates ist in Abbildung 2.4 zu finden. Hier wurden
partielle Spezialisierung und Selbsinstanziierung dazu eingesetzt, um rekursiv die
Argumentliste eines Joinpoints zu durchlaufen. Des Weiteren sieht man innerhalb
des Klassentemplatefunktionsrumpfs, wie Templates zur generischen Uberpriifung,
abhéngig vom wéahrend des Kompilierens ermittelten Argumenttyps, eingesetzt
werden.

Nachteil der Templatemetaprogrammierung ist die eher der Funktionalen Program-
mierung dhnelnde Semantik, die die Lesbarkeit und Nachvollziehbarkeit erheblich senken
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kann, sowie die zum Teil schlechte Unterstiitzung bei der Auswertung von Ubersetzungs-
fehlern.

2.3.2 Aspekte und Templates

Aspektorientierte Programmierung kann zusammen mit Templateprogrammierung auf
zwei verschiedene Arten eingesetzt werden. [17]

e Zum einen kann Aspektcode durch Joinpoints in generischen Komponenten ein-
gebracht werden, um querschneidende Belange zu realisieren. Da die Implemen-
tierung von generischen Datenstrukturen und Funktionen einen héufigen Einsatz-
zweck fiir Templates darstellt, ist diese Funktion auch mit AspectC++ moglich.

Allerdings war das Template-Matching fiir die in dieser Arbeit benutzten Version
von ac++' noch als experimentelles Feature deklariert, weswegen z. B. die durch
Aspektcode zu ersetzende Methode fiir die Uberpriifung der Zeigeradresse beim
GuardPointer in Abschnitt 5.2.2 in einem eigenen Interface realisiert wurde.

e Zum anderen kann generischer Code in Aspekten benutzt werden, um auch bei
Trennung der Belange generische oder sogar generative Programmiertechniken ein-
setzen zu kénnen und so adaptive Losungen zur Ubersetzungszeit zu schaffen.
Unterstiitzung fiir die Benutzung von Templates zur Ubersetzungszeit, bietet die
vorher in 2.2 besprochene Joinpoint API, die statische Joinpointinformationen zu
bspw. Argumenttyp, Riickgabetyp oder Argumentanzahl liefert.

Advices die solche Joinpoint-spezifische, statische Typinformationen verwenden,
werden auch generische Advices genannt oder im Speziellen, falls sie die Informa-
tionen zur Instanziierung des Metaprogramms verwenden auch generative Advices

[17].

Insgesamt besitzt AspectC++, gerade wegen der moglichen Kombination von Aspek-
ten und Templatemetaprogrammierung, eine grofie Ausdrucksstarke bzw. einzigartige
Sprachmoglichkeiten, die so in keiner anderen Programmiersprache vorhanden sind.

Ein Beispiel fiir diese Fahigkeiten ist vor allem in Kapitel 6 zu finden, in dem generative
Advices benutzt werden, um bedingte und konfigurierbare Plausibilitatspriiffungen zu
generieren.

I'benutzte Version: ac++ 1.1
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3 Fehlertoleranz

Fehlertoleranz bezeichnet die Fahigkeit eines Systems zur Aufrechterhaltung der Sys-
temstabilitdt bei Auftreten eines Fehlern. Zu den Merkmalen, die die Systemstabilitét
bzw. die Resilienz eines Systems gegeniiber Fehlern charakterisieren gehoren (vgl. [18])

e die Verfiigbarkeit (,availability*) eines Systems, d.h. die Funktionsbereitschaft
sowie Reaktionsbereitschaft in einem gewissen Zeitraum,

e die Zuverliassigkeit (,reliability“), d. h. die Fahigkeit tiber einen bestimmten Zeit-
raum hinweg korrekt zu funktionieren,

e die Sicherheit (,safety“), d.h. die Verhinderung katastrophaler Folgen eines Feh-
lers, die Mensch oder Umwelt gefahrden konnen,

e die Integritat (,integrity“), die sowohl Daten- als auch Systemintegritit ein-
schlief3t,

e sowie die Wartbarkeit (,maintainability®), also die F&higkeit Erweiterungen oder
Reparaturen durchzufiihren.

Neben Fehlertoleranz, also der Vermeidung von Auswirkungen einer Stérung, die die
Systemstabilitiat gefahrden, gibt es noch weitere Verfahren um mit Fehlern umzugehen.
Dazu zéhlen etwa die Fehlerpravention, d.h. das ein System oder eine Software dahin
gehend entworfen wird, um das Auftreten bestimmter Fehler erst gar nicht zu ermog-
lichen, die Fehlerelimination, die vor allem wéahrend der Entwurfsphase durch Testen
und Verifikation geschieht, sowie die Fehlervoraussage um fehleranféllige Bereiche zu
identifizieren.

In den folgenden Abschnitten soll der Fehlerbegriff ndher spezifiziert werden, sowie
Ursachen und Propagation von Fehlern erldutert werden. Im Anschluss wird auf den
Begriff der Fehlertoleranz genauer eingegangen sowie Verfahren und Beispiele zur Feh-
lererkennung und Fehlerbehebung gebracht. Im letzten Abschnitt dieses Kapitels werden
dann Moglichkeiten der Evaluation von Fehlertoleranzmechanismen, sowie im speziellen
das fir diese Arbeit eingesetzte Fehlerinjektionswerkzeug Fail* vorgestellt.

3.1 Fehlerbegriffe und -ursachen

Wiéhrend in der deutschen Sprache meist nur der Begriff Fehler verwendet wird, wer-
den hier drei grundlegende Fehlerbegriffe nach [18] unterschieden, wobei der Fokus des
Fehlerbegriffs hier auf Computersystemen liegt.
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Fehler, Stérung Aktivierung fehlerhafter Zustand Pmpagafion> Fehlfunktion fiihrt zu > Fehler, Stérung
(,fault®) (,error”) (,failure®) (,fault?) e

Abbildung 3.1: Grundlegende Fehlerbegriffe und Reihenfolge ihres Auftretens in einer
Fehlerkette nach [18].

1. Fehler im Sinne von Stérung (,fault“) oder Defekt, ist die Ursache eines fehlerhaf-
ten Zustands. Faults sind entweder aktiv (active), wenn sie zu einem Error fiihren,
oder konnen ruhend (dormant) sein.

Beispiele solcher internen Stérungen sind Bitfehler durch defekte Schaltkreise oder
fehlerhafte Instruktionen bzw. Software-Bugs, durch Fehler bei der Softwareent-
wicklung. Zu den externen Stérungen zahlen unter anderem Bitfehler durch Strah-
lung oder Storungen als Folge des Betriebes aufierhalb von Systemspezifikationen.

Die Aktivierung eines ruhenden Defekts muss dabei nicht immer systematisch re-
produzierbar sein oder bspw. an derselben Stelle im Programmfluss erfolgen, son-
dern kann durch Zusammenspiel mehrere interner und externer Faktoren aktiviert
werden. Man spricht dabei von harter bzw. weicher Reproduzierbarkeit. Gerade
Fehler mit weicher Reproduzierbarkeit fithren bei Verfahren wie Fehlerelimination
und Fehlerpravention héufig zu Problemen.

2. Durch Aktivierung fiihrt diese Stérung in ihrer Folge zu einem fehlerhaften System-
zustand (,error®). Diese Manifestation einer Stérung kann z.B. eine fehlerhafte
Instruktion, wie eine Division durch Null, infolge eines Softwarebugs sein und kann
sich iiber Komponenten hinweg rdumlich oder zeitlich fortpflanzen.

Die Erkennung solcher fehlerhafter Zustinde (,error detection“) stellt dabei die
Voraussetzung fiir die Fehlertoleranz (,,fault tolerance®) dar, die versucht nach der
Entdeckung eines fehlerhaften Zustands mittels Fehlerbehandlung (,error hand-
ling“) und eventuellen Mafinahmen die das zukiinftige Auftreten der Stoérungen
verhindern (,fault handling“), das System wieder in einen Zustand zu tiberfiihren,
der vor dem Auftreten des Fehlers vorlag.

3. Die Auswirkung eines fehlerhaften Systemzustands bzw. die Fehlerpropagation
fihrt zur Fehlfunktion (,failure®). Dies kann bspw. den Absturz eines Betriebs-
systems oder das Versagen einer Komponente bedeuten.

Fehlfunktionen konnen sich dabei auf den Inhalt (,content failures“), durch Lie-
fern fehlerhafter Werte, das Timing (,,timing failures“), durch Lieferung zu einem
falschen Zeitpunkt, oder beides auswirken.

Wie in Abbildung 3.1 zu sehen kénnen Fehlfunktionen zu weiteren Storungen fithren und
so die Fehlerkette verlangern. Fehlerketten miissen dabei nicht alle Stationen durchlaufen
und jedes Mal zum Ausfall einer Komponente fithren, sondern kénnen z. B. durch Isola-
tionsmechanismen, die die Propagation eines Fehlers verhindern oder Nichtausfithrung
eines ruhenden Defekts, unterbrochen werden.
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3.1.1 Ursachen und Klassifikation von Fehlern

Fiir Storungen, also Fehlern im Sinne von ,faults“, kann eine Vielzahl von Ursachen
verantwortlich sein, wobei man eine grobe Klassifizierung wie die folgende vornehmen
kann.

e Softwarefehler, also Fehler, die beim Softwaredesign oder durch Fehler bei der
Implementierung entstehen, sind meist interne Fehler. Selbst wenn negative Fak-
toren wie zeitlicher Druck bei der Softwareentwicklung keine Rolle spielen, kénnen
Fehler wahrend der Implementierung oder auch durch nachtraglich eingebrachte
Anderungen nie ausgeschlossen werden.

,Whether executable specifications or specification implementations, pro-
grams are really not much more than the programmer’s best guess about
what a system should do [19]

Beispiele fiir solche Softwarefehler konnen nachlassige Implementierungen mit dar-
aus hervorgehenden Speicherlecks, fehlerhafte Instruktionen wie Division durch
Null, Zugriffe auf nicht initialisierte Zeiger oder nicht-terminierende Schleifen sein.

e Hardwarefehler sind physische Defekte, deren Ursache duflere Einfliisse wie z.B.
Strahlung oder Schwankungen der Versorgungsspannung sind, oder ihren Ursprung
bei inneren Defekten wie beschidigten Kondensatoren oder Kurzschliissen haben.
Daneben konnen auch Fehler im Entwurf ausschlaggebend sein. Im Gegensatz zu
Software kénnen bei Hardware Defekte im Laufe der Einsatzzeit eines Systems
durch Alterung oder Verschleifl entstehen.

Wiéhrend Planungs- oder Designfehler permanent sind, konnen Fehler durch etwa
auflere Einfliisse auch transienter Natur sein. Permanente Fehler konnen héaufig
zum Ausfall einer Komponente fithren, wobei meist nur das Ausweichen auf eine
andere Komponente als Losungsmoglichkeit bleibt.

Gerade in Zukunft werden transiente Fehler durch Strahlung, sog. Soft Errors (vgl.
[20]) immer haufiger vorkommen, die sich meist durch Bit-Flips oder Cross-Talk
manifestieren. Die Anfélligkeit moderner Hardware ist dabei vor allem den immer
kleineren Packungsdichten und niedrigeren Versorgungsspannungen geschuldet.

e Interaktionsfehler gehoren zu den externen Fehlern, die bei der Benutzung des
Systems oder der Software auftreten. Dabei muss hier zwischen fahrléssigen Feh-
lern, wie das Betreiben eines Systems auflerhalb der zuldssigen Spezifikationen,
und Fehlern die durch schlechtes Design oder mangelnde Sorgfalt bei der Beschrén-
kung moglicher Inputs ermoglicht werden. So ist etwa eine falsche Eingabe, die zum
Absturz eines Softwaresystems fiihrt, eher mangelnder Sorgfalt bei der Implemen-
tierung zuzurechnen.

3.1.2 Fehlerpropagation

Durch die Korrelation und Verbundenheit von Komponenten, z. B. Prozesse, die in einem
gemeinsamen Speicher laufen oder Systeme, die tiber ein Bussystem kommunizieren,
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Abbildung 3.2: Verschiedene Arten der Fehlererkennung nach Redundanzart. Links:
Zeitredundanz durch wiederholte Ausfiihrung; Mitte: Ortsredundanz
durch parallele Ausfiihrung auf mehreren physichen CPUs; Rechts: In-
formationsredundanz mittels Paritédtspriifung.

konnen Fehler in einer Komponente zur Fortpflanzung eines Fehlers oder zum Entstehen
neuer Fehler in einer anderen Komponente fithren.

Diese Fehlerpropagation (vgl. [21]) kann dabei sowohl den Programmfluss anderer
Komponenten beeinflussen, etwa durch einen korrumpierten Instruktionszeiger oder eine
fehlerhafte Riicksprungadresse, den Datenfluss korrumpieren, durch das Uberschreiben
von Daten eines anderen Prozesses oder das Timing storen, wie das Ignorieren von
Zeitschlitzzuteilungen bei Netzwerkprotokollen.

Zur Vermeidung von Fehlerfortpflanzung kommen verschiedene Isolationsmechanis-
men zum FEinsatz, deren wichtigste Anforderungen ein modularer Aufbau des Systems
zur Isolation der einzelnen Komponenten ist. Gerade die Schnittstellen zwischen den
Komponenten miissen dabei mit Sorgfalt implementiert werden, um eine Propagation
von einer Komponente zur nachsten zu unterbinden.

Isolationsmechanismen konnen vor allem raumlich, also durch Segmentierung des
Adressraums etwa durch Schutzdoménen, Sandboxing oder zur Ubersetzungszeit durch
Analyse, aber auch zeitlich, wie etwa der Zuteilung von Zeitschlitzen durch geeignetes
Scheduling oder mit Hilfe von entsprechenden Protokollen, wirken.

3.2 Fehlertoleranzmechanismen

Fehlertoleranz schlieffit zum einen die Fehlererkennung als auch die Fehlerbehebung mit
ein. Im Folgenden soll auf beide Mechanismen naher eingegangen werden. Fehlertoleranz
kann sowohl zur Laufzeit erfolgen oder durch Héartung der Software (u.a. [5]) erreicht
werden, wobei hier vor allem Ersteres behandelt wird.
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3.2 Fehlertoleranz

3.2.1 Fehlererkennung

Fehlererkennung basiert auf einer der folgenden Redundanzarten bzw. einer Kombination
dieser.

e Zeitredundanz erfolgt dabei durch redundante Ausfithrung derselben Berech-
nung bzw. desselben Dienstes. Die Ausfithrung findet dabei sequenziell statt und
verursacht so hohere Laufzeitkosten. Zeitredundanz eignet sich dabei hauptsachlich
zum Auffinden transienter Fehler, da permanente Fehler aber auch periodisch auf-
tretende Fehler, die mit derselben Frequenz wirken mit der die Erkennung erfolgt,
mit Hilfe redundanter Ausfithrung nicht gefunden werden kénnen.

e Ortsredundanz bzw. Replikation erfolgt durch die parallele Berechnung, die im
allgemeinen zusatzliche Hardware erfordert. Damit wird zwar die Geschwindigkeit
der Ausfiihrung nicht beeintrachtigt, aber die Kosten fiir Hardware mindestens
verdoppelt.

e Informationsredundanz nutzt zusétzliche Informationen zur Fehlererkennung,
wie bspw. fehlererkennende aber auch fehlerkorrigierende Codes (z. B. Hamming-
Code) bzw. Priifsummen. Dabei ist die Anwendung der Informationsredundanz
iiblicherweise auf Einsatzgebiete beschrinkt wo Informationen tibertragen oder
gespeichert werden, aber auch das Konzept der Diversitat kann zur Informations-
redundanz gerechnet werden.

Dabei kann keine dieser Redundanzen eine vollstandige Fehlererkennungsabdeckung leis-
ten, die Zahl moglicher latenter Fehler aber zumindest drastisch reduzieren.

In Abbildung 3.2 sind die verschiedenen Méglichkeiten der Redundanz exemplarisch
dargestellt, wobei dies im Beispiel der Zeitredundanz durch wiederholte Ausfihrung und
den anschliefenden Vergleich der Ergebnisse geschieht, im Beispiel der Ortsredundanz
durch parallele Ausfithrung jeder Instruktion und Vergleich der Ergebnisse und im Bei-
spiel der Informationsredundanz durch Pritatspriifung.

3.2.1.1 Verfahren zur Fehlererkennung

Die moglichen Verfahren zur Fehlererkennung sind so zahlreich, dass hier nur einige
exemplarisch genannt werden. Zudem sind einige dieser Verfahren zusatzlich fahig, Fehler
nach der Entdeckung zu beheben und werden im folgenden Abschnitt behandelt.

e Wie schon erwahnt, kommen Priifsummen bzw. fehlererkennende Codes gerade
dort zum Einsatz, wo Informationen gespeichert oder iibertragen werden. So wird
bspw. die Zyklische Redundanzpriifung (CRC) bei Ethernet oder Hammingcodes
bei diversen Speichercontrollern verwendet um Fehler zu erkennen. Priifsummen-
verfahren werden dabei sowohl in Hard- als auch in Software umgesetzt und bieten
ein gutes Verhaltnis zwischen Kosten und Fehlerabdeckung.

e Durch Speicherschutz wie bspw. MMU!, MPU? aber auch ohne spezielle Hard-

'Memory Management Unit
2Memory Protection Unit
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ware, wie etwa durch Sandboxing (siehe [22]) konnen Komponenten isoliert und
von ihnen ausgehende Fehler erkannt werden.

e Erkennung durch den Prozessor (processor exceptions) oder spezielle Hardware
wie etwa ein Watchdog-Timer (vgl. [23]) um Timingfehler wie Verklemmungen
aufzusptiren.

e Durch redundante Ausfiihrung oder replizierte Recheneinheiten kénnen eben-
falls Fehler leicht erkannt werden, obwohl hier der Aufwand groéfler als bei anderen
Verfahren ist und permanente Fehler etwa im Code nur bedingt gefunden werden
koénnen.

e Die vor allem in dieser Arbeit eingesetzte Plausibilitatspriifung bzw. Bereichs-
priiffung, bei der Daten dahin gehend geprift werden, ob sie sich in einem vali-
den Wertebereich befinden, stellt ein weiteres Fehlererkennungsverfahren dar. Ein
grofler Vorteil dieses Erkennungsverfahrens sind die geringen Anforderungen bzgl.
Metadaten, die universelle Einsetzbarkeit durch Betriebssystem- und Hardwareu-
nabhangigkeit sowie die Moglichkeit sowohl transiente als auch permanente Feh-
ler zu entdecken. Auch wenn wenige Informationen iiber die zu priifenden Daten
gegeben sein miissen, um das Verfahren anzuwenden, helfen solche allerdings die
Fehlerabdeckung zu erhéhen. Die eher niedrigen Kosten dieses Verfahrens erlauben
aber leider auch nur eine geringere Fehlerabdeckung gegeniiber anderen Verfahren.

Auch wenn einige dieser Fehlererkennungsverfahren in Hardware erfolgen oder zusétz-
liche Hardware erfordern, konzentriert sich diese Arbeit ausschlieflich mit Fehlertole-
ranzmechanismen in Software. Allerdings sind die Grenzen zwischen Fehlertoleranz in
Software und Hardware manchmal flieBend, gerade wenn Software Hardwaregegebenhei-
ten ausnutzt oder Hardware auf eine Unterstiitzung durch Software angewiesen ist.

3.2.2 Fehlerbehebung

Unter Fehlerbehebung bzw. Fehlerbehandlung versteht man die Wiederherstellung eines
Systemzustands, der vor dem Eintreten eines Fehlers vorgefunden wurde. Zusétzlich
zur Wiederherstellung eines fehlerfreien Systemzustands zdhlen auch Mafinahmen zur
Vermeidung der Wiederholung eines entdeckten Fehlers dazu.

3.2.2.1 Verfahren zur Fehlerbehebung

Bei den Verfahren, die zur Fehlerbehebung eingesetzt werden, kann grob zwischen Einzel-
versions- und Multiversionsverfahren (vgl. [21],[19]) unterschieden werden. Im Gegensatz
zu Einzelversionsverfahren existieren bei Multiversionsverfahren mehrere unterschiedli-
che Versionen einer Systemkomponente oder eines Programms, die parallel oder sequen-
ziell ausgefiithrt werden und im Normalfall fiir dieselben Inputdaten zum selben Output
fithren.
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Da sich Multiversionsverfahren zwar hervorragend zur Kompensation von Fehlern eig-
nen, in der Praxis aber eher schwer zu realisieren sind, werden hier nur einige dieser
Verfahren am Rande erwéhnt.

e EFinzelversionsverfahren

Durch Checkpoints, die entweder statisch, d.h. an bestimmten festgeleg-
ten Kontrollpunkten oder dynamisch angelegt werden, kann im Falle eines
detektierten Fehlers ein Rollback stattfinden. Checkpoints sind nur dort an-
wendbar, wo keine Seiteneffekte auftauchen.

Durch Einnahme eines neuen, fehlerfreien Zustandes wird das System mit
einem sog. Rollforward wieder lauffahig gemacht. Dies ist meist nur bei
Systemen moglich die irgendwann einen Zustand erreichen, der nicht von
Zustandsinformationen des vorigen abhéngig ist.

Durch Replikation kann beim Ausfall einer Komponente eine andere Kom-
ponente deren Aufgaben tibernehmen.

Fehlerkorrigierende Codes und andere Kompensationsmafinahmen kon-
nen eingesetzt um auftretende Fehler zu maskieren.

Zur Vermeidung des zukiinftigen Auftretens entdeckter Fehler kénnen Iso-
lation oder Abschaltung einzelner Komponenten beitragen oder eine Reini-
tialisation des Systems, etwa durch einen Neustart, vorgenommen werden.

e Multiversionsverfahren

Bei den Recovery-Blocks wie in Abbildung 3.3 zusehen, wird ein Akzep-
tanztest zur Validitétspriifung des Ergebnisses der aktuellen Version einge-
setzt, wobei im Falle eines entdeckten Fehlers eine alternative Version benutzt
wird. Herausforderung bei diesem Verfahren ist die Realisation des Akzep-
tanztests.

Zu beachten ist, dass evtl. Checkpoints fiir einen Rollback verwendet werden
miissen, falls durch die Versionen Anderungen des Systemzustands erfolgen,
die durch einen Wechsel auf eine andere Version riickgingig gemacht werden
missen.

Beim N-Version Programming wird aus den Ergebnissen aller Versionen
ein Ergebnis mittels eines Selektionsalgortihmus bestimmt. Die Bestimmung
des Ergebnisses kann z. B. durch Voting, also die Wahl des héufigsten Ergeb-
nisses, geschehen.

Neben den beiden bereits erwidhnten Multiversionsverfahren existieren noch
eine Reihe weiterer Verfahren, die auf verschiedenen Kombinationen bzw.
Variationen dieser beruhen (s.a. [21]).

19



Fehlertoleranz 3.2
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Abbildung 3.3: Zwei Multiversionsverfahren zur Fehlerbehebung. Recovery-Blocks
(links) die mit Hilfe eines Akzeptanstests eine korrekte Version auswéahlt
und N-Version (rechts) die mittels Selektionsalgorithmus die wahrschein-
lich korrekte Version auswéahlt.

3.2.3 Fehlertoleranz und AOP

Gerade weil Fehlertoleranz einen querschneidenden Belang darstellt, eignet sich AOP
sehr gut um konfigurierbare Fehlertoleranzmechanismen umzusetzen. Deshalb sollen hier
einige vorangegangene und verwandte Arbeiten, aus dem Bereich der Softwarefehlerto-
leranz zusammen mit AOP, vorgestellt werden.

In der Arbeit von Alexandersson und Karlsson [24] wird AspectC++ verwendet um
Fehler im Kontrollfluss zu entdecken (,,Double Signature Control Flow Checking*). Hier-
zu wird vor jedem Funktionsaufruf und jeder Funktionsausfiihrung eine Identifikations-
nummer der jeweiligen Funktion auf den Stack gelegt, die nach Riicksprung wieder vom
Stack geholt wird, um sie mit der aktuellen Funktionsnummer zu vergleichen. Ein Feh-
ler im Kontrollfluss, wie z. B. die Ausfiihrung einer anderen Funktion, wirde zu einer
Falsifikation des Vergleichs und somit zur Detektion fiihren.

Ein weiterer auf Mehrfachausfiihrung basierender Fehlertoleranzmechanismus ist das
ebenfalls von Alexandersson und Karlsson [24] vorgestellte Verfahren der TTR-FR (,, Tri-
ple Time-Redundant Execution with Forward Recovery“), bei der durch dreifache hin-
tereinanderfolgende Ausfiihrung derselben Funktion und einem anschlieBenden Vergleich
der Ergebnisse, Fehler im Falle einer einzelnen Abweichung sogar korrigiert werden kon-
nen. Allerdings hat dieser F'T-Mechanismus einen sehr hohen Performanzoverhead und
lasst sich nur auf einfache Funktionen ohne Seiteneffekte anwenden, die fiir einen gege-
benen Input ein Ergebnis berechnen. Neben dem Laufzeitoverhead sind zudem globale
Ergebnisvariablen fiir die Zwischenspeicherung bis zum Vergleich und Statusvariablen,
um bspw. die verbleibende Anzahl an notigen Wiederholungen und aktuelle Ergebnis-
variable zu erfassen, was den Einsatzzweck dieses Mechanismus stark einschrankt.

Ein ahnlicher, aber fiir einen etwas spezielleren Einsatzzweck entwickelter Ansatz zur
Fehlertoleranz mittels AOP, namlich dreifache Redundanz mit Vorwartsfehlerkorrektur,
wird in der Arbeit von Borchert et al. [25] verfolgt, in dem der Zeiger auf die Tabelle
virtuelle Methoden (,vptr®) fiir jedes Objekt zweimal kopiert und gespeichert und vor
jedem Aufruf iiberpriift wird (,, Triple-modular Redundant Vptrs*). Die Validitat des vptr
kann dabei dadurch ermittelt werden, in dem gepriift wird ob dieser in einen, speziell
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fiir diese Art von Zeiger durch den Linker ausgewiesenen Speicherbereich, zeigt.

Ein weiteres von Borchert et al. [26] vorgestelltes Verfahren, wird zur generischen
Objektitberwachung eingesetzt. Bei dieser Objektiiberwachung werden alle Memberva-
riablen einer kritischen Klasse per ECC geschiitzt. Bevor ein Methodenaufruf dieser
Klasse stattfindet, werden die Variablen tiberpriift und kénnen evtl. korrigiert werden.
Dabei folgt nach Beendigung des Methodenaufrufs eine Neuberechnung des Fehlerkor-
rekturcodes. Gerade dieses Fehlertoleranzverfahren lésst sich dulerst universell einsetzen
und verfiigt tiber eine hohe Fehlererkennungsrate bei niedrigem Overhead.

3.3 Bewertung von Fehlertoleranz

Um das Verhalten eines Systems im Falle eines Fehlers zu beobachten und zur Bewertung
von Fehlertoleranzlosungen, ist man auf die gezielte Fehlerinjektion (,fault injection®)
angewiesen. Mit Hilfe von Fehlerinjektion (kurz FI) ist es moglich eine bestimmte Feh-
lerart, an einem bestimmten Ort und zu einem bestimmten Zeitpunkt in das System
einzubringen.

3.3.1 Fehlerinjektionstechniken und -modelle

Die Techniken zur Fehlerinjektion (vgl. [27]) lassen sich dabei in hardwarebasierte, soft-
warebasierte, simulationsbasierte und hybride FI-Techniken einteilen.

e Hardwarebasierte FI kann dabei einerseits zur Simulation moglicher, grenzwer-
tiger Umweltbedingungen z.B. durch Strahlung, Temperatur oder Versorgungs-
spannung eingesetzt werden, oder zur Pin-Level-FI d. h. zur Injektion von Fehlern
direkt an den Kontakten des Prozessors. Nachteil dieser Methode sind einerseits
die Kosten durch evtl. Zerstorung der Zielhardware und die Kosten der benotigten,
komplexen Hardware zur Fehlerinjektion und Auswertung andererseits.

e Softwarebasierte FI kann gezielte Manipulation von Teilen der Software einset-
zen, wie das Ersetzen einzelner Instruktionen zur Ubersetzungszeit oder Fehler-
generatoren innerhalb eines Programms zur Laufzeit, um Fehler zu erzeugen. Die
manipulierte Software lauft dabei auf der Zielhardware und die Auswertung kann
entweder durch Software oder Hardware erfolgen. Ein Nachteil dieses Verfahrens
ist der beschréinkte Fehlerinjektionsraum, da bestimmte Fehler nur schwer durch
Software zu erreichen sind.

e Bei der simulationsbasierten FI wird die Zielhardware simuliert, um eine grofit-
mogliche Flexibilitiat bei der FI zu erreichen. Sowohl Ort, Timing als auch ge-
wiinschte Fehlerart fiir die Einbringung konnen je nach Simulator bei dieser Me-
thode frei gewahlt werden. Auch kénnen bei diesem Verfahren nur Teile des Sys-
tems oder bestimmte Systemzustande simuliert und so Testzeiten verkiirzt werden.
Nachteil dieser Technik sind die Kosten der Implementierung und die moéglichen
Einschrankungen in der Genauigkeit eines Simulationsmodells.
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Abbildung 3.4: Modell eines Fehlerinjektionssystems nach [29].

3.3.1.1 Fehlermodell

Je nach zu erwartenden Fehlern und abhangig von der Betrachtungsebene kénnen ver-
schiedene Fehlermodelle (s. a. [28]) eingesetzt werden. Diese spezifizieren, wann, wo und
welche Art von Fehler injiziert werden soll.

e Als Ort kommen z. B. Register, Bus, Speicher bzw. Speichersegmente oder ALU?
infrage.

e Der Zeitpunkt einer FI kann sich dabei auf die Systemzeit oder -zyklen beziehen,
z. B. eine bestimmte Zeit nach Systemstart oder durch Eintreffen eines bestimmten
Ereignissen ausgelost werden, wie das Erreichen einer festgelegten Instruktions-
adresse oder der Zugriff auf eine spezielle Speicheradresse.

e Um die Auswirkungen eines bestimmten Fehlers auf die eingesetzte Software, wie
Soft-Errors oder permanente Defekte, zu simulieren bzw. abzuschétzen, kdnnen
verschiedene Fehlertypen, wie Bit-Flips (single/multiple), Stuck-At oder Para-
meter Fuzzing im Fehlermodell eingesetzt werden, wobei jeder Fehlertyp bestimmte
Fehler reprasentieren kann, mit unterschiedlich guter Fehlerabdeckung.

3.3.2 Fehlerinjektionssysteme

Zur Umsetzung von FI-Testreihen und der Aufzeichnung der Ergebnisse werden Feh-
lerinjektionssysteme verwendet, die grundlegend aus den in Abbildung 3.4 gezeigten
Komponenten bestehen (vgl. [29]).

Um die einzelnen Fehlerinjektionsexperimente zu verwalten, sowie das eingesetzte Feh-
lermodell zu bestimmen, wird ein Controller eingesetzt, der die benétigten Informationen
an den Fehlerinjektor, den Nutzlastgenerator und den Monitor propagiert.

Der Fehlerinjektor ist fiir die direkte Injektion des Fehlers ins Zielsystem, abhéngig
vom verwendeten Fehlermodell, verantwortlich, wahrend der Nutzlastgenerator bspw.

3 Arithmetisch-logische Einheit
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Abbildung 3.5: Architektur von FAIL* aus [30] mit Vergleich zum allgemeinen Fehler-
injektionssystem aus Abschnitt 3.3.2.

eine Testapplikation ausfiihrt. Die durch den Controller spezifizierten und durch die
FI gewonnenen Daten werden vom Monitor zusammen mit Daten tiber das Verhalten
des Zielsystems an den Datenkollektor weitergereicht und kénnen in einem moglichem,
folgendem Speicher- oder Analyseschritt weiterverarbeitet werden.

3.3.2.1 FAIL*

Eine Implementierung eines Fehlerinjektionssystems stellt das ebenfalls auf AOP basie-
rende und fiir den Evaluationsteil in dieser Arbeit benutzte Fehlerinjektions Framework
FAIL*4[30] dar.

Neben diversen Fehlerinjektionssystemen, die man grob in Generalisten, d. h. FI-Tools,
die zwar ein flexibles Back-End fiir den einfachen Austausch des Zielsystems bieten, deren
Zugriff aus dem Experimentcode auf das Zielsystem und damit die Moglichkeiten der
Fehlerinjektion aber eingeschrénkt sind, und Spezialisten, die das gegenséatzliche Problem
aufweisen, einteilen kann, versucht FAIL* die Vorteile beider Typen zu vereinen (vgl.
[31]).

In Abbildung 3.5 ist der schematische Aufbau von FAIL* zu sehen. Zum Vergleich
mit dem allgemeinen Aufbau eines Fehlerinjektionssystems aus dem vorigen Abschnitt
sind die jeweiligen zugehorigen Komponenten beschriftet. Die Vorteile von FAIL* sind
dabei vor allem die Austauschbarkeit des Zielsystems wie bspw. dem in dieser Arbeit
benutzten x86-Emulator Bochs (siche [32]), sowie die Moglichkeit Experimente verteilt
und parallel durchfithren zu kénnen.

4Fault Injection Leveraged; * fiir das austauschbare Zielsystem
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Um FI-Experimentreihen mit FAIL* durchzufithren, muss eine Kampagne erstellt wer-
den, die als Rahmen und zur Spezifizierung bspw. der gesammelten Informationen der
einzelnen Experimente dient. Um aus dem Experimentcode auf das Zielsystem zugreifen
zu konnen, stellt FAIL* eine Framework API bereit, die Zugriff auf Metainformatio-
nen zu bspw. Registern oder dem Speicher bietet, Statusinformationen zum Zielsystem
bereitstellt, sowie zur Registration von Ereignissen dient. Durch diese Abstraktion von
Funktionen und Eigenschaften des Zielsystems ist der erstellte Experimentcode auch fiir
andere Zielsysteme wiederverwendbar.

Da die Anzahl der benétigten Experimente von den drei Dimensionen des Fehlermo-
dells abhéngig ist, kann diese schnell sehr grofl werden. Da viele der moglichen Experi-
mente zwangslaufig zum selben Ergebnis fithren, konnen einige dieser Experimente ein-
gespart werden und so die Laufzeit einer kompletten Kampagne reduziert werden. Diese
auch von FAIL* eingesetzte Ausdiinnung des Fehlerraums (,,Fault-Space-Pruning*) sorgt
z.B. dafiir, dass Fehlerinjektionen in eine Speicherstelle die bis zum néchsten Schreib-
zugriff nicht mehr gelesen wird, ausgelassen werden und die benétigten Experimente
reduziert werden.
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4 Eingebettete Betriebssysteme

,Embedded systems can be defined as information processing systems embed-
ded into enclosing products such as cars, telecommunication or fabrication
equipment. Such systems come with a large number of common characteri-
stics, including real-time constraints, and dependability as well as efficiency
requirements.” [33]

Betriebssysteme fiir eingebettete Systeme sind fiir einen speziellen Einsatzzweck ge-
schaffen und miissen, im Gegensatz zu Vielzweckbetriebssystemen wie z. B. Microsoft
Windows, strenge Anforderungen in Bezug auf den Ressourcenverbrauch erfiillen.

Zu den typischen Komponenten von eingebetteten Betriebssystemen gehoren z. B.

e Task- bzw. Prozessor-Management,

Unterbrechungsbehandlung,

Synchronisation,

grundlegende E/A-Operationen bzw. Treiber,

Speichermanagement
e und Zeitdienste.

Auch harte oder weiche Echtzeitanforderungen sowie die Verlésslichkeit des Systems sind
in diesem Bereich ein haufiges Kriterium.

4.1 Konfigurierbare Betriebssysteme

Da mafigeschneiderte Betriebssysteme fiir einzelne Losungen héufig viel zu teuer und
aufwendig sind, stellt die Konfigurierbarkeit eine weitere Anforderung an eingebettete
Betriebssysteme dar. Dabei sollen vor allem nicht benotigte Teile weggelassen werden
konnen, um deren verursachten Overhead einzusparen.

Zu den Moglichkeiten diese Variabilitéit fiir eingebettete Betriebssysteme effizient um-
zusetzen, kénnen Konzepte wie die der Software-Produktlinien (vgl. [8]) verwendet wer-
den. Derweil kann die Implementierung der Konfigurierbarkeit etwa durch

e konditionale Ubersetzung bzw. Bindung mittels des C-Préprozessors, wie in eCos,

e die in dieser Arbeit verwendete Aspektorientierte Programmierung (AOP),
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e durch Konzepte wie Polymorphie bei der Objektorientierte Programmierung (OOP)
e sowie generischer bzw. generativer Programmierung

erfolgen.

AOP hat im Bereich der konfigurierbaren, eingebetteten Betriebssysteme durchaus
seine Vorteile, durch die Trennung von Belangen und seine Verwendbarkeit, durch nied-
rigen Overhead bei der Implementierung, unter Beweis gestellt. So wurden bspw. ohne
signifikante Performanzverluste zu erreichen, Fehlertoleranzmechanismen mittels Aspek-
ten, in das Echtzeitbetriebssystem BOSS eingebracht (siche dazu [34], [35]). Auch bei
der Untersuchung von Laufzeit- und Speicherkostenbedarf, durch Umsetzung von Be-
triebssystemkomponenten in eCos mithilfe von AspectC++, wurden positive Resultate
erzielt (vgl. [4]).

Auch wenn die Aspektimplementierung nicht immer so reibungslos verlaufen muss
und von der Struktur des vorhandenen Systems abhingig ist, die evtl. Anderung an der
Codebasis verlangt, so ist es moglich, AOP direkt beim Systementwurf zu berticksichti-
gen. Der sog. Aspektgewahre Systementwurf (,,aspect-aware operating-system develop-
ment“), der bei der Entwicklung des Betriebssystems CiAO (siehe dazu [36]) verfolgt
wurde, zeigt, dass AOP in allen Bereichen der Betriebssystementwicklung sowohl in
Bezug auf Konfigurierbarkeit, als auch bei der Effizienz in Bezug auf Laufzeit und Spei-
cherplatzverbrauch, bei gleichzeitiger Trennung der Belange, eingesetzt werden kann.

4.2 Das eingebettete Betriebssystem eCos

Ein Beispiel eines eingebetteten Betriebssystems, welches zudem als Zielsystem zur Ein-
bringung von Fehlertoleranzmechanismen diente, ist das Open Source Echtzeitbetriebs-
system (RTOS') eCos (s.a. [37], [38]).

Wie bereits vom Namen eCos (embedded Configurable operating system) abzuleiten
ist, lag der Hauptschwerpunkt beim Entwurf dieses eingebetteten Betriebssystems, bei
der Konfigurierbarkeit und Variabilitat.

Ziel beim Design war es, dem Benutzer zu ermoglichen ein System zusammenzustellen,
das nur die bendtigten Features fiir einen geplanten Einsatzzweck enthalt und dessen
Speicherplatzverbrauch dementsprechend mitskaliert. Herausgekommen ist ein Betriebs-
system, das mit mehr als 200 Optionen feingranular konfigurierbar ist und dessen Grofle
von einigen hundert Byte bis zu mehreren Kilobyte reicht.

eCos ist zudem fiir viele Hardwareplattformen verfiigbar, unter anderem Intel 186,
ARM, MIPS, PowerPC, SPARC sowie einigen anderen.

4.2.1 Kernkomponenten von eCos

Die Kernkomponenten von eCos, die hauptséichlich in C' bzw. C++ (Kernel) geschrie-
benen sind, werden in Abbildung 4.1 dargestellt.

'Real Time Operating System
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Abbildung 4.1: Die Kernkomponenten des eingebetteten Betriebsystems eCos aus [37].

Die Hardwareabstraktionsschicht (HAL?) stellt die Systemschicht fiir grundlegende
Hardwarezugriffe dar und isoliert die architekturabhangigen Teile um eine einfache Por-
tabilitdt des Betriebssystems zu ermoglichen.

Der Kernel von eCos stellt neben dem Task-Management und der Interruptbehand-
lung, auch Synchronisationsmechanismen wie Semaphoren und Mutexe zur Verfiigung.
Ebenso gehoren Zeitdienste wie Alarme und Timer zu dessen Funktionsumfang.

Eine weitere Kernkomponente stellen Geratetreiber, etwa fiir Ethernet oder die seriel-
le Schnittstelle, dar, die einen grofien Teil von eCos ausmachen (vgl. Abbildung 4.4(b)).
Dabei kommunizieren diese iiber die Hardwareabstraktionsschicht mit der eigentlichen
Hardware. Auf die Treiberschnittstelle und -architektur wird in Abschnitt 5, bei der
exemplarischen Implementierung von Fehlertoleranzmechanismen, noch naher eingegan-
gen.

Ebenfalls in eCos enthalten ist eine Implementierung der ISO C Bibliothek um haufig
verwendete Funktionen und Datenstrukturen fiir eigene Anwendungen bereitzustellen,
aber auch Betriebssystemfunktionen wie Speicherallokation bieten zu koénnen.

Um Benutzern die Umstellung sowie die Portierung von vorhandenen Programmen zu
erleichtern, besitzt eCos zudem eine Kompatibilitatsschicht, welche eine Schnittstellen-
implementierung fiir POSIX und ul/TRON bietet.

2Hardware Abstraction Layer
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Abbildung 4.2: Das Konfigurationswerkzeug von eCos mit graphischer Oberflache, zur
Auswahl von Komponenten und deren Einstellungen.

4.2.2 Konfigurationsmoglichkeiten

Um bei der groen Menge an Optionen zur Konfiguration einen Uberblick zu behal-
ten, sowie dem Benutzer diese zu vereinfachen, bringt eCos ein Konfigurationswerkzeug
inklusive graphischer Oberflache mit.

Wie in Abbildung 4.2 zu sehen, sind die einzelnen Optionen in verschachtelten Pa-
ketstrukturen organisiert. Einzelne Komponenten kénnen dabei je nach Bedarf aktiviert
oder deaktiviert, sowie deren Optionen parametrisiert werden, wie die im Beispiel zu
sehende Anzahl an Prioritaten fiir die vom Scheduler verwendete Multi-Level-Queue.

Die Pakete werden in der sog. Component Description Language (CDL) verfasst, die
die enthaltenen Komponenten und Optionen festlegt, als auch mogliche Abhédngigkeiten
zu anderen Paketen beschreibt. Aus der gewahlten Konfiguration werden schlieflich ent-
sprechende Makefiles generiert, die die bendtigten Quellcodedateien bestimmen, als auch
Headerdateien in denen mithilfe von Makros und #define- Anweisungen einzelne Optionen
umgesetzt werden.

4.2.3 Nachteile

Gerade die Starke von eCos, ndmlich die Konfigurierbarkeit, wird durch die Umsetzung
mittels Makros und bedingter Ubersetzung, mithilfe von #ifdef-Anweisungen, zu einem
Nachteil.

Wie am Beispiel der Implementierung der Scheduler-Threadklasse cyg SchedThread, in
Abbildung 4.3 zu sehen, leidet durch die Verwendung zahlreicher Préaprozessor-Anwei-
sungen die Lesbarkeit deutlich. Auch die Umsetzung querschneidender Belange mittels
Makros, die keine natiirlichen Sprachelemente darstellen und so leicht zu Fehlerquellen
werden konnen, schrankt sowohl die Wiederverwendbarkeit als auch die Erweiterbarkeit
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Cyg_SchedThread: :Cyg_SchedThread(Cyg_Thread *thread, CYG_ADDRWORD sched_info)

: Cyg_SchedThread_Implementation(sched_info) { f )
CYG_REPORT_FUNCTION(); Umsetzung querschneidender
queue = NULL; Belange durch Makros

#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL
mutex_count = 0;

#ifdef CYGSEM_KERNEL_SYNCH_MUTEX_PRIORITY_INVERSION_PROTOCOL_SIMPLE
priority_inherited = false;

#endif

#endif

#ifdef CYGSEM_KERNEL_SCHED_ASR_SUPPORT ;
asr_inhibit = @; Umsetzung von
asr_pending = false; Konfigurierbarkeit durch

#ifndef CYGSEM_KERNEL_SCHED_ASR_GLOBAL bedingte Ubersetzung
asr = asr_default; ‘

#endif

#ifdef CYGSEM_KERNEL_SCHED_ASR_DATA_GLOBAL
asr_data = NULL

#endif

#endif

}

Abbildung 4.3: Umsetzung der Konfigurierbarkeit in eCos mittels #ifdef und Makros am
Beispiel des Konstruktors von Cyg_SchedThread.

weiter ein.

Eine Moglichkeit Probleme dieser Art zu umgehen ohne die Performanz einzuschran-
ken bietet bspw. die Verwendung von AOP (vgl. [4]). Auch aus diesem Grund wurde
in dieser Arbeit, die Implementierung des querschneidenden Belangs der Fehlertoleranz
sowie dessen Konfiguration, mittels Aspekten realisiert.

In Bezug auf die Implementierung von Fehlertoleranzmechanismen ist die Schwierig-
keit in eCos, sowie generell in vielen eingebetteten Betriebssystemen, dass sie kaum iiber
geeignete Isolationsmechanismen verfiigen. So gibt es in eCos bspw. keine Trennung zwi-
schen Benutzer- und Kernel-Modus oder Mafinahmen zum Speicherschutz. Dies spielt
vor allem bei der Auswahl geeigneter Fehlertoleranzverfahren sowie der Moglichkeiten
zum Schutz eines solchen eingebetteten Betriebssystems vor Softwarefehlern, eine Rolle.

4.3 Treiber

Geratetreiber ermoglichen die Interaktion und Kommunikation eines Systems iiber Hard-
warekomponenten mit der Umwelt, was gerade fiir eingebettete Systeme einen essenzi-
ellen Bestandteil darstellt.

Treiber machen tiblicherweise einen Grofiteil des Betriebssystemcodes aus, wie in Ab-
bildung 4.4(a) fiir das Mehrbenutzer-Betriebssystem Linuz?® zu sehen. In Abbildung 4.4(b)
ist der Anteil des Geréatetreibercodes in eCos dargestellt, wobei hier zu beachten ist,
dass die Hardwareabstraktionsschicht in eCos zwar den grofleren Teil des Quelltexts
ausmacht, dies aber der vor allem der Unterstiitzung von mehr als 16 Prozessortypen
geschuldet ist, wihrend die Anzahl an unterstitzter Hardwaregeréte fiir eine dieser Platt-

3Kernel 2.6.32.59 mittels du ermittelt
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(a) Anteil der Treiber in Linux (b) Anteil der Treiber in eCos

Abbildung 4.4: Anteil des Treibercodes im Betriebsystem Linuzx (drivers), sowie des ein-
gebetteten Betriebsystems eCos (devs, i0), nach Anteil der genutzten
Datentragerkapazitét.

formen zum Teil deutlich geringer ist.

4.3.1 Anfalligkeit von Geratetreibern

Geratetreiber sind héufig als Ursache fiir Abstiirze von Applikationen oder sogar des
gesamten Systems zu identifizieren. Untersuchungen zeigen, dass bspw. in Windows XP
z. B. 85% der Betriebssystemabstiirze durch Treiber verursacht werden, wahrend etwa in
Linuz die Fehlerfrequenz in Geratetreibern sieben Mal so hoch ist wie die im restlichen
Code (vgl. [2], [39]). Grund fiir das hohe Fehleraufkommen sind zum Teil sicherlich
die Quellen, aus denen die Treiber stammen, da viele Treiber oft von Drittanbietern
erstellt werden, die evtl. weniger Erfahrung mit dem Betriebssystem sowie der dortigen
Treiberimplementierung haben. Viele Treiber werden aber auch einfach weniger gesichtet
und getestet, im Gegensatz zu Quelltext von Kernkomponenten wie dem Kernel.

Ursache dafiir, dass bspw. Gerétefehler in vielen Fallen zu einem Treiberabsturz fiith-
ren, ist haufig, dass viele Treiber ungentigend auf unvorhergesehenes Verhalten der Hard-
ware vorbereitet sind. So kénnen etwa durch transiente Hardwarefehler, an den Treiber
kommunizierte Daten fehlerhaft sein, welche in bestimmten Fillen zu Uberlidufen bei
Puffern oder durch Warten auf einen bestimmten Wert, zu endlosem Polling fithren
konnen.

Das Verhindern von Treiberfehlern hilft also, die Zuverlassigkeit des gesamten Systems
zu erhohen. Dabei kann grundsatzlich zwischen zwei Vorgehensweisen unterschieden wer-
den.

e Durch Treiberhirtung, also das Eliminieren von Fehlern und Schwéchen in der
Treiberimplementierung zur Ubersetzungszeit, konnen viele Treiberabstiirze ver-
hindert werden. Allerdings kénnen nur vorhandene Treiber gehéirtet werden, oder
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dies misste beim Hinzufligen neuer Treiber automatisch geschehen. Eine weitere
Schwierigkeit bei der Treiberhértung ist, dass Treiber schwer auf Hardwarefeh-
ler zu testen sind, da diese mitunter sehr komplex sein konnen und die jeweilige
Hardware fiir den Test zur Verfiigung stehen muss.

e Eine weitere Vorgehensweise um Gerétetreiberabstiirze zu verhindern, ist die Lauf-
zeitfehlertoleranz von Treibern zu erhéhen. Eine solche Laufzeitfehlertoleranz
wird fiir eCos bei der Absicherung der Treiberschnittstelle in Abschnitt 5 behan-
delt.

4.3.2 Treiberresilienz

Zu den Mafinahmen bei der Implementierung, um Treiber resistenter gegen Hardware-
fehler zu machen gehoren (s. a. [5]),

e dass samtlicher Input vom Geréat iiberpriift wird, um Fehler rechtzeitig zu
erkennen und diese evtl. korrigieren zu koénnen.

e Entdeckte Fehler sollten dazu dem Betriebssystem gemeldet werden, das sei-
nerseits Mafinahmen ergreifen kann oder auftretende Fehler zumindest Erfassen
und Auswerten kann.

e An kritische Stellen im Treibercode konnen Timeouts helfen, unendliches Warten
auf eine Antwort der Hardware zu verhindern.

e Wenn ein Fehler erkannt wurde, sollte falls moglich eine Wiederherstellung des
defekten Gerates, z. B. durch Neustart, erfolgen.

Viele Losungen um Treiberfehler zur Laufzeit zu erkennen und so eine Laufzeitfehler-
toleranz von Gerétetreibern umzusetzen, verlassen sich vor allem auf Isolationsmechanis-
men mit Hardwareunterstiitzung wie Speicherschutz. In [40] z. B. werden Anwendungen
vor Auswirkungen von Treiberfehlern bei einem Mikrokern-System geschiitzt, in dem
eine Entkopplung der Treiber von den Anwendungen stattfindet. Bei Absturz eines Trei-
bers kann dieser, durch transparente Wiederherstellungsmechanismen wie Microreboots,
wieder in einen funktionstiichtigen Zustand gebracht werden.

Bei Nooks (siehe [39]) wird der Kernel vor Auswirkungen von Treiberfehlern geschiitzt,
in dem kritische Treiber isoliert und in speziellen Schutzdomanen ausgefiihrt werden.

Da eCos wie bereits erwahnt iiber keine solchen Isolationsmechanismen verfiigt, wurde
hier ein anderer Ansatz gewahlt und bei der Implementierung von Fehlertoleranzmecha-
nismen im E/A-Subsystem angesetzt.
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5 Absicherung der Treiberschnittstelle

Fiir die exemplarische Implementierung von Fehlertoleranzmechanismen wurde die all-
gemeine Treiberschnittstelle von eCos (,1/0O Subsystem API“ oder auch , User API)
ausgewahlt.

Griinde dafiir sind die einerseits in 4.3 vorgestellte Anfélligkeit von Betriebssystemen
in Bezug auf Treiber, was besonders fiir eingebettete Betriebssysteme wie eCos gilt,
die so gut wie keine Isolationsmechanismen oder Schutz gegen aufler Kontrolle geratene
Treiber bieten. Andererseits stellen Treiber einen Grofiteil des Betriebssystemquellcodes
(vgl. 4.4(b)) dar und sind neben dem Kernel ein essenzieller Bestandteil. Gerade kleine
eingebettete Systeme haben oft nur die Aufgabe Eingaben zu verarbeiten und in ver-
anderter Form auszugeben, weswegen eCos bspw. so konfiguriert werden kann, dass es
ohne Kernel auskommt und so wie eine Art Treiber-API genutzt werden kann.

Die Benutzerschnittstelle fiir Treiber in eCos wird allgemein von Applikationen ver-
wendet, um iiber verschiedene Treiber mit Gerdten zu kommunizieren. Da die Einbrin-
gung von Fehlertoleranzmechanismen, auch wenn sie hier auf ein bestimmtes Betriebs-
system zugeschnitten ist, weitgehend generisch bleiben soll, d. h. auch evtl. nachtréglich
erstellte und hinzugefiigte Treiber geschiitzt werden sollen, wird weitgehend auf Ande-
rungen in den eigentlichen Treibern verzichtet.

Der folgende Abschnitt soll einen Uberblick iiber den Aufbau und die Funktionsweise
der Treiberschnittstelle geben, bevor in den anschliefenden beiden Abschnitten auf die
Implementierung der Fehlererkennung sowie der Fehlerbehandlung eingegangen wird.

5.1 Aufbau der Treiberschnittstelle

Das E/A-System in eCos kann in zwei grundlegende Einheiten aufgeteilt werden. Zum
einen besteht es aus einer Menge von Treibern fiir bspw. Ethernet, Flash, Touchscreen,
Tastatur, USB, Watchdog, Zeitgeber und serieller Schnittstelle, die nach Gerit sowie
Zielarchitektur aufgeteilt sind. Dabei werden die Treiber iiber ein generisches Interface
angesprochen, wobei die eigentliche Treiberimplementierung davon unabhangig ist. Zum
anderen existiert die User API, die eine allgemeine Schnittstelle zu den unterschiedlichen
Treibern darstellt, sowie zur Kommunikation mit selbst erstellten Treibern dient.

Hier soll auf die einzelnen Funktionen, die aus Sicht des Benutzers relevant sind,
ebenso eingegangen werden wie auf den logischen Aufbau und Interaktion der Treiber
untereinander, sowie einige technische Implementierungsdetails die fiir eine spatere Im-
plementierung von Fehlertoleranzmechanismen in Abschnitt 5.2 von Interesse sind (vgl.

[37], [38]).
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5.1.1 Funktionen der Treiberschnittstelle

Wie bereits erwahnt, dient die Treiberschnittstelle als universeller Zugangspunkt fiir
unterschiedliche Geréate. Dabei besitzt jedes Gerat einen eigenen Namen, mit dem sich
dieses eindeutig identifizieren lasst.

Um die Funktionen der Benutzerschnittstelle verwenden zu konnen, wird ein Schliissel
(,Handle*) vom Typ cyg_io_handle bendtigt, welcher dem zu benutzendem Treiber zuge-
ordnet ist. Dieses kann mithilfe der Funktion cyg_io_lookup, unter Angabe des Treiberna-
mens, der stets mit ,,/dev/“ beginnt und bspw. fiir die serielle Schnittstelle ,,/dev/ser0*
lautet, aufgesucht und bereitgestellt werden.

Alle Funktionen der User API haben einen Riickgabewert vom Typ cyg ErrNo, der im
Falle eines Fehlers, wie beispielsweise beim Nachschlagen eines nicht vorhandenen Trei-
bernamens, negativ ist und einem Fehlercode aus <cyg/error/codes.h> entspricht. Folgende
Funktionen werden durch die User API definiert (vgl. [38]):

® Cyg_ErrNo cyg_io_lookup(const char sname, cyg_io_handle_t xhandle): Diese Funktion uiber-
priift, ob ein Geratetreiber mit dem entsprechenden Namen existiert und gibt im
positiven Fall ein Handle fiir den Eintrag zurtick.

® Cyg_ErrNo cyg_io_write(cyg_io_handle_t handle, const void x*buf, cyg_uint32 x*len):
Schreibt Daten aus buf auf ein Gerat. Die Lange der zu schreibenden Daten wird
durch len bestimmt, in der anschliefend auch die Lange der tatséchlich geschrie-
benen Daten gespeichert wird.

® Cyg ErrNo cyg_io_read(cyg_io_handle_t handle, void *buf, cyg_uint32 xlen): Liest Daten
von einem Gerét, dass durch das entsprechende Handle identifiziert wird. ten gibt
hierbei die gewiinschte Lange zu lesender Daten an, die sich von der tatséchli-
chen Léange gelesener Daten unterscheiden kann, die im Anschluss ebenfalls in ten
gespeichert wird.

® Cyg ErrNo cyg io bwrite(cyg io_handle_t handle, const void xbuf, cyg uint32 xlen,
cyg_uint32 pos): Wie cyg_io_write aber fiir blockorientierte Geréte, wobei sich hier
pos und len auf Blocke beziehen und nicht auf Bytes.

® Cyg_ErrNo cyg_io_bread(cyg_io_handle_t handle, void *buf, cyg_uint32 xlen, cyg_uint32 pos
): Wie cyg io_read aber fiir Blockgerite, wobei sich pos und ten hier ebenfalls auf
Blocke beziehen.

® Cyg_ErrNo cyg_io_get_config(cyg_io_handle_t handle, cyg_uint32 key, void xbuf, cyg_uint32
xlen): Mit dieser Funktion kénnen unterschiedliche Konfigurationsdaten eines Ge-
rites abgefragt werden. Welche Daten genau in buf gespeichert werden, wird durch
den Parameter key bestimmt. Der Wert fir Parameter 1en muss dabei der Grofie
der abgefragten Daten entsprechen.

® Cyg_ErrNo cyg_io_set_config(cyg_io_handle_t handle, cyg_uint32 key, const void xbuf,
cyg_uint32 xlen): Mit Hilfe dieser Funktion kann die Konfiguration fiir ein bestimm-
tes Gerat geandert werden. Die zu dndernden Konfigurationsdaten, die durch key
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Anwendungsschicht ' Dateisystem/Applikation || 75 t2c

</io/common/v3_0/src/iosys.c>

TTY-Treiber <lio/serial/v3_0/src/common/tty.c>
I/0-Subsystemebene
Serial-Treiber </io/serial/v3_0/src/common/serial.c>
A i i q o 4 </devs/serial/generic/16x5x/v3_0/src/
Geratetreiberschicht | serieller Geratetreiber || .o 16u5x.c>

Hardwareebene serielle </devs/serial/i386/pc/v3_0/include/
Schnittstellenhardware 1386_pc_ser.inl> (+ HAL-Makros)

Abbildung 5.1: Aufbau der Schichtenarchitektur des Treibersystems in Anlehnung an
[37], am Beispiel der TTY- und Serial-Treiberintegration mit zugehori-
ger eCos-Paketorganisation (rechts). Der geplante durch Fehlertoleranz-
mechanismen abzusichernde Bereich, der die Funktionen der User API
betrifft, ist griin makiert.

bestimmt werden, sind fiir jeden Treiber unterschiedlich und kénnen in <cyg/io/
config_keys.h> nachgeschlagen werden.

® cyg bool cyg io_select(cyg_io_handle_t handle, cyg uint32 which, CYG_ADDRWORD info):
Priift ob Daten am Gerét bereitstehen oder das Gerét bereit zum Schreiben ist, je
nachdem welchen Wert der Parameter which enthalt.

Alle hier aufgefiihrten Funktionen kommunizieren je nach Handle mit den, im néchsten
Abschnitt beschriebenen, treiberspezifischen Funktionen. Alle Treiber sowie die Schnitt-
stelle selbst sind in C' geschrieben, was den Einsatz von AspectC++ erschwert.

5.1.2 Schichtenarchitektur fiir Treiber

Die besondere Architektur der Treiber in eCos unterstiitzt einen schichtweisen Aufbau.
Dies erlaubt Treiber nach Grund- und Spezialfunktionalitat aufzuteilen, sowie vorhande-
ne Gerétetreiber zu erweitern. In Abbildung 5.1 ist der Aufbau der Schichten des Trei-
bersystems, am Beispiel des TTY-Treibers (,terminal like“), sowie des in der Schicht
darunter liegenden Treibers fiir die serielle Schnittstelle, zu sehen. Dabei kennt jeder
Treiber nur den Treiber der ndchstunteren Schicht. Neben den oben beschriebenen Funk-
tionen besitzt jeder Treiber eine cyg io_init-Funktion, die bei der Treiberinitialisierung
beim Start des Betriebssystems aufgerufen wird.

Waihrend im Schema aus Abbildung 5.1 ein Programm der Anwendungsschicht tiber
die User API mit dem TTY-Treiber kommuniziert, gibt dieser wiederum Eingaben
und Ausgaben ebenfalls iiber die Treiberschnittstelle an den untergeordneten, seriellen
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Abbildung 5.2: Sequenzdiagramm eines cyg_io write-Aufrufs mit TTY- und Serialtreiber.

Treiber weiter. Der Terminal-Treiber bietet der Applikation dabei zusatzliche Funktio-
nen, wie Bearbeitungsfunktionen und Zeilenpufferung, gegentiber dem einfachen seriellen
Treiber.

Der serielle Treiber hingegen benutzt Funktionen des seriellen Geratetreibers, der
spezifisch auf ein Hardwaregerét festgelegt ist, sowie prozessorspezifische Funktionen
der seriellen Schnittstellenhardware die iiber die HAL' von eCos angesprochen werden.

Waiéhrend die eigentliche Treiberimplementierung also je nach System und dessen Hard-
warekonfiguration unterschiedlich ist, bleibt die Kommunikation der Treiber mit der
Anwendungsschicht sowie der Treiber untereinander durch die Treiberschnittstelle, in
Abbildung 5.1 der griin markierte Bereich, stets identisch. Auch die Initialisierung der
Treiber sowie die Konfiguration kénnen iiber die Schichten hinweg durch die User API
erfolgen.

Im Sequenzdiagram aus Abbildung 5.2 ist ein Beispielaufruf einer cyg_io_write-Funktion
zu sehen. In diesem Beispiel sollen Daten formatiert und tiber die serielle Schnittstelle
ausgegeben werden.

'Hardware Abstraction Layer - Hardwareabstraktionschicht von eCos zur Erleichterung der Portier-
barkeit
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Innerhalb der Treiberschnittstellenfunktion wird in einem ersten Schritt ein spezielles
Objekt vom Typ cyg devio_table, welches die E/A-Funktionen des vom Handle bestimm-
ten Treibers beinhaltet, abgefragt. Mit Hilfe dieser E/A-Funktionstabelle wird schlielich
die eigentliche tty_write Funktion des Terminaltreibers aufgerufen. Da der Terminaltrei-
ber auf dem Treiber der seriellen Schnittstelle aufsetzt, folgt aus diesem heraus ein weite-
rer Aufruf von cyg_io_write tiber die User API, mit dem Handle der seriellen Schnittstelle.
Der Vorgang aus dem ersten Aufruf innerhalb der Treiberschnittstelle wiederholt sich
also, nur dass der serielle Treiber die unterste Treiberschicht darstellt und schliellich mit
Hilfe von HAL-Funktionen eine Ausgabe iiber die Hardware erfolgt. Bei anschliefendem
Erfolg wird ein entsprechender Riickgabewert durch alle Schichten zuriick zum Ursprung
des ersten Aufrufs weitergegeben.

Pro Funktionsaufruf der User API durch die Anwendungsschicht konnen also abhén-
gig von der Anzahl der Schichten, mehrere weitere Zugriffe auf die Treiberschnittstelle
erfolgen, was die Bedeutung einer Absicherung an dieser Stelle erhoht.

5.1.3 Geratetreiber- und Geratefunktionseintrage im Speicher

Wie bereits im vorigen Abschnitt zu sehen, sind Funktionen und Eigenschaften der
Treiber in speziellen Datenobjekten organisiert. Bei dem Handle, dass zum Ansprechen
der Treiber iiber die User API als Parameter iibergeben wird, handelt es sich lediglich
um einen Zeiger auf einen Gerétetreibereintrag bzw. cyg_devtab_entry-Objekt, das Namen,
Statusinformationen sowie weitere Zeiger auf Funktionen enthalt.

Die wichtigsten Funktionen, die die Methoden der Treiberschnittstelle widerspiegeln,
sind in einem gesonderten Objekt, dem cyg devio_table organisiert. Diese Funktionstabelle
ist ebenfalls tiber Zeiger aus dem Geratetreibereintrag erreichbar und enthalt wiederum
Zeiger auf Funktionen.

In Abbildung 5.3 ist eine Ubersicht der beiden Objekte mitsamt ihrer Attribute zu
sehen. Hierbei erkennt man, dass alle Attribute des Gerétetreibereintrags sowie der Funk-
tionstabelle cyg_devio_table, bis auf status, Zeiger auf Daten bzw. Funktionszeiger sind.
Gerade diese exzessive Zeigerverwendung innerhalb der Treiberschnittstelle macht diese
besonders anféllig fiir Fehler wie bspw. Bitkipper. Aus diesem Grund werden die im
néichsten Abschnitt besprochenen Fehlertoleranzmechanismen an diesen Stellen anset-
zen.

Wiéhrend die Funktionstabellen der Treiber irgendwo in der Datensektion im Spei-
cher angelegt werden, wobei diese stets vor den Gerétetreibereintragen liegen, werden
die Geratetreibereintrage in einem ausgezeichneten Bereich der Datensektion angelegt,
der durch die Label __pevraB__[e] bis __DEVTAB_END__ begrenzt ist. Dies dient vor allem
der cyg_io_lookup-Funktion, um den jeweiligen gesuchten Eintrag nach seinem Namen
zu finden, in dem alle Gerétetreibereintrage sukzessiv durchlaufen werden, hilft aber
auch den validen Bereich fiir eine spatere Plausibilitatspriiffung einzuschranken. Zusétz-
lich sind sdmtliche Eintrage von cyg devtab_entry im Speicher ausgerichtet (,Data Ali-
gnment“) und besitzen Speicheradressen, die ein Vielfaches, des von eCos festgelegten
Wertes, cycarRc_ALIGNMENT darstellen, was ebenfalls fiir die Bereichspriifung ausgenutzt wer-
den kann.
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cyg_devtab_entry cyg_devio_table
+name: const char* +read: Cyg_ErrNo (*)(cyg_io_handle_t handle, void *buf,cyg_uint32 *len)
+dep_name: const char* +write: Cyg_ErrNo (*)(cyg_io_handle_t handle, const void *buf,cyg_uint32 *len)
+handlers: cyg_devio_table_t* +bread: Cyg_ErrNo (*)(cyg_io_handle_t handle, void *buf,cyg_uint32 *len,cyg_uint32)
+init: bool (*)(struct cyg_devtab_entry *tab); +bwrite: Cyg_ErrNo (*)(cyg_io_handle_t handle, const void *buf,cyg_uint32 *len,cyg_uint32 pos)
+lookup: Cyg_ErrNo (*)(struct cyg_devtab_entry **tab, +get_config: Cyg_ErrNo (*)(cyg_io_handle_t handle,cyg_uint32 key, void *buf,cyg_uint32 *len)
struct cyg_devtab_entry *sub_tab, const char *name); +set_config: Cyg_ErrNo (*)(cyg_io_handle_t handle,cyg_uint32 key, const void *buf,cyg_uint32 *len)
+priv: void* +select: cyg_bool (*)(cyg_io_handle_t handle, cyg_uint32 which,CYG_ADDRWORD info)
+status: unsigned long

Typedef cyg_devtab_entry_t: Typedef cyg_devio_table_t:
cyg_devtab_entry cyg_devio_table

<<UserAPI>>
io.h

+cyg_io_lookup(const char *name, cyg_io_handle_t *handle): Cyg_ErrNo

+cyg_io_write(cyg_io_handle_t handle, const void *buf, cyg_uint32 *len): Cyg_ErrNo
+cyg_io_read(cyg_io_handle_t handle, void *buf, cyg_uint32 *len): Cyg_ErrNo
+cyg_io_bwrite(cyg_io_handle_t handle, const void *buf, cyg_uint32 *len, cyg_uint32 pos): Cyg_ErrNo
+cyg_io_bread(cyg_io_handle_t handle, void *buf, cyg_uint32 *len, cyg_uint32 pos): Cyg_ErrNo
+cyg_io_get_config(cyg_io_handle_t handle, cyg_uint32 key, void *buf, cyg_uint32 *len): Cyg_ErrNo
+cyg_io_set_config(cyg_io_handle_t handle, cyg_uint32 key, const void *buf, cyg_uint32 *len): Cyg_ErrNo
+cyg_io_select(cyg_io_handle_t handle, cyg_uint32 which, CYG_ADDRWORD info): cyg_bool

Abbildung 5.3: Klassendiagramm der Gerétetreibereintridge cyg devtab_entry und
cyg_devio_table und ihre Verwendung in der User AP

5.2 Fehlererkennung in der Treiberschnittstelle

Hier soll die im vorigen Abschnitt beschriebene Treiberschnittstelle um Mechanismen
zur Fehlererkennung ergidnzt werden. Um fehlerhafte Objekt- oder Funktionsadressen,
die etwa durch Bit-Flips im Speicher korrumpiert wurden zu erkennen, sind mehrere
Losungsansatze bekannt (vgl. 3.2.1.1).

Die hier verwendeten Verfahren beruhen auf dem Prinzip der Plausibilitatspriifung,
da diese Technik meist sehr effizient implementiert werden kann und zudem eine ho-
he Portabilitat aufweist, d. h. in d&hnlicher Form auch auflerhalb dieser exemplarischen
Implementierung in eCos verwendet werden kann, da keine Voraussetzungen an die
Hardware oder das Betriebssystem gestellt werden.

Die Untersuchung der User API in Abschnitt 7.2.1 zeigt, dass der GroBteil (bei allen
verwendeten Testprogrammen mehr als 80%) der Fehler die durch injizierte Bit-Flips
auftraten, durch ungiltige Befehlszéhlerzustéande (IP) und Speicherzugriffsverletzungen
(,memory error®) verursacht wurden. Die Mehrheit dieser Fehler lasst sich durch Be-
reichspriifungen (,,range check®) einfach und zuverlassig erkennen. Eine Auflistung der
fiir die Bereichspriifung verwendeten, durch Label markierten Bereichsgrenzen und den
zugehorigen Lokalitdten im Speicher ist in Tabelle 5.1 zu finden.

Im Folgenden werden einige der spater evaluierten Methoden und Implementierungen
zur Fehlerdetektion in der User API vorgestellt.
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Label

Segment Adresslokalitét

_DEVTAB_START

_DEVTAB_END

_DEVIO_START

_DEVIO_END

_FUNCTION_START

_FUNCTION_END

_BSS_START

_BSS_END

_INFO_START

_INFO_END

data

data

data

data

text

text

bss

bss

data

bss

Anfangsadresse der im Speicher hintereinander liegenden
Eintrige vom Typ cyg_devtab_entry_t. Aquivalent mit dem
durch eCos bereitgestellten und bei der Initialisierung des
I/O-Packets definierten Labels __DEVTAB__.

Markiert das Ende der cyg_devtab_entry_t Eintrige im Spei-
cher und entspricht dem von eCos definiertem Label
__DEVTAB_END__.

Fritheste Speicheradresse bei der ein cyg_devio_table_t Ein-
trag erwartet wird. Wird hier auf das beim Memorylayout
von eCos definiertem Label __ram data start gesetzt, wel-
ches den Anfang des Datensegments markiert.

Untere Grenze von cyg devio table t FKintrdgen. Ent-
spricht dem Label _pevtAB_START, da alle Instanzen von
cyg_devio_table_t vor ihrem Eintrag in die Treibertabelle
definiert werden (siehe Abschnitt 5.1.3).

Erwartete obere Adressgrenze fiir Funktionen im Codeseg-
ment. Fir die Treiberfunktionen ist eine Einschrénkung
auf die Funktionsadresse von cyg start ausreichend (siehe
Abschnitt 5.1.3).

Untere Grenze fiir Funktionsadressen. Wurde fiir die Trei-
berfunktionen auf die Funktionsadresse von cyg_io_init be-
schrankt.

Segmentsanfangsadresse des BSS-Abschnitts, welche dem
in eCos definiertem Label __bss_start entspricht.

Im Memorylayout von eCos als __bss_end definiertes Label,
dass die Endadresse des BSS-Segments markiert.
Datensegment-Startadresse __ram data_start stellt die obere
Grenze der treiberspezifischen Daten dar.

Da private Daten der Treiber sowohl in der Datensekti-
on als auch der BSS-Sektion auftauchen kénnen, ist deren
untere Grenze dementsprechend zu beriicksichtigen, ent-
spricht also dem eCos Label __bss_end.

Tabelle 5.1: Verwendete Label zur Festlegung der Grenzen fiir die Bereichspriifung zur
Erkennung korrumpierter Zeigeradressen.
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5.2.1 Dereferenzierungsfunktion

Ein notwendiger Zeitpunkt um die Giiltigkeit einer Referenz bzw. einer Zeigeradresse
auf eine Datenstruktur zu priifen ist vor der Dereferenzierung, also bevor auf der refe-
renzierten Datenstruktur Operationen ausgefithrt werden. Da in der User API Zeiger
auf Eintrdge vom Typ cyg devtab_entry_t in Form des Handle als Ubergabeparameter in
jeder Funktion benutzt werden, wobei cyg devtab_entry t wiederum weitere Zeiger auf
Methoden, Variablen und ein cyg devio_table t-Objekt besitzt, das seinerseits aus Funk-
tionszeigern besteht, scheint eine Plausibilitatspriifung jeweils vor der Dereferenzierung
dieser Zeiger vielversprechend in Hinblick auf den Anteil detektierter Fehler.

inline cyg_devtab_entry_t& deref(cyg_devtab_entry_t*x devtab) {
return xdevtab;

}

inline cyg_devio_table_t& deref(cyg_devio_table_tx* devio) {
return xdevio;

}

Listing 5.1: Implementierung der Dereferenzierungsfunktion fiir cyg devtab_entry t und
cyg_devio_table_t.

1
2
3
4
5
6
7

Da in der aktuellen AspectC++-Version allgemeine Dereferenzierungsoperationen kei-
ne Joinpoints besitzen, sind Anderungen am gegebenen Quellcode von eCos notig. Die
einfachste Methode Aspekten den Zugriff auf die Dereferenzierungsoperationen zu er-
moglichen ist durch eine Alias-Methode, die die Dereferenzierung iibernimmt. Wie in
Listing 5.1 zu sehen, sind jeweils getrennte Dereferenzierungsfunktionen fiir die einzel-
nen Datenstrukturen angelegt worden, da einerseits verschiedene Uberpriifungskriterien
fiir jede Datenstruktur benutzt werden, andererseits die zuriickgegebenen Referenzen in
C++ typisiert sein miissen.

1 Cyg_ErrNo cyg_io_write(cyg_io_handle_t handle, const void *buf, cyg_uint32 xlen) {
2 cyg_devtab_entry_tx t = (cyg_devtab_entry_t x)handle;

3 if (!deref(deref(t).handlers).write) {

4 return -EDEVNOSUPP;

5 }

6 . // restlicher Funktionsrumpf

7 return deref(deref(t).handlers).write(handle, buf, 1len);

s }

Listing 5.2: Einbettung der Dereferenzierungsfunktion in den vorhandenen Quellcode
der Geréatetreiberschnittstelle.

1 aspect PointerCheck {

2 pointcut derefCheck() = call("% deref(...)");

3

4 advice derefCheck() && args(devtab_entry) : around(cyg_devtab_entry_tx devtab_entry) {
5 if (((voidx)devtab_entry < (void*)_DEVTAB_START)

6 || ((voidx)devtab_entry >= (voidx)_DEVTAB_END)

7 || ((unsigned long)devtab_entry % CYGARC_ALIGNMENT != 0)) {
8 errors_detected++;

9 }

10 *tjp->result() = devtab_entry;

11 }
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13 advice derefCheck() && args(devio_tab) : around(cyg_devio_table_tx devio_tab) {
14 if (((voidx)devio_tab < (void=*)_DEVIO_START)

15 || ((voidx)devio_tab >= (voidx)_DEVIO_END) ) {

16 || ('cyclicFunctionCheck(devio_tab))) {

17 errors_detected++;

18 }

19 *tjp->result() = devio_tab;

20 }

21 };

Listing 5.3: Implementierung des Aspekts zur Uberpriifung giiltiger Speicheraddressen
mit Hilfe der Dereferenzierungsfunktion.

In Listing 5.3 ist der zugehorige Aspekt mit Advices, die die Plausibilitatspriifungen
der jeweiligen Datenstrukturen implementieren, zu sehen. Die abgebildete Version fithrt
ledigliche eine Fehlererkennung durch, in dem eine globale Variable hochgezahlt wird
(Zeile 10 und 17), kann aber spéter durch eine entsprechende Fehlerbehandlungsrou-
tine (siehe Abschnitt 5.3) ersetzt werden, die bspw. die zuriickgegebene Zeigeradresse
manipuliert, wie in Zeile 10 und 19 bereits angedeutet.

Neben der Priifung, ob sich eine Zeigeradresse zwischen den vorgesehenen Speicherbe-
reichsgrenzen (siehe Tabelle 5.1) befindet, ist zudem eine Uberpriifung der Speicheraus-
richtung (,, Data Alignment®)) fiir cyg_devtab_entry_t (Zeile 7) und eine zyklische Funkti-
onspriifung fiir cyg devio_table t (Zeile 16) erstellt worden.

static bool cyclicFunctionCheck(cyg_devio_table_t* devio_tab) {
charxx tablePtr = (charxx) devio_tab;

void+ functPtr = (voidx)xtablePtr;

1

2

3

4 for (unsigned i=0; i<DEVIO_FUNCTIONS; i++) {

5

6 if ((functPtr < (voidx)_ FUNCTION_START) || (functPtr >= (void*)_ FUNCTION_END)) return

false;
7 tablePtr++;
8 B
9 return true;
10 }

Listing 5.4: Zyklische Priiffung der Funktionszeiger fiir eine gegebene Instanz von
cyg_devio_table_t.

Eine zyklische Funktionspriifung, die in Listing 5.4 dargestellt ist, wird zur Priifung der
Validitat der Eintrdge einer cyg_devio_table_t Instanz benétigt, da die Dereferenzierungs-
funktion das Ziel im Falle eines folgenden Funktionsaufrufes nicht feststellen kann. Der
Nachteil dieser Priifung liegt, neben dem eher kleinen Overhead gegentiber einer direkten
Priifung eines Funktionsaufrufes darin, dass zum Teil Fehler in nicht verwendetem Co-
de gefunden werden und so evtl. eine mogliche Fehlerbehebungsroutine unnétigerweise
ausgefiithrt oder eine Ausnahmebehandlung durchgefiihrt wird.

Ein allgemeiner Nachteil der Dereferenzierungsfunktion besteht in der begrenzten An-
wendbarkeit. Thr Einsatz beschrankt sich lediglich auf die die Datenstrukturen referen-
zierenden Zeigeradressen, wihrend eine gezielte Uberpriifung beim Zugriff auf einzelne
Datenfelder nicht ohne Weiteres moglich ist. Zudem ist der durch den Einsatz der Dere-
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CheckPointer

#checkPtr(cyg_devtab_entry_t *ptr): cyg_devtab_entry_t* »checkPtr*

#checkPtr(cyg_devio_table_t *ptr): cyg_devio_table_t* *
#checkPtr(void *ptr): void* ‘

‘ \/
T <<aspect>>
p T:class PointerCheck
<<UserAPI>> PR S
h GuardPointer

i g_ptr: T* exec("% CheckPointer::checkPtr(...)")
+cyg_io_lookup(...): Cyg_ErrNo +GuardPointer(T *ptr)
+cyg_io_write(...): Cyg_ErrNo +operator->(): T*
+cyg_io_read(...): Cyg_ErrNo +operator*(): T&
+cyg_io_bwrite(...): Cyg_ErrNo +operator=(const GuardPointer &other): GuardPointer&
+cyg_io_bread(...): Cyg_ErrNo +operator++(): GuardPointer&
+cyg_io_get_config(...): Cyg_ErrNo +operator++(int): GuardPointer
+cyg_io_set_config(...): Cyg_ErrNo +operator T*(): int
+cyg_io_select(...): cyg_bool

Abbildung 5.4: Klassendiagramm des GuardPointers, seiner Einbettung in das Umfeld
der Treiberschnittstelle sowie die Verkniipfung zum zugehorigen Aspekt
fiir die Zeigeradresseniiberpriifung.

ferenzierungsfunktion modifizierter Quelltext intuitiv schlechter zu lesen, wie Listing 5.2
verdeutlicht.

5.2.2 GuardPointer

Die in C++ als sog. Smartpointer (vgl. [41],[42]) bezeichnete abstrakte Datenstruktur,
die sich ahnlich wie ein gewohnlicher Zeiger verhéalt, dessen Funktionalitat aber etwa um
automatisches Loschen und Freigeben von Speicher (,garbage collection®) erweiterbar
ist, soll hier in ahnlicher Form fiir die Fehlererkennung verwendet werden.

Die GuardPointer sollen innerhalb der User API als Wrapper fiir Zeiger auf kritische
Strukturen bzw. Funktionen eingesetzt werden und fehlerhafte Zeigeradressen erkennen,
bevor auf das referenzierte Objekt zugegriffen wird. Im Prinzip stellen sie eine erweiterte
bzw. elegantere Losung der Dereferenzierungsfunktion dar, da sie sich in ihrer Funkti-
onsweise lediglich in ihrer Integration in den Quelltext unterscheiden.

Der Vorteil des GuardPointers liegt darin, dass er fast wie ein gewohnlicher Zeiger
verwendet werden kann und so nur minimale Anderungen am Quellcode notwendig sind,
wodurch die Lesbarkeit erhalten bleibt. Zudem entsteht auch hier durch die Verwendung
dieser speziellen Zeiger im nicht verwendeten Zustand, d.h. bei deaktiviertem Aspekt,

wenn keine Uberpriifung der Zeigeradresse stattfindet, kein zusitzlicher Overhead? (vgl.
Abschnitt 7.2.3).

template <class T>
class GuardPointer : public CheckPointer {
T *g_ptr; // der eigentliche Pointer
public:
GuardPointer(T xptr = 0) : g_ptr(ptr){}

gk W N

294+ 4.4.5 mit Optimierungsoption -02
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7 T+ operator->() { g_ptr=(T*)checkPtr(g_ptr); return g_ptr;}
8 T& operatorx() { g_ptr=(Tx)checkPtr(g_ptr); return xg_ptr; }
9

10 GuardPointer& operator=(const GuardPointer &other){ g_ptr = other.g_ptr; return xthis; }
11 GuardPointer& operator++() {g_ptr++; return xthis;}

12 GuardPointer operator++(int) {GuardPointer tmp(xthis); operator++(); return tmp;}

13

14 operator Tx() { return g_ptr; }

15}

Listing 5.5: Implementierung des GuardPointers als Vorbereitung der

Plausibilitatspriifung der Zeigeradresse vor Dereferenzierungsoperationen.

In Listing 5.5 ist eine Implementierung eines allgemeinen GuardPointers zu sehen.
Neben dem Uberladen der Dereferenzierungsfunktionen sind weitere Operatoren mo-
difiziert worden, um einem gewohnlichen Zeiger zu imitieren (10-Zeile 14). Bei jeder
Dereferenzierung wird nun die Methode checkpointer(...) aufgerufen die von der Klasse
CheckPointer geerbt wurde.

class CheckPointer {

protected:
cyg_devtab_entry_t* checkPtr(cyg_devtab_entry_t *ptr) { return ptr; };
cyg_devio_table_t* checkPtr(cyg_devio_table_t *ptr) { return ptr; };
void* checkPtr(void *ptr) { return ptr; };

};

Listing 5.6: Die Klasse CheckPointer, deren Defaultfunktionen spéter durch Aspekte mit
Plausibilitatspriifungen ersetzt werden sollen.

[ B

In Listing 5.6 ist diese Klasse mit der prototypischen checkptr-Funktion zu sehen,
die dem spéteren Aspekt als Joinpoint dient, um diese beim spezifischen GuardPointer
durch die eigentliche Plausibilitdatsprifung zu ersetzen. Fiir die Objekte cyg_devtab_entry_t
und cyg devio_table t wurden hier jeweils eigene Methoden zur Priifung implementiert
um diese spéiter gesondert zu betrachten, sowie eine allgemeine Uberpriifungsmethode
vom Typ void. Der Grund dafiir, dass hier nicht einfach mit generischen Typen gearbeitet
wurde, liegt darin, dass in der benutzten AspectC++-Version das sog. Template Matching
noch nicht vollstdndig implementiert war.

1 Cyg_ErrNo cyg_io_write(cyg_io_handle_t handle, const void xbuf, cyg_uint32 xlen) {
2 GuardPointer<cyg_devtab_entry_t> t = (cyg_devtab_entry_t x)handle;

3 GuardPointer<cyg_devio_table_t> io = t->handlers;

4 if (!io->write) {

5 return -EDEVNOSUPP;

6 }

7 . // restlicher Funktionsrumpf

8 return io->write(handle, buf, len);

9

}

Listing 5.7: Exemplarische Verwendung der GuardPointer innerhalb der cyg io write-
Funktion der User APIL

Die Realisierung des verwendeten Aspekts, um die Fehlerdetektion fiir die GuardPoin-
ter umzusetzen, entspricht genau dem in Abschnitt 5.2.1 verwendeten Aspekt fiir die
Dereferenzierungsfunktion, da sie auf demselben Prinzip beruhen. Der einzige bereits
angesprochene Vorteil liegt in ihrer einfacheren Usability.
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5.2.3 Akzessoren

Eine weitere vielversprechende Stelle Joinpoints explizit in den Code einzubringen, um
dort Plausibilitatspriifungen durchzufiihren, ist bevor auf einen Member der beiden ab-
strakten Datenstrukturen zugegriffen wird. Hierzu wurde, wie in Listing 5.8 exempla-
risch zu sehen, die Datenstrukturen cyg_devtab_entry_t und cyg_ devio_table_t um Getter-
Methoden fiir Datenfelder und Alias-Funktionsaufrufe fir Funktionszeiger ergénzt.

1 typedef struct cyg_devtab_entry_t {

2 // urspruengliche Variablen und Funktionszeiger

3 const char *name;

4 Cyg_ErrNo (xLookup) (struct cyg_devtab_entry xxtab, struct cyg_devtab_entry x
sub_tab, const char xname);

5 // weitere Variablen und Funktioszeiger

6 // getter und alias-Funktionsaufrufe

7 void* getPriv() { return priv; };

8 Cyg_ErrNo lookup_safe(cyg_devtab_entry xxtab, cyg_devtab_entry xsub_tab, const char x
name) { return lookup(tab, sub_tab, name); };

9 };

Listing 5.8: Exemplarische Abfragefunktion und Alias-Funktionsaufruf zum Einbringen
von Joinpoints.

Auch der Quellcode der User API musste entsprechend der neuen Akzessoren modifi-
ziert werden, damit diese auch benutzt werden. Listing 5.9 zeigt diese notigen Quellco-
dednderungen exemplarisch am Beispiel der cyg io write-Funktion. Zum einen wurde der
direkte Zugriff auf die Funktions-Handler durch eine getter-Funktion in Zeile 3 ersetzt,
zum anderen wurde der Aufruf der write-Funktion durch einen eigenen Funktionsaufruf
in Zeile 9 ersetzt.

1 Cyg_ErrNo cyg_io_write(cyg_io_handle_t handle, const void xbuf, cyg_uint32 xlen) {
2 cyg_devtab_entry_t xt = (cyg_devtab_entry_t x)handle;

3 cyg_devio_table_t xio = t->getHandlers();

4 // Validate request

5 if ('io->write) {

6 return -EDEVNOSUPP;

7

8

9

}
. // restlicher Funktionsrumpf
return io->write_safe(handle, buf, len);
0}
Listing 5.9: Verwendung der Zugriffsfunktionen innerhalb der Methode cyg io write der

User API

Durch die nun vorhandenen Joinpoints kénnen bei aktiviertem Aspekt, wie in Lis-
ting 5.10 zu sehen, verschiedene Validierungen durchgefiihrt werden:

e Fiir die Eintrége von name und dep_name in cyg_devtab_entry_t wird eine Uberpriifung
des Treibernames durchgefiihrt (Zeile 16), die feststellt, ob der Name mit dem fest-
gelegten Prifix ,/dev/“ beginnt und ob der Treibername nur aus giiltigen Zeichen
besteht, wobei hier alle Zeichen zwischen ’/’ und 'z’ als giiltig erachtet wurden.

e Der Eintrag handlers in cyg devtab_entry_t, der einen Zeiger auf ein cyg devio_table_t
Objekt halt, wird auf Validitat tiberpriift (Zeile 25) in dem geschaut wird, ob sich
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die Zeigeradresse innerhalb der vorgesehenen, erwarteten Grenzen befindet (vgl.
Tabelle 5.1).

e Fiir die treiberspezifischen Daten, die durch die Variable priv in cyg_devtab_entry_t

referenziert werden, wird eine eigene Bereichspriifung mit spezifischen Grenzen
durchgefiihrt (Zeile 42).

e Fiir die Funktionszeiger lookup und init aus cyg devtab_entry_t sowie alle Funkti-
onszeiger aus cyg_devio_table_t wird gepriift, ob sich diese innerhalb des erwarteten
Bereichs im Codesegment befinden (Zeile 32 1f.).

aspect GetterCheck {
pointcut nameCheck() =
call("% cyg_devtab_entry::getName()") || call("% cyg_devtab_entry::getDepName()");
pointcut handlerCheck() =
call("% cyg_devtab_entry::getHandlers()");

pointcut lookup_functionCheck() =
call("% cyg devtab_entry::lookup_safe(...)");
pointcut write_functionCheck() =
call("% cyg_devio_table::write_safe(...)");
... // weitere gleichartige Pointcuts fuer read, bwrite, bread, select, get_config und
set_config

pointcut getPriv_functionCheck() =
call("% cyg devtab_entry::getPriv()");

advice nameCheck() : after() {
const charx name = xtjp->result();
const charx dev_name;
if (!startsWith(name, "/dev/", &dev_name)
|| 'containsValidChars(dev_name)) {
errors_detected++;
}
}

advice handlerCheck() : after() {
void* handler = *xtjp->result();
if (handler < (voidx*)_DEVIO_START || handler >= (voidx)_DEVIO_END) {
errors_detected++;
}
}

advice lookup_functionCheck() : before() {
checkFunction((voidx) ((cyg_devtab_entry_tx*)tjp->target())->lookup);
}

advice write_functionCheck() : before() {
checkFunction((void=) ((cyg_devio_table_tx)tjp->target())->write);
}

... // weitere Advices fuer read, bwrite, bread, select, get_config und set_config nach
dem selben Muster

advice getPriv_functionCheck() : after() {
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43 void* priv = *xtjp->result();

44 if (priv < (void*)_INFO_START || priv >= (voidx)_INFO_END) {
45 errors_detected++;

46 }

a7 }

a8 };

Listing 5.10: Aspekt zur Fehlererkennung mit Hilfe von Bereichspriifungen vor dem
Memberzugriff durch die implementierten Akzessoren der abstrakten
Datentypen.

Der Vorteil der Akzessoren ist einerseits die Erhaltung der Lesbarkeit des Quellcodes
ahnlich den GuardPointern, andererseits die Flexibilitat der abgefragten Daten, d. h. die
Menge eingebrachter Joinpoints gegeniiber den vorigen Mechanismen, die sich auf Zeiger
bzw. die Dereferenzierung beschranken. Ein Nachteil sind die grofleren Modifikationen
am Quellcode, die bspw. gegeniiber den GuardPointern nétig sind, da neben den An-
derungen innerhalb der Treiberschnittstellenmethoden auch direkte Anderungen an den
beiden Datenstrukturen cyg devtab_entry t und cyg devio_table_t, etwa durch Erganzung
der Alias-Methoden, durchgefiihrt werden mussten.

5.2.4 Kombinierte Losungen

Neben den oben vorgestellten Fehlererkennungsmechanismen wurden auch Kombinatio-
nen dieser getestet (siehe Abschnitt 7.2.6). Da die GuardPointer der Dereferenzierungs-
funktion entsprechen, wurden lediglich Kombinationen aus verschiedenen Varianten von
Akzessoren und GuardPointern implementiert.

Neben einigen Uberschneidungen, wie der zyklischen Funktionszeigerpriifung (vgl.
Listing 5.4), die durch die besser geeigneten Zugriffsfunktionen (vgl. Listing 5.8) er-
setzt wurde und der getHandlers-Funktion der Akzessoren, die durch den entsprechenden
GuardPointer ersetzt wurde, ergénzen sich die beiden Verfahren gut. Durch Kombina-
tion der beiden Losungen wurden die hochsten Fehlererkennungsraten ermittelt.

5.3 Fehlerbehandlung in der Treiberschnittstelle

Die bisher in Abschnitt 5.2 implementierte Fehlererkennung der Treiberschnittstelle soll
hier um eine Fehlerkorrektur extendiert werden.

5.3.1 Anforderungen an die Fehlerbehebung

Die Anforderungen, die an die Wiederherstellungsfunktion gestellt werden, sind unter
anderem:

e Vorgesehen ist eine moglichst einfache und kostengiinstige Implementierung bzgl.
Codegrofie und Speicherbedarf.
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e Die Wiederherstellungsroutine muss mit eingeschranktem Informationsbedarf aus-
kommen, da innerhalb der Fehler erkennenden Aspekte, bis auf den Typ der Da-
tenstruktur, nur wenig Informationen iiber Lokalitdt und Herkunft des Fehlers
bekannt sind. Ebenfalls eingeschréankt ist der Handlungsspielraum, da im bisheri-
gen Losungskonzept im Prinzip nur die zuriickgegebene Zeigeradresse manipuliert
werden kann (siehe Listing 5.10 und Listing 5.3).

e Ein kompletter Neustart des Betriebssystems sollte moglichst vermieden werden,
um Applikationsabstiirze und evtl. Datenverluste zu verhindern.

e Ein Schutzmechanismus gegen Fehler in der Fehlerbehebungsroutine selbst sollte
vorhanden sein.

5.3.2 Implementierung der Fehlerbehebung

Um den Anforderungen an die Fehlerbehebungsfunktion gerecht zu werden, wurde ein
spezielles , Fehlergerit® eingefiihrt, das beim Aufruf samtlicher Funktionen einen defi-
nierten Fehlercode zuriickliefert, um bspw. einer Anwendung, welche die Treiberschnitt-
stelle benutzt die Moglichkeit bietet, den Fehler abzufangen und entsprechend zu rea-
gieren.

1 cyg_devio_table_tx get_null_devio(cyg_devio_table_t *act) {
2 if (act == &null_devio) { // error in null device itself
3 null_devio.read = &null_write;

4 null_devio.write = &null_read;

5 null_devio.bread = &null_bread;

6 null_devio.bwrite = &null_bwrite;

7 null_devio.select = &null_select;

8 null_devio.get_config = &null_get_config;

9 null_devio.set_config = &null_set_config;

10 }

11 return &null_devio;

12}

13

14 cyg_devtab_entry_tx get_null_devtab(cyg_devtab_entry_t *xact) {
15 if (act == &null_device) { // error in null device itself
16 null_device.name = "/dev/null";

17 null_device.dep_name = 0;

18 null_device.handlers = &null_devio;

19 null_device.init = 0;

20 null_device.lookup = &null_lookup;

21 null_device.status = 0;

22 }

23 return &null_device;

24}

Listing 5.11: Fehlerbehebung durch Referenzierung auf ein spezielles ,Fehlergerét®,
welches beim Aufruf sdmtlicher Funktionen einen definierten Fehlercode
zurtickgibt und dabei gleichzeitig eine Selbstpriifung (,,Sanity Check®) mit
eventueller Neuinitialisierung durchfiihrt.

47



Absicherung der Treiberschnittstelle 5.3

User API @‘ ‘ tty_io0 ‘ ‘ tty_devio ‘ tty_priv_info

pc_serial_io0 null_devio
cyg_io_write(tty_io0, buf, len)
handlers
&tty_devio
tty_Wwrite(handle, buf, len)
>
priv
——
&tty_priv_info
dev_handle
&pc_serial_io
cyg_io_write(pc_seriallio, xbuf, &size )
<
handlers
>
>
&null_devio
null_write(...)
>
>
-DEVICE_ERROR
-DEVICE_ERROR
-DEVICE_ERROR
-DEVICE_ERROR >< >< >< >< ><

Abbildung 5.5: Sequenzdiagramm zur Fehlerkorrektur bei Entdeckung eines Fehlers in
der Zeigeradresse auf eine cyg_devio_table-Struktur.

Wie in Listing 5.11 zu sehen, wird je nach angefordertem Datentyp ein Zeiger auf ein
entsprechendes ,Null“-Gerét zuriickgeliefert, wobei vorher geprift wird, ob der fehler-
hafte Treiber das ,Fehlergerat” selbst ist. In diesem Fall, wenn also erkannt wurde,
dass die Integritat der Struktur des ,Fehlergerates” verletzt wurde, werden alle Eintrage
bzw. Referenzen erneuert, um eine korrekte Funktionsweise zu gewédhrleisten. Die ver-
wendeten Funktionen null write, null read etc. sind ohne Ausnahme leere Funktionen,
die nur einen definierten Fehlercode zuriickgeben, um zu signalisieren, dass der Treiber
wenigstens voriibergehend defekt ist.

In Abbildung 5.5 ist das Verhalten der Korrekturfunktion bei Detektion einer fehler-
haften Zeigeradresse im Gegensatz zum Normalverhalten in Abbildung 5.2 dargestellt.
In diesem Fall wird bei der Dereferenzierung von pc_serial_ioe festgestellt, dass die Zeige-
radresse nicht plausibel ist und anstelle der Referenz des Originalobjektes die Referenz
des ,,Null“-Gerétes geliefert. Dieses gibt beim Aufruf der im cyg devio_table_t-Eintrag
gespeicherten write-Funktion einen Fehlercode zuriick, der nun bis zum ersten Aufruf
der cyg_io_write-Funktion durchgereicht wird.

Der Vorteil dieses Verfahrens zusammen mit der Architektur der User API ist, dass
egal in welcher Schicht der Aufruf stattfindet (vgl. Abschnitt 5.1.2), eine ordentliche
Riickkehr zum Ursprung des Aufrufs mit Riickgabe eines entsprechenden Fehlercodes
stattfinden kann. So konnen etwa sporadische Fehler und Bit-Flips in temporaren Zei-
gervariablen, die sich nicht permanent auf die Integritat der Datenstruktur auswirken
dadurch behoben werden, in dem nach der Detektion eines Fehlers ein zweiter Versuch
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gestartet wird.

5.3.3 Mogliche Erweiterungen

Weitere aber kostenintensivere Erweiterungen dieses Verfahrens sind bspw. das komplet-
te Deaktivieren eines Treibers bei dem vermehrt Fehler auftreten. Da die Deaktivierung
eines bestimmten Treibers wegen der speziellen Struktur und Anordnung im Speicher
(sieche Abschnitt 5.1.3) nicht ohne Weiteres, z. B. durch einfaches Loschen moglich ist,
kann die Deaktivierung eines Treibers bspw. dadurch erfolgen, dass dessen Name durch
einen leeren String ersetzt wird und er so bei einem cyg_io_lookup nicht gefunden werden
wiirde. Eine weitere Moglichkeit der permanenten Deaktivierung besteht darin, saimtliche
Funktionszeiger, oder falls der defekter Funktionszeiger bekannt ist nur den Defekten,
mit entsprechenden Fehler werfenden Funktionen, wie sie bei der aktuellen Fehlerkor-
rekturmethode verwendet werden, zu tiberschreiben.

5.4 Zusammenfassung

In diesem Kapitel wurde gezeigt, wie Bereichpriifungen an verschiedenen Stellen inner-
halb der User API eingebaut werden konnen. Gerade weil in der Treiberschnittstelle
viele Zeiger und vor allem Funktionszeiger benutzt werden, ist dieser Teil besonders feh-
leranfallig, ldsst sich aber auch durch Bereichspriifungen gut absichern. Dabei werden
vor allem vor Dereferenzierungsoperationen Priifungen durchgefiihrt, die sich mit Hilfe
der GuardPointer einfach in den vorhandenen Code integrieren lassen, sowie zuséatz-
liche Akzessoren bzw. Alias-Funktionen eingefiihrt, die weitere Plausibilitdtspriifungen
ermoglichen.

Neben der Fehlererkennung wurde eine einfache Fehlerbehebung implementiert, die
den Aufbau der Treiberschnittstelle nutzt, um auftretende Fehler zu melden oder das
System neu zu starten.

Eine Herausforderung bei der Implementierung der Fehlertoleranzmechanismen war
sicherlich auch der, zur Umsetzung der Konfigurierbarkeit in eCos, verteilte und mit et-
lichen #ifdef-Ausdriicken gespickte Quelltext einzelner Komponenten, wobei dieses Pro-
blem auch schon in Abschnitt 4.2.3 angesprochen wurde.

Fiir die Zukunft kame eine Erweiterung der Pointcut Expressions von AspectC++ sehr
gelegen, um etwa Joinpoints in Dereferenzierungsoperationen einzubringen. Gerade hier
kann mit wenig Overhead ein betrichtlicher Teil an Fehlern abgefangen werden.

Auch wiren get- und set-Pointcut-Funktionen hilfreich, sind aber leider wegen der
speziellen Spracheigenschaften von C/C++ nicht ohne Weiteres umsetzbar (siehe [10]).

Low-Level Treiber wie der angesprochene Treiber fiir die serielle Schnittstelle ver-
wenden die sog. Kernel API von eCos, um Kernelfunktionen wie Synchronisationsme-
chanismen und Interrupts verwenden zu koénnen. Auch wenn die User API das grofere
Gefahrenpotenzial birgt (vgl. Abschnitt 7.2.1), so konnten hier viele weitere Fehler in
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eCos, im Zusammenhang mit Treibern, durch eine Absicherung dieses Interfaces mittels
Fehlertoleranzmechanismen entdeckt bzw. behoben werden.
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6 Generische Zeigervalidierung

Im Gegensatz zum vorangegangenen Kapitel, der Absicherung der Treiberschnittstelle,
die speziell auf das Betriebssystem zugeschnitten war, wird hier ein generischer Ansatz
zur Fehlertoleranz mittels AOP verfolgt.

Dabei sollen Bereichspriifungen fiir Zeiger auf bestimmte Funktionscharakteristika wie
Argumente, Riickgabewert und die eigene Adresse mittels generativer Advices (siehe
Abschnitt 2.3.2) eingebracht werden.

6.1 Voriiberlegungen

Zu den allgemeinen Funktionseigenschaften auf die man mit Hilfe der Joinpoint API (vgl.
Abschnitt 2.2.2) einfachen Zugriff erhélt, zahlen die Argumente, der Riickgabewert und
der Zeiger auf das der Funktion zugehorigem Objekt, kurz That-Pointer. Da man nichts
iiber die Werte normaler Variablen aussagen kann, kommen nur Zeiger und Referenzen
fiir eine Plausibilitatspriifung in Frage.

Dabei sollen die Priifungen je nach gewiinschtem Typ angepasst sein und zur Uber-
setzungszeit mittels generischer Advices erzeugt werden, sodass nur Priiffungen an den
wirklich notwendigen Stellen im Programmfluss eingebracht werden und der Laufzeito-
verhead niedrig bliebt. Fiir die Zeigervalidierung werden folgende Annahmen gemacht:

e Gewohnliche Zeiger diirfen entweder 0 bzw. NULL sein oder miissen in den Da-
tenbereich verweisen, der sowohl die ReadOnly-Sektion, die Daten-Sektion und die
BSS-Sektion inklusive Stacks einschlief3t.

e Funktionszeiger diirfen nur ins Textsegment zeigen.

e Referenzen diirfen nur wie gewohnliche Zeiger ins Datensegment zeigen, im Ge-
gensatz zu ihnen aber niemals 0 sein.

Wilde Zeiger (,,dangling pointers“), die als Argumente an eine Funktion tibergeben wer-
den, etwa um auf einen Riickgabewert zu verweisen, werden hier, auch wenn sie im
normalen Betrieb nicht zu Fehlern fithren, ausgeschlossen. Auch wenn solche nicht in-
itialisierten Zeiger semantisch gesehen nicht falsch sind und auch nicht zu Laufzeitfehlern
fiihren miissen, verstoflen sie zumindest gegen guten Programmierstil und den Grundsatz
einer wohldefinierten Schnittstelle, bei der der Wertebereich der iibergebenen Argumen-
te moglichst minimal ist. Leider wurden auch in eCos wihrend der Untersuchung ein
paar solcher wilden Zeiger entdeckt.

Auch wenn in eCos alle Objekte statisch angelegt werden, soll es fiir Programme wie
auch im Betriebssystem vorgesehen, die Moglichkeit geben diese dynamische anzulegen.
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<<aspect>> <<aspect>> <<aspect>>
ArgCheck ResultCheck ThatCheck
+guardedFunctionExecution(): pointcut +guardedFunctionExecution(): pointcut +guardedFunctionExecution(): pointcut
+guardedObjectCycleOperation(): pointcut
<<aspect>>
TemplateCheck

guardedObjectCycleOperations() = cons(criticalClasses()) || dest(criticalClasses())
guardedFunctionExecution() = exec(criticalFunctions()) || (exec(allFunctions()) && [
within(criticalClasses()))

Abbildung 6.1: Klassendiagramm zum Basisaspekt TemplatecCheck, welcher fiir verschiede-
ne Priifziele durch Vererbung konfiguriert werden kann. Zur Auswahl
stehen die Priifung des Riickgabewerts, der Argumente sowie den That-
Zeiger.

Das bedeutet, dass normale Zeiger und Referenzen auch auf den Heap verweisen diir-
fen. Diese Option sollte jedoch abschaltbar sein, um Priifungen wiahrend der Laufzeit
einzusparen, falls man auf dynamisch angelegte Objekte verzichtet.

Zudem sollen sich die Standardpriifungen fiir separate Objekte, die sich in einem
speziellen Speicherbereich befinden und bspw. immer in der BSS-Sektion zu finden sind,
adaptiv erweitern lassen.

6.2 Komposition der Basisfunktionen

Zur Konfiguration der Priifziele und um die Klassen und Funktionen zu bestimmen die
iiberpriift werden sollen, dient der Basisaspekt Templatecheck. Wie in Abbildung 6.1 zu se-
hen, stehen dabei die Uberpriifung der Argumente durch Argcheck.ah, die Uberpriifung des
Riickgabewerts durch Resultcheck.ah und die Priifung des That-Zeigers durch ThatCheck zur
Auswahl. Die Menge der Funktionen, die zur Einbringung einer Priifung bei Ausfiihrung
zur Auswahl stehen, werden dabei durch die beiden Pointcuts guardedFunctionExecution
(), der alle kritischen Funktionen sowie alle Funktionen aus kritischen Klassen enthélt
und guardedObjectCycleOperations(), der Destruktoren und Konstruktoren kritischer Klas-
sen enthélt, jedoch nur fiir die That-Zeiger Uberpriifung von Bedeutung ist, bestimmt.

6.2.1 Einbringung mittels generischer Advices

Die Implementierung der einzelnen Priifungen bzw. der generischen Advices ist exem-
plarisch fiir die Validierung des That-Zeigers in Listing 6.1 zu sehen.

1 // PtrCheck.hxx
2 template <typename T>
3 struct checkThat {
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4 template <class TJIP>

5 inline static void check(TJIPx tjp) {

6 BoundaryCheck: :boundary<TypeTraits::pointerType<Tx>::result>::doCheck(
7 const_value< Tx >::value(tjp->that()));

8 }

o }

11 template <>
12 struct checkThat<void> {

13 template <class TIP>

14 inline static void check(TJIPx tjp) {
15 }

16 };

18 // ThatCheck.ah

19 advice guardedFunctionExecution() : before() {
20 checkThat< JoinPoint::That >::check(tjp);

21 }

23 advice guardedObjectCycleOperation() : before() {
24 checkThat< JoinPoint::That >::check(tjp);
25 }

Listing 6.1: Implementierung der That-Priifung mittels generischem Advice, der je nach
Typ eine entsprechende Bereichspriifung an den festgelegten Joinpoints
einbringt.

Der Aufruf der Templatefunktion checkThat fithrt, falls die Funktion des aktuellen Join-
points nicht global oder statisch ist und somit JoinPoint::That vom Typ void ist, zum
Einbringen der Bereichspriifung BoundaryCheck.

Da nur eine typabhéngige Priifung fiir Zeiger und Referenzen gewollt ist, wird dieser
durch das Klassentemplate TypeTraits::pointerType<...>::result mittels Type Traits (s. a.
[15]) bestimmt. Die eigentliche Bereichspriifung BoundaryCheck: :boundarys<. ..>: :doCheck(. . .)
in Zeile 6 kann nun je nach Typ verschiedene Validitatspriifungen oder fiir nicht relevante
Typen eine leere Priifung bereitstellen.

Die Funktion const value<...>::value(...) in Zeile 7 dient hierbei lediglich zur verein-
heitlichten Uberpriifung und fithrt eine Typkonvertierung fiir Zeiger der Art volatile,
const oder const volatile durch.

1 // PtrCheck.hxx

2 template <class TJP, int N>

3 struct checkArgs {

4 inline static void check(TJP =xtjp) {

5 BoundaryCheck: :boundary<TypeTraits::pointerType< typename TJP::template Arg< TJP::ARGS
- N >::Type >::result>::doCheck(

6 const_value< typename TJP::template Arg< TJP::ARGS - N >::Type >::value(xtjp->

template arg<TJP::ARGS - N>()));

7 checkArgs< TJP, N - 1 >::check(tjp);

8 }

o }

10
11 template <class TIP>
12 struct checkArgs<TJP, 0> {
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13 inline static void check(TJP =*tjp){

14 }

15}

16

17 // ArgCheck.ah

18 advice guardedFunctionExecution() : before() {

19 tjp->arg(0); // workaround
20 checkArgs< JoinPoint, JoinPoint::ARGS >::check(tjp);
21}

Listing 6.2: Implementierung der Argument-Priiffung mittels generischem Advice, der
alle Argumente einer Funktion durchlduft und je nach Argumenttyp eine
entsprechende Plausibilitatspriifung einbringt.

In Listing 6.2 ist die Implementierung der Einbringung der Argumentpriifung zu sehen.
Durch die Selbstinstanziierung in Zeile 7 durchléduft das Template rekursiv alle Argu-
mente des Joinpoints, angefangen beim Ersten, bis die Abbruchbedingung in Zeile 12
erfiillt ist. Auch hier wird je nach Zeigertyp oder Referenz eine spezialisierte Priifung
verwendet.

Die Implementierung der dritten Bereichspriifung, die des Riickgabetyps, unterschei-
det sich nur unwesentlich von der der That-Priifung, wobei hier natiirlich tjp->resutt()
zur Laufzeit iiberpriift wird. Auch bei dieser wird der Fall, dass Joinpoint::Result vom
Typ void ist, die Funktion also keinen Riickgabewert aufweist, mittels Spezialisierung
herausgefiltert.

6.2.2 Bereichspriifung

Nach dem Einbringen der spezialisierten Priifungen soll in diesem Abschnitt ein genauer
Blick auf die Implementierung der Bereichspriifungen selbst geworfen werden.

// BoundaryCheck. hxx

template <int Type> //allgemeiner Fall

struct boundary{
template <typename T>
static inline void doCheck(T whatever) { // keine Pruefung
}

+

© 0 N o o A W N -

template <>
struct boundary<TypeTraits::REFERENCE_TYPE> {
template <typename T>
static inline void doCheck(T& ptr) {
checkReferenceAddress (&ptr);
}
}i

e e e e =
B R N =

template <>
struct boundary<TypeTraits::POINTER_TYPE> {
static inline void doCheck(const voidx ptr) {
checkPointerAddress(ptr);
}
+

NN N = e
W N = O © o
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24 template <>
25 struct boundary<TypeTraits::POINTER_TO_POINTER_TYPE> {

26 template<typename T>

27 static inline void doCheck(T*x ptr) {

28 const voidxconstx addr = reinterpret_cast<const voidxconst*>(ptr);
29 checkPointerAddress(addr);

30 checkPointerAddress (*xaddr);

31 }

32 };

33
34 template <>
35 struct boundary<TypeTraits::FUNCTION_POINTER_TYPE> {

36 template<typename T>

37 static inline void doCheck(T ptr) {

38 const void* addr = reinterpret_cast<const voidx>(ptr);
39 checkFunctionAddress (addr);

40 }

a };

Listing 6.3: Priifung verschiedener Zeigertypen und Referenzen mittels Template-
Spezialisierung.

Wie in Zeile 2 in Listing 6.3 zusehen, werden alle nicht relevanten bzw. nicht priifba-
ren Typen von der Uberpriifung ausgeschlossen. Fiir die anderen wird je nach, mittels
TypeTraits ermittelter Art (Zeile 10, 18, 25, 35), eine gesonderte Priifung vorgenommen.

Waiéhrend die meisten Typen implizit gecastet werden konnen, werden Zeiger auf Zeiger
sowie Funktionszeiger explizit umgewandelt, da bspw. die Quantitit der notigen Spezia-
lisierungen, durch die Menge der Variationen moglicher Funktionszeiger mit unterschied-
licher Argumentanzahl, sehr hoch sind und fiir die Plausibilitatspriifung ausschliefllich
die eigentliche Zeigeradresse von Belang ist.

Bei Zeigern auf Zeiger werden zudem beide Zeigeradressen iiberprift, wie in Zeile 29f.
zu sehen. Theoretisch konnte man auch noch Zeiger auf Zeiger auf Zeiger etc. tiber-
priifen, da aber irgendwann der Sinn solcher Zeiger fraglich ist und solche exotischen
Kombinationen eher selten anzutreffen sind, wurde dieses hier ausgelassen.

1 // BoundaryCheck.hxx

2 static inline bool isAddressOnHeap(const void* addr) {

3 return false;

4}

5

6 static inline void doOnError() { //leere Funktion zur spaeteren Konfigurierung

7} //der Fehlerbehandlung

8

o //Zeigeradresse NULL, aus Datenbereich oder auf Heap

10 static inline void checkPointerAddress(const voidx addr) {

11 if (((addr != 0 & addr < (void*)SECTION_COMPLETE_DATA_START) || addr >= (voidx)
SECTION_COMPLETE_DATA_END)

12 && 'isAddressOnHeap(addr)){

13 doOnError();

14 }

15}

16
17 //Zeigeradresse aus Textsektion
18 static inline void checkFunctionAddress(const void* addr) {
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19 if (addr < (void)SECTION_TEXT_START_ADDRESS || addr >= (void*)SECTION_TEXT_END_ADDRESS)

{
20 doOnError();
21 }
22 }

24 //Referenzadresse aus Datenbereich oder auf Heap
25 static inline void checkReferenceAddress(const voidx* addr) {

26 if (((addr < (void+)SECTION_COMPLETE DATA_START) || addr >= (voidx)
SECTION_COMPLETE_DATA_END)

27 && 'isAddressOnHeap(addr)){

28 doOnError();

29 }

30 }

Listing 6.4: Implementierung verschiedener Plausibilitédtspriifungen.

In Listing 6.4 ist die eigentliche Umsetzung der Bereichspriifung zu sehen. Wie im vo-
rigen Code aus Listing 6.3 zu sehen, existieren Validitatspriifungen fiir Zeigeradressen,
Referenzen und Funktionsadressen, die die bei der Voriiberlegung gegebenen Annahmen
umsetzen.

Die leere Funktion doontrror() dient als Verbindungspunkt fiir die konfigurierbare Feh-
lerbehandlung, auf die im néchsten Abschnitt ndher eingegangen wird. Ebenfalls nur als
Default-Funktion implementiert ist die Uberpriifung, mittels der Funktion isaddressonHeap
(), ob eine gegebene Zeigeradresse auf ein Objekt im Heap verweist.

Die Grenzen SECTION_COMPLETE_DATA_START bis SECTION_COMPLETE_DATA_END schlielen dabei den
gesamten Datenbereich inklusive Read-Only-, Data- und BSS-Abschnitt mit ein, wéh-
rend SECTION_TEXT_START_ADDRESS bis SECTION_TEXT_END_ADDRESS die gesamten Adressen des Co-
debereichs abdecken.

6.2.3 Fehlerbehandlung

Fiir die Fehlerbehandlung nach der Entdeckung eines Fehlers sind verschiedene, mittels
Aspekten konfigurierbare Moglichkeiten vorhanden. Wie in Abbildung 6.2 zu sehen,
ist der Aspekt ErrorHandlingRoutine.ah fiir die Konfiguration sowie zur Einbringung der
Fehlerbehandlung in die Bereichspriifung verantwortlich.

Neben der Fehlerdokumentation durch ErrorTracking.ah, die vor allem fiir die Evaluati-
on genutzt wurde, stehen die Moglichkeiten zum Anhalten des Systems oder des Reboots
beim Auftreten eines Fehlers zur Auswahl.

Natiirlich sind auch weitere Fehlerbehandlungsroutinen denkbar, die meisten sind aber
nur fiir bestimmte Félle oder Objekte giiltig. Solche speziellen Behandlungsmethoden
konnen bei der adaptiven Einzelobjektpriifung implementiert werden und gehoren nicht
zur allgemeinen Fehlerbehandlung, die hier abgedeckt wird.

6.3 Heap-Priifung

Falls im durch die generische Zeigervalidierung abgedeckter Bereich dynamisch erzeug-
te Objekte benutzt werden, kann die zuschaltbare Heappriifung benutzt werden um
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<<aspect>> <<aspect>> <<aspect>>
HaltOnError RebootOnError ErrorTracking
+errorHandlingFunction(): pointcut +errorHandlingFunction(): pointcut +errorHandlingFunction(): pointcut
[”(XOR) - ‘ |
BoundaryCheck <<aspect>>

ErrorHandlingRoutine

-doOnError(): void

errorHandlingFunction() =
exec(“void BoundaryCheck::doOnError(...)*)

,doOnError* 1\

Abbildung 6.2: Klassendiagramm  zur adaptiven  Fehlerbehandlung bei  der
Bereichspriifung.

<<interface>>
HeapCheck

+isAddrOnHeap(const void* addr) const: bool

StaticHeapCheck <<aspect>>
DynamicHeapCheck

+isAddrOnHeap(const void* addr) const: bool

-_allocated: int

+isAddrOnHeap(const void* addr) const: bool
+allocation(): pointcut

/\

{XOR}

BoundaryCheck <<aspect>>
HeapChecklInvocation

-isAddressOnHeap(const void* addr): bool

allocation() = exec("% malloc(...)"||"% free(...)"||"% calloc(...)"||"% realloc(...))
exec(“bool BoundaryCheck::isAddressOnHeap...)*)

4isAddressOnHeap* /F

Abbildung 6.3: Klassendiagramm zur optinalen Heapiiberpriifung. Dabei kann in Abwa-
gung von Erkennungsrate und Laufzeitoverhead zwischen statischer und
dynamischer Heappriifung gewéhlt werden.
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False-Positives bei der Validierung zu vermeiden. Diese ersetzt die in BoundaryCheck be-
nutzte Default-Methode isAdressOnHeap(const void+ addr) durch eine konfigurierbare Uber-
priifung, die feststellt, ob sich die angegebene Adresse auf dem Heap befindet.

Zur Auswahl stehen dabei die statische Heappriifung, die zur Validitdtspriifung den
gesamten moglichen Heapbereich in Betracht zieht, sowie die dynamische Heappriifung,
die nur den wirklich genutzten Heapbereich zur Uberpriifung betrachtet.

aspect DynamicHeapCheck : public HeapCheck {
DynamicHeapCheck() : _allocated(0) {};

1

2

3

4 pointcut virtual allocation() = 0;

6 bool isAddrOnHeap(const void* addr) const { return (addr >= DMEM1_START && addr < (

DMEM1_START + _allocated)); };
7

8 advice allocation() : after() {

9 _allocated = mallinfo().uordblks; //Ermittlung der Heapgroesse
10 }

11

12 private:

13 int _allocated;

14}

Listing 6.5: Implementierung der dynamischen Heap-Priifung.

In Listing 6.5 ist die Umsetzung der dynamischen Heappriifung zu sehen. Der vir-
tuelle Pointcut allocation() wird dabei im Binding-Aspekt HeapCheckInvocation durch die
entsprechenden Allokationsoperationen in eCos malloc(...), free(...), calloc(...) und
realloc(...) ersetzt, wodurch die Aktualisierung der Heapgrofle angestolen wird.

Waéhrend bei der statischen Heappriifung eine niedrigere Fehlererkennungsrate zu er-
warten ist, sorgt im Gegensatz dazu die dynamische Heappriifung fiir einen zusatzlichen
Laufzeitoverhead, da diese bei allen Allokationsoperationen des Heaps, die neu ermit-
telte Heapgrofe zwischenspeichert. Je nach Heapgrofle und Zugriffe auf den Heap kann
dabei entweder die eine oder die andere Variante vorteilhafter sein.

6.4 Adaptive Einzelobjektpriifung

Um die Fehlererkennungsrate zu steigern oder um fiir bestimmte Objekte eigene Feh-
lerbehandlungsroutinen umzusetzen, wurde eine Erweiterungsmoglichkeit der Basisprii-
fungen geschaffen. Zur einfacheren Trennung wurde der Quelltext fiir die Erweiterung
in eigene Dateien, eine fiir die Erweiterung der Typmerkmale (,, Type Traits“) und eine
fiir die Erweiterung der Fehlerbehanndlungsroutinen, ausgelagert.

Eine solche adaptive Validierung ist in Listing 6.6, am Beispiel der Datenstruktur
cyg_devio_table t zu sehen, die auch schon im vorigen Kapitel innerhalb der Treiber API
benutzt wurde.

1 // CustomType.hxx - namespace TypeTraits

2 typedef enum {DEVIO _TABLE TYPE = _LAST_RESULT_ELEMENT+1} custom_result;
3

4 template <>
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struct pointerType<cyg_devio_table_tx*> {
static const result_type result = static_cast<result_type>(DEVIO_TABLE_TYPE);
}i

© 0w 9 O »

// CustomCheck.hxx - namespace BoundaryCheck

10 static void checkDevio(const void* addr) {

11 if (((addr != 0 & addr < static_cast<void*>(SECTION_RAM_START_ADDRESS))) || (addr >=
static_cast<void*>(SECTION_DEVTAB_START_ADDRESS)))

12 doOnError();

13}

14

15 template <>

16 struct boundary<TypeTraits::DEVIO_TABLE_TYPE> {

17 static inline void doCheck(const cyg_devio_table_tx ptr) {
18 checkDevio(ptr);

19 }

20 };

Listing 6.6: Implementierung der adaptiven Einzelobjektpriifung am Beispiel der
Datenstruktur cyg_devio_table_t.

Um Zeiger auf bestimmte Datenstrukturen separat zu priifen, muss zunéchst ein eige-
ner Typ wie in Zeile 2 zu sehen angelegt werden, wobei die Variable _LAST RESULT ELEMENT
die Nummer des letzten Elements des Ergebnistyps der Standardprifung darstellt. Die
zugehorige Typcharakteristik wird, wie hier in Zeile 4, durch Templatespezialisierung
ermittelt. Nun kann eine eigene Plausibilitdtspriifung erstellt werden, in der auch Ele-
mente wie die Standardfehlerbehandlung und Heappriifung der Basisimplementierung
verwendet werden kénnen.

Durch solche spezialisierten Priifungen kann der Plausibilitdtsbereich weiter einge-
schrankt und so die Fehlererkennungsrate erhoht werden. Im Beispiel aus Listing 6.6,
Zeile 11 ist der so fiir die Uberpriifung valide Bereich signifikant kleiner (bei Tests durch-
schnittl. etwa 3% des Originalbereichs) als der Standardbereich.

6.5 Zusammenfassung und mogliche Erweiterungen

In diesem Abschnitt wurde gezeigt, wie generische Advices fiir eine universelle Plausibi-
litatspriifung verwendet werden kénnen.

Mit Hilfe generischer Advices lassen sich Fehlertoleranzmechanismen modular, unter
Beachtung der Trennung von Belangen implementieren und zudem die Konfigurierbarkeit
dieser vereinfachen.

Das in Abbildung 6.4 gezeigte Featurediagramm zeigt die bisher implementierten
Funktionen und Konfigurationsmoglichkeiten. Dabei ist neben der Auswahl der Prif-
ziele, auch die Auswahl des Priifbereichs einstellbar, um etwa den Heap mit einzubezie-
hen. Ebenfalls selegieren lasst sich die Standardmethode zur Fehlerbehebung. Um ein
grofitmogliches Mafl an Variabilitat und Adaptionsfahigkeit der Priiffungen an spezifi-
sche Losungen zu ermoglichen, ist es mittels der adaptiven Einzelobjektpriifung aufler-
dem moglich spezialisierte Priifungen fiir bestimmte Objekte zu erzeugen und so die
Moglichkeiten der generischen Bereichspriifung zu extendieren.
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Bereichspriifung

Funktionspriifung Fehlerbehandlung

Priifziele \ Fehlertracking Strategie
Prifbereich /6\
That-Priifung Ergebnispriifung Argumentpm Halt Reboot

Standardpriifung Heap-Priifung Benutzerobjektpriifung

/@\

statisch dynamisch

Abbildung 6.4: Darstellung der Konfigurationsméglichkeiten fiir die generische Bereichs-
priifung als Featurediagramm.

Um die Fehlererkennungsrate zu steigern, wére als mogliche Erweiterung eine auto-
matische Analyse des Quelltexts und Identifizierung von kritischen Objekten denkbar.
Mit Hilfe von Metadaten tiber diese Objekte lieSen sich so, via adaptiver Einzelobjekt-
priifung, angepasste und spezifische Priifungen erstellen und einbringen. Informationen,
etwa zum Speicherlayout und -ausrichtung, die auch schon bei der Absicherung der
Treiberschnittstelle in Abschnitt 5.2 benutzt wurden, konnten dazu beitragen den Vali-
ditatsbereich einzuschréanken.

Eine weitere Moglichkeit, um die generische Bereichspriifung effektiver zu machen,
ist momentan noch durch die Mdéglichkeiten des Matching in AspectC++ beschrankt.
Wenn man per Pointcut Expressions Zugriff auf bspw. Dereferenzierungsoperationen
innerhalb einer Methode oder Klasse hatte, konnte man dhnlich wie beim GuardPointer
aus Abschnitt 5.2.2, diese Operationen tiberwachen. Die Evaluation hierzu zeigt (vgl.
Abschnitt 7.2.3), dass damit hohe Fehlererkennungsraten erzielt werden koénnten.
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7 Evaluation

Die folgenden Abschnitte beschéftigen sich mit der Analyse, der in den vorangegangenen
beiden Kapiteln implementierten Fehlertoleranzmechanismen. Dabei folgt neben einer
kurzen Einfithrung die detaillierte Untersuchung der Treiberschnittstelle.

Im Anschluss darauf wird das Thema der Bereichspriiffung naher betrachtet, sowie
versucht eine mathematische Abschétzung vorzunehmen, bevor die Evaluation der ge-
nerischen Zeigervalidierung folgt.

7.1 Einfithrung

Fiir die Evaluation wurde das in Abschnitt 3.3.2.1 beschriebene Injektionssystem FAIL*
verwendet und eigens fiir die folgenden Priifungen ein Testprogramm erstellt.

Dabei werden die Testprogramme zusammen mit eCos tibersetzt, an FAIL-Bochs tiber-
geben und folgende Schritte ausgefiihrt:

1. Bei der Festlegung des Injektionsbereichs wird eine Liste von Speicheradressen
gewiinschter Bereiche bzw. Objekte erstellt. Die Speicherbereiche, in denen Fehler
fiir die folgenden Analysen injiziert werden, ist in Abbildung 7.1 hervorgehoben
und erfolgt fiir die Untersuchung der Treiberschnittstelle in gesonderte Objekte des
Datenbereichs (.data), fiir die Evaluation der generischen Zeigervalidierung, neben
dem vollstandigen Datenbereich, auch in den groferen BSS-Bereich.

2. Bei der Zustandssicherung wird eine Momentaufnahme des zu untersuchenden
Systems, kurz bevor Fehler injiziert werden sollen, erstellt. Dies geschieht, um
bspw. Zeiten fiir Bootvorgange, Initialisierungen und andere nicht relevante Ak-
tionen zu tiberspringen und jedes Experiment zur Fehlerinjektionszeit starten zu
konnen.

3. Beim sog. Golden Run wird eine Ablaufverfolgung (,, Trace®) erstellt, die auch fir
die Fehlerraumausdiinnung (,,Fault-Space Pruning®) verwendet wird. Hier werden
ebenfalls weitere Daten, wie die Laufzeit des Testprogramms, ermittelt.

4. Zum Schluss erfolgt die eigentliche Fehlerinjektion, die hier durch Single-Bit-
Flips geschieht, die bei einfacher Implementierung eine hohe Fehlerabdeckung er-
reichen (vgl. [28]).

Die durch die Fehlerinjektion gewonnenen Daten sind zweidimensional, da die dritte
Dimension des Fehlermodells bereits durch Wahl von Single-Bit-Flips vorgegeben ist
(vgl. Abschnitt 3.3.1.1) und beziehen sich jeweils auf eine bestimmte Speicheradresse
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12288 i oue
text _
_etext
.ro 2302

ram_data_start

1024

_ DEVTAB

DEVIAB

ram_data_end

_ _bss_end

ool _end / _ heapl

Abbildung 7.1: Veranschaulichung der Speicheraufteilung in eCos, sowie der definier-

ten Label. Der grin markierte Bereich stellt den fir die Fehlerinjektion
vorgesehenen Abschnitt dar. Die Zahlen an jedem Bereich stellen eine ty-
pische Groflenordung in Bytes dar, entnommen aus Kernel-Test thread1.
Der kursiv markierte Bereich innerhalb der Datensektion, ist der fiir die
Geratetreibereintrége (cyg devtab_entry) vorgesehene Speicherabschnitt.
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sowie eine bestimmte Instruktion. Weitere Daten dienen dazu den genauen Fehler zu
identifizieren, sowie eine erfolgreiche Erkennung zu registrieren.

7.2 Evaluation der Treiberschnittstelle

Dieser Abschnitt beschéftigt sich mit den Ergebnissen der Evaluation, der in Abschnitt 5.2
beschriebenen Mechanismen zur Fehlererkennung und -behebung in der User API.

Dabei wird zuerst ein Blick auf die Ergebnisse der allgemeinen Untersuchung der Trei-
berschnittstelle geworfen, sowie auf das verwendete Fehlermodell und die eingesetzten
Testprogramme eingegangen. Nachfolgend werden die genauen Ergebnisse der Derefe-
renzierungsfunktion, der GuardPointer und der Akzessoren betrachtet, sowie eine Mog-
lichkeit diese zu kombinieren.

Zusatzlich soll die implementierte Fehlerbehebung auf ihre Performanz und Wieder-
herstellungseffektivitét hin untersucht werden.

7.2.1 Allgemeine Untersuchung

4
310

‘ cyg_i.ﬁte.r.'rup:t_stack_base ‘ ey . R
o l . ‘ cc;rﬁm_channels LR . e
: i : P o ‘ ‘ interrupt_data ‘

) ' ‘ : (S s

4
10

Anzahl Fehler

- N W s o @

| data section | 490 16000

18.000 20.000 1
RAM Adressen-Offset

Abbildung 7.2: Fehlerverteilung im RAM zur Identifikation der Verursacher fiir Test
driver3. Anstelle der exakten Speicheradressen ist hier der Offset vom
Anfang des Datensegments angegeben.

Um die Stellen zu identifizieren, die sich fiir eine Einbringung von Fehlertoleranzme-
chanismen zur Absicherung der Treiberschnittstelle eignen, wurden Fehler in die Da-
tenspeicherbereiche injiziert (siehe griin markierter Bereich in Abbildung 7.1). Dabei
fithrten lediglich 0,45% der Fehlerinjektionen fiir Test driver3 zu einem Fehler, wobei
die Ergebnisse fiir die anderen Tests ahnlich verliefen. Die Verteilung der Fehler nach
Speicheradresse ist in Abbildung 7.2 dargestellt. Dabei lassen sich vorrangig vier Fehler-
quellen ausmachen.
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Die beiden Objekte comm_channels und interrupt_data, die zwar mittlere Ausschlige im
Fehlerverteilungsdiagramm erreichen, sich aber nur auf einen sehr kleinen Abschnitt
von ein paar Byte beschranken und dadurch kaum relevant sind, gehéren zum Kernel
und werden hier, wegen des Fokus auf der Treiberschnittstelle, nicht nédher betrachtet.
Der zweitgrofite Fehlerbereich stellt der Stackbereich fiir die Unterbrechungsanforde-
rung cyg_interrupt_stack_base dar. Auch wenn hier die Ausschldge weniger hoch sind, ist
die Gesamtfehleranzahl durch die Breite des Fehlerfeldes viel hoher, als bei den beiden
vorangegangenen Objekten zusammen. Allerdings lassen sich Datenobjekte wie Stacks
viel effektiver mit anderen Methoden, z. B. durch ECC, &hnlich wie beim generischen
Objektschutz in [26], als durch Plausibilitatspriifungen absichern.

Aus diesem Grund konzentriert sich die folgende Untersuchung auf den Datenbereich
(.data), der auflerdem die hochste Fehlerkonzentration aufweist.

10% T T T T T T T T T T
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8% -
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Gesamtfehleranteil

4%
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1 1 1 1 1 1 a 1
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RAM Adressen-Offset
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tty_io0
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serial_funs
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pc_serial_io0

io_serial_devio

Cyg_lo_.
cyg_io_serial callbacks
_serial channel0

ZL14pc,

ZL18pc,

Abbildung 7.3: Genauere Untersuchung des Datenbereichs und Identifizierung von Feh-
lerquellen mithilfe von Test driver3. Der in Prozent angegebene Gesamt-
fehleranteil, stellt den Beitrag der Fehler, eines jeweils acht Byte breiten
Abschnitts, an der Gesamtfehleranzahl der Datensektion dar.

In Abbildung 7.3 ist eine auf den Datenbereich fokussierte Fehlerverteilung zu sehen.
Hierzu wurden die in einem erneuten Fehlerinjektionsexperiment ermittelten Fehler, fiir
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jeweils acht Byte breite Abschnitte akkumuliert und der Gesamtfehleranzahl der Daten-
sektion gegeniibergestellt. Die hierbei signifikant herausragenden Werte wurden dabei
jeweils dem zugehorigen Datenobjekt, zur Identifizierung von Fehlerquellen, zugeordnet.

Neben den geratetreiberspezifischen Daten in pc_serial channel und Funktionen in
pc_serial_funs, die sich kaum fiir eine generische Absicherung eignen, da sie fiir jeden
Treiber verschieden sind, lieBe sich die Kernel API fur Treiber (s.a. 5.4), die hier durch
die Callback-Funktionen der seriellen Schnittstelle cyg_io_serial_callbacks vertreten ist,
durchaus in Betracht ziehen.

Den weitaus lohnenderen Teil fiir eine generische Absicherung der Treiberschnittstelle
stellen allerdings die Geratetreibereintrage von Typ cyg_devtab_entry, die in Abbildung 7.3
durch tty_io_diag, tty_io0, haldiag_io® und pc_serial_io® reprasentiert werden, sowie die
zugehorigen Funktionstabellen vom Typ cyg devio_table, die hier in Form der Objekte
cyg_io_serial_devio und tty_devio zu sehen sind.

Beide Typen stellen einen Schwerpunkt der Treiberschnittstelle dar und werden fiir
die folgenden Untersuchungen, durch Fehlerinjektion und zur Einbringung von Fehler-
toleranzmechanismen, verwendet.

7.2.1.1 Fehlermodell und Testprogramme

Test Total ROM RAM Laufzeit
text data bss

driver3 49630 28638 1024 19968 22834
tty2 54330 29754 1024 23552 87870
driverd 57498 29306 896 27296 74707

Tabelle 7.1: Grunddaten der eingesetzten Testprogramme fiir die Evaluation der
Treiberschnittstelle.

Nach den Ergebnissen der Voruntersuchung stehen die Stellen zur Fehlerinjektion fest.
Fiir die Tests zur Evaluation von Fehlertoleranzmechanismen in der User API werden
Single-Bit-Flips in die Geratetreibereintrage, sowie deren Funktionstabelleneintrage inji-
ziert, die von den Treibern in den Testprogrammen verwendeten werden.

Fir die Evaluation der Treiberschnittstelle werden die in Tabelle 7.1 aufgefithrten
Testprogramme, zusammen mit eCos tbersetzt und in FAIL* verwendet.

Alle drei Testprogramme verwenden hier, stellvertretend fiir andere mogliche Treiber
aus eCos, deren Verwendung fiir 86 aber leider beschrinkt ist, die serielle Schnittstelle
als Gerétetreiber sowie den TTY-Treiber als tibergelagerte Schicht (vgl. 5.1.2).

Der eigens erstellte Test driver3 operiert ohne Threadkontext und schickt zwei Zei-
chenketten mittlerer Lange an den Terminaltreiber. Zusatzlich wird das Auslesen sowie
das Schreiben der Konfiguration des Terminaltreibers getestet. Er stellt den kiirzesten
der verwendeten Tests dar.
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Der von eCos bereitgestellte Test tty2, sendet eine gewohnliche Zeichenkette als auch
eine sehr lange fiir GDB! codierte Zeichenfolge an den Terminaltreiber.

Im dritten Test drivers werden vier unterschiedlich lange Zeichenketten von zwei Ter-
minalgerdten, die mithilfe eines speziellen Schleifengerétetreibers aus eCos (/devs/serial
/loop) verbunden sind, zuerst gesendet und im Anschluss empfangen.

7.2.2 Untersuchung der Dereferenzierungsfunktion

Die Dereferenzierungsfunktion aus Abschnitt 5.2.1 stellt eine Alternative zu den Guard-
Pointern dar. Da beide Verfahren in direkter Konkurrenz zueinanderstehen, da sie diesel-
be Einsatzlokalitdt bzw. -funktion haben, soll untersucht werden, welche der Verfahren
den grofiten Vorteil bietet.

Dabei ist sowohl die Fehlererkennungsrate (FDR?) als auch die Rate entdeckter in-
aktiver Fehler (DRIF?) angegeben, sowie der Zuwachs an Speicherplatzverbrauch und
Laufzeitoverhead durch die Einbringung der Priifungen, im Gegensatz zur unbehandel-
ten Variante.

Test FDR DRIF Grofle Laufzeit
driver3 Byte Instr.

deref deakt. - - 49630 (+0,00%) 22834 (+0,00%)
deref 24,98%  0,00% 50462 (+1,68%) 22996 (+0,71%)
deref CFC  52,58% 80,32% 50938 (42,64%) 23722 (4+3,89%)
derefall  2851%  0,00% 50038 (+2,64%) 23049 (+0,94%)

Tabelle 7.2: Ergebnisse der Messung zur Untersuchung der Dereferenzierungsfunktion
durch Test drivers.

In Tabelle 7.2 sind die Ergebnisse der Dereferenzierungsfunktion abgebildet. Wahrend
der Test deref die Standardfunktion darstellt, ist beim Test deref cFc zusatzlich die zy-
klische Funktionspriifung aktiviert, die die Eintrage in der Datenstruktur cyg devio_table
iiberpriift. Da CFC* jeweils alle Funktionstabelleneintrige iiberpriift, ist die Erkennungs-
rate fiir inaktive Fehler dementsprechend hoch. Fiir den Test deref all wurden jeweils
zusitzliche Priifungen in die Geréatetreiberimplementierungen eingebracht, worauf spater
bei den anderen Fehlererkennungsverfahren noch néher eingegangen wird.

Im Vergleich mit den GuardPointern (u.a. Tabelle 7.3) schneidet die Dereferenzie-
rungsfunktion, bei marginal schlechterer Fehlererkennungsrate, vor allem beim Speiche-
roverhead schlechter ab. Bei der Laufzeitperformanz sind die Ergebnisse fast gleich, auch
wenn hier die der Dereferenzierungsfunktion minimal, d.h. bis zu drei Instruktionen,
besser ist.

LGNU Debugger
2Fehlerdetektionsrate
3Detektionsrate inaktiver Fehler
4Cyclic Function Check
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Wegen der geringfiigig besseren Ergebnissen, aber vor allem wegen der besseren Benut-
zerfreundlichkeit, werden fiir die weiteren Tests nur noch die GuardPointer betrachtet.

7.2.3 Untersuchung der Guard Pointer

Fiir den in Abschnitt 5.2.2 vorgestellten GuardPointer soll zum einen der Einfluss ver-
schiedener Fehlererkennungskomponenten auf die Fehlererkennungsrate, sowie dessen
Einfluss bei Verwendung in verschiedenen Treiberschichten untersucht werden.

7.2.3.1 Einfluss verschiedener Fehlererkennungskomponenten

Der Einfluss verschiedener Fehlererkennungskomponenten bei den GuardPointern, also
separierbarer Programmteile, die zur Fehlererkennung beitragen, bezieht sich hier auf
die konfigurierbare zyklische Funktionspriifung (CFC).

Da die Einbringung der Bereichspriifungen hier keinen Einfluss auf das Daten- oder
das BSS-Segment hat, bezieht sich der Zuwachs stets auf das Textsegment bzw. die
Quellcodegrofie in Byte. Der Laufzeitoverhead wird in den folgenden Tabellen jeweils in
Instruktionen angegeben, die beim Golden Run ermittelt wurden (vgl. Abschnitt 7.1).

Test FDR DRIF Grofle Laufzeit
driver3 Byte Instr.
guard deakt. - - 49630 (4+0,00%) 22833 (+0,00%)
guard 25,09%  0,00% 50334 (+1,42%) 22999 (+0,72%)

guard CFC  52,74% 79,81% 50810 (+2,38%) 23725 (+3,90%)

Tabelle 7.3: Ergebnisse der Messung zur Untersuchung des Einflusses verschiedener Feh-
lererkennungskomponenten beim GuardPointer mit Hilfe des Tests driver3.

In der deaktivierten Variante, also bei nicht kompiliertem Aspekt, verbrauchen die
GuardPointer keinen zusétzlichen Speicherplatz, wenn man von den vier Byte bei drivera
in Tabelle 7.5 absieht. Beim Laufzeitoverhead sind diese dank des Ubersetzers, um bis zu
zwei Instruktionen effizienter, als die urspriingliche Variante. Im Ganzen kann man also
sagen, dass durch die reine Einbringung in den Quelltext der Schnittstelle keine Kosten
entstehen.

Test FDR DRIF Grofle Laufzeit
driver3 Byte Instr.
guard deakt. - - 54330 (+0,00%) 87868 (+0,00%)
guard 27,61%  0,00% 54974 (+1,19%) 88060 (40,22%)

guard CFC  62,17% 84,62% 55486 (+2,13%) 89017 (+1,31%)

Tabelle 7.4: Ergebnisse der Messung zur Untersuchung des Einflusses verschiedener Feh-
lererkennungskomponenten beim GuardPointer mit Hilfe des Tests tty2.
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Die Fehlererkennungsrate liegt fir die Standardvariante zwischen 25, 09% und 32, 33%,
was fiir einen Grolenzuwachs von unter 1,5% ein gutes Ergebnis darstellt. Die Laufzeit-
steigerung unterscheidet sich je nach Test stark und scheint vor der Programmstruktur
abhangig zu sein, liegt aber ebenfalls immer unter 1, 5%.

Test FDR DRIF Grofle Laufzeit
driver/ Buyte Instr.
guard deakt. - - 57502 (4+0,01%) 74705 (4+0,00%)
guard 32,33%  0,01% 58234 (+1,28%) 75634 (+1,24%)

guard CFC  57,52% 54,80% 58686 (+2,07%) 82047 (+9,83%)

Tabelle 7.5: Ergebnisse der Messung zur Untersuchung des Einflusses verschiedener Feh-
lererkennungskomponenten beim GuardPointer mit Hilfe des Tests drivers.

Die Variante mit zyklischer Funktionspriifung, in der bei der Dereferenzierung eines
Zeigers auf ein cyg devio_table Objekt alle Funktionszeiger validiert werden, erreicht bei
allen Tests annahernd doppelt so hohe Erkennungsraten von bis zu 62,17%. Wahrend
der zusatzliche Verbrauch an Speicherplatz der GuardpPointer mit Funktionspriifung stets
unter 2, 5% bleibt, steigt das Inkrement der Laufzeit auf bis zu 9,83%. Auch hier weist
der Test drivers in Tabelle 7.5 erneut den hochsten Laufzeitzuwachs auf.

Da die zyklische Funktionspriifung auch Zeiger iiberpriift, die evtl. gar nicht benutzt
werden, werden auch inaktive Fehler erkannt. Gerade beim Test tty2, der die auch die
wenigsten dieser Funktionen verwendet, ist die Anzahl der gefundenen inaktiven Fehler
am hochsten, wie Tabelle 7.4 zu entnehmen. Auch wenn inaktive Fehler nicht Bestand-
teil der Gesamtfehleranzahl sind, wurde die Anzahl der gefundenen, inaktiven Fehler
fir einen besseren Vergleich mit der Fehlererkennungsrate als Anteil (DRIF) an dieser
aufgefiihrt.

7.2.3.2 Einbringung der Fehlererkennung in Treiberschichten

Auch wenn der Ansatz zur Absicherung der Treiberschnittstelle weitestgehend generisch
sein soll, also auch neue Treiber oder andere Konfigurationen von eCos schiitzen soll,
wird an dieser Stelle untersucht, inwieweit eine Einbringung von GuardPointern in die
Treiberimplementierungen selbst, die Fehlererkennungsrate zu steigern vermag.

Dabei wurden Guardpointer in den Terminaltreiber (guard_tty_io), die Treiberimplemen-
tierung der seriellen Schnittstelle (guard_serial_io) sowie die Gerdtetreiberimplementie-
rung der seriellen Schnittstelle (guard serial dev) eingebracht und getestet.

Da die verschiedenen Tests unterschiedlich starken Gebrauch von den einzelnen Trei-
berschichten machen, fallen auch die Fehlererkennungsraten in diesen sehr unterschied-
lich aus. Die fast doppelt so hohe Erkennungsrate beim Terminaltreiber in Tabelle 7.6,
kommt z.B. durch das Lesen und Schreiben der Treiberkonfiguration in Test driver3
zustande.

Insgesamt bewegen sich die Fehlererkennungsraten jedoch im unteren einstelligen Be-
reich bzw. sind bei der Geratetreiberimplementierung sogar unter einem halben Prozent,
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Test FDR DRIF Grofle Laufzeit
driver3 Byte Instr.
guard_ tty_io 4,04% 0,00% 49882 (+0,51%) 22866 (40,14%)
guard_ serial io 0,73%  0,00% 49758 (+0,26%) 22848 (+0,06%)
guard serial dev  0,17% 0,00% 49690 (+0,12%) 22841 (40,03%)
guard_ all 28,38%  0,00% 50810 (+2,38%) 23052 (+0,95%)

Tabelle 7.6: Untersuchung der Moglichkeit den GuardPointer in verschiedenen Trei-
berschichten einzubringen, wobei jeweils Fehlererkennungsrate (FDR),
Speicher- und Instruktionsoverhead dargestellt sind.

Test FDR DRIF Grofle Laufzeit
tty2 Byte Instr.
guard__tty_io 2,34%  0,00% 54590 (40,48%) 87900 (+0,03%)
guard_ serial io 2,32%  0,00% 54458 (4+0,24%) 87896 (+0,03%)
guard_serial dev  0,01% 0,00% 54398 (4+0,13%) 87877 (+0,01%)
guard_ all 32,84% 0,00% 55518 (+2,19%) 88125 (4-0,29%)

Tabelle 7.7: Untersuchung der Moglichkeit den GuardPointer in verschiedenen Trei-
berschichten einzubringen, wobei jeweils Fehlererkennungsrate (FDR),
Speicher- und Instruktionsoverhead dargestellt sind.

da hier so gut wie keine Einbringung der Zeigerprifung moglich war. Auch wenn die
Erkennungsraten sehr niedrig ausfallen, so entstehen durch die zusétzliche Einbringung
jedoch auch kaum Kosten in Bezug auf Performanz und Speicheroverhead, skalieren also
mit der Erkennungsrate. Zudem arbeitet die Fehlererkennung in den Treiberimplemen-
tierungen tberschneidungsfrei, d.h., dass die Fehlererkennungsraten, die sich aus allen
Einzelpriifungen in den Treibern zusammen mit der Standardpriifung der GuardPointer

aus dem vorigen Abschnitt ergeben, summieren, wie beim Test guard_all zu sehen ist.

Test FDR DRIF Grofle Laufzeit
drivery Byte Instr.
guard_ tty io 1,57% 0,00% 57754 (4+0,45%) 74767 (+0,02%)
guard_serial io  1,52% 0,00% 57626 (+0,22%) 75022 (+0,42%)
guard_loop 0,27%  0,00% 57566 (+0,12%) 74721 (40,02%)
guard_ all 37,69% 0,01% 58718 (+2,12%) 76024 (+1,76%)

Tabelle 7.8: Untersuchung der Moglichkeit

den GuardPointer in verschiedenen Trei-
berschichten einzubringen, wobei jeweils Fehlererkennungsrate (FDR),
Speicher- und Instruktionsoverhead dargestellt sind.
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7.2.4 Untersuchung der Akzessoren

Neben den GuardPointern gehoéren die Akzessoren aus Abschnitt 5.2.3 zu den Mecha-
nismen, die zur Fehlererkennung in der Treiberschnittstelle verwendet werden. Wie bei
der Untersuchung der GuardPointer soll hier ebenfalls der Einfluss verschiedener Feh-
lererkennungskomponenten auf die Fehlererkennungsrate, aulerdem die Einbringung in
verschiedene Treiberschichten untersucht werden.

7.2.4.1 Einfluss verschiedener Fehlererkennungskomponenten

Im Gegensatz zu den GuardPointern lassen sich die Fehlererkennungsmechanismen der
Zugriffsfunktionen in vielerlei Hinsicht konfigurieren. Insgesamt wurden hier die Einfliisse
von handlerCheck() (hc), nameCheck () (nc), lookup_functionCheck() (lc) und die verschiedenen
Funktionsiiberpriifungen (fc) untersucht.

Test FDR DRIF Grofle Laufzeit
driver3 Byte Instr.
getter deakt. . - 49626 (-0,01%) 22834 (+0,00%
getter he 17,37%  0,00% 49754 (+0,25%) 22858 (4+0,11%
getter he,nc 22.86% 0,16% 49886 (4+0,52%) 23535 (+3,07%

getter heynelefe 53,87%  0,16% 50078 (+0,90%) 23569 (+3,22%

) ( )
( ) ( )
( ) ( )
getter he,ne,lc 26,62%  0,16% 49918 (40,58%) 23545 (+3,11%)
( ) ( )
getter he,lc,fc 47711%  0,00% 49914 (+0,57%) 22892 (+0,25%)

Tabelle 7.9: Ergebnisse der Messung zur Untersuchung des Einflusses verschiedener Feh-
lererkennungskomponenten der Akzessoren mit Hilfe des Tests drivers.

Die maximale Fehlererkennungsrate der Akzessoren bei allen aktivierten Priiffungsty-
pen, erreicht dabei Test driver3 mit 53, 87%, zu sehen in Tabelle 7.9. Auch wenn dieses
Ergebnis unter dem Maximalwert der GuardPointer liegt, so werden hier einerseits kaum
inaktive Fehler detektiert, was unnotige Fehlerbehandlungen vermeiden kann, anderer-
seits schneiden die Akzessoren in Bezug auf den Speicherplatzverbrauch besser ab.

Den grofiten Zuwachs der Erkennungsrate bei den einzelnen Konfigurationen erhalt
die Zugriffsfunktion durch die Funktionspriifung (fc), dhnlich wie beim Guard Pointer
, nur das hier nur die aufrufende Funktion geprift wird, was sich vor allem in der
Laufzeitperformanz bemerkbar macht.

Im letzen Test getter hc,lc,fc, wurde eine Variante ohne Treibernameniiberpriifung
getestet, da diese den durchschnittlich geringsten Anteil an der Erkennungsrate, dafiir
aber die hochsten Kosten, vor allem in Bezug auf die Laufzeit, verursacht. Als Alternative
zur momentanen Implementierung der Namenspriifung, wiirde sich anbieten diesen etwa
durch eine Priifsumme zu schiitzen.

Insgesamt sind die Akzessoren, vor allem was Speicherplatzverbrauch angeht, perfor-
manter als die GuardPointer und konnen bei Verzicht oder Optimierung der Treiber-
namenpriifung auch im Bereich der Laufzeitperformanz besser abschneiden. Lediglich
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Test FDR DRIF Grofle Laufzeit
tty2 Byte Instr.
getter deakt. - - 54302 (-0,05%) 87870 (+0,00%)
getter he 19,92%  0,00% 54462 (+0,24%) 87902 (+0,04%)
getter he,nc 20,50% 0,10% 54586 (+0,47%) 88552 (+0,78%)
getter he,nc,lc 22.35%  0,10% 54618 (4+0,53%) 88562 (+0,79%)
getter heonelefe 53,22%  0,10% 54778 (+0,82%) 88594 (4-0,82%)
getter he,le,fc 52,96%  0,00% 54622 (4+0,54%) 87944 (40,08%)

Tabelle 7.10: Ergebnisse der Messung zur

Test
drivery

FDR

DRIF

Grofle
Byte

Laufzeit
Instr.

getter deakt.
getter he

getter he,nc
getter he,nc,lc
getter he,nc,lc,fc
getter hc,lc,fc

23,46%
27,78%
31,05%
51,44%
50,26%

0,01%
0,76%
0,76%
0,76%
0,01%

57498 (+0,00%)
57626 (+0,22%)
57754 (40,45%)
57786 (+0,50%)
57946 (+0,78%)
57818 (+0,56%)

74707 (40,00%)
74919 (40,28%)
76629 (+2,57%)
76649 (+2,60%)
76861 (+2,88%)
75151 (40,59%)

Tabelle 7.11: Ergebnisse der Messung zur
Fehlererkennungskomponenten der Akzessoren mit Hilfe des Tests drivera.

Untersuchung des Einflusses verschiedener
Fehlererkennungskomponenten der Akzessoren mit Hilfe des Tests tty2.

Untersuchung des Einflusses verschiedener

bei der maximalen Fehlererkennungsrate und bei den notigen Strukturdnderungen zur
Einbringung schneiden diese schlechter ab.

7.2.4.2 Einbringung der Fehlererkennung in Treiberschichten

Wie bei den GuardPointern soll hier eine Einbringung der Fehlererkennung in die Trei-
berschichten bzw. die Gerétetreiberimplementierung untersucht werden.

Test FDR DRIF Grofle Laufzeit
driver3 Byte Instr.
getter tty io 6,80% 0,60% 49822 (+0,39%) 22856 (+0,10%)
getter_serial_io 5,22%  0,00% 49754 (+0,25%) 22844 (+0,04%)
getter serial _dev  1,51% 0,00% 49662 (4+0,06%) 22839 (4+0,02%)
getter all 67,65% 0,82% 50462 (+1,68%) 23606 (+3,38%)

Tabelle 7.12: Untersuchung der Fehlererkennungsrate bei Einbringung der Akzessoren in
verschiedene Treiberschichten fiir Test driver3.
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Test FDR DRIF Grofle Laufzeit
tty2 Byte Instr.
getter_tty io 7.75%  0,06% 54522 (4+0,35%) 87892 (+0,03%)

( (
getter serial io 7,54%  0,09% 54430 (4+0,18%) 87888 (+0,02%)
getter _serial _dev  0,21% 0,00% 54362 (+0,06%) 87875 (40,01%)
( ) ( )

getter all 69,48%  0,29% 55162 (+1,53%) 88639 (+0,88%

Tabelle 7.13: Untersuchung der Fehlererkennungsrate bei Einbringung der Akzessoren in
verschiedene Treiberschichten fiir Test tty2.

Bei den Zugriffsfunktionen kénnen, durch die Einbringung in die Treiberschichten, be-
deutend hohere Fehlerdetektionsraten erzielt werden als bei den GuardPointern. Sowohl
in der Terminaltreiberimplementierung, als auch der Treiberimplementierung der seri-
ellen Schnittstelle sind die Zuwachse bei der Erkennungsrate mehr als doppelt so hoch
und erreichen bis zu neun Prozent.

Test FDR DRIF Grofle Laufzeit
drivery Byte Instr.

getter tty io 9,06% 0,17% 57694 (+0,34%) 74750 (+0,06%)
getter serial io 878% 0,00% 57630 (+0,23%) 74932 (4+0,30%)
getter serial dev  0,88% 0,00% 57534 (+0,06%) 74717 (+0,01%)

( ) 77139 (+3,26%)

getter all 71,77%  0,97% 58366 (+1,51%

Tabelle 7.14: Untersuchung der Fehlererkennungsrate bei Einbringung der Akzessoren in
verschiedene Treiberschichten fiir Test drivera.

Der Grund fiir die viel héheren Detektionsraten bei den Akzessoren, im Gegensatz
zu den GuardPointern, liegt vor allem im Schutz der treiberspezifischen Daten durch
getPriv().

Zu bedenken ist dabei, dass die Treiber eigentlich nicht mehr zur Schnittstelle geho-
ren und dort eingebrachte Fehlertoleranzmechanismen, neu hinzugefiigte Treiber nicht
schiitzen wiirden. Die Einbringung kann daher eher als Treiberhartung, der bereits exis-
tierenden Treiber, angesehen werden.

7.2.5 Evaluation der Fehlererbehebung

Neben der Fehlererkennung wurde iiberdies eine Fehlerbehandlung in Abschnitt 5.3 im-
plementiert. Die Ergebnisse, vor allem die Rate erfolgreicher Wiederherstellungsversuche,
sowohl fiir GuardPointer als auch Akzessoren, sollen hier ndher betrachtet werden.

Als Testszenarien wurde hier, die in Abschnitt 7.2.3.1 bereits im Zuge der Fehlererken-
nung untersuchte Standardpriifung des GuardPointers, sowie die Zugriffsfunktion, mit
allen aktivierten Priifungstypen, sowie die Varianten in denen Priifungen zusitzlich in
die Treiberimplementierungen eingebracht wurden, genommen.
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Test FDR WR Reboot Grofle Laufzeit
driver4 Byte Instr.
guard 25.37% 93,38% 0,00% 52570 (+ 5,92%) 23006 (+0,76%)
guard_all 30,20% 76,66% 0,00% 54718 (+10,25%) 23065 (+1,02%)
getter _ac  53,52% 78,17% 0,00% 50458 (+ 1,68%) 23593 (+3,32%)
getter_all 67,11% 82,92%  20,96% 50906 (+ 2,58%) 23647 (+3,56%)

Tabelle 7.15: Auswertung der Ergebnisse zur Fehlerbehebung hinsichtlich Fehlererken-
nungsrate (FDR), erfolgreicher Wiederherstellungsrate (WR) sowie dem
Anteil dieser durch Neustart, mittels Testprogramm driver3.

Die Variante des GuardPointers mit aktivierter zyklischer Funktionspriifung ist hier
nicht dargestellt, da diese durch die hohe Anzahl an detektierter, inaktiver Fehler eine
vermeintlich hohe Fehlererkennungsrate aufweist. Hierbei kommt der Nachteil, beim Auf-
spuren inaktiver Fehler zum Vorschein, da diese bei der Fehlerbehebung, wie gewohnliche
Fehler behandelt werden und so bspw. einen Neustart des Systems verursachen koénnen,
obwohl dieser inaktive Fehler nie aktiviert werden wiirde.

Test FDR WR Reboot Grofle Laufzeit
tty2 Byte Instr.
guard 28,46% 96,03% 0,00% 57278 (4+5,43%) 88069 (+0,23%)
guard all 32,52% 80,02% 0,00% 59418 (+9,36%) 88140 (+0,31%)
getter _ac  54,25% 95,91% 0,00% 55166 (+1,59%) 88626 (+0,86%)
getter_all 68,46% 97,31%  23,20% 55614 (+2,42%) 88687 (+0,93%)

Tabelle 7.16: Auswertung der Ergebnisse zur Fehlerbehebung hinsichtlich Fehlererken-
nungsrate (FDR), erfolgreicher Wiederherstellungsrate (WR) sowie dem
Anteil dieser durch Neustart, mittels Testprogramm tty2.

Fiir die Wiederherstellungsrate (WR) gilt, dass die Wiederherstellung dann als erfolg-
reich betrachtet wird, wenn ein Aufruf einer Funktion der User API aus dem Testpro-
gramm heraus mit einem speziellen, fiir diesen Test definierten Fehlercode zurtickkehrt
(vgl. dazu Abbildung 5.5).

Da die hier aufgefithrten Tests kaum inaktive Fehler aufspiiren, entspricht die Fehler-
detektionsrate dem der Ergebnisse zur jeweiligen Fehlererkennung aus den vorigen Ab-
schnitten. Die Wiederherstellungsrate liegt bei der Standardversion der GuardPointer
in allen Tests stets iiber 93%, wahrend diese mit Zunahme der Treiberschichteneinbrin-
gung (guard_atl) vor allem in Tabelle 7.15 bis auf 76% einbricht. Grund hierfir ist vor
allem der Zugriff auf treiberspezifische Datenstrukturen, die etwa in cyg devtab_entry im
void-Zeiger priv angelegt werden. Da diese Daten nicht durch das Fehlergerat ersetzt
oder nachgeahmt werden koénnen, da keine Informationen iiber die Struktur vorhan-
den sind, eine Riickgabe eines Wertes aber zwingend erfolgen muss, konnen Fehler an
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Test FDR WR Reboot Grofle Laufzeit
drivery Byte Instr.
guard 32,38% 93,19% 0,00% 58942 (+2,50%) 75988 (+1,72%)
guard_all 35,68% 84,93% 0,00% 59678 (+3,78%) 76484 (+2,38%)
getter ac 52,87% 84,64% 0,00% 58334 (+1,45%) 77073 (+3,17%)
getter all 71,48% 88,13% 18,46% 58814 (+2,29%) 77364 (43,56%)

Tabelle 7.17: Auswertung der Ergebnisse zur Fehlerbehebung hinsichtlich Fehlererken-
nungsrate (FDR), erfolgreicher Wiederherstellungsrate (WR) sowie dem
Anteil dieser durch Neustart, mittels Testprogramm drivers.

dieser Stelle nicht behoben werden. Dieses Problem wird bei den Zugriffsfunktionen in
getPriv_functionCheck() umgangen, in dem ein Neustart des Betriebssystems, wegen eines
nicht korrigierbaren Fehlers, ausgefiithrt wird.

Insgesamt schneiden die Akzessoren, sowohl bei der Hohe der Fehlererkennungsrate in
den Treiberimplementierungen, die bis zu 97,31% in Tabelle 7.16 erreicht, als auch bei
der Wiederherstellung nach auftretenden Fehlern in diesen, besser ab.

Deutlich zu sehen ist, dass der Speicherplatzverbrauch, sowie der Laufzeitoverhead ge-
geniiber den Varianten ohne Fehlerbehandlung deutlich zugenommen hat. Dabei sind 64
Byte des GroBenzuwaches im Datensegment durch das Fehlergerit (vgl. 5.3.2) bedingt,
wahrend der Rest des gesteigerten Speicherplatzverbrauchs, wie bei den anderen Tests,
den Codebereich betrifft. Auch in diesem Fall spielt wieder die Zusammensetzung der
Testprogramme eine Rolle.

7.2.6 Kombinierte Losungen

Zum Schluss sollen Varianten, die sowohl Akzessoren als auch GuardPointer enthal-
ten getestet werden, um wenn moglich die Vorteile beider Verfahren zu nutzen und
eine maximale Fehlererkennung zu ermoglichen. Dabei arbeiten beide Varianten nicht
iiberschneidungsfrei, da sie bspw. bei der Funktionsiberpriifung in der Gerétetreiber-
funktionstabelle, denselben Ansatz verfolgen.

Bei den beiden Tests Kombinationl und Kombination2 sind jeweils die Akzessoren mit allen
eingeschalteten Priifungen sowie die GuardPointer mit ausgeschalteter zyklischer Funk-
tionspriifung (CFC) aktiv. Die Abschaltung der CFC hat dabei keinen Einfluss auf die
Erkennungsrate bei den Kombinationen, sondern lediglich auf das Aufspiiren inaktiver
Fehler. In kombination2 sind im Gegensatz zum Test Kombinationl zudem die Erkennungs-
mechanismen in die Geratetreiberimplementierungen, wie schon bei den Einzeltests in
Abschnitt 7.2.3.2 und Abschnitt 7.2.4.2, eingebracht worden.

Wie man in Tabelle 7.18 sieht, konnen die Fehlererkennungsraten gegeniiber den Ein-
zelimplementierungen noch einmal gesteigert werden, auch wenn trotz abgeschalteter
zyklischer Funktionspriifung etwa 20% bis 30% Uberschneidungen auftreten, was natiir-
lich zu Verlust bei der Performanz bzw. einem hoheren Overhead fithrt. Weitergehende
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Test FDR DRIF Grofle Laufzeit

Byte Instr.
driver3 Kombinationl 59,51% 0,17% 50650 (42,06%) 23706 (+3,82%)
driver3 Kombination2 75,59%  0,84% 51482 (4+3,73%) 23791 (+4,19%)
tty2 Kombinationl 59,93%  0,10% 55358 (4+1,89%) 88749 (+1,00%)
tty2 Kombination2  78,08%  0,29% 56190 (+3,42%) 88852 (+1,12%)
driver4 Kombinationl 60,92% 0,77% 58558 (41,84%) 77524 (4+3,77%)
driver4 Kombinationl 79,89% 1,10% 59358 (4+3,23%) 78145 (+4,60%)

Tabelle 7.18: Ergebnisse der Untersuchung von der Kombination von Akzessoren und
GuardPointern.
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Abbildung 7.4: Ortsverteilung von Fehler und Detektion von Test tty2 Kombination2.

Optimierungen, um diese Uberschneidungen zu eleminieren, wiren aber durchaus mog-
lich. Hier soll lediglich gezeigt werden, welche Fehlererkennungsraten moglich sind.

Zum Abschluss ist noch einmal die Ortsverteilung der Fehler in Abbildung 7.4, wie sind
in der Einfithrungsuntersuchung gegeben war, aber nun mit den detektierten Fehlern von
tty2 Kombination2 dargestellt, sowie die erkannten Fehler nach Fehlerart in Abbildung 7.5
noch einmal aufgefiihrt.

Zu sehen ist, dass so gut wie alle Instruktionszeigerfehler zudem ein Grofiteil der auf-
getretenen Speicherzugriffsverletzungen, durch die Bereichsprifungen erkannt wurden.
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Abbildung 7.5: Verteilung von Fehler und Detektion nach Fehlertyp von Test tty2

Kombination2.

Bei der Ortsverteilung der Fehler, bei dem jeder Balken ein Byte darstellt, ist zu sehen,
dass die Fehlererkennung bei den Bytes fiir einen Zeiger mit den niederwertigeren Bits,
also in Abbildung 7.4 von rechts nach links®, abnimmt. Dies entspricht dem typischen
Bild einer Bereichspriifung, auf das spater ndher in Abschnitt 7.3 eingegangen wird.

7.2.7 Zusammenfassung

Die hier zum Test verwendeten ,,gestapelten® Treiber stellen einen durchaus typischen
Anwendungsfall dar. Um die Ergebnisse zu verfeinern, wéiren weitere Tests mit anderen
Treibertypen in Erwégung zu ziehen.

Insgesamt lassen sich die Akzessoren sowie die GuardPointer, fiir die Absicherung
der Treiberschnittstelle erfolgreich einsetzen. Die hohen Fehlererkennungsraten, die bei
Kombination beider Verfahren annidhernd 80% erreichen, bei nur geringem Overhead
von Speicherplatz und Laufzeit von wenigen Prozent sind natiirlich auch der Speicher-
einteilung von eCos, sowie der Implementierung der Schnittstelle zu verdanken.

Die Bereichspriifung kann hier deshalb so effizient arbeiten, weil die Datenstrukturen
bekannt sind und sich deren Lokalitat im Speicher stark, fiir cyg devtan_entry sogar auf
etwas mehr als hundert Byte, eingrenzen lésst. Trotzdem lassen sich die GuardPointer
auch in anderen Anwendungen einfach und effizient einsetzen und erweitern, oder mit an-
deren Priifverfahren bestiicken. Gerade die Priifung vor der kritischen Dereferenzierung
kann helfen, einige schwere Folgen durch Bitfehler zu vermeiden.

5Little-Endian System
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7.3 Abschatzung der Fehlererkennungsrate bei der
Bereichspriifung

Neben der experimentellen Bestimmung der Fehlererkennungsrate gibt es zusatzlich die
Moglichkeit diese durch ein mathematisches Modell abzuschatzen. Auch wenn solche
Modelle, bei steigender Komplexitat des Problems, in der Praxis oft nur schwer zu
erstellen und handhabbar sind, soll das an dieser Stelle fiir eine Abschétzung der in
den Experimenten erwarteten Fehlerdetektionsrate versucht werden.

Dabei interessiert vor allem, dass in Abschnitt 3.2.1.1 beschriebene und in dieser
Arbeit hauptsichlich eingesetzte Fehlererkennungsverfahren der Bereichspriifung, bei
dem die Fehlerdetektionsrate fiir eine zu iiberwachende Variable fester Bitldnge, die nur
Werte aus einem bestimmten, vorgegebenen Bereich annehmen darf, zu bestimmen ist.
Die gesuchte Abschéitzung soll dabei unabhédngig vom genauen Wert der Variable sein,
sondern nur von der Grofle des Giiltigkeitsbereichs abhédngen.

Beispiel fiir eine solche zu tiberwachende Variable wére ein Funktionszeiger, der le-
diglich in den Text-Bereich des Speichers zeigen darf und fiir den die Fehlererkennungs-
rate den Anteil ungiiltiger Zeiger, nach Durchlaufen aller moglichen Bit-Flips darstellt,
d. h. derjenigen, die in einen Bereich auflerhalb des Textsegments zeigen. Dabei ist z. B.
die Grofle des zu tiberwachenden Bereichs bekannt, nicht jedoch seine genaue endgiiltige
Lage im Speicher.

Insgesamt liegen folgende Gegebenheiten und Vereinfachungen vor:

e Gegeben ist ein Bit-String X fester Lange n mit X = z,_;...xo und = € {0,1},
wobei X den Wert value(X) = 7 2'a; reprisentiert.

e Des Weiteren ist die Grofie des Giiltigkeitsbereichs r = b —a + 1 gegeben, mit den
oberen und unteren Grenzen a,b € Ny mit a,b € [0,2" — 1] und a < b, wobei die
spatere Formel nur von r abhangig sein soll.

e Wir beschrianken uns hier nur auf Single-Bit-Flips, d. h. Xgr = 2, _1...0;_11x;11...x
falls z; = 0 ist bzw. Xgr = =, 1.2 10x;1..2 falls x; = 1 mit i € [0,n —
1] entspricht dem Bit-String nach dem Bitkipper. Die Wahrscheinlichkeit eines
solchen Bit-Flips soll dabei gleichverteilt und fiir jede Bitposition % betragen.

e Gesucht ist die Fehlererkennungsrate FDR, die fiir alle moglichen Single-Bit-
kipper im Bit-String X den Anteil an Bit-Flips ermittelt die dazu fiihrt, dass
value(Xpr) < a oder value(Xpr) > b ist, wobei inital a < value(Xpp) < b ist.

Im Beispiel in Abbildung 7.6 sind zwei Moglichkeiten eines Intervalls fiir eine Giltigkeits-
bereichsgrofie von » = 4 gegeben. Die bei der Bit-Stringreprasentation mit rot markierten
Bits, wiirden bei einem Bit-Flip an dieser Position einen Unter- oder Uberlauf verursa-
chen. Dabei ist zu sehen, dass die Lage des Intervalls bei der Fehlererkennungsrate eine
entscheidende Rolle spielen kann. Bei grofleren Intervallen z. B. dem Textsegment bei
eCos, das selbst bei kleinen Programmen im zweistelligen Kilobereich liegt, kann also
die Lage wie spater noch zu sehen eine Rolle spielen.
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Abbildung 7.6: Beispiel zur Abschatzung der Fehlererkennungsrate bei der Bereichsprii-
fung fiir unterschiedliche Ausprigungen der selben Bereichsgrofie. Wah-
rend die unterstrichenden Bits die Worst-Case-Erkennungsrate représen-
tieren, wiirde ein Bit-Flip bei allen rot markierten Bits einen Unter- bzw.
Uberlauf verursachen und so erkannt werden.

7.3.1 Abschdtzung der Worst-Case Fehlererkennungsrate

Die Worst-Case Fehlererkennungsrate liegt dann vor, wenn a = 0 bzw. das erste Element
eine Zweierpotenz ist und r eine Zweierpotenz ist. In diesem Fall wirden Bitkipper in
allen nicht verwendeten Bits zu einer Bereichsiiber- oder Unterschreitung fithren. Dann
entspricht die Fehlererkennungsrate dem Anteil, der nicht durch r belegten Bits und so
genau Formel 7.1.

poR, =1 Mm@y Do r) -

In Abbildung 7.6 ist beim linken Intervall ein solcher Worst-Case-Fall exemplarisch dar-
gestellt. Wihrend die beiden LSBSs fiir jede dieser Zahlen aus dem zu schiitzenden
Intervall, einzeln beliebig dnderbar sind, ohne einen Unter- oder Uberlauf zu erzeugen,
erzeugt bspw. die Bitrepriasentation der Zahl 7 im rechten Intervall fiir jeden Bit-Flip
einen Fehler.

7.3.2 Abschdtzung der durchschnittlichen Fehlererkennungsrate

Um die durchschnittliche Erkennungsrate abzuschétzen, muss fiir jede Bitposition die
Wahrscheinlichkeit das ein Single-Bit-Flip einen Unter- oder Uberlauf verursacht ermit-
telt werden. Dies entspricht der in Formel 7.2 dargestellten Wahrscheinlichkeit, wobei
hier je nach Wert von z; zwei Moglichkeiten unterschieden werden.

FDR = lnz_zlP(value(X)+2i > b)- P(z; = 0)+ P(value(X)—2" < a)-P(z; = 0) (7.2)

n o

Falls z; = 0 und so ein Bit-Flip von 0 nach 1 den Wert von X um 2! erhéhen wiirde, ist die
Wahrscheinlichkeit dafiir das X gr grofler als die obere Schranke b wird ausschlaggebend,
wahrend beim umgekehrten Fall die Wahrscheinlichkeit fiir einen Unterlauf betrachtet
wird.

Least Significant Bit
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Ausformuliert ergibt sich die geschlossene Formel 7.3.

FDR_iz”: (p"f'wzl_lqbtfw B V;kD

i=1 k=0

o (CE (1)

. bzi;l fir2'+a<b % firb—2"t>aq
MLt Poy = 1 sonst » Puf = 0 sonst

Da die vollstandige Formel 7.3 durch die exponentiell langen Summenterme zur Bestim-
mung der Wahrscheinlichkeit ob x; = 1 bzw. x; = 0, schwer zu handhaben ist und dies in
der Konsequenz, fiir groflere Werte von ¢ die Berechnungsdauer strapazieren wiirde, wird
im Folgenden eine vereinfachte Abschitzung der Fehlererkennungsrate gegeben, deren
Ergebnisse sich nur marginal und in vernachlassighbarer Hohe unterscheiden.

12 ‘ b+1+k a—+k
FD >—§ Lot —_ | = -

=1

el
S5 (532
)
S ()

(- (-5 (5] )

Eine exemplarische Veranschaulichung der Fehlerdetektionsrate in Abhéangigkeit der
Intervallgrole, sowie ein Vergleich mit der Worst-Case Fehlererkennungsrate ist in Ab-
bildung 7.7 zu sehen.

(7.4)

7.3.3 Bewertung der Abschatzung

Um die Giite der Abschétzung von Formel 7.4 zu ermitteln, wurden eine Reihe zuféillig
gewdhlter, experimentell bestimmter Fehlerdetektionsraten, von denen einige in Abbil-
dung 7.8 eingezeichnet sind, mit denen der Abschitzung verglichen. Auch wenn eine
Vielzahl der errechneten Werte von Formel 7.4 sehr nah an die realen Werte heranrei-
chen, konnen in Extremféllen einige Ergebnisse sehr stark abweichen. Diese Abweichung
kann, wie bei den eingekreisten Werten mehr als 10% betragen. Auch wenn die Lage
des Intervalls fiir grolere Werte im Mittel keinen hohen Einfluss auf die Erkennungsrate
hat, kann es bei ungiinstigen Werten trotzdem zum Worst-Case kommen.
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Abbildung 7.8: Vergleich von Abschétzung und experimentell bestimmten Werten in Be-
zug zum Anteil der Giiltigkeitsintervall an der Gesamtgrofe fiir n = 32

zur Bestimmung der Giite.
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FDRyc Validitatsintervallgrofle Anteil an Gesamtgrofie

> 80% < 64 1,4901 - 1078
> 70% <512 1,1921-107"
> 60% < 4096 9,5367 - 1077
> 50% < 65536 1,5259-107°
> 40% < 524288 1,2207 - 1074

Tabelle 7.19: Worst-Case Detektionsraten und zugehorige maximale Validitatsintervall-
grofien zur Veranschaulichung praktikabler Werte fiir n = 32.

Wahrend fiir eine einzelne Variable diese Abschétzung ausreichen kann, ist die kumula-
tive Fehlererkennungsratenabweichung bei Kombination mehrerer aufeinanderfolgender
Bereichspriifungen, wie etwa bei der generischen Bereichspriifung in Abschnitt 6 oder der
Absicherung der Treiberschnittstelle in Abschnitt 5 nicht mehr akzeptabel. Ein weiterer
Faktor, der die Praxistauglichkeit einer solchen mathematischen Abschétzung infrage
stellt, ist die Komplexitat des untersuchten Programms und damit der Schwierigkeit der
Identifizierung von Stellen, an denen eine solche Validitdtspriifung stattfindet.

Zum Schluss soll mit der in Tabelle 7.19 gegebenen Nebeneinanderstellung von anvi-
sierter bzw. minimal geforderter Fehlerdetektionsrate zur erforderlichen Validitatsinter-
vallgrofle veranschaulicht werden, dass Bereichspriifungen keinesfalls fiir jegliche Fehler-
erkennungsaufgaben sinnvoll eingesetzt werden kénnen. Nur wenn der giiltige Bereich
im Gegensatz zum Gesamtbereich sehr klein ist, sind passable Fehlererkennungsraten zu
erwarten. Dabei ist zu beachten, dass die Worst-Case-Erkennungsraten von der tatsach-
lichen Fehlererkennungsrate stark abweichen kann und so um bis zu etwa 20% bessere
Raten erzielt werden kénnen.

Interessant ist auch zu sehen, dass eine Verschiebung des Validitatsbereichs im Ein-
zelfall einen grofen Einfluss auf die Fehlererkennungsrate haben kann. Eine solche Ver-
schiebung bspw. des Data-Segments durch Programmaéanderungen und folglicher Vergro-
Berung des Textsegments kann unter Umstanden dazu fiihren, dass trotz gleich grofler
Giiltigkeitsbereiche eine schlechtere Fehlererkennungsrate erreicht wird.

81



Evaluation 7.4

7.4 Evaluation der generischen Zeigervalidierung

An dieser Stelle soll die in Abschnitt 6 beschriebene generische Zeigervalidierung empi-
risch untersucht werden. Dabei soll zuerst kurz auf die verwendeten Testprogramme ein-
gegangen werden, gefolgt von den Untersuchungsergebnissen zu den Fehlererkennungs-
raten, sowie Ergebnissen zur Performanz der Priifungen. Im Anschluss soll der Einfluss
der einzelnen Priifungstypen auf das Gesamtergebnis gezeigt werden.

Um einen Vergleich von einer mafigeschneiderten Priifung mit der generischen Zeiger-
validierung zu bekommen, werden auflerdem die ermittelten Daten zur Erkennungsrate
sowie Performanz offeriert, die bei der Einbringung der Priifung in die im vorigen Ab-
schnitt untersuchte Treiberschnittstelle, erhoben wurden.

7.4.1 Versuchsprogramme

Bei den Versuchsprogrammen, die hier zum Testen der generischen Zeigervalidierung
benutzt werden, handelt es sich um Testapplikationen aus eCos, die zur Uberpriifung
der Kernelfunktionen dienen.

Da einige Tests von der Laufzeit her einfach zu lang sind und kein Uberschuss an
sehr kurzen Tests entstehen soll, in denen lediglich der Konstruktor einer Klasse getestet
wird, werden letztendlich die in Tabelle 7.20 aufgefiihrten Kernel-Tests fiir die Evaluation
verwendet.

Die Fehlerinjektion erfolgte dabei durch Bitflips, sowohl in der Datensektion als auch
der BSS-Sektion (vgl. Abbildung 7.1). Die Fehlerrate, durch gefundene aktive Fehler,
lag zwischen 0,23% und 0, 79%.

1 pointcut criticalFunctions() = ("");

2 pointcut criticalClasses() = derived("Cyg_SchedThread_Implementation")

3 || derived("Cyg_HardwareThread") || derived("Cyg_Scheduler_SchedLock")

4 || derived("Cyg_Alarm") || derived("Cyg_DNode T") || derived("Cyg_Mbox%")

5 || derived("Cyg_%_Semaphore%") || derived("Cyg_Counter") || derived("Cyg_Mqueue")
6 || derived("Cyg_Condition_Variable") || derived("Cyg_RealTimeClock")

7 || derived("Cyg_CList T") || derived("Cyg_Check_ Structure_Sizes")

8 || derived("Cyg Llistt") || derived("Cyg Flag") || derived("Cyg_ SpinLock")

9 || derived("Cyg_Exception_Control") || derived("Cyg_Mutex");

Listing 7.1: Pointcut Expression fiir die generische Bereichspriifung der Kernel-Tests.

Die Auswahl der Klassen aus dem eCos-Kernel Paket, in die an geeigneter Stelle eine ge-
nerische Bereichspriifung eingebracht wird, ist durch Listing 7.1 festgelegt und sollte den
Grofiteil, der im Kernel-Paket deklarierten Klassen ausmachen. Die Pointcut Expressions
spezifizieren hierbei die in TemplateCheck.ah definierten Pointcuts guardedobjectCycleOperations
() und guardedFunctionExecution() (vgl. Abbildung 6.1).

7.4.2 Fehlererkennungsrate und Performanz

Fiir eine erste Untersuchung wird die generische Zeigervalidierung in ihrer Grundfunk-
tionalitat getestet, d.h., da die Kernel-Funktionen keine dynamische Allokation benut-
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Test Grofle Laufzeit Beschreibung
Bytes Instruktionen

bin seml 56186 6941 Tests zur Basisfunktionalitidt binédrischer Se-
maphoren mittels drei Semaphoren vom Typ
Cyg_Binary_Semaphore und zwei Threads.

bin sem3 56574 10862 Tests zur Timeoutfunktionalitit binarischer
Semaphoren mittels drei Semaphoren und
zwei Threads.

clock0 51386 7578 Basistests zur Uhrenfunktionalitit von
Cyg_Clock, Cyg_Counter und Cyg_Alarm.

cnt semO 47258 4805 Kurzer Test der Basisfunktionen dreier zédh-
lender Semaphoren (Cyg_Counting Semaphore).

cnt_seml 56218 7536 Léngerer Test dreier zahlender Semaphoren
mit zwei Threads.

flag0 47294 3373 Konstruktor- und  Destruktortest von
Cyg_Flag.

flagl 62458 33223 Test der Basisfunktionalititen sowie Syn-
chronisation dreier Flags durch drei Threads.

mqueuel 61274 126261 Test einer Nachrichtenwarteschlange

(cyg_Mqueue) zwischen zwei Threads, so-
wie zwei Semaphoren zur Synchronisation.
mutex1 59162 8608 Grundlagentest fiir zwei Mutexe
(cyg_Mutex), sowie drei Monitor Objekten
(Cyg,Condition,Va riable) in drei Threads.

mutex2 64250 64694 Ausgiebiger Test der Release-Funktionalitat
von Monitoren und Mutexen.

release 55418 6372 Test der Release-Fahigkeit von Threads
(Cyg,Thread).

sched1 54686 4154 Basistests des Schedulers (Cyg Scheduler) mit
zwei Threads.

threadO 50458 4113  Konstruktor/Destruktor Tests zweier
Threads.

threadl 54910 5556 Tests zur Basisfunktionalitéit zweier Threads.

thread?2 59930 8216 Prioritdttests dreier Threads, sowie Sema-
phoren.

Tabelle 7.20: Zur Evaluation verwendete Testprogramme, aus den Kernel-Tests von
eCos.
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zen, mit deaktivierter Heappriifung und ohne gesonderte Einzelobjektpriifung. Die kon-
figurierbaren Prifziele, bestehend aus Argumentpriifung, That-Zeiger-Priifung und FEr-
gebnispriifung, sind hierbei alle aktiviert. In Tabelle 7.21 sind die Ergebnisse der Un-

Test FDR Total ROM RAM Laufzeit
text data bss

( ) 35614 1024 27136 8494 (+22,37%)
( ) 36730 1024 27136 13702 (+26,15%)
( ) 38746 1024 19968 8377 (+10,54%)
( ) 33150 1024 20000 4883 (+ 1,62%)
( ) 35450 1024 27136 9475 (+25,73%)
flag0 1,35% 54238 (+14,68%) 33214 1024 20000 3425 (+ 1,54%)
fagl 17,26% 71966 (+15,22%) 40222 1024 30720 39187 (+17,95%)
mqueuel  73,14% 71230 (+16,25%) 42558 1024 27648 130123 (+ 3,06%)
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )

bin seml 11,07% 63774 (+13,51%
bin sem3 14,23% 64890 (+14,70%
clock0 5,61% 59738 (+16,25%
ent sem0  0,56% 54174 (+14,63%
cnt_ seml 8,86% 63610 (+13,15%

mutex1 19,46% 66270 (+12,01%) 34494 1024 30752 11813 (+37,23%
mutex?2 13,56% 71614 (+11,46%) 36286 1024 34304 68690 (+ 6,18%
release 15,15% 63226 (4+14,09%) 35066 1024 27136 8901 (+39,69%
schedl 4,73% 61726 (+12,87%) 33598 1024 27104 4652 (+11,99%
thread0 1,79% 57274 (+13,51%) 32858 1024 23392 4697 (+14,20%
threadl 8,72% 62394 (+13,63%) 34266 1024 27104 7025 (+26,44%
thread?2 11,39% 67610 (+12,81%) 35866 1024 30720 12194 (+48,42%

Tabelle 7.21: Untersuchung der Fehlererkennungsrate (FDR), sowie des Speicher- und
Laufzeitoverheads bei der generischen Zeigervalidierung. Die Laufzeit be-
zeichnet dabei die Instruktionen eines kompletten Testprogrammdurch-
laufs, die Grofe ist in Byte angegeben.

tersuchung aufgelistet. Dabei ist sowohl die Fehlererkennungsrate (FDR) als auch der
Speicher- und Laufzeitoverhead aufgefiihrt. Die Laufzeit wird dabei im Golden Run, also
ohne die Injektion eines Fehlers, durch die Anzahl der Instruktionen bestimmt, die Grofe
ist in Bytes angegeben, wobei sich die Groflendnderungen hier nur auf das Textsegment
beziehen, da fir die Bereichspriifung keine Daten gespeichert werden miissen.

Auffallig ist, dass der Speicheroverhead, unabhéngig von der Fehlererkennungsrate, fiir
alle Tests ahnlich grof§ ist und zwischen 11,46% und 16, 25% liegt, wohingegen der In-
struktionsoverhead weitestgehend, mit steigender Fehlererkennungsrate, ebenfalls grofier
zu werden scheint.

Nicht tiberraschend dagegen ist, dass die Kernel-Tests cnt_sem0, flag0 und thread(
eine sehr niedrige Fehlererkennungsrate von unter 2% aufweisen, da bei diesen Tests
lediglich der Konstruktor bzw. Destruktor getestet wird.

In Abbildung 7.9 sind die Fehlererkennungsraten, zum besseren visuellen Vergleich, fiir
jeden Test graphisch dargestellt. Der ebenfalls dargestellte Mittelwert liegt bei 9, 83%.
Zuséatzlich ist darunter jeweils die Erkennungsrate von inaktiven Fehlern, d. h. Fehler, die
wahrend der Laufzeit keinen Einfluss auf den Programmfluss oder das Ergebnis haben,
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Abbildung 7.9: Fehlerdetektionsraten der generischen Zeigervalidierung fiir die unter-
schiedlichen Kernel-Tests. Zuséatzlich dazu ist der Anteil der detektier-
ten inaktiven Fehler, sowie der Mittelwert der Fehlererkennungsrate
angegeben.

dargestellt.

Um die Effizienz, d. h. das Verhéltnis von Ressourceneinsatz und Fehlererkennungsra-
te, bei den einzelnen Tests besser beurteilen zu konnen, wird hier sowohl die Laufzeitef-
fizienz in Formel 7.5, sowie die Speichereffizienz in Formel 7.6 festgelegt.

. L. #IHStTUktiOnenZeigervalidierung 1
aufzeitef fizienz ( Ty T N —— DR (7.5)
Byt eigervalidierun, 1
st - (P ) L

Die Kennzahl der Laufzeiteffizienz gibt dabei den prozentualen Zuwachs an Instruktio-
nen an, die benotigt werden, um ein pro Prozent Fehlererkennungsrate zu ermoglichen.
Bei der Speichereffizienz wird dementsprechend der prozentuale Zuwachs in Bytes, der
durch die Einbringung der generischen Bereichspriifungen entsteht, der Erkennungsrate
gegeniibergestellt. Dabei gilt, je kleiner die Effizienzkennzahl ist, desto besser ist diese
bzw. weniger Ressourcen werden fiir die Fehlererkennung benotigt.

In Abbildung 7.10 ist eine Veranschaulichung zum Vergleich der Effizienz der Zei-
gervalidierung bei den einzelnen Kernel-Tests gegeben. Dabei stellen die Radien der
einzelnen Kreise, die die Tests reprasentieren, die Fehlererkennungsrate dar. Tests mit
Erkennungsraten unter zwei Prozent wurden ausgelassen, da deren Effizienzwerte zum
Teil erheblich, von den der anderen abweichen und wenig Aussagekraft besitzen.
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Abbildung 7.10: Veranschaulichung der Effizienz der Zeigervalidierung anhand der ver-
schiedenen Kernel-Tests, wobei ein kleinerer Wert besser ist. Die Hohe
der Fehlererkennungsrate ist durch den Radius dargestellt.

Bei der Speichereffizienz residieren die meisten Tests grob um eins herum. Die beiden
Ausreifler stellen clockO und schedl dar, die aber auch die kleinsten Tests, in Bezug auf
die Programmgrofle in Byte, sind.

Bei der Laufzeiteffizienz sehen die Unterschiede grofier aus, wobei sich hier die drei von
der Instruktionsanzahl grofiten Tests, mqueuel, mutex2 und flagl alle am linken Rand
des Feldes befinden, was die Vermutung nahe legt, dass bei ldngeren Programmen der
Laufzeitzuwachs, durch Einbringung der Zeigervalidierung, weniger ins Gewicht fallt. Der
Test, der dieser Vermutung bei erster Betrachtung zu widersprechen scheint und abseits
des Hauptfeldes der Laufzeiteffizienz mit einem Wert von grofler vier liegt, ist thread2.
Bei Betrachtung der Implementierung erkennt man jedoch, dass dieser schlechte Wert
von allem den wiederholten Aufrufen von Zugriffsmethoden geschuldet ist, die diesen Test
dominieren. Sowohl die Zugriffe durch set_priority und get_priority auf mehrere cyg_Thread
-Objekte, sowie Zugriffe durch wait und post auf mehrere Semaphoren, die bis auf eine
Zuweisungsfunktion bzw. Riickgabefunktion keinerlei Instruktionen besitzen, jedes Mal
jedoch der That-Zeiger durch die Bereichspriifung validiert wird, sorgen dafiir, dass
im Quellcode auf wenige Instruktionen stets eine Priifung desselben That-Zeigers folgt
und so ein hoher Instruktionsoverhead entsteht, ohne jedoch die Fehlererkennungsrate
deutlich zu steigern.

7.4.3 Bewertung der einzelnen Priifungstypen

Um den Einfluss der Priifungstypen auf das Gesamtergebnis zu ermitteln, wurden diese
jeweils einzeln getestet. In Abbildung 7.11 ist der Anteil der Erkennungsrate der ein-
zelnen Prifungstypen an der Gesamterkennungsrate graphisch in einem Netzdiagramm
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Erkennungrate (in %) — bin_sem1
— bin_sem3
clockO
—— cnt_sem1
— flag1
—— mqueue1
mutex1
— mutex2
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— thread2
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Abbildung 7.11: Veranschaulichung des Anteils des jeweiligen Prifungstyps an der Ge-
samterkennungsrate. Wobei zur besseren Visualisierung nur Tests mit
Erkennungsraten von mehr als zwei Prozent beriicksichtigt werden.

dargestellt.

Dabei ist zu beachten, dass auch hier Tests mit Erkennungsraten von unter zwei Pro-
zent nicht in das Diagramm eingeflossen sind, da diese lediglich einen Punkt darstellen
wiirden. Abbildung 7.11 zeigt, dass beim Anteil an der Gesamterkennungsrate vor al-
lem die That-Priifung, gefolgt von der Riickgabetyppriifung, eine entscheidende Rolle
spielt. Die Argumentpriifung hingegen scheint nur einen geringen Teil an der gesam-
ten Fehlererkennungsrate zu haben, wobei dieses natiirlich auch mit der Natur der hier
verwendeten Tests zusammenhangt.

Ebenfalls zu erwahnen ist, dass die einzelnen Priifungstypen nicht tiberschneidungsfrei
arbeiten, d. h., dass Fehler, die mit einem Priifungstyp gefunden werden, evtl. ebenfalls
von einer anderen Priifung detektiert werden, weswegen die Summe der Fehlererken-
nungsraten der einzelnen Priifungen grofer als die Gesamterkennungsrate ist. Insgesamt
liegt der Anteil der an Uberschneidungen bei 43%, was bedeutet, dass durchschnittlich
4,25% des Fehlererkennungsmittelwerts von 9,83%, von mehr als einer Priifung lokali-
siert wurden.
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7.4.3.1 Argumentpriifung

Test FDR Total ROM RAM Laufzeit
text data bss

( ) 28766 1024 27136 7130 (+2,72%)
( ) 20178 1024 27136 11247 (+3,54%)
( ) 31194 1024 19968 7729 (+1,99%)
( ) 26910 1024 20000 4805 (+0,00%)
( ) 28766 1024 27136 7679 (+1,90%)
flag0 0,00% 47994 (+1,48%) 26970 1024 20000 3373 (+0,00%)
flagl 1,09% 63166 (+1,13%) 31422 1024 30720 33808 (+1,76%)
mqueuel  2,72% 62270 (+1,63%) 33598 1024 27648 126787 (+0,42%)
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )
( ) ( )

bin seml 1,38% 56926 (+1,32%
bin sem3 1,62% 57338 (+1,35%
clock0O 0,21% 52186 (+1,56%
ent_sem0 0,01% 47934 (+1,43%
ent_seml 1,10% 56926 (+1,26%

mutex1 4,44% 59870 (+1,20%) 28094 1024 30752 8902 (+3,42%
mutex?2 217% 64990 (+1,15%) 29662 1024 34304 65116 (+0,65%
release 1,66% 56158 (+1,34%) 27998 1024 27136 6550 (4+2,79%
schedl 1,31% 55386 (+1,28%) 27258 1024 27104 4226 (+1,73%
thread( 0,75% 51134 (+1,34%) 26718 1024 23392 4171 (+1,41%
threadl 2,26% 55642 (+1,33%) 27514 1024 27104 5752 (+3,53%
thread2 2,19% 60670 (+1,23%) 28926 1024 30720 8677 (+5,61%

Tabelle 7.22: Untersuchung der Fehlererkennungsrate (FDR), sowie des Speicher- und
Laufzeitoverheads bei der Argumentpriifung. Die Laufzeit bezeichnet dabei
die Instruktionen eines kompletten Testprogrammdurchlaufs, die Grofie ist
in Byte angegeben.

Die Argumentpriifung alleine erreicht Fehlererkennungsraten von bis zu 4, 44%, wie
den Ergebnissen aus Tabelle 7.22 zu entnehmen ist. Wahrend der Speicherplatzoverhead
bei allen Tests fast konstant ist und gerade einmal um 0,5% schwankt, steigt der Lauf-
zeitoverhead in den meisten Fallen mit der Erkennungsrate, allerdings auch nur bis zum
Maximalwert von gerade einmal 5,61%.

Die meisten Tests benutzen kaum Methoden, in denen Zeiger in der Argumentliste ver-
wendet werden. Die haufigsten Argumentzeigerpriifungen finden beim Scheduling statt,
bei dem Methoden wie Cyg_HardwareThread: :thread_entry(Cyg_Thread xthread), Cyg_Scheduler_
Implementation::rem_thread(Cyg_Thread xthread) oder Cyg_Scheduler::add_thread(Cyg_Threadx) den
Hauptteil der eingebrachten Bereichspriifungen bilden.

Bei ungeschickten Kombinationen, wie bei Test thread2, in der durch hintereinander-
folgende Prioritdtenwechsel viele solcher Aufrufe folgen, leidet die Effizienz dementspre-
chend, wahrend der Test mqueuel ziemlich gut abschneidet, da dieser Test einer der weni-
gen ist, in dem viel Zeiger und Referenzen auf eigene Typen in Argumentlisten weiter-
gegeben werden.

Was die Effizienz der Argumentpriifung angeht, ist diese wie bereits gesagt im Be-
zug zum Speicherplatzverbrauch fast konstant, was sich auch im Diagramm in Abbil-
dung 7.12 widerspiegelt. Auch bei der Laufzeiteffizienz sind die Tests relativ kompakt
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Abbildung 7.12: Veranschaulichung der Effizienz der Argumentprifung, wobei ein
kleinerer Wert besser ist. Die Radien reprasentieren die Hohe der
Fehlererkennungsrate.

angeordnet und bewegen sich im Bereich bis 2, 56. Um weitere Aussagen iiber die Ergeb-
nisse zu machen, sind die Erkennungsraten allerdings zu gering. Hier miissten vielleicht
andere Tests, die vermehrt Gebrauch von Zeigern und Referenzen in der Argumentliste
machen, zur Hilfe genommen werden.

7.4.3.2 That-Zeiger-Priifung

Bei der Validierung des Zeigers, auf das der Methode zugehorigem Objekt, wurden durch-
schnittlich die hochsten Fehlererkennungsraten der drei Priifungstypen erreicht, wie be-
reits in Abbildung 7.11 zu sehen. Wie Tabelle 7.23 zu entnehmen, reichen diese bis
zu 16,51% und betragen lediglich bei den bereits angesprochenen ,,Null-Tests“, threado,
flage und cnt_seme weniger als zwei Prozent.

Um die stark unterschiedlichen Fehlererkennungsraten, sowie die starke Streuung der
Ergebnisse bei der Effizienz in Abbildung 7.13 zu erkldren, kann man sich die beiden
Tests mutex2, der bei einer hohen Erkennungsrate eine gute Effizienz aufweist und schedi,
der bei niedriger Erkennungsrate die schlechteste Effizienz vorzuweisen hat, ndher be-
trachten.

Dabei vollfithrt ein Thread in Test sched1, viele Scheduleraufrufe hintereinander oh-
ne Kontextwechsel, sorgt also dafiir, dass stets der gleiche Objektzeiger iiberpriift wird,
wahrend bei Test mutex2 vier Threads sowie zugehorige Synchronisationsobjekte, abwech-
selnde Aktionen durchfiihren, die eingebrachten Objektpriifungen also auf einen grofien
Bereich, sowie zeitlich verteilt sind.
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Test FDR Total ROM RAM Laufzeit
text data bss

( ) 33150 1024 27136 5124 (+16,61%)
( ) 36602 1024 27136 12848 (+18,28%)
( ) 31194 1024 19968 8251 (+ 8,88%)
( ) 30938 1024 20000 4883 (+ 1,62%)
( ) 33022 1024 27136 8783 (+16,55%)
flag0 0,84% 52026 (+10,01%) 31002 1024 20000 3425 (+ 1,54%)
flagl 14,31% 68826 (+10,20%) 37082 1024 30720 37641 (+13,30%)
mqueuel  9,82% 67514 (+10,18%) 38842 1024 27648 129071 (+ 2,23%)
(+ ) ( )
(+ ) ( )
(+ ) ( )
(+ ) ( )
(+ ) ( )
(+ ) ( )
(+ ) ( )

bin seml  8,45% 61310 (+ 9,12%
bin_sem3 11,77% 61950 (+ 9,50%
clock0 5,36% 57594 (+12,08%
ent_sem0  0,26% 51962 (+ 9,95%
ent seml  8,02% 61182 (+ 8,83%

mutex1 16,51% 64126 (+ 8,39%) 32350 1024 30752 11035 (+28,19%
mutex?2 13,02% 69246 (+ 7,78%) 33918 1024 34304 67185 (+ 3,85%
release 10,75% 60574 (+ 9,30%) 32414 1024 27136 7936 (+24,54%
sched1 2,85% 59290 (+ 8,42%) 31162 1024 27104 4503 (+ 8,40%
thread0 1,17% 55070 (+ 9,14%) 30654 1024 23392 4523 (+ 9,97%
threadl 7,49% 59838 (+ 8,97%) 31710 1024 27104 6448 (+16,05%
thread2 10,45% 65050 (+ 8,54%) 33306 1024 30720 10726 (+30,55%

Tabelle 7.23: Untersuchung der Fehlererkennungsrate (FDR), sowie des Speicher- und
Laufzeitoverheads bei der That-Zeiger-Priifung. Die Laufzeit bezeichnet
dabei die Instruktionen eines kompletten Testprogrammdurchlaufs, die
Grofle ist in Byte angegeben.

7.4.3.3 Riickgabetyppriifung

Beim letzten Priifungstyp, die des Riickgabezeigers, deren Ergebnisse in Tabelle 7.24
aufgelistet sind, wurden vor allem bei den Tests, die viel Gebrauch vom Scheduler ma-
chen, gute Resultate erzielt, da dieser einige essenzielle Funktionen mit Zeigern auf
Thread-Objekte als Riickgabetyp, wie bspw. Cyg Scheduler_Base::get Current_thread oder
Cyg_Scheduler_Implementation::schedule, besitzt. Hierbei wurden Fehlererkennungsraten von
bis iiber acht Prozent erreicht.

Der Test mqueuel verletzt die Annahme (siehe Abschnitt 6.1), wonach Funktionszeiger
nur in das Textsegment zeigen und dementsprechend nicht Null sein diirfen. Die Funk-
tion Cyg Mqueue::setnotify, die eine Callback-Funktion an die Nachrichtenwarteschlange
iibergibt und die alte Callback-Funktion als Riickgabewert an den Aufruf weiterreicht,
gibt fiir den Fall, dass vorher keine Funktion gesetzt war, einen Nullzeiger zuriick und
wiirde so einen Fehler erzeugen.

// CustomType.hxx
template <typename T>
struct pointerType<void (*)(Cyg_Mqueue&, CYG_ADDRWORD)> {
static const result_type result = static_cast<result_type>(MQUEUE_FUNCTION);
H

// CustomCheck. hxx
template <>

W N O gk W N
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Abbildung 7.13: Veranschaulichung der Effizienz der That-Priifung, wobei ein klei-
nerer Wert besser ist. Die Radien reprasentieren die Hohe der
Fehlererkennungsrate.

9 struct boundary<TypeTraits::MQUEUE_FUNCTION> {

10 template<typename T>

11 static inline void doCheck(T ptr) {

12 const void* addr = reinterpret_cast<const void+>(ptr);

13 if (addr != (void*)0 && addr < (void+)SECTION_TEXT_START_ADDRESS || addr >= (voidx)
SECTION_TEXT_END_ADDRESS) {

14 doOnError();

15 }

16 }

17}

Listing 7.2: Fehlerbehebung bei der Priifung der Callback-Funktion in mqueue1l, mithilfe
der adaptiven Einzelobjektpriifung.

Um dieses Problem zu losen, sind mehrere Ansétze denkbar. Zum einen ldsst sich
die Funktionszeigerpriifung dahin gehend dndern, sodass zukiinftig Nullzeiger zuléssig
sind, zum Anderen lasst sich die Callback-Funktion dahingehen &dndern, dass sie kei-
nen Nullzeiger zuriickgibt, sondern bspw. einen Zeiger auf eine extra definierte Default-
Funktion. Hier wurde das Problem mithilfe der adaptiven Einzelopbjektpriifung (vgl.
Abschnitt 6.4) umgangen, in dem fiir die Callback-Funktion eine Ausnahmeregelung
eingefithrt wurde, wie in Listing 7.2 zu sehen.

Bei der Darstellung der Effizienz der einzelnen Tests in Abbildung 7.14, ist zu sehen,
dass Overhead und Fehlererkennungsrate bei der Riickgabetypvalidierung gut skalieren,
da das Ergebnisfeld am kompaktesten von allen Priifungstypen ist.

Der Test release schneidet hierbei am schlechtesten ab, was daran liegt, dass innerhalb
des Tests in einer Schleife einhundert Mal hintereinander der Scheduler aufgerufen wird
und so derselbe Zeiger innerhalb kurzer Zeit wiederholt iiberpriift wird, was sich vor
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schedl 2,46% 56314 (+2,98%
thread( 0,13% 51930 (+2,92%
threadl 6,07% 56730 (+3,31%
thread?2 8,02% 61690 (+2,94%

28186 1024 27104 4258 (+ 2,50%
27514 1024 23392 4239 (+ 3,06%
28602 1024 27104 5844 (+ 5,18%
29946 1024 30720 8970 (+ 9,18%

Test FDR Total ROM RAM Laufzeit
text data bss

bin_seml 4,64% 57946 (+3,13%) 29786 1024 27136 7290 (+ 5,03%)
bin_sem3 5,66% 58814 (+3,96%) 30654 1024 27136 11609 (+ 6,88%)
clockO 0,00% 52990 (+3,12%) 31998 1024 19968 7604 (+ 0,34%)
cnt_sem0 0,32% 48730 (+3,11%) 27706 1024 20000 4805 (+ 0,00%)
cnt_seml 4,50% 57918 (+3,02%) 29758 1024 27136 7948 (4 5,47%)
flag0 0,28% 48798 (+3,18%) 27774 1024 20000 3373 (+ 0,00%)
flagl T17% 64794 (+3,74%) 33050 1024 30720 34779 (+ 4,68%)
mqueuel  542% 63454 (+3,56%) 34590 1024 27840 127265 (+ 0,80%)
mutex1 6,98% 60634 (4+2,49%) 28858 1024 30752 9468 (+ 9,99%)
mutex2 8,13% 65790 (+2,40%) 30462 1024 34304 65495 (+ 1,24%)
release 6,47% 57338 (+3,46%) 29178 1024 27136 7237 (+13,58%)

( ) ( )

( ) ( )

( ) ( )

( ) ( )

Tabelle 7.24: Untersuchung der Fehlererkennungsrate (FDR), sowie des Speicher- und
Laufzeitoverheads bei der Riickgabetypiiberpriifung. Die Laufzeit bezeich-
net dabei die Instruktionen eines kompletten Testprogrammdurchlaufs, die
Grofle ist in Byte angegeben.

allem negativ auf die Laufzeit auswirkt.

Auch der Test sched1 fallt hier bei der Speichereffizienz etwas aus der Reihe, was durch
die Tests von vielen verschiedenen Schedulerfunktionen bedingt ist. Die anderen Tests
bewegen sich jeweils im Bereich von unter eins bei der Speichereffizienz sowie im Bereich
von unter 1,5 bei der Laufzeiteffizienz.

7.4.4 Untersuchung der Heappriifung

Da keiner der Kernel-Tests Speicher auflerhalb der eigenen Anwendung alloziert, also
keinen Gebrauch vom Heap macht, wurde um die dynamische sowie die statische Heap-
priifung zu vergleichen ein eigenes Testprogramm erstellt. Hierzu wurde der Test fiir die
Treiberschnittstelle driver3 verwendet und modifiziert. Zu Beginn wird nun, anstatt das
Handle mit Null zu initialisieren, diesem eine Adresse aus dem Heap zugewiesen, durch
einen Aufruf von malloc(sizeof(cyg_devtab_entry_t)) aus der <stdlib.h>.

Wie in Tabelle 7.25 zu sehen, ist der Speicherplatzverbrauch des Programms mit Feh-
lertoleranzmechanismen und aktivierter Heappriifung mehr als doppelt so gro83, als beim
original Test, was vor allem dem Zuwachs an Quelltext geschuldet ist. Dies hingt da-
mit zusammen, dass zusétzliche Teile der fiir die dynamische Allokation eingebundenen
Bibliothek <stdlib.h> gelinkt werden.

Insgesamt unterscheiden sich die dynamische Heappriifung, die nach jedem Heapzu-
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Abbildung 7.14: Veranschaulichung der Effizienz der Riickgabetyppriifung, wobei ein
kleinerer Wert besser ist. Die Radien reprasentieren die Hohe der

Fehlererkennungsrate.
Test FDR Total ROM RAM Laufzeit
text data bss
original - 50302 29214 896 20192 23813
heap static 14,09% 107793 84353 932 22508 24648
+114,29% +188,74% +4,02% +11,47% +3,51%
heap dynamic 17,73% 109265 85793 932 22540 25887

+117,22%  4+193,67% +4,02% +11,63%  +8,71%

Tabelle 7.25: Ergebnisse zum Vergleich zwischen dynamischer und statischer Heapprii-
fung. Die Laufzeit bezeichnet dabei die Instruktionen eines kompletten
Testprogrammdurchlaufs, die Grofe ist in Byte angegeben.

griff die aktuelle Heapgrofie fiir die Bereichspriifung zwischenspeichert und die statische
Heappriifung, die den kompletten moglichen Heap als Bereich fiir die Validitdtspriifung
annimmt, um drei Prozent beim Speicheroverhead und fiinf Prozent beim Laufzeitover-
head, bei einer um ein Viertel hoheren Fehlererkennungsrate.

Da hier lediglich ein Test zur Evaluation der Heappriifung herangezogen wurde, miiss-
ten fiir verlasslichere Werte allerdings weitere Tests erfolgen.

7.4.5 Generische Zeigervalidierung in der Treiberschnittstelle

Zum Abschluss soll ein Vergleich der Fehlererkennung durch die generische Zeigerva-
lidierung, mit der in Abschnitt 5 beschriebenen Absicherung der Treiberschnittstelle
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erfolgen.

pointcut criticalFunctions() = ("% cyg_io_%(...)"
cyg_devio_table::%(...)"
cyg_devtab_entry::%(...)"
serial_%(...)"

tty %(...)"
pc_serial_%(...)");

o® o° o°

o°

o°

1
2
3
4
5
6
7
8

pointcut criticalClasses() = ("");

Listing 7.3: Pointcut Expression fiir die generische Bereichspriifung in der
Treiberschnittstelle.

Die Auswahl der durch die generische Bereichprifung zu schiitzenden Funktionen, ist
durch die Pointcut Expressions in Listing 7.3 festgelegt, wobei bei den Tests aus Tabel-
le 7.26 mit einem ,API“ am Ende, die Einbringung der generischen Zeigervalidierung
lediglich in die Treiberschnittstelle und nicht in die Gerétetreiber selbst erfolgt, d. h. ohne

die Pointcuts "s serial %(...)", "% tty_%(...)" und "% pc_serial %(...)".
Test FDR Total ROM RAM Laufzeit
text data bss
driver3 APT  9,87% 50202 (+ 1,48%) 29210 1024 19968 23103 (+1,17%)
driver3 all 13,13% 51994 (+ 5,10%) 31002 1024 19968 23336 (+2,19%)
tty2 API 4,62% 54906 (+ 1,35%) 30330 1024 23552 88153 (+0,32%)
tty2 all 9,40% 56634 (+ 4,54%) 32058 1024 23552 90039 (42,47%)
loop API 7,65% 58170 (+ 6,95%) 29978 896 27296 75964 (+1,68%)
loop all 10,13% 60030 (+10,18%) 31838 896 27296 79070 (+5,84%)

Tabelle 7.26: Ergebnisse der generische Zeigervalidierung in der Treiberschnittstelle. Die
Laufzeit bezeichnet dabei die Instruktionen eines kompletten Testpro-
grammdurchlaufs, die Gréfle ist in Byte angegeben.

Wahrend die GuardPointer und Akzessoren Fehlererkennungsraten von annédhernd
80% erreichen (vgl. Tabelle 7.18), werden hier lediglich Fehlererkennungsraten von bis
zu 13, 13% erreicht. Selbst einzeln erzielen die mafigeschneiderten Losungen hohere Er-
kennungsraten, bei niedrigeren Kosten fiir Speicherverbrauch und Laufzeitoverhead.

Der Grund liegt hierbei natiirlich im spezialisierten Verwendungszweck. Wahrend Zu-
griffsfunktionen und GuardPointer nur zwei verschiedene Objekte tiberpriifen, die sich
in einem sehr beschrinkten Bereich aufhalten, lasst sich die generische Zeigervalidierung
fiir multiple Verwendungszwecke einsetzen. Wie bereits in Abschnitt 7.3 zu sehen, ist
gerade die GroBe des zu validierenden Bereichs von entscheidendem Einfluss bei der
Fehlererkennungsrate.

7.4.6 Zusammenfassung

Die Ergebnisse der generischen Zeigervalidierung kommen bei Weitem nicht an die Fr-
kennungsraten, die bei der Absicherung der Treiberschnittstelle erreicht wurden. Feh-
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lererkennungsraten von durchschnittlich unter zehn Prozent, reichen dabei als alleinige
Mafinahme zur Fehlertoleranz jedoch kaum aus.

Fiir generische Priifungen sind sie dennoch bei Speicherplatz- sowie Laufzeitoverhead
im unteren Bereich. Zudem sind die Tests und somit die hier aufgefiihrten Ergebnis-
se stark von der Implementierung des Schedulers gepragt. Wiirde bspw. der Scheduler
anstelle der return-Anweisung einen Riickgabezeiger aus der Argumentliste verwenden,
konnten die Ergebnisse ganz anders aussehen.
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8 Fazit und Ausblick

Ziel dieser Diplomarbeit war es, verschiedene softwarebasierte Fehlertoleranzmechanis-
men mittels AspectC++ zu implementieren und ihre Performanz anschlieBend zu bewer-
ten. Die Wahl der Fehlertoleranzmechanismen fiel dabei auf die Plausibilitatspriifung,
bzw. im Speziellen auf die Bereichspriifung. Fiir jeweils zwei ausgesuchte Szenarien wur-
den Implementierungen erstellt und im Anschluss evaluiert. Die Ergebnisse sollen hier
diskutiert werden.

8.1 Absicherung der Treiberschnittstelle

Fiir die Absicherung des E/A-Subsystems in eCos bzw. der Treiberschnittstelle wurden
hauptsachlich zwei Verfahren entwickelt. Die sog. GuardPointer, die fiir eine Validie-
rung der Dereferenzierungsfunktionen eingesetzt wurden, sowie verschiedene Bereichs-
priifungen bei Zugriffsoperationen innerhalb der Schnittstelle, erreichten bei geschickter
Kombination Fehlererkennungsraten von fast achtzig Prozent, bei gleichzeitig minima-
lem Speicher- und Laufzeitoverhead. Die Erkennungsrate bezieht sich dabei allerdings
ausschliellich auf Fehler in den Treibern selbst.

Insgesamt waren fiir das Einbringen der Fehlertoleranzmechanismen, nur wenige An-
derungen am vorhandenen Quellcode der Treiberschnittstelle nétig. Durch die Imple-
mentierung mithilfe von Aspekten, sind diese auflerdem jederzeit ohne Aufwand konfi-
gurierbar.

Auch wenn hier die Ergebnisse sehr zufriedenstellend ausfallen, so ist jedoch anzumer-
ken, dass die hohen Fehlererkennungsraten vor allem dem stark eingegrenzten Bereich
in dem sich die zu validierenden Objekte befanden, zu verdanken ist. So ist das grund-
legende Konzept wie etwa der GuardPointer, auch an anderer Stelle und fiir andere
Zwecke einsetzbar, erzielt aber bei grofleren Giltigkeitsbereichen keine derart hohen
Erkennungsraten. Hier konnten andere Priifverfahren von Vorteil sein.

8.2 Generische Zeigervalidierung

Wie sich ein groflerer Validitétsbereich bei der Bereichspriifung auswirkt, kann bei der
generischen Zeigervalidierung beobachtet werden. Wahrend die Umsetzung mittels ge-
nerativer Advices, gezeigt hat, wie man modular und unter Beachtung der Trennung
von Belangen, Zusatzfunktionen erfolgreich implementieren kann und zudem die Kon-
figurierbarkeit dieser vereinfacht (siche dazu Abbildung 8.1), fallen die abschlieenden
Ergebnisse eher enttauschend aus.
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b g Fault tolerance support

hd |:| Range checks
d D Pairter range checks
hd D Range check targets
[¥ check function this poirter
[+ check pointer in function arguments
[ check function result pointer
d D Scope of range checks

¥ [ include heap space in checks

=
r
¥ v allow user defined checks
Ehj custom type definition file CustomType. hxx
Ebj customn chack file CustomCheck hx

d [:I error handling and tracking
[T track errors
hd D arror handling strategies
{*) reboot on error

{7 halt on error

Abbildung 8.1: Exemplarische Umsetzung und Integration der generischen Bereichsprii-
fung und ihrer Konfigurationsmoglichkeiten in eCos mittels CDL.

Bei moderatem Ressourceneinsatz wurden lediglich Erkennungsraten fiir Speicher-
fehler, von durchschnittlich knapp zehn Prozent erreicht. Auch wenn sich dieses Ver-
fahren sehr flexibel einsetzen lésst, so sind Erkennungsraten dieser Groflenordnung fiir
den Einsatz als allein operierender Fehlertoleranzmechanismus zu niedrig. Das Grundge-
riist der generischen Zeigervalidierung hingegen, das aufweist wie Sprachmerkmale von
AspectC++ bei der Implementierung von Fehlerresilienz helfen kénnen, ware auf eine
Eignung auf andere Priifverfahren zu testen.

Um die Fehlererkennungsrate bei der generischen Zeigervalidierung zu steigern, ware
zudem eine Art automatischer Identifizierung von kritischen Objekten denkbar. Mit Hil-
fe von Metadaten tiber diese Objekte lielen sich so, via adaptiver Einzelobjektpriifung,
angepasste und spezifische Priifungen erstellen und einbringen. Informationen, etwa zum
Speicherlayout und -ausrichtung, die auch schon bei der Absicherung der Treiberschnitt-
stelle benutzt wurden, konnten dazu beitragen, den Validitatsbereich einzuschranken.

Abschlieflend lésst sich vor allem iiber die Bereichspriifung allgemein sagen, dass diese
fiir sehr kleine Validitatsbereiche gute Ergebnisse bei niedrigem Ressourceneinsatz und
einfacher Implementierung erzielen kann, wahrend die Verwendung fiir groBere Giiltig-
keitsbereiche nicht zu empfehlen ist.
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