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Zusammenfassung

Fehlerinjektion ist ein experimentelles Werkzeug zur Untersuchung der Zuverlässigkeit
von unter Gesichtspunkten der Fehlertoleranz entwickelten Hard- und Softwaresystemen.
Das Werkzeug Fail*, das im Rahmen des Forschungsprojekts „Dependability Aspects
in Configurable Embedded Operating Systems“(DanceOS) entwickelt wird, bietet die
Möglichkeit zur parallelen und verteilten Durchführung von Fehlerinjektionsexperimen-
ten. Selbst bei geringer Größe der damit untersuchten Zielsysteme fallen dabei enor-
me Mengen von Ergebnisrohdaten an, die ohne geeignete Weiterverarbeitung nur sehr
oberflächliche Zuverlässigkeitsbewertungen zulassen. Insbesondere für gezielte Härtung
der Zielsysteme benötigt ein Anwendungsentwickler jedoch detaillierte Informationen
über räumliche und zeitliche Ausbreitung und Wirkung von Hardwarefehlern, um einen
anwendungsspezifischen Kompromiss zwischen Fehlertoleranz und Ressourcenverbrauch
treffen zu können.
Ziel dieser Masterarbeit ist es daher, geeignete Verfahren zu Weiterverarbeitung, Ana-

lyse und Darstellung von Fehlerinjektionsresultaten zu entwickeln. Durch Zusammenfüh-
rung von passend gewählten Aggregationen und statischen Informationen über das Ziel-
system werden aus den Rohdaten sowohl grob- als auch feingranular Informationen über
die Zuverlässigkeit von Teilen der Software (räumlich und zeitlich) destilliert und dem
Entwickler geeignet zugänglich gemacht. Als zentrale Frage wird hierbei geklärt, wel-
che Verfahren sich hierbei besonders eignen, den Entwickler beim gezielten Einbringen
von modularen Fehlertoleranzmaßnahmen zu unterstützen, oder diesen Vorgang sogar
zu teilautomatisieren. Die Ergebnisse dieser Arbeit werden mit bereits vorhandenen,
manuell durchgeführten Analysen verglichen. Die Ergebnisse zeigen, dass mit den in
dieser Arbeit entwickelten Analyse-Verfahren eine detaillierte Aggregation auf Software-
Komponenten des Hochsprachen-Codes möglich ist. Dabei können wesentlich genauere
Aussagen über die Fehleranfälligkeit der Software-Komponenten getätigt werden, als es
bei den bereits existierenden Analysen der Fall war.
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1. Einleitung
Durch die immer kleiner werdenden Strukturen von Hardwarekomponenten steigt die
Wahrscheinlichkeit einer Störung durch sog. transiente Fehler [1]. Diese Fehler können
fatale Auswirkungen innerhalb von Anwendungen oder gar im Betriebssystem zur Folge
haben. Während derartige flüchtige Fehler innerhalb eines Multimediasystems vernach-
lässigbar sind, können die Folgen eines solchen Fehlers innerhalb eines Systems mit har-
ten Echtzeitbedingungen, wie z.B. einer Steuerung für einen Airbag, derart fatal sein,
dass sie Menschenleben gefährden.
Die Ursache von Fehlern kann imWesentlichen in drei Kategorien eingeteilt werden [2].

Die erste Kategorie stellen Fehler dar, die durch den Entwickler verursacht werden. Dazu
zählen z.B. unbeabsichtigte Zugriffe in „fremde“ Speicherbereiche. Die zweite Kategorie
stellen beabsichtigte Angriffe auf ein System dar. Bei dieser Art von Fehler versucht
ein Angreifer Schwachstellen innerhalb einer Software auszunutzen. Sowohl Fehler, die
durch Entwickler verursacht werden, als auch solche, die durch Angriffe entstehen, sind
Software-Fehler. Fehler, die durch physikalische Einflüsse entstehen, haben dagegen ihren
Ursprung in der Hardware und bilden die dritte Kategorie. Wie ein solcher Hardware-
Fehler zustande kommt, wird genauer in den Grundlagen betrachtet.
Software ohne weitere Untersuchungen gegen jeden möglichen Fehler zu härten ist

nicht effizient. Sowohl die Laufzeit, als auch der Speicherbedarf und Energiebedarf wür-
den um ein Vielfaches steigen. Dies ist insbesondere für eingebettete Systeme, die häufig
hohen Einschränkungen bzgl. dem Ressourcenverbrauch unterliegen, nicht praktikabel.
Aus diesem Grund ist es zwingend notwendig, Software individuell – und somit Res-
sourcensparend – gegen Fehler zu härten. Um dies zu ermöglichen muss eine genauere
Analyse erfolgen.
Wie anfällig die einzelnen Komponenten eines Systems bzgl. transienter Hardware-

Fehler ist, wird in dem Forschungsprojekt DanceOS [3] untersucht. Zu diesem Zweck
werden Fehlerinjektions-Experimente durchgeführt, die durch Simulation die Auswir-
kungen von Hardware-Fehlern evaluieren. Mit Hilfe der Ergebnisdaten aus diesen Expe-
rimenten können Analysen durchgeführt werden, die es ermöglichen zu erkenne, welche
Bestandteile der Software besonders anfällig für transiente Hardware-Fehler sind. Mit
diesen Erkenntnissen können wiederum geeignete Fehlertoleranzmaßnahmen entwickelt
werden, die zur Härtung der Software dienen.

1.1. Ziel der Arbeit
In Abbildung 1.1 ist der allgemeine Softwareentwicklungs-Kreislauf zur Härtung von
Software zu sehen.
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Einleitung 1.1

Abbildung 1.1.: Kreislauf zur Härtung von Software mit Hilfe von
Fehlerinjektionsexperimenten

Im ersten Schritt werden in die zu härtende Software Fehler injiziert. In dieser Arbeit
wird dazu das Framework FAIL* [4] verwendet, das im Rahmen des Forschungsprojektes
DanceOS [3] entstanden ist. Diese Ergebnisdaten erlaubt ohne Weiterverarbeitung nur
sehr begrenzte Aussagen über die Fehleranfälligkeit der unterschiedlichen Softwarekom-
ponenten.
Um dies zu verdeutlichen ist in Abbildung 1.2 eine Analyse von Ergebnisdaten zu

sehen. Für dieses Experiment wurden Fehler in Form eines Burst-Fehlers – also durch
Kippen aller Bits des Byte – an der Speicheradresse vorgenommen, auf die während der
Laufzeit zugegriffen wird. Dabei wird für jede Fehlerinjektion ein eigenes Experiment
durchgeführt, so dass die Fehler sich nicht gegenseitig beeinflussen können. In der Ab-
bildung ist das Ergebnis der Experimente abgebildet. Auf der X-Achse ist die Zeit (in
Form von Zyklen) abgebildet. Auf der Y-Achse sind die Speicheradressen abgebildet. Die
farbigen Kästchen stellen den Experiment-Ausgang dar. Sofern ein Experiment ohne un-
gewöhnliche Auswirkungen verlief wird es auch nicht eingefärbt. In dieser Darstellung ist
zu erkennen, dass es schwer ist, präzise Aussagen über die Fehleranfälligkeit der Varia-
blen, die auf dem Stack liegen zu, zu treffen. Gerade die Daten, die auf dem Stack liegen
sind interessant, wenn man Software mit Fehlertoleranzmaßnahmen härten möchte. Für
den Benchmark, der für 1.2 verwendet wurde, betreffen 42.6% der gesamten Fehler den
Stack.
Dieses Beispiel zeigt, dass aussagekräftige Analysemethoden für die Daten, die aus

den Experimenten resultieren, gebraucht werden. Deshalb liegt der Schwerpunkt dieser
Arbeit auf der Untersuchung von Analyseverfahren. Neben den Ergebnisdaten werden
zusätzlich die Debug-Informationen, die der Compiler generiert, dazu verwendet um
aussagekräftigere Analysen zu ermöglichen. So kann durch Aufzeichnen eines Stacktraces
eine Zuordnung der Speicheradressen - und somit der Fehler - zu lokalen Variablen und
Methoden erreicht werden.
Ein weiteres Ziel der Arbeit ist es, zu untersuchen, wie die Daten, die aus der Ana-
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1.3 Einleitung

Abbildung 1.2.: Visualisierte Ergebnisdaten von Fehlerinjektions-Experimente
(Quelle[5])

lyse resultieren, für eine Automatisierung der Härtung von Software gegen transiente
Softwarefehler genutzt werden können. Um dies zu ermöglichen ist es notwendig Aussa-
gen darüber zu treffen, welche Komponenten der Software besonders anfällig gegenüber
Fehlerinjektionen sind. Es muss also eine Bewertung der Ergebnisse der Analyse erfolgen.

1.2. Abgrenzung
Zuvor wurden die Fehlertoleranzmaßnahmen angesprochen, die letztendlich dazu ver-
wendet werden, um Bestandteile der Software gegen Fehler zu härten. Die Entwicklung
dieser Maßnahmen ist nicht Bestandteil dieser Arbeit. Vielmehr geht es darum die da-
für notwendigen Informationen bereitzustellen. Den Fehlerinjektionsexperimenten liegt
ein Fehlermodell zugrunde. Das in dieser Arbeit verwendete Fehlermodell betrachtet
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Einleitung 1.3

ausschließlich flüchtige einzelne Bitfehler im Speicher.

1.3. Aufbau der Arbeit
In Kapitel 2 werden die Grundlagen eingeführt, die als Basis zum Verständnis der rest-
lichen Arbeit dienen. Vorgestellt wird neben dem ELF-Binärformat und dem DWARF-
Debugformat, auch wie ein transienter Fehler physikalisch entsteht und wie das Fehlerin-
jektionsframework FAIL* aufgebaut ist. Kapitel 3 befasst sich mit verwandten Arbeiten
aus drei angrenzenden Themengebieten. Zunächst wird auf das Code-Location-Problem
eingegangen, da dies in Hinsicht auf unterschiedliche Rückabbildungen für diese Arbeit
relevant ist. Weiter werden Analysen aus der bisherigen Forschung bzgl. Fehlerinjektions-
experimenten betrachtet. Abschließend wird auf Literatur eingegangen, die sich mit dem
Platzieren von Fehlertoleranzmechanismen befasst. Mit der Analyse und dem konkreten
Entwurf befasst sich Kapitel 4. Darin wird über eine Anforderungsanalyse untersucht
welche Probleme existieren und entsprechende Lösungen erarbeitet, die abschließend in
einem Softwarearchitektur-Entwurf zusammenfließen. Zu dem in Kapitel 4 vorgestell-
te Entwurf wird in Kapitel 5 eine konkrete Implementierung präsentiert. Wie gut die
erarbeiteten Analysen funktionieren und welche Einschränkungen existieren beschreibt
Kapitel 6. Abgeschlossen wird diese Arbeite durch ein Fazit und einen Ausblick in Ka-
pitel 7.
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2. Grundlagen
Die in diesem Kapitel enthaltenen Information dienen als Grundlage für die folgenden
Kapitel. Die Informationen über das ELF-Binärformat und die DWARF-Debuginformationen
bilden die Basis für das Kapitel „Analyse und Entwurf “. Der Aufbau von FAIL* bildet
das Grundgerüst für die konkrete Implementierung in Kapitel 5.

2.1. Fehler in eingebetteten Systemen
Wie in der Einleitung erläutert, beschränkt sich diese Arbeit auf Hardware-Fehler in
Form von kippenden Bits im Speicher. Studien haben gezeigt, dass transiente Fehler,
die dieser Art von Fehlern entsprechen für bis zu 28,8 % aller Fehler im Speicher verant-
wortlich sind [6]. Hardware-Fehler können in unterschiedlichen Ausprägungen auftreten.
Entsprechend erfolgt nachfolgend eine genauere Definition.

2.1.1. Klassifikation von Fehlern
Fehler können in unterschiedlicher Art und Weise auftreten. Eine Klassifizierung kann
wie in 2.1 abgebildet erfolgen [6, 7]. Dabei werden Fehler zunächst in „Hard faults“ und
„Soft faults“unterteilt.

Faults

Hard faults Soft faults

Permanent faults Intermittent faults Transient faults

Abbildung 2.1.: Klassifikation von Fehlern im Speicher

„Hard faults“ haben ihren Ursprung im beschädigter Hardware, die einen Austausch
erfordert. Darunter kann unterschieden werden, zwischen permanenten und periodischen
Fehlern (Intermittent faults). Während die Permanenten immer auftreten, können die
periodischen Fehler beispielsweise nur dann auftreten, wenn Temperaturschwankungen
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Grundlagen 2.1

auf den Speicher wirken. Sie hängen also von äußeren Einflüssen ab. Zu den „Soft faults“
gehören die hier als Fehlermodell betrachteten transienten Fehler. Diese transienten Feh-
ler sind flüchtig, d.h. sofern ein Bit im Speicher gekippt ist, ist dieser Fault nach dem
Überschreiben der Daten behoben. In den restlichen Kapiteln dieser Arbeit wird lediglich
von Fehlern gesprochen. Dabei sind stets transiente Hardware-Fehler gemeint.

2.1.2. Physikalische Sicht
Wenn ein Bit im Speicher kippt, liegt der Grund dafür darin, dass ein Transistor seinen
logischen Zustand geändert hat. Diese Änderung kann ungewollt durch hochenergetische
Strahlung erfolgen [7]. Es werden drei Arten dieser Strahlung unterschieden [8]:

• α-Teilchen
α-Teilchen entstehen durch den Zerfall von Uran-238 und Thorium-232, die z.B.
in geringen Mengen in den Füllstoffen von Quarzen vorkommen. Die Anzahl der
Fehler, die durch α-Teilchen entstehen, steigen exponentiell zu den immer kleiner
werdenden Strukturgrößen der Chips. Abbildung 2.2 zeigt, wie ein α-Teilchen in
einen Transistor einschlägt. Dabei ändert sich die Ladung des Substrats des Tran-
sistors. Als Resultat erfolgt eine Änderung des logischen Zustandes des Transistors.

Abbildung 2.2.: Entstehung eines transienten Fehlers innerhalb eines Transistors durch
ein α-Teilchen (Quelle: [8])

• Kosmische Strahlung
Es gibt im Weltall unterschiedliche Strahlungen, die durch unsere Atmosphäre
größtenteils gefiltert werden. Jedoch entstehen durch Kollisionen von kosmischen
Partikeln und der Atmosphäre unserer Erde Neutronen und Protonen mit hoher
Energie. Treffen diese auf das Silizium eines Chips kann dies z.B. zu einem Fehler
in Form eines Bitflips im Speicher führen. Wie hoch die Gefahr ist, die durch
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2.1 Grundlagen

kosmische Strahlung ausgeht, hängt unter anderem davon ab wo sich das System
befindet. So ist die Gefahr eines Fehlers aufgrund kosmischer Strahlung bis zu 800
mal höher, wenn sich das System in einem fliegenden Flugzeug befindet.

• Thermische Neutronen
Thermische Neutronen sind der Ursprung eines Großteils der Fehler in einem Sys-
tem, sofern BPSG (boron-phosphor-silicate-glas) innerhalb des Chips verwendet
wurde. Der Grund dafür liegt darin, dass das Boron-10 im BPSG leicht thermische
Neutronen aufnimmt und so zu Fehlern führt [8].

2.1.3. Terminologie
Fehler, die in Form eines kippenden Bits im Speicher auftreten, können unterschiedliche
Auswirkungen haben. Prinzipiell kann ein Fehler sowohl räumlich, als auch zeitlich pro-
pagieren. Die räumliche Dimension kann dabei beispielsweise derart beeinflusst werden,
dass sich der Kontrollfluss des Programms ändert und „falsche “ Instruktionen abgear-
beitet werden. Zeitlich können Fehler darin resultieren, dass z.B. Geräte des Systems
nicht rechtzeitig freigegeben werden und somit Deadlines verpasst werden.
Grundlegend kann man die Auswirkungen eines Fehler, wie in 2.3 dargestellt, in bis

zu drei Stadien unterteilen [6]: 1

fault error failure

 Eine ungewollte 

Zustandsänderung tritt 

ein

 Beispiel: 

Ein Bitflip im Speicher 

hervorgerufen durch 

kosmische Strahlung

 Ein fault führt zu einer 

Verfälschung der Daten

 Beispiel: 

Beim Zugriff auf die vom 

Bitflip betroffene 

Speicherstelle wird ein 

anderer Wert gelesen, als 

er zuvor geschrieben 

wurde

 Ein error führt zu einem 

Fehlverhalten des Systems

 Beispiel: 

Die gelesene 

Speicherstelle enthält 

einen Wert, die zu einem 

falschen Ergebnis führt

Abbildung 2.3.: Auswirkungen eines Fehlers auf ein System

• Fault
Sobald ein Bit im Speicher kippt liegt ein Fault vor. Dieser Fault verursacht le-
diglich eine Zustandsänderung der Daten an der entsprechenden Speicherstelle.
Werden die Daten an dieser Speicherstelle überschrieben oder nicht genutzt hat
dieser Fault keine weiteren Auswirkungen.

1Hier wurde zur besseren Unterscheidung absichtlich die englische Bezeichnung gewählt. In der deut-
schen Sprache heißen alle drei Begriffe „Fehler“.
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Grundlagen 2.2

• Error

Wird die betroffene Speicherstelle gelesen, werden durch den Speicherzugriff feh-
lerhafte Daten zur Verfügung gestellt. In diesem Fall spricht man von einem Error.

• Failure

Verändern die verfälschten Daten, die aus dem Error resultieren, das Ergebnis,
spricht man von einem Failure.

Ein Fault oder Error muss somit nicht immer zu einem failure werden. Für die Un-
tersuchungen im Rahmen dieser Arbeit sind lediglich failures relevant, da dadurch der
Kontrollfluss oder Ergebnis beeinflusst werden.
Ein Fehlermodell definiert eine Verteilung und die Art und den Ort des Auftretens

von Fehlern im Fehlerraum. Beispielsweise kann als Art des Auftretens eines Fehlers
das Kippen eines oder mehrerer Bits angenommen werden, wenn man die Auswirkungen
kosmischer Strahlung auf den Speicher untersuchen möchte.
Der Fehlerraum spannt einen Raum aus Ort und Zeit auf. Die Zeit wird hier durch die

dynamischen Instruktionen dargestellt. Eine dynamische Instruktion kann auf exakt eine
statische Instruktion abgebildet werden. Der Ort wird durch die Komponente bestimmt,
in die die Fehler injiziert werden. Für Register wären entsprechend genau diese die
Ortsangabe im Fehlerraum. Für die in dieser Arbeit betrachteten Fehlerinjektionen in
den Speicher stellen die Speicheradressen die Ortsangabe dar.
Um diesen Fehlerraum aufspannen zu können, wird Wissen darüber benötigt, welche

dynamischen Instruktionen durchlaufen werden und auf welchen Speicherbereich diese
zugreifen. Die Aufzeichnung dieser Informationen, wird als sogenannter Trace bezeichnet.

2.2. Fehlerinjektion
Um Fehler innerhalb eines Systems zu untersuchen gibt es zwei Möglichkeiten. Die erste
Möglichkeit stellt das Live-Testing dar[9]. Beobachtungen von Fehlern und deren Aus-
wirkungen mit Hilfe von Live-Testing erfolgen durch Beobachtung des Systems innerhalb
eines realen Szenarios. Es erfolgt somit keine direkte Fehlerinjektion. Die größte Schwä-
che dieses Verfahrens liegt entsprechend darin, dass ein hoher Zeitaufwand investiert
werden muss, damit Aussagen über die Anfälligkeit der Software getroffen werden kön-
nen. Der wesentliche Vorteil dagegen ergibt sich dadurch, dass ein exaktes Fehlermodell
entsteht, da lediglich reale und natürlich auftretende Fehler betrachtet werden.
Um dies zu erreichen wird ein sogenannter Trace aufgezeichnet, der genau diese Daten

enthält. Der Trace enthält schließlich Informationen darüber welche Instruktionen aus-
geführt wurden und – im Kontext dieser Arbeit – welche Speicherzugriffe stattgefunden
haben. Der Trace wird meist lediglich über ein bestimmtes Intervall von dynamischen
Instruktionen aufgezeichnet, der den zu untersuchenden Programmcode betrifft. Für
Endlos-Programme ist dies in jedem Fall notwendig.
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Abbildung 2.4.: Propagation eines Fehlers über die Systemschichten. Die Hardware-
Ebene stellt dabei das Ziel der Fehlerinjektion dar. Die Schichten
darüber werden dagegen auf Auswirkungen des injizierten Fehlers
untersucht.

Die zweite Möglichkeit zur Untersuchung der Auswirkungen von Fehlern besteht darin
Fehler vorsätzlich zu injizieren. Dabei kann man im Wesentlichen drei Verfahren zur
Injektion unterscheiden[10, 11]:

• Hardware-basiert
Für die Hardware-basierte Fehlerinjektion wird stets zusätzliche Hardware benö-
tigt. Es gibt zwei grundsätzliche Wege Hardware zu stören. Zum einen gibt es die
Möglichkeit über Störströme den logischen Pegel am Pin eines Bauteils zu verän-
dern - es wird also ein direkter Kontakt mit den Bauteilen hergestellt. Die zweite
Möglichkeit besteht darin z.B. den Speicher störender Strahlung auszusetzen und
so Fehler innerhalb der Bauteile zu provozieren. Insbesondere für die zweite Mög-
lichkeit lassen sich keine deterministischen Ergebnisse erzielen.

• Software-basiert
Für die Injektion von Fehlern über Software können zwei Methoden unterschieden
werden. Einerseits können Fehler innerhalb des Programmcodes direkt mit ein-
kompiliert werden. Andererseits können Fehler zur Laufzeit eingestreut werden.
Dies kann entweder durch Ausnahmebehandlungen erfolgen oder aber durch einen
eigenen Faden, der lediglich für die Einstreuung des fehlerhaften Codes zuständig
ist. Dabei werden die Fehler durch Manipulation der Datenstrukturen des ande-
ren Fadens injiziert. Beispielsweise ließe sich ein kippendes Bit im Speicher zur
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Laufzeit simulieren. Dazu könnte ein Timer verwendet werden, der nach Ablauf
einer bestimmten Zeit eine Unterbrechung auslöst, die wiederum den Inhalt einer
bestimmten Variable verfälscht.

• Simulator-basiert
Um Fehler innerhalb der simulierten Hardware injizieren zu können muss der Pro-
grammcode des Simulators angepasst werden. Dagegen bleibt der Programmcode
des Gastsystems - dem Programm, dass der Simulator gerade simuliert - unbe-
rührt. Der Simulator-basierte Ansatz bietet gegenüber den anderen beiden An-
sätzen mehrere Vorteile. Die Injektion kann zeitlich exakt gesteuert werden. Eine
Fehlerinjektion mit dem Simulator-basierten Ansatz ist deterministisch. Ebenso
kann der Ort der Injektion beliebig gewählt werden. Voraussetzung dafür ist, dass
der Simulator ausreichend detailliert simuliert. Darin liegt auch zugleich einer der
Nachteile. Wenn die Simulation die echte Hardware nicht genau genug simuliert
kann es zu Abweichungen kommen. Ergebnisse, die aufgrund stark abweichender
Simulation zustande gekommen sind, sind entsprechend unbrauchbar für die Wahl
der Fehlertoleranzmechanismen zur Härtung der Software.

Die Injektion eines Fehlers erfolgt dabei sowohl für die Hardware-basierten, als auch
für die Simulator-basierten Verfahren, grundsätzlich auf der Hardware-Ebene (siehe Ab-
bildung 2.4). Für den Software-basierten Ansatz wird die Injektion in die Hardware auf
Ebene der Software simuliert. Für diese Arbeit wird ausschließlich das Simulator-basierte
Verfahren betrachtet.
Hierzu wird das Fehlerinjektions-Framework Fail*, dass in Kapitel 2.3 vorgestellt wird,

verwendet.
Gegenüber dem Hardware-basierten Ansatz kann beim Simulator-basierten Ansatz

absoluter Determinismus angenommen werden.
Wie in ?? dargestellt ist, beziehen eingebettete Systeme häufig zusätzliche Informa-

tionen über die Umgebung über Sensoren, die dazu dienen die physikalische Welt ab-
zubilden. Um dennoch vollständigen Determinismus zu erreichen ist es notwendig diese
Sensoren ebenfalls zu simulieren.
Um festzustellen, ob eine Abweichung, die durch den injizierten Fehler bedingt ist,

eingetreten ist, muss das Experiment den Zustand des Zielsystems mit dem sogenannten
Golden-Run abgleichen [12]. Der Golden-Run ist eine Aufzeichnung des Zustandes des
Zielsystems ohne, dass ein Fehler injiziert wurde. Mit Hilfe dieser Aufzeichnung kann
eine Abweichung nach einer Fehlerinjektion eindeutig identifiziert werden.

2.2.1. Ablauf
Der grundlegende Ablauf von Fehlerinjektionen ist im Wesentlichen bei allen Verfah-
ren ähnlich [11]. Abbildung 2.5 stellt einen solchen Ablauf dar. Die einzelnen konkreten
Fehler, die injiziert werden sollen, werden von einer zentralen Steuer-Einheit - nachfol-
gend Kampagne genannt [13, 14] - bereitgestellt. Diese leitet den konkreten Fehler an
ein Experiment weiter. Dieses Experiment ist in der Lage das Zielsystem zu steuern
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und dessen Zustand zu überwachen. Das Experiment kann so beispielsweise ein kip-
pendes Bit im Speicher des Zielsystems verursachen und anschließend die resultierende
Zustandsänderung mit Hilfe des Golden-Run überwachen.

Fehlermodell Ergebnisse

Kampagne

Experiment

Zielsystem

Konkreter Fehler 
aus dem 

Fehlerraum

Ergebnis des 
Experiments

Steuerung & 
Injektion

Zustand Umgebung (z.B. 
Sensordaten)

Abbildung 2.5.: Allgemeiner Ablauf einer Fehlerinjektion. (angelehnt an [11])

Zusätzlich hat das Experiment die Kontrolle über die Umgebung (Sensoren) und kann
diese entsprechend dem Fehler anpassen. Wie sich der Zustand des Simulators geändert
hat, wird letztlich wieder an die zentrale Steuerungs-Einheit übergeben. Diese speichert
die Daten und reicht den nächsten zu injizierenden Fehler an das Experiment weiter. Um
eine identische Ausgangssituation für alle Experimente zu schaffen, muss das Zielsystem
zurückgesetzt werden. Dies kann beispielsweise durch einen Neustart erfolgen.

2.2.2. Optimierung
Der Fehlerraum wächst exponentiell mit der Anzahl der dynamischen Instruktionen und
der Speicheradresse, die er umfasst. Somit steigt auch der Aufwand in Form von Ex-
perimenten exponentiell. Um diesen entgegen zu wirken, werden Optimierung benötigt
welche die Anzahl der notwendigen Experimente verringert. Dabei sollte das Ergebnis
der Kampagne möglichst genau bleiben. Um dies zu erreichen, können zwei Ansätze
unterschieden werden:

• Pruning-Verfahren

Das Ziel von Pruning-Verfahren ist es die Anzahl der Experimente zu verringern,
ohne dabei das Ergebnis der Kampagne zu verändern.
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Eine Variante ist das def/use-Pruning, bei dem die Speicherzugriffe untersucht
werden [10]. In Abbildung 2.6 ist dargestellt, wie das def/use-Pruning von Spei-
cherzugriffen funktioniert. Für die nachfolgende Erläuterung wird vereinfacht an-
genommen, dass Fehler betrachtet werden, für die lediglich ein Bit gekippt wird.
Der Fehlerraum wird in zwei Gruppen eingeteilt.

WW RR
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Dynamische Instruktionen

Sp
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ss

e
n

Injektion 
notwendig

Injektion 
notwendig

Injektion 
notwendig

Ergebnis bereits 
bekannt

Injektion 
notwendig

Abbildung 2.6.: Pruning von Speicherzugriffen im Fehlerraum nach [10].

Zum einen gibt es lesende Speicherzugriffe, auf die ein schreibender Speicherzugriff
folgt. Für den gesamten Umfang der dynamischen Instruktionen zwischen dem le-
senden und dem schreibenden Speicherzugriff muss kein Experiment durchgeführt
werden. Der Grund dafür liegt darin, dass die Speicheradresse in jedem Fall als
nächstes überschrieben wird bevor sie das nächste Mal gelesen wird. Somit wären
Experimente, die sich auf diese Speicheradresse und diesen Bereich der dynami-
schen Instruktionen beziehen, überflüssig. Zum anderen gibt es den umgekehrten
Fall. Es werden also erst Daten an einer Adresse geschrieben und anschließend
gelesen. Für den gesamten Bereich der dynamischen Instruktionen zwischen die-
sen beiden Speicherzugriffen muss lediglich ein einziges Experiment durchgeführt
werden, da angenommen werden kann, dass es irrelevant ist, wann zwischen den
beiden Speicherzugriffen der Fehler injiziert wird.
Durch dieses Verfahren lässt sich die Anzahl der Experimente unter den richtigen
Umständen erheblich reduzieren ohne, dass das Ergebnis an Aussagekraft verliert.
Sofern in der nachfolgenden Kapiteln von Pruning gesprochen wird, ist stets das
def/use-Pruning damit gemeint.

• Statistik-Verfahren
Bei den Statistik-Verfahren wird die Anzahl der notwendigen Experimente, auf Ba-
sis statistischer Merkmale der Fehler aus dem Fehlermodell, errechnet[15]. Dieses
Vorgehen wird Sampling genannt. Um eine Abschätzung der benötigten Expe-
rimente vorzunehmen zu können wird angenommen, dass die Menge der Fehler
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im Fehlermodell einer Normalverteilung unterliegt. Des Weiteren muss die Wahr-
scheinlichkeit, dass ein Fehler auftritt für alle Fehler aus dem Fehlerrraum gleich
sein. Das Auftreten von Fehler muss also einer Gleichverteilung unterliegen. Bei-
de Voraussetzungen wären für ein Fehlermodell, dass kippende Bits im Speicher
betrachtet, erfüllt.

Der Nachteil eines solchen Vorgehens liegt darin, dass lediglich grobe Abschätzun-
gen über die Fehleranfälligkeit unterschiedlicher Softwarekomponenten vorgenom-
men werden können, da ein Großteil der Experimente nicht durchgeführt wird. So
ist es mit diesem Verfahren unmöglich eine Aussage darüber zu treffen, ob eine be-
stimmte lokale Variable einer Funktion besonders fehleranfällig ist. Entsprechend
können keine Fehlertoleranzmechanismen entwickelt werden, die genau diese Soft-
warekomponente schützen.

Neben der Möglichkeit durch Pruning die Anzahl der notwendigen Experimente zu
verringern kann auch die Dauer eines einzelnen Experimentes verringert werden.
Notwendig ist dazu die Möglichkeit einen Zustand im Zielsystem sowohl sichern,
als auch wiederherstellen zu können. In vielen Fällen liegt das Interesse lediglich
bei Teilkomponenten der Software. Im Rahmen des Golden-Run kann der Zustand
des Zielsystems an der Stelle, welcher das Interesse gilt, gesichert werden. Für
die einzelnen Experimente kann so vor jeder neuen Fehlerinjektion der gesicherte
Zustand wiederhergestellt werden und so der Programmcode davor übersprungen
werden. Damit sich diese Optimierung wirklich vorteilhaft auf die benötigte Zeit,
die zur Ausführung der gesamten Kampagne benötigt wird, auswirkt, muss das
Wiederherstellen schneller erfolgen, als das Zielsystem für einen Neustart braucht.

Neben den hier genannten Verfahren, existieren weitere Verfahren zur Optimie-
rung, auf die in dieser Arbeit nicht weiter eingegangen wird, da sie nicht relevant
sind.

2.3. Fehlerinjektionsexperimenten mit FAIL*

Bei FAIL* 2 handelt es sich um ein Fehlerinjektions-Framework, das im Rahmen des For-
schungsprojektesDanceOS entstanden ist[4]. Im Unterschied zu anderen Fehlerinjektions-
Frameworks ist FAIL* flexibel anpassbar. Diese Anpassbarkeit zeichnet sich insbeson-
dere durch folgende Eigenschaften aus:

• Generische API / Generisches Backend

Der Simulator, der zur Fehlerinjektion genutzt wird, ist mit geringem Aufwand
austauschbar. Dies wird insbesondere dadurch erreicht, dass die Schnittstellen, die
von FAIL* für Experimente bereitstellt werden, generisch geschrieben sind.

2FAIL* steht für „FAult Injection Leveraged“. Der * steht für das generische Backend, dass mit dem
Framework verbunden werden kann.[4]
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• Generische Experimente
Durch die generische API sind Fehlerinjektions-Experimente für jedes Backend
gleich. Durch die Wiederverwendbarkeit der Experimente muss das Fehlermodell
lediglich einmal formuliert werden, um es auf unterschiedlichen Architekturen (Si-
mulatoren) zu verwenden.

• Hohe Effizienz
FAIL* ist nach einer Server-Client Architektur aufgebaut. Die Experimente, die
mit Hilfe des Simulators durchgeführt werden (Client), sind somit in Hinblick auf
die Kommunikation mit der Kampagne (Server) vollständig entkoppelt. Als Re-
sultat dieser Architektur können Fehlermodelle durch die Verwendung mehrerer
Clients beliebig parallelisiert werden. Neben der Parallelität wird durch das in Ka-
pitel 2.2.2 vorgestellt Pruning-Verfahren eine deutliche Reduktion der notwendigen
Experimente erreicht.

2.3.1. Struktur
Der strukturelle Aufbau von des FAIL*-Frameworks ist in Abbildung 2.7 dargestellt. Der
grundlegende Aufbau gleicht dem allgemeinen Ansatz, der in 2.2.1 vorgestellt wurde. Die
Kampagne verwaltet die Kommunikation und Parameter, die konkrete zu injizierende
Fehler beschreiben. Die Parameter werden von dem Fehlerinjektions-Experiment entge-
gengenommen. Das Experiment hat durch die generische Simulator-Abstraktion Zugriff
auf den gesamten Zustand des Simulators.
Zur Anbindung des Simulators an das FAIL*-Framework wird aspektorientierte Pro-

grammierung - hier konkret AspectC++[17][18] - verwendet. Durch den Einsatz aspek-
torientierter Programmierung wird eine Trennung der Belange erreicht. So kann hier
die Anbindung des Simulators an das FAIL*-Framework erfolgen, ohne wesentliche Än-
derungen am Code des Simulators vorzunehmen. Zum Zeitpunkt der Erstellung dieser
Arbeit ist der x86-Simulator Bochs[19] vollständig an FAIL* angebunden. Der Simulator
Gem5[20], der primär zur Simulation der ARM-Architektur eingesetzt wird3, befindet
sich derzeit noch in der Anbindungsphase.
Neben dem eigentlichen Experiment ist es mögliche sogenannte Plugins einzuschalten.

Plugins können genau wie Experimente auf den Zustand des Simulators zugreifen. Sie
dienen beispielsweise dazu, die Funktionalität einen Trace aufzuzeichnen, zu kapseln.

2.3.2. Experiment-Ablauf
Der Simulator und das Experiment laufen in zwei unterschiedlichen Koroutinen. Dies
ermöglicht es, dass entweder das Experiment oder aber der Simulator die Kontrolle hat.
Um auf Ereignisse und Zustandsänderungen reagieren zu können, werden durch das

3Der Simulator Gem5 kann folgende Architekturen simulieren: ARM, ALPHA, MIPS, Power, SPARC,
and x86. Im Rahmen des DanceOS Projektes wird derzeit Gem5 als Simulator für die ARM-
Architektur eingesetzt.
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Abbildung 2.7.: Struktur und Aufbau des Fehlerinjektion-Framework FAIL* (Quelle: mit
geringfügigen Änderungen übernommen aus [16].)

FAIL*-Framework sogenannte Listener zur Verfügung gestellt. Über diese Listener kann
ein Experiment auf bestimmte Ereignisse oder Zustandsänderungen warten. Folgende
Listener sind zum Zeitpunkt der Erstellung dieser Arbeit vorgesehen:

• Breakpoint / BreakpointRange
Breakpoint-Listener können analog zu Breakpoints in einem Debugger gesetzt wer-
den. Sobald die entsprechende Instruktion erreicht wurde, wird dies an das Expe-
riment gemeldet. Außerdem kann ein Zähler definiert werden, der nach der Abar-
beitung der angegebenen Anzahl Instruktionen dies an das Experiment meldet.

• MemoryAccess
Mit Hilfe der MemoryAccess-Listener werden Speicherzugriffe registriert. Dabei
können sowohl schreibende, als auch lesende Zugriffe registriert werden. Die Memory-
Access-Listener stellen eine signifikante Komponente des FAIL*-Frameworks dar,
da so über aufgezeichnete Speicherzugriffe das Pruning ermöglicht wird.

• Trouble
Der Trouble-Listener fast eigentlich zwei Listener zusammen. Zum einen können
damit Interrupts registriert werde. Zum anderen kann damit auch auf Traps ge-
lauscht werden.
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• Jump
Um Sprünge im Programmcode erkennen zu können, werden Jump-Listener ver-
wendet.

• Timer
Timer-Listener erzeugen ein künstlicher Ereignis, sobald eine definierte Zeit ab-
gelaufen ist. Nützlich ist solch ein Listener, um festzustellen, ob das Gastsystem
aufgrund einer Fehlerinjektion länger arbeitet, als es beim Golden-Run der Fall
war.

• Guest
Unter Umständen möchte man eine direkte Kommunikation zwischen Experiment
und dem Gast-System, das im Simulator läuft, herstellen. Dazu kann auf Ereignisse
auf der seriellen Schnittstelle des Simulators gelauscht werden.

Neben dieser Möglichkeit auf bestimmte Ereignisse zu warten kann über die von FAIL*
bereitgestellte Schnittstelle, der Zustand des Simulators manipuliert werden. Dabei sind
folgende Möglichkeiten zur Manipulation vorgesehen:

• Speicher
Es kann zu jedem Zeitpunkt der Speicher an einer beliebigen Adresse manipuliert
werden. Dem Fehlermodell entsprechend können so beispielsweise Einzelbit-Fehler
oder Mehrbit-Fehler gesetzt werden.

• Register
Analog zum Speicher lassen sich die Registerinhalte jederzeit auslesen und verfäl-
schen.

• Interrupt / Traps
Neben der Möglichkeit durch Trouble-Listener auf Interrupts und Traps zu lau-
schen können diese auch künstlich erzeugt werden.

• Zustand Speichern und wiederherstellen
Ein weiterer wesentlicher Bestandteil des FAIL*-Frameworks stellt die Möglichkeit
dar, den Zustand des Simulators zur Laufzeit zu speichern und wiederherzustellen.
Somit kann eine weitere Optimierung aus 2.2.2 durch FAIL* genutzt werden.

• Neustart
Ebenso lässt sich der Simulator jederzeit neu starten.

Mit Hilfe dieser Listener wird der gesamte Experiment-Ablauf beschrieben. Am An-
fang eines Experimentes werden die Fehlerinjektions-Daten vom Kampagnen-Server ge-
holt. Anschließend wird mit Hilfe der Listener der Fehler injiziert. Am Ende des Experi-
mentes erfolgt die Nachuntersuchung. In dieser Nachuntersuchung wird untersucht, wie
das Experiment ausgegangen ist. Abschließend werden die ERgebnis-Daten zurück zum
Kampagnen-Server geschickt.
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2.3.3. Kampagnen-Ablauf
Damit die Kampagne die Fehler-Parameter an die Experimente verteilen kann, müssen
zunächst Informationen über das Fehlermodell, den Fehlerraum und die Speicherzugriffe
im Programm gesammelt werden. Abbildung 2.8 stellt den allgemeinen Fluss der Daten
und deren Verarbeitung dar. Zunächst wird ein Fehlermodell benötigt. Das Wissen über
dieses Fehlermodell stammt vom Entwickler.
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Abbildung 2.8.: Allgemeiner Ablauf einer Kampagne mit notwendiger Vorbereitung

Mit diesen Informationen wird über das Tracing-Pugin ein entsprechender Trace auf-
gezeichnet. Hier bedeutet dies, dass wir sämtliche dynamischen Instruktionen und dazu-
gehörige Speicherzugriffe aufzeichnen. Der Trace wird anschließend von einem Importer
bzw. Pruner verarbeitet. Importer/Pruner sind Tools, die aufgezeichnete Traces ent-
sprechend dem Fehlermodell in die Datenbank importieren. Zusätzlich zum Import der
Daten können die Daten durch den Pruner optimiert werden. Für diese Arbeit bedeu-
tet dies konkret, das ein Memory-Importer sowie ein Pruner verwendet wird, der auf
Basis der Daten aus dem Trace, die Pruning-Optimierung durchführt und die daraus
resultierenden zu injizierenden Fehler in die Datenbank schreibt.
Die Kampagne ist als zentraler Server konzipiert, der die Daten auf Nachfrage von

den Experimenten (Clients) versendet und die Ergebnisdaten entgegen nimmt. Jedes
Ergebnis wird anschließend wieder zurück in die Datenbank geschrieben.

2.3.4. Ergebnisdaten
Ein wesentlicher Bestandteil dieser Arbeit besteht darin mit den Daten aus Datenbank
neue Analysemöglichkeiten zu entwickeln. Im Folgenden wird erklärt, wie die Datenbank
aufgebaut ist und welche Aussagekraft die Daten ohne weitere Analyse haben.
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Abbildung 2.9.: Schema der Datenbank für die Parameter und Resultate der
Fehlerinjektionen

Abbildung 2.9 stellt die komplette Datenbankstruktur wie sie von FAIL* verwendet
wird, dar. Nachfolgend wird jede Tabelle erläutert:

• variant
Häufig werden mehrere Benchmarks nacheinander auf ihre Fehleranfälligkeit un-
tersucht. Zu jedem Benchmark können unterschiedliche Varianten existieren, wel-
che unterschiedliche Fehlertoleranzmechanismen implementieren. Insbesondere für
Vergleichszwecke ist diese Möglichkeit der Unterscheidung sinnvoll. Damit jeder
Benchmark mit seinen unterschiedlichen Varianten eindeutig identifiziert werden
kann, werden diese durchnummeriert (id).

• trace
Wie zuvor beschrieben werden die Daten aus dem Trace über einen Importer und
Pruner in die Datenbank importiert, die ein Pruning durchführen. In der Tabel-
le trace stehen die Bereiche, die aus dem Pruning resultieren. Die Spalten instr1
sowie instr2 decken genau den Bereich zwischen zwei Speicherzugriffen ab, wobei
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instr1 die erste Instruktion nach einem Speicherzugriff ist und instr2 genau die In-
struktion darstellt, die den nächsten Speicherzugriff bewirkt. Zusätzlich zu instr1
und instr2, die eine Zahl dynamischer Instruktionen seit Aufzeichnungsbeginn des
Trace wiedergeben, wird ebenfalls die statische absolute Instruktionsadresse hin-
terlegt (instr1_absolute, instr2_absolute). Zusätzlich wir die Zeit gemessen, die
vergeht während der Bereich des Programm abgearbeitet wird. time1 bzw. time2
repräsentieren den Zeitpunkt, an dem instr1 bzw. instr2 abgearbeitet wurde. Ne-
ben diesen Informationen zu dem Bereich, werden die Speicheradresse selbst, die
Breite und die Zugriffsart in der Tabelle trace festgehalten.

• fspmethod
Sollten unterschiedliche Pruning-Verfahren für unterschiedliche Benchmarks ge-
nutzt werden, kann dies in der Tabelle fspmethod unterschieden werden.

• fsppilot
Die Tabelle fsppilot enthält eine Teilmenge der Einträge aus der trace-Tabelle. Alle
Einträge in dieser Tabelle stellen einen konkreten zu injizierenden Fehler dar. Sie
enthält alle Einträge aus der Trace-Tabelle, die sich auf einen lesenden Speicherzu-
griff beziehen. Wie zuvor beschrieben, sind genau das die interessanten Intervalle,
bei denen unklar ist, wie es im weiteren Programmverlauf weitergeht bzw. wie
es ausgeht. Zusätzlich zu diesen Einträgen ist ein Eintrag aus der Trace-Tabelle
enthalten, der sich auf einen schreibenden Speicherzugriff bezieht und so alle ande-
ren schreibenden Speicherzugriffe repräsentiert. Für diesen einen Eintrag wird die
Spalte known_outcome auf true gesetzt, da der Ausgang des Experimentes bereits
bekannt ist und sich nicht vom Golden-Run unterscheiden sollte. injection_instr
und injection_inst_absolute enthalten die dynamische und statische Adresse der
Instruktion, bei der der Fehler injiziert wird.

• result
In der Tabelle result werden die Ergebnisse der Fehlerinjektionen gesammelt. Wie
die Tabelle konkret gestaltet ist hängt vom durchzuführenden Experiment ab. In
Abbildung 2.9 sind lediglich Spalten angedeutet, die häufig in einer result-Tabelle
vorkommen. Neben des konkreten Bits (bitnr), in das der Fehler injiziert wur-
de und der gesamten Breite des Speicherzugriffs (bit_width) werden zusätzliche
Informationen gespeichert. Die wichtigste Information stellt dabei der resulttype
dar. Meist wird hier durch eine Zahl vermerkt, wie das Experiment ausgegangen
ist. Zusätzlich kann es für spätere Analysem nützlich sein die Instruktionsadresse
aufzuzeichnen, die zuletzt abgearbeitet wurde bevor die Kontrolle zum Experiment
wechselt. Auch die Laufzeit wird häufig mit aufgezeichnet (runtime). Neben diesen
Informationen können beliebige weitere Informationen hinterlegt werden.

• fspgroup
fspgroup ist die Tabelle, in der alle Informationen zusammenlaufen. Für weitere
Analysen ist diese Tabelle ein geeigneter Ansatzpunkt, da zu jeder Variante mit ei-
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ner bestimmten Injektionsadresse und einer bestimmten Speicheradresse konkrete
Experimente inklusive der Ergebnisse zugeordnet werden können.

Vollkommen unabhängig davon, wie viele Informationen in der result-Tabelle hinter-
legt sind, können immer nur Aussagen auf der Ebene einzelner dynamische Instruktionen
bzw. konkreten Speicheradressen getroffen werden. ES sind also allein mit diesen Daten
keine Aussagen über die Fehleranfälligkeit von Datenstrukturen möglich, die im Stack-
Segment liegen.

2.4. Das Binärformat ELF
Das Executable and linkable format (ELF) ist ein Binärformat, dass hauptsächlich unter
Unix-ähnlichen Betriebssystemen eingesetzt wird[21]. Der wesentliche Vorteil von ELF
gegenüber anderen Binärformaten besteht darin, dass das ELF-Binärformat für unter-
schiedliche Architekturen eingesetzt werden kann. Damit ist nicht gemeint, dass ein und
die selbe Binärdatei auf unterschiedlichen Architekturen ausgeführt werden kann4, son-
dern lediglich, dass die Struktur und der Aufbau des Formates der Binärdatei gleich ist.
Im Rahmen dieser Arbeit ist es lediglich notwendig die allgemeine Struktur des ELF-
Binärformates zu kennen. Das ELF-Binärformat kann für folgende Dateiarten eingesetzt
werden:

• Executable
Entspricht einem ausführbaren Programm. Es enthält alle Informationen, die ein
Betriebssystem braucht, um einen neuen Prozess für die Binärdatei anzulegen und
entsprechenden Speicher zu allozieren und zu befüllen.

• Relocatable
Entspricht einer Objektdatei. Zusammen mit anderen Relocatable Elf-Binärdateien
entsteht eine statische Bibliothek. Alternativ kann es mit einer Executable Elf-
Binärdatei gelinkt werden.

• Shared Object
Shared Objekt Binärdateien können entweder mit anderen Shared Object Binär-
dateien oder Relocatable Binärdateien gelinkt werden um eine Objektdatei (Relo-
catable) zu erstellen oder es wird mit einer ausführbaren (Executable) Binärdatei
gelinkt, um eine ausführbare Datei zu erzeugen. Shared Object Binärdateien ent-
sprechen dynamischen Bibliotheken.

2.4.1. Aufbau
In Abbildung 2.4.1 ist der strukturelle Aufbau einer ELF-Binärdatei zu sehen. Dabei
wird zwischen der Linkersicht und der Ausführungssicht unterschieden.

4Eine Unterstützung für mehrere Architekturen in einer Binärdatei bietet beispielsweise das FatELF-
Format.

20



2.4 Grundlagen
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Abbildung 2.10.: Struktur einer ELF-
Binärdatei aus der
Sicht des Linkers
(angelehnt an: [21])
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Abbildung 2.11.: Struktur einer ELF-
Binärdatei in der Aus-
führungssicht (ange-
lehnt an: [21])

Der ELF-Header enthält allgemeine Informationen über die Binärdatei. Dazu zählen
Informationen wie die Magic Number5, Zielarchitektur, Version des ELF-Formates6, ob
es sich um eine 32-Bit oder 64-Bit Architektur handelt, um welchen Typ (Executable
/ Relocatable / Shared Object) es sich handelt und unterschiedliche Informationen wie
Größen und Anzahl der Sektionen sowie den Einsprungpunkt.
Die Programmheader-Tabelle ist nur in Binärdateien vom Typ Executable enthalten.

Diese Tabelle beschreibt, wie sich das Programm im Speicher zusammensetzt. Dazu
werden Abschnitte definiert und zu jedem Abschnitt eine virtuelle sowie physikalische
Adresse7 und die Größe des Abschnittes angegeben. Ebenso werden Rechte angegeben,
die z.B. zeigen, dass der Inhalt eines Abschnittes ausgeführt werden darf. Für die Ab-
schnitte gibt es unterschiedliche Typen, die hier nur beispielhaft aufgeführt werden:

• PHDR
Ein Abschnitt mit dem Typen PHDR beschreibt die Programm-Headertabelle
selbst.

• INTERP
Der Typ INTERP zeigt an, welcher Interpreter aufgerufen werden muss, um un-
aufgelöste Referenzen im Programmcode aufzulösen. Dazu zählt beispielsweise die

5Jede ELF-Datei kann eindeutig als solche identifiziert werden, da sie immer mit den Bytes 0x7f 0x45
0x4c 0x46 beginnt. Die letzten drei Bytes stellen dabei den ASCII-Code für ELF dar.

6Version 1 ist heute noch aktuell.
7Die physikalische Adresse ist nur relevant sofern keine Speicherverwaltung durch das Betriebssystem
stattfindet.
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Bibliothek /lib/ld-linux.so, die dazu verwendet wird um benötigte dynamische Bi-
bliotheken im Speicher einzublenden.

• LOAD
Der Typ LOAD gibt an, dass der Abschnitt aus der Binärdatei in den Speicher
eingeblendet werden soll.

• DYNAMIC
Der Abschnitt mit dem Typen DYNAMIC enthält Informationen, die vom Inter-
preter aus dem Abschnitt INTERP benötigt werden.

• NOTE
Dieser Abschnitt kann herstellerspezifische Informationen enthalten

Neben den hier genannten Typen kann es für unterschiedliche Architekturen zusätzli-
che Typen geben. Die definierten Abschnitte setzen sich letztlich aus unterschiedlichen
Sektionen zusammen, die in der ELF-Binärdatei enthalten sind. Eine entsprechende Zu-
ordnung ist ebenfalls in der Programm-Headertabelle angegeben.
Sektionen enthalten Daten, die entweder für das Programm relevant oder selbst Be-

standteil des Programms sind. Um die Sektionen zu verwalten, gibt es die Sektions-
Headertabelle. Ähnlich wie in der Programm-Headertabelle enthält sie für jede Sektion
die Informationen, Name, Typ, Adresse, Offset, Größe und ein Flag zur Beschreibung
des Zwecks8.Die wichtigsten Typen sind Folgende:

• PROGBITS
Enthält Binärcode, der für die Ausführung des Programms bestimmt ist. Darunter
zählen z.B. die Instruktionen sowie globale Variablen.

• SYMTAB
Wie der Name schon andeutet, enthält die Sektion eine Symboltabelle

• STRTAB
Enthält Strings, die für das eigentliche Programm unbedeutend, aber für das ELF-
Format wichtig sind. Dazu zählt z.B. die symbolische Bezeichnung der einzelnen
Sektionen wie .text.

• REL
In Sektionen von Typ REL sind Relokations-Informationen hinterlegt.

Neben den hier genannten Informationen kann eine ELF-Binärdatei auch Debug-
Informationen enthalten. Diese Debug-Informationen werden in zusätzlichen Sektionen
in der Binärdatei untergebracht.

8z.B. das Flag A, um anzuzeigen, dass die Daten beim Laden der Binärdatei in den virtuellen Adress-
raum kopiert werden soll.
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2.5. Debug-Informationen
Debug-Informationen können vom Compiler generiert werden. Sie enthalten Informatio-
nen, die ein Debugger benötigt, um zur Laufzeit eine Möglichkeit zu bieten das Pro-
gramm zu untersuchen. Es gibt eine Vielzahl von Debug-Formaten wie z.B. STABS,
COFF, PECOFF, OMF und IEEE695. Allerdings ist lediglich das Debug-Format DWARF
weit verbreitet und bei vielen Compilern das standardmäßig eingesetzte Debug-Format.
Aus diesem Grund werden in dieser Arbeit stets Debug-Informationen im DWARF-
Format betrachtet.

2.5.1. DWARF
DWARF wurde im Zuge der Entwicklung des ELF-Binärformates spezifiziert und ist
somit kompatibel zu diesem. DWARF kann jedoch auch mit anderen Binärformaten
eingesetzt werden.
In Kombination mit einer ELF-Binärdatei werden die Debug-Informationen als zu-

sätzliche Sektionen eingebunden. Um das Verständnis zu erleichtern und den Aufbau des
DWARF-Formates anschaulich darstellen zu, können wird folgendes Beispiel betrachtet:

Listing 2.1: Beispielcode
1 in l ine bool checkAlter ( int a l t e r ) {
2 i f ( a l t e r > 0 && a l t e r < 150) {
3 return true ;
4 } else {
5 return fa l se ;
6 }
7 }
8
9 class Person

10 {
11 private :
12 int m_alter ;
13
14 public :
15 void s e tA l t e r ( int neu_alter ) { i f ( checkAlter ( neu_alter ) ) {m_alter =

neu_alter ; } } ;
16 int ge tA l t e r ( ) { return m_alter ; } ;
17 } ;
18
19 int main ( int argc , char∗ argv [ ] )
20 {
21 Person myPerson ;
22 myPerson . s e tA l t e r (34) ;
23
24 return myPerson . g e tA l t e r ( ) ;
25 }

In der Funktion main wird eine Person myPerson angelegt. Auf dem Objekt myPerson
wird die Funktion setAlter aufgerufen. Diese Funktion speichert das Alter in der privaten

23



Grundlagen 2.5

Member-Variable m_alter. Bedingung dafür ist, dass das Alter zwischen 0 und 150 liegt.
Die Überprüfung wird durchgeführt durch einen Aufruf der checkAlter-Funktion. Zu
beachten ist dabei das Schlüsselwort inline. Es deutet an, dass die Funktion an alle
Stellen kopiert werden kann, an der diese Methode aufgerufen wird. Das Programm
beendet sich mit der Rückgabe des gespeicherten Alters.
Betrachtet wird zunächst wie sich die Debug-Informationen9 auf die Struktur der

ELF-Binärdatei auswirkt. Hierzu wird das Tool readelf benutzt. Es erlaubt sämtliche
Informationen einer ELF-Binärdatei auszulesen.

$ readelf -S beispiel
There are 38 section headers, starting at offset 0xeb0:

Section Headers:
[Nr] Name Type Addr Off Size ES Flg Lk Inf Al
[ 0] NULL 00000000 000000 000000 00 0 0 0
[ 1] .interp PROGBITS 08048134 000134 000013 00 A 0 0 1
[ 2] .note.ABI-tag NOTE 08048148 000148 000020 00 A 0 0 4
[ 3] .note.gnu.build-i NOTE 08048168 000168 000024 00 A 0 0 4
[ 4] .hash HASH 0804818c 00018c 000030 04 A 6 0 4
[ 5] .gnu.hash GNU_HASH 080481bc 0001bc 000020 04 A 6 0 4
[ 6] .dynsym DYNSYM 080481dc 0001dc 000070 10 A 7 1 4
[ 7] .dynstr STRTAB 0804824c 00024c 0000b6 00 A 0 0 1
[ 8] .gnu.version VERSYM 08048302 000302 00000e 02 A 6 0 2
[ 9] .gnu.version_r VERNEED 08048310 000310 000020 00 A 7 1 4
[10] .rel.dyn REL 08048330 000330 000008 08 A 6 0 4
[11] .rel.plt REL 08048338 000338 000010 08 A 6 13 4
[12] .init PROGBITS 08048348 000348 000026 00 AX 0 0 4
[13] .plt PROGBITS 08048370 000370 000030 04 AX 0 0 16
[14] .text PROGBITS 080483a0 0003a0 0001e0 00 AX 0 0 16
[15] .fini PROGBITS 08048580 000580 000017 00 AX 0 0 4
[16] .rodata PROGBITS 08048598 000598 000008 00 A 0 0 4
[17] .eh_frame_hdr PROGBITS 080485a0 0005a0 000034 00 A 0 0 4
[18] .eh_frame PROGBITS 080485d4 0005d4 0000c0 00 A 0 0 4
[19] .init_array INIT_ARRAY 08049694 000694 000004 00 WA 0 0 4
[20] .fini_array FINI_ARRAY 08049698 000698 000004 00 WA 0 0 4
[21] .jcr PROGBITS 0804969c 00069c 000004 00 WA 0 0 4
[22] .dynamic DYNAMIC 080496a0 0006a0 000108 08 WA 7 0 4
[23] .got PROGBITS 080497a8 0007a8 000004 04 WA 0 0 4
[24] .got.plt PROGBITS 080497ac 0007ac 000014 04 WA 0 0 4
[25] .data PROGBITS 080497c0 0007c0 000008 00 WA 0 0 4
[26] .bss NOBITS 080497c8 0007c8 000004 00 WA 0 0 4
[27] .comment PROGBITS 00000000 0007c8 000038 01 MS 0 0 1
[28] .debug_aranges PROGBITS 00000000 000800 000038 00 0 0 1
[29] .debug_info PROGBITS 00000000 000838 00018f 00 0 0 1
[30] .debug_abbrev PROGBITS 00000000 0009c7 00012b 00 0 0 1
[31] .debug_line PROGBITS 00000000 000af2 00007e 00 0 0 1
[32] .debug_str PROGBITS 00000000 000b70 0000d8 01 MS 0 0 1
[33] .debug_loc PROGBITS 00000000 000c48 0000e0 00 0 0 1
[34] .debug_ranges PROGBITS 00000000 000d28 000028 00 0 0 1

9Die Beispielprogramm wurde mit folgendem Befehl übersetzt: „g++ -g -O0 beispiel.cc -o beispiel “

24



2.5 Grundlagen

[35] .shstrtab STRTAB 00000000 000d50 00015f 00 0 0 1
[36] .symtab SYMTAB 00000000 0014a0 0004c0 10 37 52 4
[37] .strtab STRTAB 00000000 001960 000281 00 0 0 1

In diesem Beispiel befinden sich die kompletten Debug-Informationen in den Sektio-
nen 28–34. Bei diesen Sektionen beginnt der Name immer mit .debug_ [22]. Insgesamt
gibt es zwölf unterschiedliche Debug Sektionen, die nach Bedarf in die ELF-Binärdatei
einfließen [23]. Für die Untersuchungen in dieser Arbeit sind die in diesem Beispiel vor-
handene Debug-Sektionen ausreichend. Entsprechend wird auf eine ausführliche Erläu-
terung der hier nicht vorkommenden Debug-Sektionen verzichtet. Die Sektionen 28–34
haben folgenden Inhalt:

• .debug_aranges
Enthält eine Abbildung von Speicheradressen auf Übersetzungseinheiten. Für diese
Beispiel:

$ objdump --dwarf=aranges beispiel

beispiel: file format elf32-i386

Contents of the .debug_aranges section:

Length: 52
Version: 2
Offset into .debug_info: 0x0
Pointer Size: 4
Segment Size: 0

Address Length
0804848c 0000002b
080484b7 00000020
080484d8 0000001f
080484f8 0000000a
00000000 00000000

Zu sehen ist, dass z.B. die Instruktionen, die an Adresse 0x0804848c–0x080484b7
(Länge 0x2b) liegen, zu der Übersetzungseinheit gehören, die in der Sektion .de-
bug_info unter dem Index 0x0 zu finden ist.

• .debug_info
Die Sektion .debug_info ist die wichtigste aller Sektionen. Sie bündelt alle Debug-
Informationen. Der Inhalt ist in einer Baumstruktur organisiert und orientiert sich
an der Struktur des Quellcodes. Da die Debug-Informationen für dieses kleine Bei-
spiel bereits 165 Zeilen umfasst, werden hier lediglich die Informationen betrachtet,
die die main-Funktion betreffen10:

10In Anhnag A.1 ist der gesamte Inhalt dieser Sektion abgebildet.
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...
<1><129>: Abbrev Number: 17 (DW_TAG_subprogram)

<12a> DW_AT_external : 1
<12b> DW_AT_name : (indirect string, offset: 0x8e): main
<12f> DW_AT_decl_file : 1
<130> DW_AT_decl_line : 19
<131> DW_AT_type : <0x82>
<135> DW_AT_low_pc : 0x804848c
<139> DW_AT_high_pc : 0x80484b7
<13d> DW_AT_frame_base : 0xa8 (location list)
<141> DW_AT_GNU_all_tail_call_sites: 1
<142> DW_AT_sibling : <0x17b>

<2><146>: Abbrev Number: 11 (DW_TAG_formal_parameter)
<147> DW_AT_name : (indirect string, offset: 0x0): argc
<14b> DW_AT_decl_file : 1
<14c> DW_AT_decl_line : 19
<14d> DW_AT_type : <0x82>
<151> DW_AT_location : 2 byte block: 91 0 (DW_OP_fbreg: 0)

<2><154>: Abbrev Number: 11 (DW_TAG_formal_parameter)
<155> DW_AT_name : (indirect string, offset: 0xf): argv
<159> DW_AT_decl_file : 1
<15a> DW_AT_decl_line : 19
<15b> DW_AT_type : <0x17b>
<15f> DW_AT_location : 2 byte block: 91 4 (DW_OP_fbreg: 4)

<2><162>: Abbrev Number: 18 (DW_TAG_lexical_block)
<163> DW_AT_low_pc : 0x8048495
<167> DW_AT_high_pc : 0x80484b5

<3><16b>: Abbrev Number: 19 (DW_TAG_variable)
<16c> DW_AT_name : (indirect string, offset: 0x54): myPerson
<170> DW_AT_decl_file : 1
<171> DW_AT_decl_line : 21
<172> DW_AT_type : <0x29>
<176> DW_AT_location : 2 byte block: 74 1c (DW_OP_breg4 (esp): 28)

...

Jeder Knoten in der Baumstruktur der Sektion .debug_info ist ein sogenannter
Debug Information Entry, im Nachfolgenden als DIE bezeichnet. Ein DIE hat eine
Tiefe in der Baumstruktur, die durch die erste Zahl in spitze Klammern angedeu-
tet wird. Des Weiteren haben DIEs einen Typen. Der Eintrag, der sich auf die
main-Funktion bezieht hat den Typen DW_TAG_subprogram und deutet ent-
sprechend an, dass es sich um eine Funktion handelt. Über diese Typen wird in
DWARF jedes Element des Quellcodes abgebildet. Entsprechend ist die Anzahl der
Möglichkeiten mit insgesamt 60 Typen recht umfangreich[24]. Jeder DIE enthält
unterschiedliche Attribute, die mit DW_AT_ beginnen. Insgesamt gibt es in der
aktuellen Spezifikation von DWARF 94 Attributtypen.
In diesem konkreten Beispiel hat die main-Funktion zwei Parameter (argc, argv)
und eine lokale Variable mit dem Namen myPerson. Neben der Information, wo die-
se Variablen im Quellcode deklariert wurden, enthält das Attribut DW_AT_location
eine Beschreibung, wo die Variable zur Laufzeit im Speicher liegt. Für den Parame-
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ter argc und argv findet die Berechnung der Speicheradresse zur Laufzeit relativ mit
einem Offset (0 bzw. 4 Bytes) zur Basis-Adresse der zugehörigen Funktion statt[25].
Die Basis-Adresse der main-Funktion steht im Parameter DW_AT_frame_base
und verweist auf einen Index, der in der Sektion .debug_loc (location list) zu
finden ist. Die lokale Variable myPerson wird dagegen über den Stackpointer
(esp) mit dem Offset 28 berechnet. Darüber hinaus befindet sich in dem Attri-
but DW_AT_type ein Verweis auf einen anderen DIE innerhalb der Sektion .de-
bug_info. Für argc steht in dem DIE, der die Typinformation enthält Folgendes:

...
<1><82>: Abbrev Number: 8 (DW_TAG_base_type)

<83> DW_AT_byte_size : 4
<84> DW_AT_encoding : 5 (signed)
<85> DW_AT_name : int

...

Es handelt sich in diesem Fall also um einen 4 Byte großen vorzeichenbehafteten
Integer. Neben diesen primitiven Typen werden in DWARF über den gleichen Weg
Klassen-Typen beschrieben. Beispielweise ist Person ein solcher DW_TAG_class_type.

• .debug_abbrev
Diese Sektion enthält die Struktur und den Typ jeder Information, die in der
Sektion .debug_info zu finden ist.

• .debug_line
Eine Abbildung von den Speicheradressen der Instruktionen auf die entsprechenden
Zeilen und Dateien im Quellcode ist in der Sektion .debug_line zu finden. Für das
Beispiel sieht die Tabelle wie folgt aus:

$ objdump --dwarf=decodedline beispiel
beispiel: file format elf32-i386

Decoded dump of debug contents of section .debug_line:

CU: beispiel.cc:
File name Line number Starting address
beispiel.cc 1 0x80484b7

beispiel.cc 2 0x80484ba
beispiel.cc 2 0x80484c0
beispiel.cc 3 0x80484c9
beispiel.cc 5 0x80484d0
beispiel.cc 7 0x80484d5
beispiel.cc 15 0x80484d8

beispiel.cc 15 0x80484de
beispiel.cc 15 0x80484ed
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beispiel.cc 15 0x80484f5
beispiel.cc 16 0x80484f8

beispiel.cc 16 0x80484fb
beispiel.cc 20 0x804848c

beispiel.cc 22 0x8048495
beispiel.cc 24 0x80484a9
beispiel.cc 25 0x80484b5

Zu beachten ist hierbei, dass zwei Zeilen immer einen Bereich von Instruktionen
abdecken. Somit deckt die erste Zeile im Hochsprachen-Code die Instruktionen von
der Adresse 0x80484b7 bis 0x80484ba (exklusive) ab.

• .debug_str
Zeichenketten, auf die in .debug_info verwiesen wird, stehen in dieser Sektion.

• .debug_loc
Unterschiedliche Attribute wie z.B. DW_AT_frame_base oder DW_AT_location
verweisen auf die sogenannte location list. Damit ist der Inhalt der Sektion .de-
bug_loc gemeint. Der Wert des Attributes stellt den Index der Einträge in der
location list dar. Für die main-Funktion aus dem Beispiel sehen die entsprechen-
den Einträge folgendermaßen aus:

$ objdump --dwarf=loc beispiel
...
000000a8 0804848c 0804848d (DW_OP_breg4 (esp): 4)
000000a8 0804848d 0804848f (DW_OP_breg4 (esp): 8)
000000a8 0804848f 080484b6 (DW_OP_breg5 (ebp): 8)
000000a8 080484b6 080484b7 (DW_OP_breg4 (esp): 4)
000000a8 <End of list>

Der erste Wert steht für den Index, auf den sich das Attribut bezieht. Die erste
Zeile zeigt an, dass die Basis-Adresse der main-Funktion für die Instruktionsadres-
sen 0x0804848c bis 0804848d (exklusive) berechnet wird, indem die Adresse auf
die der Stackpointer zeigt, mit vier addiert wird. Da sich der Inhalt der Register
während der Abarbeitung einer Funktion ändern kann, gibt es mehrere Bereiche
mit unterschiedlichen Berechnungen.

• .debug_ranges
Wie in .debug_loc enthält die Sektion .debug_ranges ebenfalls Informationen um
Basis-Adressen oder Adressen von Variablen zu bestimmen. Der Unterschied be-
steht darin, dass die Informationen in .debug_loc sich immer auf einen kontinu-
ierlichen Bereich von Instruktionsadressen bezieht. Im Gegensatz dazu müssen die
Informationen in .debug_ranges nicht kontinuierlich sein. Auf Einträge in dieser
Sektion wird in DW_AT_ranges verwiesen.
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2.5.2. Komplexität der Ortsangaben
Die Ortsangaben für lokale Variablen durch das Attribut DW_AT_location sowie den
Informationen in der Sektion .debug_loc können sehr komplexe Formen annehmen.
Handelt es sich um ein Objekt, das über die gesamte Laufzeit des Programms immer

an ein und derselben Stelle im Speicher steht, wird dieser Ort direkt über das Attribut
DW_AT_location ausgedrückt. Handelt es sich z.B. um eine lokale Variable, die durch
den Auf- und Abbau des Stacks an unterschiedlichen Stellen im Speicher stehen kann,
steht die Ortsangabe in der location list in .debug_loc.
Um den Ort, an dem beispielsweise eine lokale Variable gespeichert ist anzugeben,

gibt es unterschiedliche Möglichkeiten[24]:

• DW_OP_reg3 / DW_OP_regx 54
Die Variable steht im Register 3 bzw. 54.

• DW_OP_addr 0x80d0045c
Die Variable steht an Adresse 0x80d0045c. Diese Angabe ist häufig für statische
Variablen zu finden.

• DW_OP_breg11 44
Die Variable steht an der Adresse, die in Register 11 steht, mit einem Offset von
44 Bytes.

• DW_OP_fbreg -50
Die Variable steht an der Basis-Adresse der Funktion (Anfang des Stackframe) mit
einem Offset von -50 Bytes.

• DW_OP_bregx 54 32 DW_OP_deref
Es handelt sich um einen call-by-reference Parameter, der sich an der Adresse
befindet, auf die Register 54 zeigt, mit einem Offset von 32 Bytes.

• DW_OP_plus_uconst 4
Bei dieser Angabe handelt es sich um eine Member-Variable einer Klasse bzw.
eines Structs. Die Variable befindet sich an der Adresse des Klassen-Objektes mit
einem Offset von 4 Bytes.

Neben diesen trivialen Ortsangaben gibt es die Möglichkeit, dass Ortsangaben partiell
definiert werden. Dazu beziehen sich triviale Ortsangaben auf einen bestimmten Teil
einer Variable. So kann beispielsweise mit DW_OP_piece4 angegeben werden, dass
sich die Ortsangabe, die direkt vor diesem Ausdruck steht auf 4 Bytes einer Variable
beziehen. Einige Beispiele dazu sind nachfolgend aufgeführt[24]:

• DW_OP_reg3 DW_OP_piece4 DW_OP_reg10 DW_OP_piece2
Die ersten vier Bytes des Objektes stehen in Register 3. Weitere zwei Bytes stehen
in Register 10.
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• DW_OP_reg0 DW_OP_piece4 DW_OP_piece4 DW_OP_fbreg -12
DW_OP_piece4
Die ersten vier Bytes stehen in Register 0. Zu den mittleren vier Bytes kann
keine Ortsangabe gemacht werden. Möglicherweise sind sie durch Optimierungen
weggefallen. Die letzten vier Bytes stehen an der Adresse der zugehörigen Funktion
mit einem Offset von -12 Bytes.

Die zusammengesetzten Ortsangaben können noch weitere komplexere Formen an-
nehmen. Für weitere Informationen wird auf die DWARF Spezifikation in der Version
4 verwiesen[24]. Entsprechend ist die Bestimmung der Speicheradresse, an der beispiels-
weise eine lokale Variable liegt, nicht immer trivial.

2.5.3. Mehrdeutigkeit des DWARF-Formates
Die Spezifikation von DWARF ist sehr umfangreich und bietet viele Möglichkeiten die
Debug-Informationen zu speichern. Neben dem großen Umfang gibt es zum Zeitpunkt
der Erstellung dieser Arbeit insgesamt 4 Versionen der Spezifikation von DWARF. Genau
durch diese Vielfalt entsteht das Problem, dass Compiler bzgl. der Art und Weise, wie
sie Debug-Informationen ablegen, einen Spielraum haben.
Dies wird bereits deutlich, wenn man die Debug-Informationen aus dem Beispiel mit

der Spezifikation von DWARF in der Version 4 vergleicht. Der Typ des DIE, der sich auf
die main-Funktion bezieht lautet DW_TAG_subprogram. In der Spezifikation steht je-
doch, dass es für die main-Funktion auch einen eigenen Typen DW_AT_main_subprogram
gibt. Welche Variante letztendlich gewählt wird bleibt dem Compiler überlassen.
Ein weiteres Beispiel für die Mehrdeutigkeit der Spezifikation wird deutlich, wenn man

sich die Erläuterungen zu den Attributen DW_AT_low_pc und DW_AT_entry_pc an-
schaut. Beide Attribute enthalten als Wert die erste Adresse der Instruktion, mit der
eine Funktion anfängt. In der DWARF-Spezifikation steht dazu:

„While the DW_AT_entry_pc attribute might also seem appropriate for this purpose,
historically the DW_AT_low_pc attribute was used before the DW_AT_entry_pc was
introduced (in DWARF Version 3). There is insufficient reason to change this.“
Zitat aus [24], Seite 38.

2.6. Zusammenfassung
In diesem Grundlagen-Kapitel wurde zunächst betrachtet, wie transiente Hardware-
Fehler entstehen und wie sie kategorisiert werden können. Anschließend wurde beschrie-
ben, wie Fehlerinjektion im allgemeinen stattfinden kann, und wie diese konkret durch
das Fehlerinjektions-Framwork FAIL* umgesetzt wird. Die Erläuterung bzgl. des ELF-
Binärformates zeigt auf, wie das Format aufgebaut ist, und bildete die Basis, um zu
erläutern, wie Debug-Informationen innerhalb einer Binärdatei untergebracht werden.
Abschließend wurde mit einem kleinen Beispiel erklärt, wie das Debug-Format DWARF
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aufgebaut ist, und wie Informationen über das Programm gespeichert werden. Neben der
allgemeinen Betrachtung wurde detailliert erläutert, wie sich die Ortsangaben z.B. bzgl.
einer Variable zusammensetzen kann. Dabei wurde ersichtlich, dass diese Ortsangaben
äußerst komplexe Formen annehmen können, was eine Analyse auf Basis der Lage von
lokalen Variablen im Speicher erschwert. Neben den teils komplexen Angaben wurde
deutlich, dass das DWARF-Debug-Format durch den enormen Umfang Ungenauigkei-
ten und somit Spielraum für den Compiler lässt. Diese Ungenauigkeiten erschweren eine
Analyse auf Basis der Daten, die aus den Debug-Informationen stammen, zusätzlich.
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3. Related Work
In diesem Kapitel wird Literatur vorgestellt, die mit dem Thema dieser Arbeit in Ver-
bindung steht. Dabei wird jeweils die Kernaussage vorgestellt und die Relevanz für diese
Arbeit erläutert.
Literatur, die sich in gleicher Art und Weise mit der Analyse von Fehlerinjektionsex-

perimenten, wie sie in dieser Arbeit untersucht wird, beschäftigen, konnte nicht gefunden
werden. Ebenso konnte keine Literatur gefunden werden, die sich mit der Automatisie-
rung auf Basis der hier vorgestellten oder ähnlichen Analysen befasst.

3.1. Debug-Informationen optimierter Programme
Die Debug-Informationen, die vom Compiler generiert werden, stellen, wie in Kapitel
2 bereits angedeutet, die Basis für aussagekräftige Analysen der Ergebnisdaten dar.
Daher ist es naheliegend allgemein bekannte Probleme bzgl. der Debug-Informationen
mit entsprechender Literatur zu erläutern.
Wenn in einem Programm zur Laufzeit nach einem Fehler gesucht wird, wird dazu

ein Debugger verwendet. Dieser Debugger greift auf die Debug-Informationen zu, die
vom Compiler in der Binärdatei hinterlegt wurden. Um die Suche nach dem Fehler zu
vereinfachen, können über den Debugger Breakpoints auf bestimmte Zeilen des Hoch-
sprachencodes gesetzt werden. Wird dieser Breakpoint erreicht, hält der Debugger das
Programm an und ermöglicht dem Entwickler weitere Analysen. Damit durch den Break-
point das Programm angehalten werden kann, muss die Zeile des Hochsprachencodes auf
eine konkrete Instruktion des Assembler-Codes abgebildet werden. Diese Abbildungs-
Informationen stehen, wie in den Grundlagen erläutert, beim DWARF-Format in der
.debug_line Sektion. Durch vom Compiler durchgeführte Optimierungen, werden die
Abbildungs-Informationen zwischen Hochsprachencode und Assembler ungenau. Dieses
Problem bezeichnet man als Code-Location-Problem [26].
Geht es darum den Wert einer Variable zu einem bestimmten Ausführungszeitpunkt

herauszufinden, beschreibt dies das Data-Value-Problem [26]. Auch bei diesem Problem
werden die Debug-Informationen, in Abhängigkeit zu den Optimierungen, ungenauer. Da
in dieser Arbeit Verfahren zur Analyse des Stacks aus Basis der Debug-Informationen
untersucht werden, spielt dieses Problem eine wesentliche Rolle.
Debug-Informationen dienen primär dazu ein Programm zur Laufzeit zu untersuchen.

Für diesen Zweck wird das Programm bevorzugt ohne Optimierungen übersetzt, da
angenommen werden kann, dass die Semantik des Programms identisch ist [27].
Die Debug-Informationen werden, wie bereits angedeutet, im Rahmen dieser Arbeit

u.a. dazu verwendet einzelne Ergebnisse der Fehlerinjektionen den entsprechenden lo-
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kalen Variablen zuzuordnen. Optimierungen beeinflussen die Art und Weise wie die
Variablen im Programmfluss verwendet werden. Beispielsweise werden Variablen durch
Optimierungen komplett vom Speicher in Register verschoben oder so optimiert, dass
einzelne Variablen komplett wegfallen. Daher ist es für diese Arbeit von größter Be-
deutung, dass die Debug-Informationen auch bei einer Übersetzung mit Optimierungen
korrekt bleiben.
Es gibt mehrere Publikationen, die den Ansatz verfolgen, die Debug-Informationen

auch während der Durchführung von Optimierungen in einem korrekten Zustand zu
halten [28, 29, 27, 26, 30, 31]. Um dies zu erreichen wird entweder der Compiler oder
der Optimierer entsprechend angepasst. Aufgrund der Tatsache, dass es eine Vielzahl
an Optimierungen gibt, wird in dieser Literatur lediglich eine kleine Teilmenge dieser
möglichen Optimierungen untersucht.
Neben dem Instandhalten der Debug-Informationen gibt es weitere Ansätze. Beispiel-

weise wird durch Hölzle et al. [32] ein Ansatz verfolgt, durch den die Optimierungen
dynamisch rückgängig gemacht werden. Dazu wird allerdings eine spezielle Sprache
(SELF) verwendet. Somit ist dieser Ansatz nicht einfach auf aktuelle Compiler und
Programmiersprachen übertragbar. Dennoch zeigen die Ergebnisse, dass es möglich ist,
korrekte Debug-Informationen für Programme zu erzeugen, die mit Optimierungen über-
setzt wurden. Ein weiterer Ansatz versucht die fehlerhaften Debug-Information durch
Interpretation des Hochsprachencodes zur Laufzeit zu kompensieren [33].

3.2. Analyse von Ergebnissen aus
Fehlerinjektionsexperimenten

Das Fehlerinjektionsframework FAIL* wurde bereits in mehreren Publikationen verwen-
det (u.a. in [5, 34, 35]). Für diese Arbeit ist vor allem interessant, wie die Ergebnisse der
Fehlerinjektionsexperimente analysiert wurden.
Das Fehlermodell dieser Veröffentlichungen betrachtet, genau wie in dieser Arbeit,

kippende Bits im Speicher. Entsprechend haben die Publikationen gemeinsam, dass sie
die Auswirkungen der Fehlerinjektionen auf Variablen im Speicher analysieren. Die Zu-
ordnung zwischen Speicheradresse und Variable erfolgt mit manuellem Aufwand.
Eine der Publikationen untersuchte Speicherfehler im Allgemeinen [35]. Für die Ana-

lyse wurden die Fehler den globalen Variablen zugeordnet. Für den Stack erfolgte keine
detaillierte Aufschlüsselung auf der Granularität von Variablen. Entsprechend können
lediglich Aussagen darüber getroffen werden, wie viele Fehler dem Speicherbereich des
Stacks zuzuordnen sind. Für zwei Benchmarks, die in dieser Publikation verwendet wur-
den, werden 22.4 % bzw. 19.1 % der Fehler dem Stack zugeordnet. Der Stack stellt somit
einer der anfälligsten Speicherbereiche dar [35]. Dennoch wurde in dieser Publikation für
genauere Analysen des Stacks auf zukünftige Arbeiten verwiesen.
Eine weitere Publikation beschreibt, wie der vptr-Pointer geschützt werden kann, den

der Compiler für virtuelle Funktionen erzeugt [34]. Dazu wurde ein Benchmark verwen-
det, der eine Wetterstation implementiert bzw. simuliert. Die Objekte, die über virtu-
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elle Funktionen verfügen wurden global angelegt. Entsprechend ist die Betrachtung des
Stacks für diese Arbeit uninteressant. Um Aussagen über die Anfälligkeit dieser Daten-
strukturen treffen zu können, wurden diese manuell den Speicheradressen zugeordnet.
In der Evaluierung in Kapitel 3 wird auf diese Publikation detaillierter eingegangen.
Eine weitere Publikation von Borchert et al. untersucht die Anfälligkeit von Rück-

sprungadressen, die für jeden Funktionsaufruf auf dem Stack angelegt werden [5]. Im
dazu verwendeten Benchmark betreffen 42.6 % aller Fehler den Stack. Abbildung 1.2
aus der Einleitung zeigt eine grafische Analyse der Ergebnisse aus den Fehlerinjektions-
experimenten. In dieser Abbildung wurden die Rücksprungadressen (Return Addresses)
und die Basisadressen (Frame Pointer) manuell gekennzeichnet. Die Färbung deutet an,
dass die Injektion eines Speicherfehlers an dieser Adresse zu diesem Zeitpunkt einen un-
gewolltes Ende des Programms – also eine Abweichung vom Golden Run – herbeigeführt
hat. Darüber hinaus wurde analysiert, wie oft und wie lange ein Stackframe einer Funk-
tion auf dem Stack lag. Trotzdem es in dieser Publikation ausschließlich um Variablen
bzw. vom Compiler generierte Datenstrukturen auf dem Stack geht, gibt es keine Aus-
sagen darüber wie viele Fehler konkret diesen Datenstrukturen zuzurechnen sind. Eine
Aggregation dieser Daten auf der Granularitäts-Ebene von Variablen bzw. Datenstruk-
turen war ohne hohen manuellen Aufwand nicht möglich. Auch diese Publikation wird
im Evaluations-Kapitel 6 näher untersucht.

3.3. Platzierung von Fehlertoleranzmechanismen
Wie in der Einleitung beschrieben, ist es aufgrund von Ressourcenbeschränkungen not-
wendig, Fehlertoleranzmaßnahmen lediglich für Komponenten anzuwenden, die beson-
ders anfällig für Fehler sind. Im Gegensatz zu der in dieser Arbeit verwendeten Methode,
stützen sich die nachfolgenden Verfahren ausschließlich auf Informationen, die bereits
durch das System gegeben sind [36, 12, 37, 38, 39]. Es werden also keine Fehlerinjekti-
onsexperimente durchgeführt.
Der Ansatz von Benso et al. [12] errechnet auf Basis der Lebenszeiten von Variablen,

wie fehleranfällig diese ist. Dabei geht die Lebenszeit der Variable, je nachdem welche
Ereignisse eintreten, unterschiedlich stark in die Berechnung der Fehleranfälligkeit ein.
So geht beispielsweise die Lebenszeit zwischen der Deklaration und dem ersten Schreiben
der Variable nicht mit in die Berechnung ein. Die Zeit zwischen einem Schreiben mit
anschließenden Lesen einer Variable geht dagegen mit einer zuvor festgelegten Konstante
in die Berechnung ein. Mit diesen Berechnungsregeln für alle möglichen Ereigniskombi-
nationen ergibt sich die Fehleranfälligkeit für eine bestimmte Variable.
Eine weitere Möglichkeit zur Berechnung einer Fehleranfälligkeit wird durch Sridharan

et al. aufgezeigt [37]. Der Berechnung liegt eine bestimmte Bitbreite einer bestimmten
Hardwarekomponente zugrunde. Dabei wird für jede Instruktion die Anzahl der Bits
errechnet, die für eine korrekte Ausführung notwendig sind. Über diese Informationen
lassen sich über den Programmverlauf für jede Instruktion ein Wert errechnen, der aus-
drückt, wie Fehleranfällig das Programm in einer bestimmten Programmphase ist. Der
errechnete Wert bezieht sich dabei lediglich auf die zugrunde gelegte Hardwarekompo-
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nente. Ein ähnlicher Ansatz, auf Basis von Prozessor-Zyklen wurde durch Mukherjee et
al. beschrieben [39].
In [38] wird die Software als eine Vielzahl von Modulen betrachtet, die miteinander

über Variablen kommunizieren. Für diese Kommunikation lassen sich unterschiedliche
Graphen erstellen, für die wiederum Metriken berechnet werden. Diese Metriken geben
Aufschluss darüber, welche Kommunikation bzw. Variable als besonders fehleranfällig
einzustufen ist. Die Wahl der Granularität der Module hat einen signifikanten Einfluss
auf die Berechnung.
Auf Basis von Instruktionen wird ein dynamischer Abhängigkeitsgraph im Ansatz von

Pattabiraman et al. erstellt [36]. Darauf werden eine Vielzahl von Metriken berechnet.
Die Metriken geben Hinweise darauf, welche Variablen-Arten (z.B. lokale Variablen) be-
sonders fehleranfällig sein könnten. Auskunft über die Fehleranfälligkeit bzgl. konkreter
Variablen, geben diese Metriken nicht. Ebenso ist eine Ordnung von Variablen bzgl. der
Fehleranfälligkeit nicht möglich.

3.4. Zusammenfassung
Zunächst wurde festgestellt, dass keine Literatur gefunden werden konnte, die Analy-
sen, in der Form wie sie in dieser Arbeit untersucht werden, für Fehlerinjektionsexpe-
rimente vorstellt. Insbesondere konnte keine Literatur gefunden werden, die Analysen
auf Basis der Debug-Informationen ermöglicht. Aufgrund der Verwendung von Debug-
Informationen in dieser Arbeit stellen diese ein verwandtes Themengebiet dar. Die Lite-
ratur hat gezeigt, dass Debug-Informationen insbesondere in Kombination mit Optimie-
rungen ungenau werden. Es existieren zwar Ansätze zur Lösung dieses Problems für Teil-
mengen der Optimierungen, allerdings können diese aufgrund des zu hohen Aufwandes
nicht im Rahmen dieser Arbeit betrachtet werden. Die Betrachtung bisheriger Analysen
von Fehlerinjektionsexperimenten hat deutlich gezeigt, dass eine detaillierte Analyse des
Stacks notwendig ist. Abschließend wurden Verfahren aus der Literatur vorgestellt, die
es ermöglichen Aussagen über die Fehleranfälligkeit einzelner Softwarekomponenten zu
treffen.
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Dieses Kapitel beschreibt sowohl die Analyse der Anforderungen an neue Analyseverfah-
ren, als auch deren Entwurf. In Kapitel 4.1 werden zunächst die derzeitigen Probleme
untersucht, die bei der Analyse von Ergebnisdaten existieren. Darauf aufbauend werden
Anwendungsfälle betrachtet, die sich aus den Problemen ableiten. Abschließend wird ein
entsprechender Lösungsansatz vorgestellt. In Kapitel 2, 4.4, 4.5, 4.6 werden die einzelnen
Lösungen im Detail vorgestellt. Kapitel 4.7 enthält den Softwarearchitektur-Entwurf, in
dem erläutert wird, wie die neuen Analysen in die vorhandene Struktur des FAIL*-
Frameworks eingebracht werden können.

4.1. Anforderungsanalyse

Wie in den Grundlagen beschrieben, ist es mit dem FAIL*-Framework möglich, zu einem
bestimmten Zeitpunkt in einem bestimmten Ort im Fehlerraum einen Fehler zu inji-
zieren. Für das hier betrachtete Fehlermodell, das Fehlerinjektion in Speicheradressen
vorsieht, erhält man so für eine Vielzahl von Speicheradressen Ergebnisdaten. Werden
pro Speicheradresse alle acht Bits in einem Experiment gekippt, existiert für jede Spei-
cheradresse lediglich ein Ergebnis. Wird jedes Bit einzeln gekippt, beträgt die Anzahl
der Ergebnisdaten das Achtfache. So müssen pro Benchmark trotz der in den Grundla-
gen beschriebenen Pruning-Technik meist mehrere Millionen Experimente durchgeführt
werden.
Für eine derart große Menge von Ergebnisdaten ist es nicht mehr möglich durch ma-

nuelle Durchsicht der Daten, Aussagen über die Fehleranfälligkeit einzelner Software-
Komponenten zu tätigen.
Sofern man die Adresse einer globalen Variable kennt, können dieser entsprechend

Fehler zugeordnet werden. Aber selbst dieser Schritt erfordert zusätzlichen Aufwand,
indem die Adresse dieser Variable nachgeschaut werden muss.
Die Fehlerinjektionen erfolgen zu einem Zeitpunkt, der durch eine dynamische In-

struktion beschrieben wird. Wie in den Grundlagen erläutert, kann jede dynamische
Instruktion auf exakt eine statische Instruktion abgebildet werden. Somit lassen sich
Aussagen bzgl. der Fehleranfälligkeit lediglich auf Ebene des Assembler-Codes treffen.

4.1.1. Anforderungen
Aufgrund der Komplexität und der geringen Aussagekraft der Ergebnisdaten ist es ohne
Weiterverarbeitung nicht möglich herauszufinden, welche Software-Komponenten gegen
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Abbildung 4.1.: Darstellung des Kreislaufs zur Härtung von Software mit den sich daraus
ergebenden Anwendungsfällen

Einflüsse von Fehlern gehärtet werden müssen. Die Weiterverarbeitung kann auf unter-
schiedliche Art und Weise geschehen und hängt vom konkreten Analyse-Verfahren ab.
Neben der konkreten Analyse ist es notwendig die Software-Komponenten nach ihrer
Fehleranfälligkeit zu priorisieren. Mit Hilfe der Priorisierung können Fehlertoleranzme-
chanismen auf eine Komponente angepasst und angewandt werden. Nach der Härtung
der fehleranfälligen Komponenten ist es notwendig zu bewerten, in wie weit die ergriffe-
ne Maßnahme zu einer verbesserten Fehlertoleranz beigetragen hat. Aus diesem Ablauf
ergeben sich folgende Anforderungen:

1. Abbildung der Fehler auf Hochsprachencode

Eine Analyse durch Abbildung der Fehler auf den Assembler-Code ist trivial, da
die injizierten Fehler sich durch die zeitliche Beschreibung mit einer statischen
Instruktion assoziieren lassen. Für die Härtung mittels Fehlertoleranzmaßnahmen
werden jedoch Software-Komponenten auf der Ebene von Klassen oder Funktionen
benötigt. Daher ist es naheliegend eine Verbindung zwischen Maschinencode und
Hochsprache herzustellen. Durch die Rückabbildung wird eine Instruktion – und
somit auch die dazugehörigen Fehler – auf eine Zeile des Hochsprachen-Codes
abgebildet. Auf diese Anforderung wird in Kapitel 4.3 näher eingegangen.

2. Aggregation der Ergebnisdaten auf Software-Komponenten
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Wie bereits aus der Betrachtung der Literatur in Kapitel 3.2 ersichtlich wurde, ist
es notwendig die Ergebnisdaten mit Hilfe von Zusatzinformationen zu aggregieren.
Insbesondere die Aggregation über lokale Variablen, die auf dem Stack im Spei-
cher liegen, war bislang ohne manuelle Suche nicht möglich. Neben den lokalen
Variablen kann eine Aggregation über weitere Granularitäts-Ebenen sinnvoll sein.
Auf diese Anforderung wird in Kapitel 4.4 näher eingegangen.

3. Priorisierung der (aggregierten) Ergebnisdaten

Durch die Aggregation der Ergebnisdaten können Aussagen zur Fehleranfälligkeit
im Bezug auf eine Vielzahl von Software-Komponenten getroffen werden. Um zu
entscheiden, welche dieser Komponenten gehärtet werden sollen, muss eine Ord-
nung über die Fehleranfälligkeit dieser Komponenten erfolgen. Diesbezüglich sind
unterschiedliche Metriken denkbar. Auf diese Anforderung wird in Kapitel 4.5 nä-
her eingegangen.

4. Platzierung von Fehlertoleranzmechanismen

Nachdem die Priorisierung der fehleranfälligsten Komponenten erfolgt ist, müssen
die Fehlertoleranzmechanismen auf diese Komponente spezialisiert werden. Da-
bei entsteht die Möglichkeit abzuschätzen, wie viele Fehler durch Anwendung der
spezialisierten Fehlertoleranzmaßnahme zukünftig erkannt bzw. behoben werden
können. Auf diese Anforderung wird in Kapitel 4.6 näher eingegangen.

5. Bewertung der Effektivität der Maßnahmen

Die Anwendung der Fehlertoleranzmaßnahmen führt zu einer Änderung der Feh-
leranfälligkeit der Software. Um zu beurteilen, in wie weit die Fehleranfälligkeit
einzelner Komponenten gestiegen oder gefallen ist, ist ein Vergleich notwendig.

4.1.2. Qualität der Ergebnisdaten
Die Ergebnisse aus der Kampagne sind nur dann wirklich aussagekräftig, wenn ein Groß-
teil der Pfade innerhalb des Quellcodes des Benchmarks betreten wurde. Aus Basis der
Daten aus dem Trace (nicht zu verwechseln mit dem Stack-Trace) lässt sich errechnen,
wie viele der Instruktionen aus dem Benchmark ausgeführt wurden. Je größer der Anteil
der ausgeführten Instruktionen desto aussagekräftiger sind die Ergebnisdaten aus der
Kampagne. Diese Verfahren sind ähnlich zu denen, die im Bereich von Software-Tests
angewandt werden (z.B. statement-coverage). Entsprechend existieren mehrere Möglich-
keiten die Qualität der Ergebnisdaten bzw. deren Aussagekraft zu beurteilen.

4.1.3. Lösungsansatz
Da die Ergebnisdaten allein lediglich Informationen auf der Ebene von Instruktione-
nadressen enthalten, müssen zusätzliche Informationen hinzugezogen werden, um die
Aussagekraft der Daten zu erhöhen.
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Sowohl für die Rückabbildung auf Hochsprachen-Code, als auch für die Aggregati-
on der Daten, können die Debug-Informationen, die vom Compiler erzeugt werden,
hinzugezogen werden. Die dadurch verfügbaren Informationen zur Lage von Software-
Komponenten im Speicher ermöglicht es nachzuvollziehen wie sich der Stack durch die
Funktionsaufrufe auf- bzw. abbaut. Mit dieser Information kann einmalig ein Stacktrace
aufgezeichnet werden, der die Lage der lokalen Variablen im Speicher über den zeitlichen
Ablauf des Programms aufzeichnet. Mit dem Wissen, wann eine lokale Variable wo im
Speicher gelegen hat, ist es nach Durchführung der Kampagne möglich die Ergebnisda-
ten über die lokalen Variablen zu aggregieren. Durch zusätzliche Informationen, wie z.B.
den Typ einer Variable kann über weitere Software-Komponenten aggregiert werden.
Für die Priorisierung der (aggregierten) Ergebnisdaten können Metriken eingesetzt

werden. Beispielsweise wäre eine einfache Metrik die Kategorisierung der Software-Komponenten
sowie die Sortierung in den einzelnen Kategorien nach der Fehleranfälligkeit. Dabei hängt
es von den existierenden Fehlertoleranzmechanismen ab, welche Kategorisierung sinnvoll
ist.
Die Platzierung von Fehlertoleranzmechanismen erfolgt auf der Grundlage der Prio-

risierung. In Verbindung mit dem Wissen über die Wirkung eines Fehlertoleranzme-
chanismus lässt sich abschätzen, in wie weit dieser die Fehleranfälligkeit der Software
beeinflusst. Durch eine erneute Durchführung der Kampagne für die gehärtete Software
wird die Effektivität der Maßnahme zur Steigerung der Fehlertoleranz ersichtlich. Dies
ist jedoch unter Umständen mit einem erheblichen Zeitaufwand verbunden. Sofern die
Abschätzung der Wirkung eines Fehlertoleranzmechanismus genau genug erfolgt, kann
unter Umständen auf eine erneute Durchführung einer Kampagne verzichtet werden.
Sofern die Härtung der Software über mehrere Iterationen mit mehreren Kampagnen

stattfindet, ist es erforderlich zu messen, in wie weit die Fehlertoleranz gestiegen oder
gefallen ist. Dazu können einerseits die Metriken aus der Priorisierung verwendet werden,
andererseits können spezielle Vergleichsmetriken eingesetzt werden, die Differenzen in
der Fehlertoleranz sichtbar machen. In eine solche Vergleichsmetrik könnte beispielsweise
eingehen wie groß der Speicher- bzw. Laufzeitunterschied zwischen der gehärteten und
der nicht gehärteten Software ist.

4.2. Klassifikation und Terminologie
Innerhalb eines Fehlerinjektions-Framework wie FAIL* gibt es eine Vielzahl von Roh-
daten, die zur Definition der Experimente bzw. der Ergebnisdaten entstehen. Um die
weiteren Untersuchungen zu vereinfachen werden diese Rohdaten in diesem Kapitel klas-
sifiziert. Gleichzeitig wird eine Terminologie eingeführt.
Alle Rohdaten lassen sich in drei Kategorien unterteilen. Kategorien werden nachfol-

gend als Dimensionen bezeichnet. Dabei wird zunächst die räumliche von der zeitlichen
Dimension unterschieden. Zu der zeitlichen Dimension zählen alle Rohdaten, die den
zeitlichen Programmablauf abbilden. Zu der räumlichen Dimension zählen alle Rohda-
ten, die als Ort für eine Fehlerinjektion dienen können. Über die zeitliche und räumliche
Dimension wird ein Raum aufgespannt, der dem Fehlerraum entspricht. Innerhalb des
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Fehlerraums werden Fehler injiziert. Das Resultat der Injektion wird nachfolgend als
Ergebnis-Dimension bezeichnet.
Zur Verdeutlichung werden die Rohdaten aus FAIL* folgendermaßen klassifiziert:

• Räumliche Dimension (Wo?)

– Register

– Speicheradresse

– Statische Instruktion

– Hochsprachen-Code

Alle Rohdaten aus der räumlichen Dimension lassen sich in unterschiedlicher Gra-
nularität betrachten. Die Register lassen sich z.B. in Allzweckregister und Spe-
zialregister unterteilen. Ebenso kann eine Speicheradresse zu einem bestimmten
Speichersegment (z.B. Stack-Segment) gehören. Eine statische Instruktion gehört
zu einer Funktion und Übersetzungseinheit. Ebenso gehört eine Zeile aus dem
Hochsprachencode beispielsweise zu einer Funktion, Klasse oder Namespace.

• Zeitliche Dimension (Wann?)

– Dynamische Instruktionen

– Zeit

Dynamische Instruktionen sowie zeitliche Messungen erlauben eine exakte Be-
schreibung eines Zeitpunktes einer Fehlerinjektion.

• Ergebnis-Dimension (Wie?)

– Ergebnis der Injektion

– Laufzeit

– Zusätzliche Ergebnisse

Das Ergebnis aus der Nachuntersuchung nach einer Fehlerinjektion ist die wichtigs-
te Information. Sie gibt Auskunft darüber wie sich die Fehlerinjektion auswirkt.
Neben dieser Information kann die Laufzeit als zusätzlicher Indikator hinzugezo-
gen werden. Beispielsweise könnte die Laufzeit eines Experimentes doppelt so lang
im Vergleich zum Golden-Run sein, aber trotzdem mit einem korrekten Ergebnis
enden. Dies könnte darauf hinweisen, dass sich durch die Fehlerinjektion der Pro-
grammpfad geändert hat. Je nach Experiment können weitere Informationen über
den Ausgang des Experimentes relevant sein.
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4.3. Rückabbildung auf Hochsprachencode
Die Rückabbildung von Assembler-Code auf Hochsprachen-Code dient eigentlich zum
Debuggen von Software während der Laufzeit. Dazu können sogenannte Breakpoints
gesetzt werden. Der Benutzer setzt diese häufig auf eine Zeile des Hochsprachen-Codes.
Der Debugger braucht allerdings eine konkrete Instruktion, an der er das Programm
anhalten soll. Daher ist es erforderlich, dass der Assembler-Code auf den Hochsprachen-
Code in den Debug-Information, abgebildet wird (siehe Grundlagen 2.5.1).
Diese Abbildung kann für die Analyse der Ergebnisdaten zweckentfremdet werden.

Dadurch, dass in den Ergebnisdaten der Ausgang des Experimentes mit einer konkre-
ten Instruktion zusammenhängt, wird nicht nur der Assembler-Code auf die Zeilen des
Hochsprachen-Codes abgebildet, sondern auch die zugehörigen Fehler.
Neben dem Ausgang eines konkreten Experimentes können weitere Informationen auf

den Hochsprachen-Code abgebildet werden. Da nicht offensichtlich ist, welche dieser
Varianten sinnvoll ist, werden diese nachfolgend näher untersucht:

• Experiment-Ergebnis

Durch das zuvor vorgestellt Pruning-Verfahren werden über die Analyse der Spei-
cherzugriffe sogenannte Äquivalenzklassen erstellt. Für jede dieser Äquivalenzklas-
sen ist es unerheblich zu welchem Zeitpunkt innerhalb dieses Bereichs der Feh-
ler injiziert wird. Im FAIL*-Framework erfolgt die Injektion immer am „rechten
Rand“. Der „rechten Rand“ entspricht somit der letzten Instruktion der Äquiva-
lenzklasse.

• Letzte Instruktion

Statt den Fehler auf eine der Instruktionen aus der Äquivalenzklasse abzubilden,
könnte alternativ eine Abbildung auf die letzte bzw. vorletzte Instruktion vor Er-
kennung des Fehlers erfolgen. Dadurch wird es möglich zu verstehen wo und wie
sich der Fehler letztlich ausgewirkt hat. So könnte beispielsweise erkannt werden,
dass durch ein gekipptes Bit eine Sprung-Instruktion in das Data-Segment im
Speicher führt. Sofern sich herausstellt, dass Sprung-Instruktionen besonders an-
fällig sind, können diese mit entsprechenden Fehlertoleranzmechanismen geschützt
werden. Die letzte Instruktion wäre in diesem Beispiel nicht hilfreich, da sie ei-
ne Adresse im Data-Segment darstellt. Hilfreich wäre also lediglich die vorletzte
Instruktion, da diese die fehlerhafte Sprung-Instruktion darstellt. Ob die letzte In-
struktion oder die vorletzte Instruktion in den Ergebnisdaten gespeichert wird, ist
eine Entscheidung, die durch das Experiment individuell getroffen werden muss.

Da die Abbildung der Ergebnisdaten auf die kompletten Äquivalenzklassen zu einer
Pseudo-Fehleranfälligkeit führen kann, ist diese Darstellungsvariante nicht sinnvoll. So-
mit bleiben lediglich die Möglichkeiten die Ergebnisdaten auf die Instruktion abzubilden,
in die der Fehler tatsächlich injiziert wurde und die Abbildung auf die letzte bzw. vor-
letzte Instruktion.
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In einer grafischen Analyse wäre daher eine hybride Darstellung am sinnvollsten. Durch
die Auswahl einer Zeile aus dem Hochsprachen-Code, auf die Ergebnisdaten abgebildet
wurden, werden die Auswirkungen in Form der letzten ausgeführten Instruktionen er-
sichtlich. So kann eine Injektion eines Fehlers direkt mit den Auswirkungen verbunden
werden.

4.4. Aggregation über Software-Komponenten
Es gibt Software-Komponenten, wie z.B. lokale Variablen, die in unterschiedlichen Pro-
grammphasen an unterschiedlichen Stellen im Speicher liegen. An diesen Speicherstellen
werden über den Verlauf der Kampagne Fehler injiziert. Möchte man also wissen, wel-
che Fehler diese Software-Komponenten betreffen, ist es notwendig diese Fehlerdaten
zusammenzuführen. Dieser Vorgang wird als Aggregation bezeichnet.
Die Aggregation der Ergebnisdaten für eine globale Variable ist trivial, da diese sich

im Normalfall während des gesamten Programmablaufs an der selben Speicherstelle be-
findet. Entsprechend müssen lediglich die Fehler, die diese Speicherstelle betreffen, auf-
summiert werden.
Das Aggregieren ist für alle Informationen aus der räumlichen Dimension sinnvoll, da

sich so Aussagen über die Fehleranfälligkeit der Software-Komponenten tätigen lassen.
Eine Aggregation der Ergebnisdaten über die Informationen der zeitlichen Dimension
ist nur begrenzt sinnvoll, weil sich so lediglich Erkenntnisse über die Fehleranfälligkeit
von Programmphasen ergeben. Die Aggregation der Informationen aus der Ergebnis-
Dimension ist trivial und entspricht einer üblichen Statistik über die Vorkommen der
Ergebnis-Typen.

4.4.1. Der Stack-Trace
Um die Software-Elemente, die an variierenden Orten im Speicher liegen, aggregieren
zu können, müssen sowohl der Auf–, als auch Abbau des Stackframes im Stack-Segment
aufgezeichnet werden. Dieser Vorgang wird nachfolgend Stack-Trace genannt. Abbildung
4.2 zeigt den typischen Aufbau von Daten im Stack-Segment.
Ein Stackframe wird mit jedem Aufruf einer Funktion auf dem Stack angelegt. Ein

Stackframe kann folgende Daten enthalten:

• Übergabeparameter
Die Parameter der aufgerufenen Funktion werden als erster Bestandteil des Stack-
frame auf den Stack gelegt.

• Generierte Daten des Compilers
Nach den Übergabeparametern folgen architektur- und compilerspezifische Daten.
Bei den meisten Architekturen/Compilern werden in jedem Fall der Instruction
Pointer sowie der Base-Pointer gesichert. Beide Informationen sind notwendig, da-
mit die CPU nach dem Verlassen der Funktion ermitteln kann, welche Instruktion
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Abbildung 4.2.: Ein Stack mit zwei Stackframes (jeweils grün bzw. orange markiert). Zu-
sätzlich sind die Register ESP und EBP (x86 spezifisch) eingezeichnet.

sie abarbeiten soll sowie welcher der entsprechende Stackframe ist.1 Zusätzlich
kann der Compiler weitere Daten ablegen. Sollte die Funktion zu einem Objekt
einer Klasse gehören, wird zusätzlich ein Zeiger (this Pointer) auf das Klassenob-
jekt abgelegt. Dies ist notwendig, um auf entsprechende Member-Variablen dieser
Klasse zugreifen zu können.

• Lokale Variablen
Abschließend werden die lokalen Variablen in dem Stackframe abgelegt. Lokale
Variablen mit undefinierter Größe sind davon ausgenommen, da diese im Heap-
Segment verwaltet werden.

Um über jede die Datenstrukturen in einem Stackframe aggregieren zu können, muss
deren Speicheradresse während der Laufzeit der Funktion bekannt sein. Dabei muss

1Eine Ausnahme hierfür stellt z.B. die IA-64 Architektur dar. Bei dieser Architektur können ganze
Stackframes in Registerfenstern gehalten werden.
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bspw. eine lokale Variable nicht über die gesamte Laufzeit der Funktion existieren. Ak-
tuelle Compiler, wie z.B. der gcc ab Version 4.8.0, unterstützen standardmäßig eine
Optimierung, die es erlaubt, mehrere Variablen auf die gleiche Speicheradresse zu le-
gen. Dabei wird die Lebenszeit der Variablen untersucht. Sobald eine Variable nicht
mehr benötigt wird, kann eine andere Variable, die danach verwendet wird, an der sel-
ben Speicheradresse liegen. Daher muss zusätzlich zu der Speicheradresse einer Variable
auch deren Lebenszeit aufgezeichnet werden. Ruft die aktuelle Funktion eine andere
Funktion auf, muss dies bei der Aufzeichnung der Lebenszeit beachtet werden. Denn
auch während eine aufgerufene Funktion läuft, liegen die Datenstrukturen der aufrufen-
den Funktion weiterhin in ihrem Stackframe. Somit sind sie auch weiterhin anfällig für
Fehlerinjektionen, da auf die entsprechenden Datenstrukturen nach Beendigung aurge-
rufenen Funktion verwendet werden könnten.
Die Lebenszeit eines Stackframe und somit auch die der Datenstrukturen endet mit

dem Verlassen der Funktion, da dies einen Abbau des Stackframe bedeutet.
Der Stack-Trace muss lediglich ein einziges Mal mit einem korrektem Programmablauf,

beispielsweise mit dem Golden-Run, aufgezeichnet werden, da für jedes Experiment der
Programmablauf identisch ist.
Die notwendigen Informationen über die Lage des Stackframe und den entsprechenden

Variablen kann aus den Debug-Informationen, wie im Grundlagen-Kapitel beschrieben,
bezogen werden.
Aus den Debug-Informationen können Informationen über die aktuelle Frame-Base

bezogen werden. Diese Frame-Base gibt für jeden Stackframe an, wo sie beginnt. In der
Abbildung 4.2 ist diese für die grün markierte Funktion eingezeichnet.
Damit die Lebenszeiten des Stackframe und somit die der Variablen korrekt aufge-

zeichnet werden können, muss erkannt werden, wann ein Stackframe abgebaut wurde.
Dies ist der Fall, sobald sich die Frame-Base auf eine Adresse bezieht, die höher ist
als die des zuletzt betrachteten Stackframe.2 Statt der Frame-Base aus den Debug-
Informationen kann alternativ auch das Base-Pointer-Register (für x86: EBP) verwendet
werden. Allerdings existieren Compiler-Optimierungen, die es ermöglichen ein Programm
ohne Base-Pointer-Register auszuführen.3

4.4.2. Das Multi-Stack-Problem
In vielen Programmen werden mehrere Threads verwendet, um Nebenläufigkeit bzw.
Parallelität zu implementieren. Selbst Anwendungen, die lediglich mit einem Thread
ablaufen, können aufgrund des verwendeten Betriebssystems mehrere Threads verwen-
den. Beispielsweise ist es bei dem eingebetteten Betriebssystem embedded Configurable
operating system (eCos) so, dass in der Standardkonfiguration zusätzlich ein sogenann-
ter Idle-Thread existiert, der die Kontrolle übernimmt, wenn keine Anwendung mehr
lauffähig ist.

2Diesem Verfahren liegt die Annahme zugrunde, dass der Stack von hohen Adressen in Richtung
niedriger Adresse wächst.

3Für den GCC heißt die entsprechende Optimierung –fomit–frame–pointer.
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Jeder Thread hat seinen eigenen Stack im Speicher, um mit Funktionsaufrufen um-
gehen zu können. Zusätzlich zu den Stacks der Threads kann es weitere Stacks geben.
Beispielsweise ist in manchen Architekturen ein eigener Stack für Unterbrechungen vor-
gesehen.
Die Tatsache, dass es mehrere Stacks geben kann, muss beim Aufzeichnen des Stack-

Trace beachtet werden. Durch den möglichen Wechsel des Stacks ergibt sich ein Problem
bei der Bestimmung der Lebenszeit des Stackframe und den darin enthaltenen Daten-
strukturen.
Das zuvor beschriebene Verfahren zur Erkennung, ob ein Stackframe abgebaut wurde,

funktioniert nicht korrekt, wenn mehrere Stacks existieren, zwischen denen hin und her
gesprungen wird. Ein Wechsel zu einem Stack, der an einem höheren Adressbereich liegt,
würde dazu führen, dass die Lebenszeit des Stackframes und deren Datenstrukturen aus
dem aktuellen Stack fälschlicherweise als abgebaut erkannt werden würden.
Somit ist es erforderlich zu erkennen, wann ein Wechsel des Stacks erfolgt. Dazu sind

mehrere Verfahren denkbar, die nachfolgend diskutiert werden:

• Rückverfolgung des Base-Pointer
Das Base-Pointer-Register zeigt auf eine Speicheradresse. Diese Speicheradresse
enthält die Base-Pointer-Adresse der Funktion, welche die aktuelle Funktion auf-
gerufen hat. Dies ist in Abbildung 4.2 mit einem Pfeil angedeutet. Somit entsteht
eine Kette von Zeigern, die auf den vorherigen Base-Pointer zeigen. Entsprechend
kann diese Kette solange zurück verfolgt werden, bis der Anfang des aktuellen
Stacks erreicht ist. Somit ließe sich prinzipiell feststellen, welcher Stack der aktu-
elle ist. Das Problem hierbei ist jedoch, dass dafür ein Kriterium gebraucht wird,
anhand dessen erkannt werden kann, dass man den Anfang des Stacks erreicht hat.
Welche Daten am Anfang des Stacks liegen ist jedoch Betriebssystem-abhängig. So
wäre es denkbar, dass der Instruction-Pointer sowie der Base-Pointer, die am An-
fang des ersten Stackframe liegen, mit NULL initialisiert wurden. Ebenso könnten
sie Adressen enthalten, die sich auf den Scheduler des Betriebssystems beziehen.
Es gibt vielfältige Möglichkeiten, wie die Daten am Anfang des Stacks aussehen.
Somit wäre eine Zurückverfolgung des Base-Pointer aufgrund des notwendigen Ab-
bruchkriteriums abhängig vom Betriebssystem.

• Manuelle Angaben
Der Benutzer, der den Stack-Trace aufzeichnen möchte, könnte manuell durch Un-
tersuchungen des Assembler-Code und der Konfiguration des Betriebssystems her-
ausfinden, wie viele Stacks existieren und in welchem Speicherbereich diese liegen.
Entsprechend könnte während der Aufzeichnung zu jeder dynamischen Instruktion
(z.B. über den Base-Pointer oder die Frame-Base) geprüft werden, welcher Stack
aktuell ist.

• Heuristischer Ansatz
Ein trivialer heuristischer Ansatz zur Erkennung eines Wechsels des Stacks wä-
re die Angabe einer Mindestdifferenz zweier Adressen im Base-Pointer bzw. der
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Frame-Base. Liegt die Differenz aus der alten Adresse und der neuen über dieser
Mindestdifferenz handelt es sich wahrscheinlich um einen Wechsel des Stacks. Liegt
sie darunter, wurde lediglich der Stackframe abgebaut. Dies erfordert jedoch, dass
man diese Mindestdifferenz zuvor ermittelt hat. Dies könnte entweder manuell oder
automatisiert passieren.

Zur Automatisierung könnten die Debug-Informationen herangezogen werden. Für
jede Funktion gibt es Informationen darüber, welche Variablen innerhalb des Stack-
frame abgelegt werden. Ebenfalls ist die Größe der Variablen bekannt. Somit ließe
sich errechnen, wie große der größte Stackframe sein kann. Dies kann entspre-
chend als Wert für die Mindestdifferenz verwendet werden. Liegt die Differenz der
alten und der neuen Adresse im Base-Pointer bzw. der Frame-Base über dieser
Mindestdifferenz muss es sich um einen Wechsel des Stacks handeln.

Das Verfahren funktioniert jedoch nur, solange es keine fast vollständig befüllten
Stacks gibt, da dann die Differenz zwischen Base-Pointer bzw. der Frame-Base
zum nächsten Stack unter Umständen zu klein ist.

• Beobachtung des Base-Pointer und Stack-Pointer

Die Möglichkeiten, wie sich die Adresse des Base-Pointer ändern kann, sind be-
schränkt. Folgende Fälle können dabei eintreten:

1. Stackframe wird abgebaut

Sobald die aktuelle Funktion abgearbeitet ist, wird zum Aufrufer zurück ge-
kehrt. Dabei wird der aktuelle Stack-Pointer auf die Adresse gesetzt, auf die
er zeigt.

2. Stackframe wird aufgebaut

Eine Funktion wird aufgerufen und der entsprechende Stackframe auf dem
Stack angelegt. Für jede Datenstruktur wird der Stack-Pointer weiter gesetzt.
Er wird auf den Anfang der letzten beschriebenen Adresse gesetzt. Sobald
die Übergabeparameter auf dem Stack angelegt sind und der Instruction-
Pointer gesichert wurde, wird der Base-Pointer selbst gesichert und umgesetzt.
Somit muss es eine Instruktion geben, bei der der Base-Pointer und der Stack-
Pointer auf die gleiche Adresse zeigen.

3. Der Stack wird gewechselt

Bei einem Wechsel des Threads wird der Stack ausgetauscht. In diesem Fall
entspricht der neue Base-Pointer weder dem letzten Stack-Pointer noch der
Adresse, auf die er zuvor zeigte. Somit trifft also weder Fall eins noch Fall
zwei zu.

Die Fallunterscheidung macht deutlich, dass es reicht den Base-Pointer sowie den
Stack-Pointer zu beobachten, um einen Wechsel des Stacks zu erkennen. Trifft
weder Fall eins noch Fall zwei zu, ist der Stack ein anderer.
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Damit die Lebenszeiten den Stackframes und Datenstrukturen des aktuellen Stacks
zugeordnet werden können, müssen nachgehalten werden, welche Stacks bereits
bekannt sind. Dies kann über die Sicherung des letzten Base-Pointers aus jedem
Stack geschehen, denn sobald zu einem bereits bekannten Stack gewechselt wird,
muss der Base-Pointer für mindestens eine Instruktion genau den letzten bekannten
Base-Pointer aus diesem Stack annehmen.

Sofern keine Optimierung angewandt wird, die den Base-Pointer für andere Zwecke
verwendet, ist das zuletzt beschriebene Verfahren sowohl im Bezug auf die Benutzer-
freundlichkeit, als auch in Hinsicht auf die Zuverlässigkeit am besten geeignet. Sollte
dieses Verfahren nicht anwendbar sein, dürfte der heuristische Ansatz für einen Groß-
teil der Fälle funktionieren, da es eher unwahrscheinlich ist, dass ein fast voller Stack
direkt im Speicher vor einem nahezu leeren Stack steht. Dabei hängt die Zuverlässigkeit
wesentlich von der Mindestdifferenz ab.
Sowohl der manuelle Ansatz, als auch die Rückverfolgung des Base-Pointer sind stark

abhängig vom Betriebssystem und entsprechend unflexibel.

4.4.3. Erweiterungen
Mit dem beschriebenen Verfahren zum Aufzeichnen des Stacks lassen sich weitere Infor-
mationen sammeln, über die aggregiert werden kann.
Neben den lokalen Variablen können die vom Compiler generierten mit geringem Zu-

satzaufwand mit aufgezeichnet werden. Beispielsweise ist der Base-Pointer der aufrufen-
den Funktion leicht durch den aktuellen Base-Pointer zugänglich. Gleiches gilt für den
Instruction Pointer der aufrufenden Funktion. Somit können für die Datenstrukturen
des Compilers künstliche Variablen angelegt werden, um die Ergebnisdaten darüber zu
aggregieren.
Sofern Klassen-Objekte innerhalb eines Stackframe liegen, können diese Member-

Variablen enthalten. Über die Debug-Informationen können sowohl Informationen über
das Vorkommen solcher Member-Variablen, sowie deren relative Lage zum Klassen-
Objekt im Speicher bestimmt werden. Entsprechend kann auch über diese Informationen
mit Hilfe des Stack-Trace aggregiert werden.
Nicht nur die Variablen selbst, sondern auch deren Typ kommt für eine Aggregation

in Frage. Der Typ einer Variable kann ebenfalls aus den Debug-Informationen bezo-
gen werden. Entsprechend werden Aussagen darüber möglich, welche Typen besonders
fehleranfällig sind.
Letztlich ist es mit Hilfe des Stack-Trace und den Debug-Informationen möglich über

jede Granularitäts-Ebene aus der räumlichen Dimension zu aggregieren und Aussagen
über die Fehleranfälligkeit zu treffen.

4.5. Priorisierung der Analyseergebnisse
Die vielfältigen Möglichkeiten, die sich durch die Aggregation über Software-Komponenten
ergeben, vereinfachen die Entscheidung, welche Komponenten gehärtet werden müssen,
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wesentlich. Dennoch sind es insbesondere für größere Benchmarks viele Daten, die be-
trachtet und verglichen werden müssen.
Daher ist es erforderlich die aggregierten Software-Komponnenten zu priorisieren.

Durch die Priorisierung wird für den Benutzer ersichtlich, welche Software-Komponenten
fehleranfälliger sind als andere. Es wird somit also eine Ordnung über die Fehleranfäl-
ligkeit hergestellt.
Dazu können unterschiedliche Metriken genutzt werden, die nachfolgend vorgestellt

werden:

• Top-Listen

Für jede Granularitätsebene der Informationen aus der räumlichen Dimensionen
können die Komponenten nach ihrer Fehleranfälligkeit sortiert werden. Entspre-
chend erhält man beispielsweise Auskunft darüber, welche Variablen oder Funktio-
nen besonders fehleranfällig sind. Auf welcher Granularitätsebene die Betrachtung
einer solchen Top-Liste sinnvoll ist, hängt von den verfügbaren Fehlertoleranzme-
chanismen ab.

• Laufzeit und Aufrufhäufigkeit von Funktionen

Als weitere Metrik kann die Aufrufhäufugkeit sowie die Laufzeit der Funktionen
ermittelt werden und für die Priorisierung genutzt werden.

Neben den beiden genannten Metriken sind weitere denkbar, wie z.B. wie Korrelation
der aggregierten Software-Komponenten auf den unterschiedlichen Granularitätsebenen
miteinander. Welche Metrik zur Priorisierung herangezogen werden sollte, hängt letztlich
von den verfügbaren Fehlertoleranzmechanismen ab.

4.6. Platzierung von Fehlertoleranzmechanismen
Die Grundlage für die Platzierung der Fehlertoleranzmechanismen bilden die priorisier-
ten aggregierten Ergebnisdaten. Die Fehlertoleranzmechanismen können auf Basis der
Priorisierung für besonders fehleranfällige Software-Komponenten spezialisiert werden.
Allerdings ist eine Härtung von Software-Komponenten aufgrund der entstehenden Kos-
ten nur bis zu einem bestimmten Grad sinnvoll. Des Weiteren kann die Platzierung
automatisiert werden.

4.6.1. Kosten der Fehlertoleranz
Wenn ein Fehlertoleranzmechanismus eingesetzt wird, um eine Software-Komponenten
zu härten, entstehen dafür Kosten. Im Wesentlichen lassen sich diese Kosten in zwei
Kategorien aufteilen:

1. Zusätzlicher Ressourcenverbrauch
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Durch den Einsatz von Fehlertoleranzmechanismen wird der Ressourcenverbrauch
des Programms beeinflusst. Beeinflusst werden vor allem die Faktoren Speicher-
platz, Laufzeit sowie Energiebedarf. Alle drei Ressourcen stehen insbesondere in
eingebetteten Systemen meist in nur sehr begrenzter Form zur Verfügung.

Während der erhöhte Energiebedarf keine weitere Auswirkungen haben4, beein-
flusst die verlängerte Laufzeit direkt die Fehleranfälligkeit des Programms. Denn
während die Fehlertoleranzmaßnahme abgearbeitet wird, gibt es Datenstrukturen,
die bereits im Speicher liegen (Beispielsweise durch eine Funktion, die zuvor auf-
gerufen wurde). Mit der gesteigerten Laufzeit wird es wahrscheinlicher, dass diese
Datenstrukturen durch einen Fehler beeinflusst werden.

2. Fehleranfälligkeit der Fehlertoleranz
Fehlertoleranzmaßnahmen verwenden selbst ebenfalls Datenstrukturen, um Software-
Komponenten zu härten. Entsprechend resultiert daraus eine zusätzliche Fehler-
anfälligkeit, da diese Datenstrukturen ebenfalls von Fehlern betroffen sein können.

Aus diesen Kosten kann grob abgeschätzt werden, ob der Einsatz einer Fehlertole-
ranzmaßnahme in Hinsicht auf die Fehleranfälligkeit sinnvoll ist. Solange die folgende
Bedingung erfüllt ist, lohnt sich der Einsatz der Fehlertoleranzmaßnahme:

Fehlerzus.Laufzeit + Fehlerder FTM < Fehlertoleranzdurch FTM

Diese Abschätzung setzt voraus, dass die Zahl der Fehler bestimmt werden kann, die
zusätzlich durch die verlängerte Laufzeit auftreten können. Dies wäre über das FAIL*-
Framework möglich, indem die Veränderung der Länge der Äquivalenzklassen, die durch
das Pruning entstehen, betrachtet werden. Eine längere Äquivalenzklasse wäre entspre-
chend mit einer höheren Fehleranfälligkeit gleichbedeutend.

Zusätzlich ist die Bestimmung der Fehleranfälligkeit der Fehlertoleranzmaßnahme
nicht trivial. Die Fehleranfälligkeit der Datenstrukturen innerhalb der Fehlertoleranz-
maßnahme lässt sich zwar bestimmen, aber für die Fehleranfälligkeit des Programms
sind lediglich deren Auswirkungen relevant. Denn nur solche Fehler, die zu einer negati-
ven Beeinflussung des Toleranzmechanismus führen, sind Fehler, die in der Abschätzung
relevant sind.

4.6.2. Automatisierte Platzierung
Um Fehlertoleranzmechanismen automatisch zu platzieren, müssen zwei Kriterien erfüllt
sein:

4Dies gilt für das in dieser Arbeit betrachtete Fehlermodell.
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1. Es muss möglich sein abzuschätzen, ob die Anwendung einer Fehlertoleranzmaß-
nahme sinnvoll ist.

2. Wenn mehr als eine Fehlertoleranzmaßnahme für eine Software-Komponente in
Frage kommt, muss es möglich sein diese nach ihrer Effektivität zu ordnen.

Die vorgestellte Abschätzung erfüllt das erste Kriterium. Dazu muss allerdings eine
Abbildung von einer Fehlertoleranzmaßnahme auf konkrete Fehler erfolgen. Es muss also
bekannt sein, wie sich der Fehlertoleranzmechanismus auf den konkreten Benchmark aus-
wirkt. Diese Abbildung zu automatisieren ist nicht trivial. Für einen Fehlertoleranzme-
chanismus, der beispielsweise einen Zeiger auf eine Tabelle virtueller Methoden sichert,
ist die automatische Abbildung relativ einfach. Dazu reicht es den Fehlertoleranzme-
chanismus auf die aggregierten Ergebnisdaten des entsprechenden Zeigers der Funktion
abzubilden. Wird jedoch eine Fehlertoleranzmechanismus betrachtet, der Funktionen
durch eine dreifache Ausführung mit anschließendem Voting schützt, ist eine solche au-
tomatisierte Abbildung nicht trivial.

Als Alternative kann der Prozess der Härtung von Software als iterativer Prozess
betrachtet werden. Dazu wird nach jeder Platzierung einer Fehlertoleranzmaßnahme
erneut die Kampagne durchgeführt. Anhand der Veränderung der Fehlertoleranz lässt
sich die Effektivität der angewandten Maßnahme nachvollziehen.
Um die Effektivität der angewandten Fehlertoleranzmechanismen zu bewerten, kann

auf die Mechanismen zurückgegriffen werden, die bereits zur Priorisierung verwendet
wurden.

4.7. Softwarearchitektur-Entwurf
Im Wesentlichen besteht der Entwurf aus den Komponenten, die bereits in diesem Ka-
pitel erläutert wurden. Daher wird im Folgenden nicht näher auf die einzelnen Kom-
ponenten eingegangen. Abbildung 4.3 zeigt ein Komponentendiagramm zum Entwurf.
Ersichtlich ist, dass das FAIL*-Framework um eine Komponente erweitert wird, die
Debug-Informationen zur Verfügung stellt. Diese Debug-Informationen werden durch ei-
ne angepasste Variante des FAIL*-Frameworks dazu verwendet, um den Stack-Trace auf-
zuzeichnen. Das erweiterte FAIL*-Framework stellt somit sowohl die bereits bekannten
Ergebnisdaten, als auch den Stack-Trace sowie den Assembler– und Hochsprachen-Code
zur Verfügung.
Das Analyse-Tool kann somit vollständig vom FAIL*-Framework entkoppelt werden.

In der Analyse findet zunächst die Rückabbildung und Aggregation der Ergebnisdaten
auf den Hochsprachen-Code statt. Diese Informationen werden durch die Priorisierung
genutzt um über Metriken eine entsprechende Strategie zur Platzierung von Fehlertole-
ranzmechanismen vorzuschlagen. Der Benutzer kann auf alle Informationen, die durch
die einzelnen Komponenten im Analyse-Tool erstellt werden, zugreifen um eigene Un-
tersuchungen vorzunehmen.
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4.8. Zusammenfassung
In diesem Kapitel wurde zunächst analysiert, welche Anforderungen an neue Analyse-
Methoden existieren. Aufbauend auf den Anforderungen wurde ein Lösungsansatz vor-
gestellt, der eine Hinzunahme von Debug-Informationen vorsieht. Anschließend wurden
die verfügbaren Informationen in drei Dimensionen kategorisiert und eine Terminolo-
gie eingeführt. Auf Basis dieser Kategorisierung wurden die einzelnen Anforderungen
genauer untersucht. Die Untersuchung hat ergeben, dass es möglich ist die Daten im
Stack-Segment des Speichers zu aggregieren. Dadurch können Aussagen über die Fehler-
anfälligkeit jeder Software-Komponente in beliebiger Granularität getroffen werden. Mit
diesen aggregierten Daten kann über eine Priorisierung, die Platzierung bzw. Speziali-
sierung von Fehlertoleranzmaßnahmen durchgeführt werden. Beim Ansatz dieses Ver-
fahren zu automatisieren, hat sich herausgestellt, dass die notwendige Abbildung von
Fehlertoleranzmaßnahmen auf konkrete Fehler nicht trivial ist. Abschließend wurde eine
Architektur entworfen, die über es über zwei entkoppelte Komponenten ermöglicht, die
neuen Analyse-Verfahren umzusetzen.
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<<component>>

Analyse-Tool

<<component>>
Erweitertes FAIL*-Framework

<<component>>

Debug-Informationen

<<component>>

FAIL*-Framwork 
(mit Stacktracr-Plugin)

<<component>>

Rückabbildung

<<component>>

Aggregation

<<component>>

Priorisierung

<<component>>

Platzierung 
Fehlertoleranzmaßnahmen

Ergebnisdaten, Stack-Trace, 
Hochsprachencode, 

Assemblercode

Spezialisierte 
Fehlertoleranzmaßnahmen

Abbildung 4.3.: UML–Komponentendiagramm des Entwurfs für die neuen Analysen und
der Platzierung der Fehlertoleranzmechanismen
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5. Implementierung
In diesem Kapitel wird die prototypische Implementierung der neuen Analyse-Verfahren
aus dem Kapitel „Analyse und Entwurf“vorgestellt. Dazu wird zunächst auf die Techno-
logieauswahl eingegangen. Insbesondere wird die Auswahl begründet und kurz erläutert,
wie die entsprechende Technologie funktioniert. Anschließend wir darauf eingegangen,
welche Anpassungen am FAIL*-Framework notwendig sind, um die benötigten Informa-
tionen für das Analyse-Tool bereitzustellen. In Kapitel 5.3 wird die Implementierung des
Analyse-Tools VisualFAIL* vorgestellt. Abschließend wird in Kapitel 5.4 darauf einge-
gangen, welche Probleme bei der Implementierung aufgetreten sind und wie diese gelöst
werden können.

5.1. Technologieauswahl
Für die Anpassungen am FAIL*-Framework ist es notwendig den Zugriff auf die Debug–
Informationen zu ermöglichen. Dazu wird im Folgenden die Library libdwarf vorgestellt.

Die Implementierung des Analyse-Tools erfolgt im Rahmen dieser Arbeit als Web-
Applikation. Der Grund dafür liegt darin, dass im Laufe der Zeit viele Frameworks
entwickelt wurden, die eine vielfältige Visualisierung von Daten erlauben. Somit sind
die Möglichkeiten der Visualisierung der neuen Analyse-Methoden durch eine Web-
Applikation einfacher und Vielfältiger, als es bei einer Implementierung als normale
Anwendung der Fall wäre. Darüber hinaus entfällt der Übersetzungsvorgang. In Kapitel
5.1.2 wird auf die verwendeten Technologien eingegangen.

5.1.1. libdwarf
Damit die neuen Analyse-Verfahren über das FAIL*-Framework implementiert wer-
den können, müssen die Debug-Informationen einer Binärdatei zugänglich sein. Da das
DWARF-Format sehr komplex ist, wird in der Implementierung die Library libdwarf [40]
aus der ELF-Toolchain eingesetzt. Diese Library bietet im Wesentlichen eine Möglichkeit
über die Baumstruktur der Debug-Informationen zu iterieren. Dazu werden Funktionen
zur Verfügung gestellt, die es erlauben zu prüfen, ob ein DIE1 Geschwister– bzw. Kind–
Elemente hat. Jedes Attribut in dem DIE kann abgerufen werden. Dazu existieren für
wenige Attribute Spezialfunktionen, wie z.B. für das Attribut DW_AT_lowpc oder den
Namen des DIE. Für alle anderen Attribute kann der Wert über eine Funktion abgefragt

1Zur Erinnerung: DIE steht für Debug Information Entry
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werden, der als Eingabe den Attribut-Namen erhält.

Um die Funktionsweise der Library zu verdeutlichen2, ist nachfolgend ein Code-Ausschnitt
zu sehen, in dem der Name und die Größe von Variablen ermittelt wird:

Listing 5.1: Libdwarf–Beispiel
1 //Welchen Typ hat der a k t u e l l e DIE?
2 i f ( dwarf_tag ( die , &tag , 0) == DW_DLV_OK) {
3 // I s t DIE vom Typ DW_TAG_variable oder DW_TAG_formal_parameter?
4 i f ( tag == DW_TAG_variable | | tag == DW_TAG_formal_parameter) {
5 // Spe icher Namen des DIE , so f e rn vorhanden in ret_name
6 i f ( dwarf_diename ( die , &ret_name , 0)==DW_DLV_OK) {
7 //Der Name des DIE s t e h t nun in ret_name
8
9 //Hat der DIE ein DW_AT_type A t t r i b u t ?
10 i f ( dwarf_attr ( die , DW_AT_type ,&atp , 0)==DW_DLV_OK) {
11 // Überse t ze d i e Referenz des Typen in einen O f f s e t
12 i f ( dwarf_global_formref ( atp , &retaddr , 0 )==DW_DLV_OK) {
13 // Springe an den O f f s e t des Typen
14 i f ( dwar f_of fd i e ( dbg , retaddr , &type_die ,

0)==DW_DLV_OK) {
15 // Spe icher d i e Größe des Types in by t e_s i z e
16 dwarf_bytes ize ( type_die , &byte_size , 0) ;
17 }
18 }
19 }
20 }
21 }
22 }

Des Weiteren ermöglicht es die libdwarf auch auf Informationen zur Rückabbildung
auf Hochsprachen-Code sowie auf die Location-List Informationen zuzugreifen. Aller-
dings muss auch dafür über die Baum-Struktur der Debug-Informationen iteriert werden.

5.1.2. Web-Technologien
Bootstrap
Das sehr mächtige Framework Bootstrap wird von Twitter entwickelt und besteht im

Wesentlichen aus drei Teilen [41]:

• CSS-Komponenten

Bootstrap bietet für viele Anwendungsfälle bereits fertige CSS-Komponenten an.
Beispielsweise sind Styles für Komponenten wie Buttons, Formulare oder Tabellen
enthalten. Dabei sind diese stark anpassbar. Die Komponenten lassen sich z.B. in

2Es sei an dieser Stelle angemerkt, dass die Library libdwarf schlecht bis gar nicht dokumentiert ist.
Lediglich unvollständige Manpages dienen als „Dokumentation“
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der Größe und Farbe ändern, ohne, dass man selbst in den CSS-Code eingreifen
muss.

Die mächtigste CSS-Komponenten ist das Grid-System. Über das Grid-System
lässt sich das gesamte Layout und Verhalten der Seite steuern. Dabei wird das
Layout über sogenannte Container unterteilt. Die Breite eines solchen Containers
wird über sogenannte Rows gesteuert. Eine Row hat eine feste Breite. Entsprechend
gibt es eine begrenzte Anzahl Rows, die auf die Container, die nebeneinanderliegen
aufgeteilt werden können.

Die CSS-Komponenten sind so geschrieben, dass sie für alle gängigen Browser kom-
patibel sind und entsprechend gleich aussehen. Darüber hinaus können mit gerin-
gen Anpassungen gleich mehrere Styles für unterschiedliche Bildschirm-Auflösungen
angegeben werden.

• Bedienelemente

Die Bedienelemente umfassen alles von Symbolen für Buttons über Buttons selbst
bis hin zu einer kompletten Navigationsleiste. Auch diese Komponenten sind stark
anpassbar.

• Javascript-Komponenten

Die Javascript-Komponenten stellen beispielsweise modale Dialoge, Dropdown-
Funktionen sowie Alerts und Tooltips.

Der Umfang von Bootstrap ist sehr groß und vielfältig. Es wird in dieser Arbeit ver-
wendet, da es durch die vielen Komponenten einen Entwurf der Webseite in reinem
HTML oder CSS überflüssig macht.

JQuery
JQuery ist ein mächtiges Javascript-Framework [42]. Im Fokus steht dabei die Ma-

nipulation des Document Object Model (DOM). JQuery ermöglicht es über sogenannte
Selektoren beliebige Elemente des DOM zu selektieren. Anschließend können auf dieser
Selektion nahezu beliebige Manipulationen durchgeführt werden. Ebenso lassen sich be-
liebige DOM-Elemente erstellen und in der vorhandenen Struktur einbinden.

Beispielsweise würde die Zeile „$("div").addClass("blue");“dazu führen, dass alle div-
Elemente im DOM die Klasse „blue“bekommen. Diese könnte wiederum über CSS so
gestaltet werden, dass alle Elemente mit dieser Klasse blau werden.

Die Selektoren können sehr komplex werden und entsprechend nahezu beliebige Ele-
mente des DOM selektieren.
Zusätzlich bietet JQuery Funktionen, um über Arrays zu iterrieren sowie Funktionen

zur Kommunikation via Ajax mit anderen Diensten.
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JQuery erleichtert durch die Möglichkeit DOM-Elemente zu erstellen und zu mani-
pulieren das Darstellen von Daten. Beispielweise kann mit nur einer JQuery-Zeile eine
Auswahl von Zeilen eines Hochsprachen-Quellcodes gefärbt werden.

PHP
PHP ist eine Skriptsprache zur Erstellung von Webseiten bzw. Webanwendungen. Es

gibt u.a. eine Schnittstelle, um mit Datenbanken zu kommunizieren oder Daten über
Ajax auszutauschen.
PHP wird im Rahmen dieser Arbeit eingesetzt, um die Kommunikation mit der Da-

tenbank zu implementieren. Ebenfalls wird über PHP die Aufbereitung der Daten über-
nommen, um diese letztlich über JQuery darzustellen.

5.2. FAIL* Anpassungen
Die Anpassungen an der Struktur des FAIL*-Frameworks sind in Abbildung 5.1 als
UML-Klassendiagramm dargestellt. Die grün gekennzeichneten Klassen sind bereits Teil
des Frameworks. Die blau markierten Klassen DwarfReader, Stacktracer sowie Fulltra-
ceImporter sind Klassen, um die das Framework erweitert wurde, um die neuen Analyse-
verfahren zu ermöglichen. Die Klasse ELFImporter existierte bereits. Allerdings wurde
sie im Rahmen dieser Arbeit angepasst. Im Folgenden wird auf jede zusätzliche sowie
geänderte Klasse eingegangen:

• DwarfReader
Die Klasse DwarfReader ist eine weitere Abstraktion der libdwarf -Library. Da der
Code bzgl. der Dwarf Debuginformationen aufgrund des strukturellen Aufbaus der
libdwarf recht unübersichtlich und umfangreich ist, wurde dieser in eine eigene
Klasse ausgelagert. Die Klasse DwarfReader stellt Funktionen zur Verfügung, die
sowohl vom StackTracer, als auch vom ELFImporter genutzt werden. Folgende
Funktionen und Strukturen stellt die Klasse DwarfReader zur Verfügung:

– struct addrToLine
addrToLine ist die Struktur, die eine Rückabbildung von einer Instruktions-
Adresse auf eine Zeile in einer Quellcode-Datei enthält. Entsprechend enthält
sie eine Adresse, eine Zeilennummer und einen Pfad einer Quellcodedatei.

– struct loclistentry
In der Struktur loclistentry werden die location-Informationen aus den Debug-
Informationen abgebildet. Den Orts-Informationen entsprechend enthält diese
Struktur die statische Start– und Endadresse, für die der Eintrag gültig ist,
sowie das Register und den Offset. Das Register bezieht sich auf die Numme-
rierung in der libdwarf. Entsprechend muss eine Übersetzung des libdwarf-
Registers auf ein FAIL*-Register erfolgen. Ob die location-Informationen, wie
im Kapitel Grundlagen beschrieben, partiell ist, wird in einem Boolean fest-
gehalten. Die Nutzung von partiell definierten location-Informationen ist in
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DwarfReader

StackTracer

Database

...

ELFImporter FullTraceImporterExperiment

...

Importer

...

...

...

......

Abbildung 5.1.: UML–Klassendiagramm bzgl. der Anpassungen am FAIL*–Framework.
Klassen, die zum FAIL*-Framework gehören sind grün markiert. Klas-
sen, die durch die neuen Analyse-Verfahren hinzukommen sind blau
markiert. Auf die Ausführung der Variablen und Methoden wurde
zwecks Übersichtlichkeit verzichtet.
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diesem Prototypen nicht vorgesehen, da es die Abbildung dieser Informatio-
nen erheblich erschweren würde.

– struct variable
In der Struktur variable werden, wie der Name schon sagt, Variablen ab-
gebildet. Für jede Variable wird festgehalten : Name, Größe sowie die locati-
on-Informationen. Letztere werden über std::vector<loclistentry> abgebildet.
Diese Struktur ist so konzipiert, dass sie auch Informationen enthält, die erst
zur konkreten Laufzeit bekannt werden. Entsprechend werden die Informa-
tionen dynamische Start– und Endadresse sowie der Index in der Datenbank
und die Adresse ebenfalls durch diese Struktur abgebildet. Somit kann diese
Struktur während der Aufzeichnung des Stack-Trace kopiert werden und mit
konkreten Laufzeit-Informationen befüllt werden.

– struct method
Die Struktur variable und method sind sehr ähnlich aufgebaut. Alle Infor-
mationen, die variable enthält, sind auch in der Struktur method enthalten.
Zusätzlich wird die statische Start– und Endadresse sowie die lokalen Varia-
blen über std::vector<variable> gespeichert.

– read_source_files()
Diese Funktion erhält als Parameter einen Pfad zu einer Datei und eine Re-
ferenz auf eine Liste vom Typ string. Die Liste wird mit den Pfaden der
Quellcode-Dateien gefüllt, die am Compile-Vorgang des Programms beteiligt
waren. Ein Boolean Rückgabewert gibt den Erfolg der Funktion an.

– read_mapping()
Die Funktion read_mapping() erhält als Parameter einen Pfad zu einer Quellcode-
Datei und eine Liste vom Typ loclistentry. Die Liste wird dann mit allen
Rückabbildungs-Informationen befüllt, die diese Quellcode-Datei betreffen.
Ein Boolean Rückgabewert gibt den Erfolg der Funktion an.

– get_location_information()
Diese Funktion hat drei Parameter: der Pfad des Programms, eine Referenz
auf eine Struktur vom Typ method und eine Instruktionsadresse. Der Pfad
des Programms wird benötigt, damit auf die Debug Informationen zugegriffen
werden kann. Die Struktur wird den Informationen der Funktion befüllt, die
an der übergebenen Adresse liegt. Entsprechend werden neben den location-
Informationen auch lokale Variablen mit den zugehörigen Informationen in
der Struktur gespeichert. Diese Funktion stellt dem Stack-Tracer alle Debug-
Informationen zur Verfügung, die er braucht. Ein Boolean Rückgabewert gibt
den Erfolg der Funktion an.

– print_struct()
Um zu überprüfen, welche Informationen in einer method-Struktur stehen,
kann diese Funktion genutzt werden. Sie gibt alle Informationen aus, die in
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der Struktur enthalten sind.

• StackTracer

Die StackTracer-Klasse ist ein FAIL*–Plugin, dass die Aufzeichnung der Bewegun-
gen im Stack-Segment vornimmt. Die notwendigen Debug-Informationen werden
durch die Klasse DwarfReader bezogen. Die Aufzeichnungen werden über die Klas-
se Database in die Datenbank importiert. Eine detaillierte Erläuterung des Ablaufs
erfolgt in Kapitel 5.2.1.

• ELFImporter

Die ELFImporter-Klasse existierte bereits im FAIL*–Framework und bietet die
Möglichkeit unterschiedlichste Informationen einer ELF-Binärdatei, wie z.B. den
Assembler-Code, in die Datenbank zu importieren. Diese Klasse wird nicht ge-
braucht, um Experimente oder Aufzeichnungen durchzuführen. Sie dient lediglich
zum Import von Informationen in die Datenbank.

Im Rahmen dieser Arbeit wurde diese Klasse um die Möglichkeit erweitert, Rückabbildungs–
Informationen in die Datenbank zu importieren. Dazu wird auf die DwarfReader–
Klasse zugegriffen. Über die Funktionen read_source_files() und read_mapping()
werden die Debug-Informationen abgerufen und anschließend importiert.

• FullTraceImporter

Für die Implementierung im Rahmen dieser Arbeit wurde auch die Möglichkeit der
Betrachtung von Äquivalenzklassen, wie sie im Grundlagen-Kapitel diskutiert wur-
de, praktisch untersucht. Um eine Abbildung von Äquivalenzklassen auf statische
Instruktionen vornehmen zu können, müssen die gesamten statischen Instruktionen
in der Datenbank stehen. Da dies bislang aufgrund des Pruning nicht notwendig
war, wurde mit der Klasse FullTraceImporter eine Möglichkeit geschaffen, um jede
statische Instruktions-Adresse aus dem Trace in die Datenbank zu importieren.

5.2.1. StackTracer-Plugin
Das StackTracer-Plugin verwendet die Debug-Informationen, die durch die Klasse Dwar-
fReader bereitgestellt werden. Auf Basis dieser Debug-Informationen wird der Stack-
Trace erstellt. Der Grundlegende Ablauf ist in einem Flussdiagramm in Abbildung 5.2
dargestellt.
Als erstes wird über einen Breakpoint-Listener auf die Änderung des Instruktion-

Pointer gewartet. Danach wird geprüft welcher Stack aktuell genutzt wird (siehe Multi-
Stack-Problem in Kapitel 4.4.2).Anschließend wird, auf Basis der Debug-Informationen,
versucht zu ermitteln, um welche Funktion es sich handelt. Dabei werden drei Fälle
unterschieden:

1. Die Funktion ist unverändert
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Suche Funktion der 
aktuellen 

Instruktion

Funktion 
unverändert?

Ja

Nein

Funktion 
in Liste 

bekannter 
Funktionen?

Ja

Suche Funktion in 
den Debug-

Informationen

Nein

In Debug-
Informationen 

gefunden?

Füge Funktion zur 
Liste bekannter 

Funktionen hinzu
Ja

Warte auf nächste 
Instruktion

Nein

Rekursiver 
Aufruf?

Füge Funktion zur 
Liste offener 

Stackframes hinzu

Ja

Nein

Berechne Adressen 
der aktuellen 

Funktion

Importiere 
abgebauten 

Stackframe in die 
Datenbank

Ist ein 
Stackframe 
abgebaut 
worden?

Ja

Nein
Lebenszeit von 

Variablen zu 
Ende?

Importiere 
betroffene 

Variablen in die 
Datenbank

Ja

Nein

Prüfe Stack

Abbildung 5.2.: Flussdiagramm zur Darstellung des grundlegenden Ablaufs im
StackTracer-Plugin
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Die aktuelle Instruktion betrifft die gleiche Funktion, die bereits bei der Funktion
zuvor zutraf. Entsprechend stehen die Debug-Informationen zu dieser Funktion
bereits zur Verfügung.
In diesem Fall muss untersucht werden, ob es sich um einen rekursiven Aufruf der
Funktion handelt. Festgestellt werden kann dies über die framebase, die aus den
Debug-Informationen berechnet werden kann. Hat sich die framebase geändert,
handelt es sich um einen rekursiven Aufruf.

2. Die Funktion ist bereits bekannt
Alle Funktionen, die im Programmverlauf betreten wurden, werden in einer Liste
gespeichert. Dazu werden die gefüllten Strukturen aus der Klasse DwarfReader
verwendet.
Sofern sich die Funktion geändert hat, wird zunächst diese Liste durchlaufen und
überprüft, ob die Debug-Informationen zu dieser Funktion bereits vorliegen.
Dieses Vorgehen wurde zur Steigerung der Effizienz eingeführt, da ein Abfragen
der Debug-Informationen aus der Binär-Datei mehr Laufzeit-Kosten verursacht,
als diese Liste zu durchlaufen.

3. Die Funktion wird in den Debug-Informationen gesucht
Sofern die Suche in der Liste erfolglos ausging, müssen die Debug-Informationen
aus der Binär-Datei geholt werden. Dazu wird eine Anfrage über die Funktion
get_location_information() der Klasse DwarfReader gestellt.
Sofern Debug-Informationen in der Binär-Datei vorlagen, werden diese der Liste
der bekannten Funktionen hinzugefügt.
Es kann z.B. im Fall einer Funktion, die in Assembler geschrieben wurde, vorkom-
men, dass keine Debug-Informationen gefunden werden können. In diesem Fall
kann keine Aufzeichnung des Stackframe erfolgen und es wird erneut auf eine Än-
derung der Instruktion gewartet.

Sofern der aktuellen Instruktion eine Funktion zugeordnet werden konnte, wird diese
als Kopie einer weiteren Liste hinzugefügt. Diese Liste enthält alle offenen Stackframes.
Zusätzlich wird abgelegt, zu welchem Stack die Stackframe gehört. Im restlichen Ver-
lauf des StackTracer-Plugins werden immer ledliglich Stackframes betrachtet, die zum
aktuellen Stack gehören.
Anschließend werden die Adressen der offenen Stackframes berechnet. Dies umfasst

nicht nur die Berechnung der framebase, sondern auch die Berechnung der Adressen der
lokalen Variablen der Stackframe.
Dabei unterscheidet sich die Berechnung der framebase von der Berechnung der Adres-

sen für die lokalen Variablen. Die framebase für die Stackframe muss lediglich ein ein-
ziges Mal für ihre gesamte Lebensdauer berechnet werden. Für lokale Variablen existie-
ren mehrere Adressbereiche mit teils unterschiedlichen Berechnungsvorschriften (siehe
Grundlagen Kapitel 2.5.2). Daher wird eine Variable in die Datenbank geschrieben, so-
bald ihre Lebenszeit endet.
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Sobald eine Stackframe abgebaut wurde, wird diese in die Datenbank geschrieben. Alle
Variablen, die zu dieser Funktion gehören und noch nicht in die Datenbank geschrieben
wurden, werden ebenfalls importiert.
Abschließend wird erneut auf eine Änderung des Instruktion-Pointer gewartet.

5.2.2. Datenbank-Struktur
Um die Debug-Informationen zu speichern, wurde die Struktur der Datenbank angepasst.
Abbildung 5.3 zeigt die neue Struktur. Zur Steigerung der Übersichtlichkeit wurde auf
die Darstellung der bereits existierenden Tabellen verzichtet. Ebenso ist der globale
Zusammenhang der Tabellen über die variant_id nicht eingezeichnet. Folgende Tabellen
sind hinzugekommen:

fulltrace

variant_idPS

instrPS

instr_absolute

dbg_filename

file_idPS

variant_id

path

dbg_source

variant_idPS

linenumberPS

dbg_mapping

variant_idPS

instr_absolutePS

linenumberPS

file_id

dbg_variables

variable_idPS

variant_idPS

method_id

var_name

file_idPS

line

dbg_methods

method_idPS

variant_idPS

method_name

stat_instr_end

stat_instr_start

dbg_stacktrace

variant_idPS

method_idPS

variable_idPS

dyn_instr_endPS

dyn_instr_startPS

addressPS

trace

variant_idPS

instr1

instr1_absolute

instr2PS

instr2_absolute

time1

time2

data_addressPS

width

accesstype

Abbildung 5.3.: Angepasstes Schema der Datenbank für die Debug-Informationen. Al-
le Komponenten sind über die variant_id verbunden. Zum Zweck der
Übersichtlichkeit wurde auf diese Verbindungen sowie die bereits exis-
tierenden Tabellen verzichtet(ausnahme trace).
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• fulltrace
Die Tabelle fulltrace wird durch den Fulltrace-Importer befüllt. Sie enthält je-
de dynamische Instruktion sowie die entsprechende statische Instruktion aus dem
Trace.

• dbg_filename
Diese Tabelle wird vom ElfImport befüllt. Das Feld path enthält den Pfad zu einer
Quellcodedatei, die über file_id durchnummeriert werden.

• dbg_source
Die dbg_source-Tabelle enthält zeilenweise den Quellcode der Quellcode-Dateien.
Diese Tabelle wird ebenfalls durch den ElfImporter befüllt.

• dbg_mapping
Die Abbildung von Instruktionen auf Zeilen des Hochsprachen-Code wird in der
Tabelle dbg_mapping abgelegt. Auch diese Informationen werden durch den El-
fImporter importiert.

• dbg_methods
Die Funktionen, die während der Aufzeichnung des Stack-Trace ausgeführt werden
importiert das StackTracer-Plugin und legt sie jede Funktion ein einziges Mal in
dieser Tabelle ab. Der Name sowie die statische Start- sowie Endadresse werden
für jede Funktion in der Datenbank abgelegt.

• dbg_variables
Die lokalen Variablen einer Funktion stehen in der Tabelle dbg_variables. Dabei
wird für jede Variable gespeichert, wie sie heißt und welchen Typ sie hat. Auch
diese Tabelle wird durch das StackTracer-Plugin befüllt.

• dbg_stacktrace
Der eigentliche Stack-Trace, der durch das StackTracer-Plugin aufgezeichnet wird,
steht in der Tabelle dbg_stacktrace. Jedes Mal, wenn eine Variable auf dem Stack
liegt und durch die Debug-Informationen beschrieben ist, werden Einträge für diese
Variable in dieser Tabelle angelegt. Für jede Variable wird pro definierter Leben-
dauer in den Location-Informationen ein Eintrag in der dbg_stacktrace Tabelle
angelegt.

Aus dem Datenbank-Schema wird ersichtlich, dass die Tabellen in drei Gruppen
unterteilt werden können. Die Tabelle fulltrace enthält die Daten aus dem Fulltrace-
Importer und enthält alle Instruktions-Adressen, die der Trace enthält. Die drei Tabellen
dbg_filename, dbg_source, dbg_mapping enthalten die Debug-Informationen, die dazu
notwendig sind, um eine Instruktions-Adresse auf eine Zeile im Hochsprachen-Code abzu-
bilden. Sie werden durch den ElfImporter erzeugt und befüllt. Die Tabellen dbg_methods,
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dbg_variables, dbg_types sowie dbg_stacktrace enthalten den Stack-Trace. Die konkre-
ten location–Informationen aus den Debug-Informationen werden nicht in der Datenban
abgelegt, da sie nur zum Zeitpunkt der Erzeugung des Stack-Trace benötigt werden. Das
Datenbank-Schema ist so angelegt, dass es leicht erweitert werden kann. Beispielsweise
könnten Klassen als eigene Tabelle hinzugefügt werden. Die dadurch relevante class_id
könnte als zusätzliches Feld in die Tabellen dbg_variables sowie dbg_methods eingefügt
werden. So könnten member–Variablen sowie zur Klasse gehörende Funktionen entspre-
chend abgelegt werden. Ähnlich könnten die Typen der Variablen in der Datenbank
abgelegt werden. Über eine eigene Tabelle dbg_types könnten die Typ-Informationen
gespeichert werden. Über die ID der Typen könnte in dbg_variables jeder Variable ein
Typ zugeordnet werden. Analog könnten weitere Konstrukte des Hochsprachen-Code in
der Datenbank abgebildet werden.

5.3. VisualFAIL*
VisualFAIL* ist ein webbasiertes Analyse-Tool, welches im Rahmen dieser Arbeit im-
plementiert wurde. Es setzt auf die Daten auf, die mit Hilfe des angepassten FAIL*-
Frameworks erzeugt werden können. In Abbildung 5.4 ist der Aufbau von VisualFAIL*
veranschaulicht.
Die Server-Seite wurde durch die Skriptsprache PHP implementiert. Der Server holt

die notwendigen Daten mit geeigneten Abfragen aus der Datenbank und bereitet die
Daten so weit es geht für den Client vor.

Client

Bootstrap-Frontend

JQuery

Server

PHP

Datenbank

M
yS
Q
L

JSON

Abbildung 5.4.: Server-Client-Architektur von VisualFAIL*.

Der Client besteht aus einen Bootstrap-Frontend, dessen Funktionalität komplett
durch JQuery implementiert wurde. Da die Daten durch den Server so aufbereitet wer-
den, dass die lediglich auf der Client-Seite dargestellt werden müssen, ist der Rechen-
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aufwand für den Client gering. Diese Entscheidung zur Lastenverteilung wurde aktiv
getroffen, da Operationen auf großen Daten in PHP erheblich schneller abgearbeitet
werden, als es bei JQuery bzw. JavaScript der Fall wäre.
Die Kommunikation zwischen Server und Client erfolgt über JavaScript Object Notati-

on (JSON). Daten, die im JSON-Format ausgetauscht werden sind sowohl für Menschen,
als auch für Maschinen einfach lesbar. Insbesondere zum Debuggen stellt dies eine Er-
leichterung dar.
Der Client stellt in Abhängigkeit von dem was der Benutzer über das Frontend aus-

wählt eine Anfrage an den Server. Der Server stellt wiederum Services in Form von
Funktionen bereit. Beispielsweise die Funktion „function dbTest()“. Beim Aufrufen der
Funktion prüft der Server, ob alle notwendigen Tabellen in der Datenbank vorhanden
sind. Ist dies der Fall wird über ein „echo json_encode(’ok’);“die Antwort an den Client
übermittelt. Der nimmt die Daten entgegen und prüft, ob die Daten ein „ok“enthalten.
Sind nicht alle Tabellen vorhanden wird statt eine „ok“eine passende Meldung an den
Client übermittelt. Diese wird dann entsprechend als Warnung über das Bootstrap-
Frontend ausgegeben.
Neben einfachen Zeichenketten, können beliebig komplexe Datenstrukturen wie z.B.

ungleichmäßig verschachtelte Arrays übergeben werden. Davon ist allerdings aufgrund
des hohen Aufwandes zur Verarbeitung der Daten auf der Client-Seite abzuraten.

5.3.1. Features
In VisualFail* wurden zwei Visualisierungen implementiert:

• Rückabbildung
Für diese Visualisierung wurden die Rückabbildungs-Informationen aus den Debug-
Informationen genutzt, um die Fehler auf den Assembler-Code bzw. den Hochsprachen-
Code abzubilden. Für die Abbildung auf den Hochsprachen-Code wird für jede
Zeile der zugehörige Assembler-Code eingeblendet.
Die Ergebnisdaten der Fehlerinjektions-Experimente werden durch eine rot Fär-
bung der betroffenen Zeile kenntlich gemacht. Entsprechend ist eine Zeile umso
stärker rot gefärbt, desto mehr Fehler dieser Zeile zuzuordnen sind. Dabei steigt
der rot-Wert nicht linear, sondern logarithmisch zu den Fehlerzahlen der Quellcode-
Zeilen. Dadurch soll eine bessere Übersicht über die Fehleranfälligkeit der einzelnen
Zeilen erreicht werden.

• Aggregation
Durch die Möglichkeit der Aggregation der Ergebnisdaten über Software-Komponenten
können für jede lokale Variable konkrete Zahlen zu den Fehlern angegeben werden,
die diese Komponenten betreffen.
Im Rahmen dieser Implementierung wurde eine tabellarische Übersicht über alle
lokalen Variablen implementiert. Diese Tabelle ist absteigend nach Anzahl der Feh-
ler sortiert. Somit ist schnell ersichtlich, welche Variablen besonders fehleranfällig
sind.
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Abbildung 5.5.: Überblick über VisualFAIL*

Abbildung 5.5 zeigt einen Ausschnitt des Frontend von VisualFAIL*. Zu sehen ist die
Oberfläche zur Rückabbildung der Ergebnisdaten auf den Assembler- bzw. Hochsprachen-
Code:

1. Navigationsleiste

Über die Navigationsleiste kann zwischen der Rückabbildung und der Darstellung
der aggregierten Ergebnisdaten gewechselt werden.

2. Auswahlmenü

Über das Auswahlmenü auf der linken Seite kann ausgewählt werden, welcher
Benchmark und welche Variante des Benchmarks visualisiert werden sollen. Au-
ßerdem kann für die Rückabbildung ein Verfahren zur Färbung gewählt werden.
Möglich ist die Färbung des rechten Randes einer Äquivalenzklasse, die letzte In-
struktion sowie komplette Äquivalenzklassen (siehe Kapitel zur Rückabbildung ).

3. Fehlerklassen
Nach Auswahl der Komponenten im Auswahlmenü erscheint eine Auswahl zu den
Fehlerklassen. Diese ermöglicht es die Fehlerklassen, die in die Visualisierung mit
einbezogen werden, zu selektieren. Entsprechend können über die Visualisierung
auch einzelne Fehlerklassen betrachtet werden.

4. Auswahl der Quellcode-Datei

Da die Einblendung des gesamten Hochsprachen-Code zu unübersichtlich wäre,
gibt es die Auswahl der Quellcode-Datei.

5. Assembler–Code

Der Assembler–Code wird immer komplett eingeblendet und enthält die in Ab-
hängigkeit zu den ausgewählten Fehlerklassen gefärbten Zeilen.

6. Hochsprachen–Code
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In Abhängigkeit von der ausgewählten Quellcode-Datei wird der Hochsprachen–
Code eingeblendet. Zu jeder Zeile wird soweit vorhanden der zugehörige Assembler-
Code eingefügt und gefärbt. Die betroffene Zeile des Hochsprachen-Code wird
ebenfalls eingefärbt.

VisualFAIL* ist so entworfen, dass es sich flexibel an die Daten in der Datenbank an-
passt. Beispielsweise wird die Auswahl der Fehlerklassen (3) dynamisch aus den Fehler-
klassen erzeugt, die in der result-Tabelle in der Datenbank zu finden sind.

5.4. Probleme und Lösungen
Bei der Implementierung sind mehrere Probleme aufgetreten, die im Folgenden erläutert
werden. Entsprechende Lösungen für diese Probleme, soweit möglich, werden ebenfalls
vorgestellt.

5.4.1. Effiziente Umgang mit Daten aus der Datenbank
Durch die Anpassung des FAIL*-Frameworks werden, zusätzlich zu den bereits existie-
renden Ergebnisdaten der Fehlerinjektionsexperimente, die Debug-Informationen impor-
tiert. Um die Daten bspw. zu über variablen zu aggregieren sind komplexe Datenbank-
Abfragen notwendig. Ohne jegliche Optimierung benötigt eine solche Abfrage für einen
kleinen Benchmark mit etwa 5000 Instruktionen bereits mehrere Minuten, bis die Er-
gebnisse bereitstehen. Insbesondere, wenn die aggregierten Ergebnisdaten von mehreren
Benchmarks analysiert werden sollen bedeutet dies einen erheblichen Zeitaufwand. Für
größere Benchmarks ist zu erwarten, dass die notwendige Zeit zur Beantwortung der
Anfrage deutlich steigt.
Um diesem Problem entgegen zu treten, wurden die Tabellen sowie die Abfragen opti-

miert. Durch Optimierungstechniken wie z.B. Umsortierung der Reihenfolge des Primär-
schlüssels einer Tabelle oder das Einfügen eines Index, führen zu einer deutlich Beschleu-
nigung, die zu einer Beantwortung innerhalb von mehreren Sekunden führt. Für die in
dieser Arbeit betrachteten Benchmarks waren diese Optimierungen ausreichend, weswe-
gen keine weiteren Techniken zur Beschleunigung der Abfragen implementiert wurden.
Allerdings sind auch diesen Optimierungen Grenzen gesetzt. Entsprechend ist davon

auszugehen, dass diese Optimierungen ab einer gewissen Größe der Benchmarks nicht
mehr effizient genug sind.
Als Lösung um mit größeren Benchmarks umzugehen, könnten Teile der Abfragen,

die von mehreren Abfragen verwendet werden, vorberechnet werden. Dies würde unter
Umständen zu einer Beschleunigung führen, sofern der größte Rechenaufwand in dieser
Teilabfrage entsteht. Alternativ könnten alle Abfragen komplett vorberechnet und das
Ergebnis gespeichert werden. Der Zeitaufwand wäre der selbe, allerdings bestünde so
die Möglichkeit alles vor zu berechnen und anschließend ohne größere Verzögerung alle
gewünschten Untersuchungen vorzunehmen.
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5.4.2. Komplexität der Debug-Informationen
Wie bereits in dem Kapitel 2.5 angedeutet wurde, sind die Debug-Informationen sehr
komplex. Dies führt dazu, dass Informationen sehr unterschiedlich und vor allem verteilt
abgelegt werden. Entsprechend entstehen dadurch sehr viele Möglichkeiten, wie bzw. wo
nach diesen Informationen mit Hilfe der libdwarf gesucht werden kann. Im Rahmen
dieser Arbeit wurden Fälle, die häufig auftreten, abgedeckt. Wie gut die Abdeckung
dieser Fälle im Bezug auf die Aggregation von Fehlern auf lokale Variablen ist, wird im
Kaptitel Evaluation 6 nähe untersucht.
Die Komplexität der Debug-Informationen bringt ein weiteres Problem mit sich. Die

komplexen Daten müssen in Datenstrukturen gehalten werden, um sie zu verarbeiten.
Ein gutes Beispiel dafür sind die location-Informationen. Die Information wo eine Va-
riable zur Laufzeit im Speicher liegt, kann wie bereits erläutert, partiell definiert sein.
Entsprechend aufwendiger wäre die Überprüfung der Position der einzelnen Teile der Va-
riable sowie dessen Speicherung. Im Rahmen dieser Arbeit werden die partiell definierten
location-Informationen vernachlässigt, da sie eher selten vorkommen.

5.5. Zusammenfassung
In diesem Kapitel wurden zunächst die verwendeten Technologien vorgestellt, die zur Im-
plementierung verwende wurden. Anschließend wurde auf die Anpassungen des FAIL*-
Frameworks eingegangen und dessen Struktur anhand eines Klassendiagramms darge-
stellt. Sowohl die Funktionalität des StackTracer-Plugins, als auch die erweiterte Struk-
tur der Datenbank wurde in einem Unterkapitel genauer erläutert. Zu den neuen Analyse-
Verfahren wurde die Oberfläche VisualFAIL* implementiert, dessen Aufbau ebenfalls ge-
nauer erläutert wurde. Zum Schluss dieses Kapitels wurden die Probleme, die während
der Implementierung aufgetreten sind, erläutert und entsprechende Lösungen vorgestellt.

70



6. Evaluation
Die Evaluierung der in dieser Arbeit vorgestellten Verfahren ist Inhalt dieses Kapitels. In
Kapitel 6.1 wird die Qualität der Daten gemessen, die durch den Stack-Trace aufgezeich-
net wurden. Die in diesem Kapitel verwendeten Benchmarks mutex1 und thread1 sind
identisch mit den Benchmarks aus der Veröffentlichung „Return-Address Protection in
C/C++ Code by Dependability Aspects“ von Borchert et al. [35]. Der Vergleich zwischen
den Ergebnissen dieser Veröffentlichung und den in dieser Arbeit erzielten Ergebnisse
wird in Kapitel 6.2 durchgeführt. Abschließend werden in Kapitel 6.3 Einschränkungen
bzgl. der Ergebnisqualität aufgrund von Optimierungen erläutert.

6.1. Qualität der vorgestellten Verfahren
Eine wesentliche Frage, die sich stellt, ist wie gut die hier vorgestellten Verfahren funk-
tionieren. Dazu wird die Qualität über mehrere Qualitätsmetriken untersucht. Diese
Metriken werden in Kapitel 6.1.2 vorgestellt und anschließend in Kapitel 6.1.3 auf die
Benchmarks angewandt und bewertet.

6.1.1. Effizienz der Rückabbildung auf Äquivalenzklassen
Wie im Kapitel Analyse und Entwurf 4.3 beschrieben, können die Fehler in Form kom-
pletter Äquivalenzklassen durch Färben des Assembler- bzw. Hochsprachen-Code dar-
gestellt werden.
Theoretisch müsste der Fehler jede der Instruktionen der Äquivalenzklasse zugeordnet

werden, da das Ergebnis entsprechend dasselbe wäre. Dies würde jedoch dazu führen,
dass der Fehler auf viele Zeilen des Hochsprachen-Codes abgebildet werden würde. Dies
ist prinzipiell kein Problem, solange die Äquivalenzklasse lediglich eine Funktion betrifft.
In diesem Fall wäre klar zu erkennen, dass diese Funktion fehleranfällig ist und durch
entsprechende Fehlertoleranzmaßnahmen geschützt werden sollte.
Häufig ist es jedoch so, dass sich die Äquivalenzklasse dadurch, dass sie sich lediglich

auf Speicherzugriffe bezieht, über mehrere Funktionen erstreckt. Dies tritt z.B. durch
folgenden Programmablauf auf:

1. Funktion x speichert einen Wert in einer Variable var

2. Funktion x ruft Funktion y auf

3. Funktion y kehrt zurück, ohne auf Variable var zugegriffen zu haben
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4. Funktion x greift lesend auf die Variable var zu

In diesem Beispiel würde die Funktion y zu der Äquivalenzklasse gehören, die sich
durch die Speicherzugriffe auf die Variable var ergibt. Würde man in diesem Beispiel
jeder Instruktion aus der Äquivalenzklasse den Fehler aus dem Experiment zurechnen,
würde der Eindruck entstehen, dass Funktion y fehleranfällig ist. Demzufolge würde
der Eindruck entstehen, dass Funktion y gehärtet werden müsste. Der Entwickler zieht
letztlich falsche Schlüsse aus der Färbung der Äquivalenzklassen.
Das Problem liegt darin, dass eine zeitliche Dimension auf eine räumliche Dimension

abgebildet wird und dies in diesem Fall nicht sinnvoll ist. Die dynamischen Instruk-
tionen stellen den zeitlichen Ablauf des Programms dar. Die statischen Instruktionen
beschreiben dagegen eine räumliche Dimension.

6.1.2. Qualitätsmetrik für die Aggregation
Metrik 1: Abdeckung der Debug-Informationen auf Instruktionen
Durch das StackTracer-Plugin wird für jede Instruktion nach Debug-Informationen

gesucht, die die passende Funktion abbilden. Die Suche nach diesen Funktionen ist
verhältnismäßig trivial, denn es gibt nur wenige DIE-Typen, die eine solche Funkti-
on in den Debug-Informationen abbilden. Der DwarfReader durchsucht alle DIEs nach
diesen Typen. Entsprechend kann davon ausgegangen werden, dass die Funktion zu
einer Instruktion gefunden wird, sofern sie existiert. Mit dieser Annahme können die
Instruktionen, zu denen Debug-Informationen gefunden wurden, von denen ohne Debug-
Informationen getrennt werden. Dies führt dazu, dass Aussagen bzgl. der Qualität der
Debug-Informationen möglich werden, denn wenn zu einer Instruktion keine Debug-
Informationen gefunden wurden, existieren sie nicht. Entsprechend kann die Abdeckung
der Debug-Informationen auf Instruktionen wie folgt berechnet werden:

Abdeckung = (Instruktionen ohne Dbg−Info/Instruktionengesamt)

Metrik 2: Abdeckung der Variablen des Stack-Trace auf die Äquivalenz-
klassen
Die Äquivalenzklassen der Ergebnisdaten, die aus dem Pruning entstehen, sind für

eine bestimmte Speicheradresse über eine bestimmte Länge in dynamischen Instruktio-
nen definiert. Die Aufzeichnungen bzgl. der Variablen in der Tabelle dbg_stacktrace
sind ebenfalls für eine bestimmte Speicheradresse über eine bestimmte Länge in dyna-
mischen Instruktionen definiert. Wenn diese Daten im Stack-Segment des Fehlerraums
übereinander gelegt werden, bildet die Schnittfläche eine Anzahl von Fehlern ab. Diese
Fläche spiegelt die Abdeckung der Variablen des Stack-Trace auf die Äquivalenzklassen
und somit auf die konkreten Fehler wieder.

6.1.3. Qualitätsbewertung der Aggregation
Die Evaluierung bzgl. der Abdeckung der Debug-Informationen über die Instruktionen
liefert gute Ergebnisse (siehe Abschnitt 6.1). Für den Benchmark mutex1 konnten für
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Abbildung 6.1.: Überdeckung für den Benchmark mutex1 ohne Optimierungen. Über-
deckte Äquivalenzklassen sind grün gekennzeichnet. Nicht überdeckte
Bereiche sind schwarz gefärbt.

Benchmark Instruktionen gesamt Instruktionen mit Debug-Informationen %
mutex1 (O0) 17139 16286 95.02
thread1 (O0) 8969 8457 94.29

Tabelle 6.1.: Auswertung von Metrik 1 für die Benchmarks mutex1, thread1 ohne
Optimierungen

95.02% aller Instruktionen in diesem Benchmark Debug-Informationen gefunden wer-
den. Für thread1 ist die Abdeckung nahezu identisch. Dies bedeutet, dass für nicht
optimierte Benchmarks davon ausgegangen werden kann, dass es zu jeder Instruktion
des Hochsprachen-Code eine entsprechende Funktion aus den Debug-Informationen zu-
geordnet werden kann. Der Großteil der fehlenden 5% ergibt sich aus Funktionen, die
in Assembler implementiert wurden und daher keinen Debug-Informationen zugeordnet
sind. Dieses Ergebnis bringt Aufschluss darüber, dass Debug-Informationen vorhanden
sind. Allerdings kann hieraus keine Aussagen darüber getroffen werden, wie gut die
Qualität dieser Debug-Informationen ist.

Tabelle 6.2 zeigt die Überdeckung nach Metrik 2 für die beiden unoptimierten Bench-
marks. Für die Evaluierung wurden die Variablen auf dem Stack aufgezeichnet, soweit
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Benchmark Fehler insgesamt Fehler abgedeckt %
mutex1 (O0) 5884642 4508518 76.84
thread1 (O0) 5759306651 4372647271 74.00

Tabelle 6.2.: Auswertung von Metrik 2 für die Benchmarks mutex1, thread1 ohne Op-
timierungen. Betrachtet wurde für diese Evaluierung lediglich das Stack-
Segment.

die dafür notwendigen Debug-Informationen abgerufen werden konnten. Es sei an dieser
Stelle nochmals angemerkt, dass in der Implementierung für diese Arbeit aufgrund der
Vielfalt der Debug-Informationen nicht alle Möglichkeiten, nach Debug-Informationen
zu suchen, ausgeschöpft wurden. Zusätzlich zu den lokalen Variablen wurde der Base-
Pointer sowie der Instruction-Pointer für jedes Stackframe als künstliche Variablen mit
aufgezeichnet. Insgesamt ergibt sich eine Abdeckung von 76.61% bzw. 75.92% aller Feh-
ler im Stack-Segment durch die aufgezeichneten Variablen. Entsprechend können somit
76.84% bzw. 74.00% der Fehler auf die lokalen bzw. künstlichen Variablen aggregiert
werden. Es kann davon ausgegangen werden, dass sich durch die Implementierung von
mehr Möglichkeiten zur Suche nach lokalen Variablen in den Debug-Informationen, das
Ergebnis weiter verbessern lässt.

6.2. Vergleich mit Return-Address Protection in
C/C++ Code by Dependability Aspects

Wie im Kapitel Related Work bereits erwähnt wurde, wird in einer Veröffentlichung von
Borchert et al. [35] der Stack untersucht. Bei der Untersuchung wurden lediglich dem
gesamten Stack-Segment Fehler zugeordnet und durch genauere manuelle Betrachtung
festgestellt, dass die Rücksprungadresse und Base-Pointer häufig von Fehlern betroffen
sind. Im weiteren Verlauf der Untersuchung wurde klar, dass es nicht effizient genug
ist die Rücksprungadresse für jede Funktion zu härten, da es einige Funktionen in dem
Benchmark mutex1 gibt, die häufig aufgerufen werden, aber dafür nur kurz laufen. Ei-
ne solche Funktion mit Fehlertoleranzmechanismen zu schützen würde die Laufzeit des
gesamten Benchmarks erheblich verlängern. Deshalb wurde die Laufzeit der Funktio-
nen evaluiert, um herauszufinden, welche Funktionen lang genug laufen, damit die An-
wendung einer Fehlertoleranzmaßnahme sinnvoll ist. Neben einer Erkennungsmaßnahme
wurde eine Korrekturmaßnahme für die Rücksprungadresse evaluiert. Mit der Korrek-
turmaßnahme konnten für den Benchmark mutex1 die Fehler, die den Stack betreffen,
um 24% gesenkt werden.
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6.2 Evaluation

Funktion Fehler insgesamt %
BP,IP 3878169 86.02

unlock_inner 82747 1.83
thread_entry 13220 0.29

entry0 8787 0.19
wait_inner 8565 0.19

Tabelle 6.3.: Top5 der auf Funktionen aggregierten Ergebnisdaten für den Benchmark
mutex1(O0).

Variable Fehler insgesamt %
IP 2020720 44.82
BP 1857449 41.20

current 74458 1.65
thread 13220 0.29
data 8787 0.19

Tabelle 6.4.: Top5 der auf Variablen aggregierten Ergebnisdaten für den Benchmark
mutex1(O0).

6.2.1. Ergebnis
Mit den in dieser Arbeit entwickelten Verfahren können die Ergebnisdaten wesentlich
genauer auf Variablen und Funktionen abgebildet werden, als es in der Veröffentlichung
möglich war. Die auf Funktionen aggregierten Ergebnisdaten für den Benchmark mutex1
sind in Tabelle 6.3 zu sehen. Für die künstlich aufgezeichneten Variable gibt es auch eine
künstliche Funktion, so dass die Fehler, die den Base-Pointer, als auch den Instruction-
Pointer betreffen, aggregiert werden können. Das Ergebnis ist recht eindeutig. Die Fehler,
die den abgelegten Base-Pointer und den Instruction-Pointer betreffen, bilden 86.02%
der gesamten Fehler. Daher sollte der Fokus bei der Härtung des Benchmarks auf der
Steigerung der Fehlertoleranz für den abgelegten Base-Pointer bzw. Instruction-Pointer
liegen.

Für die aggregierten Ergebnisdaten auf der Granularität von Variablen, wie in Tabelle
6.4 abgebildet ergibt sich ein ähnliches Ergebnis. Sowohl der Instruction-Pointer (IP),
als auch der Base-Pointer (BP) sind in etwa gleich fehleranfällig.

Somit ist klar, dass sowohl der Base-Pointer, als auch der Instruction-Pointer geschützt
werden müssen, um die Fehlertoleranz des Benchmarks zu steigern. Dennoch stellt sich
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Evaluation 6.3

Benchmark O0 O1 O2 O3
mutex1 76.84 7.02 4.53 5.91
thread1 74.00 5.26 0.001 0.0008

Tabelle 6.5.: Auswirkungen von Optimierungen auf die Abdeckung der Fehler im Stack-
Segment in %.

wieder die Frage, welche Funktionen lang genug laufen, damit sich die Anwendung eines
Fehlertoleranzmechanismus lohnt. Diese Informationen stehen ebenfalls in der Tabelle
dbg_stacktrace, da für jeden Funktionsaufruf die framebase in dieser Tabelle abgelegt
wird. Durch die dynamische Start- und Endadresse ist auch die Laufzeit der Funktionen
bekannt. Somit ist das Ergebnis der neuen Analysen über den Stack-Trace identisch
mit denen auf der Veröffentlichung. Der Vorteil der neuen Analyse liegt darin, dass die
Aussagekraft der aggregierten Ergebnisdaten stärker ist. Es kann für jede Variable bzw.
Funktion festgestellt werden, wie fehleranfällig sie ist. Darüber hinaus wurde die Messung
der Zeit sowei die Aufrufhäufigkeit, der einzelnen Funktionen, mit großem Aufwand
gemessen. Bei der hier evaluierten Analyse werden diese Informationen automatisch
mitgeliefert.

6.3. Einschränkungen durch Optimierungen
Das hier vorgestellte Verfahren unterliegt Einschränkungen, die aus dem Code-Location-
Problem, das im Kapitel Related Work beschrieben wurde, resultieren. Durch Optimie-
rungen werden die Debug-Informationen ungenauer bzw. unvollständiger. Dies hat di-
rekte Auswirkungen auf die Effizienz der neuen Analyse-Verfahren. Tabelle 6.5 zeigt wie
sie die Fehler-Abdeckung nach Metrik 2 mit unterschiedlichen Optimierungen verändert.
Die Abdeckung nimmt bereits bei dem Optimierungslevel O1 erheblich ab und liegt le-
diglich bei 7% bzw. 5%. Somit sind die neuen Analyse-Verfahren nicht mehr anwendbar,
sobald Optimierungen während des Compile-Vorgangs angewendet werden.

Der Grund dafür liegt darin, dass sich ein Großteil der Fehler auf denabgelegten Base-
Pointer sowie Instrction-Pointer bezieht. Diese Werte werden in der Implementierung
des Stacktracer-Plugins über den Inhalt des EBP-Register bezogen. Sobald eine der Op-
timierungsstufen eingeschaltet werden, wird der EBP nicht mehr gesetzt. Entsprechend
ist es dann nicht mehr möglich die Lage dieser Daten aufzuzeichnen.
Ein weiterer Grund dafür wird ersichtlich, wenn man betrachtet, zu wie vielen In-

struktionen noch Debug-Informationen gefunden werden können, wenn Optimierungen
angewandt werden (siehe Tabelle 6.6). Mit den Optimierungen stehen für immer weni-
ger Instruktionen Debug-Informationen zur Verfügung. Für den Optimierungslevel O3
sind es lediglich 41.09% bzw. 53.27%. Dies wirkt sich deutlich auf die Abdeckung nach

76



6.4 Evaluation

Benchmark O0 O1 O2 O3
mutex1 95.02 80.91 76.49 41.09
thread1 94.29 79.58 69.96 53.27

Tabelle 6.6.: Auswirkungen von Optimierungen auf die Abdeckung der Debug-
Informationen auf Instruktionen in %.

Metrik 2 aus, da somit für einen Großteil des Benchmarks keine Debug-Informationen
zu Verfügung stehen.

Noch ein weiterer Grund liegt darin, dass die Debug-Informationen durch die Opti-
mierungen teilweise fehlerhaft werden, wie im Kapitel Related Work beschrieben.

6.4. Zusammenfassung
In diesem Kapitel wurde die Qualität der in dieser Arbeit entwickelten Analyse-Verfahren
evaluiert. Im Bezug auf die Rückabbildung wurde ersichtlich, dass die Abbildung von
Äquivalenzklassen auf Assembler- bzw. Hochsprachen-Code nicht sinnvoll ist. Für die
Aggregation wurde festgestellt, dass die Abdeckung durch die verwendete Implementie-
rung für nicht optimierte Benchmarks bei etwa 76% liegt. Unter Verwendung der neuen
Analysen wurde die Evaluierung zweier Benchmarks aus einer Veröffentlichung wieder-
holt. Das Ergebnis ist identisch. Dennoch bieten die neuen Analyse-Verfahren umfang-
reiche Informationen über die Daten, die im Stack-Segment liegen. Zum Abschluss wurde
evaluiert, welche Auswirkungen Optimierungen auf die neuen Analyse-Verfahren haben.
Es wurde festgestellt, dass die neuen Analysen bei der Verwendung von Optimierungen
nicht mehr anwendbar sind, da aufgrund des Code-Location-Problem die Anzahl und
Qualität der Debug-Informationen erheblich abnimmt.
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7. Zusammenfassung und Ausblick
Das Ziel dieser Arbeit war es neue Analyse-Verfahren für Ergebnisse aus Fehlerinjektions-
experimenten zu entwickeln und Ansätze für eine automatisierte Analyse bzw. Härtung
von Software zu erarbeiten. Zu diesem Zweck wurde das Fehlerinjektions-Framework
FAIL* erweitert, um durch zusätzliche Informationen aussagekräftigere Analysen zu er-
möglichen. Im Folgenden wird in Abschnitt 7.1 auf die Ergebnisse, die aus dieser Arbeit
resultieren, eingegangen. Anschließend werden in Abschnitt 7.2 Möglichkeiten betrach-
tet, um die in dieser Arbeit vorgestellten Verfahren zu verbessern, bzw. um den Kreislauf
zur Härtung von Software zu komplettieren.

7.1. Zusammenfassung
Die Anforderungsanalyse hat ergeben, dass es notwendig ist, Aussagen über die Feh-
leranfälligkeit von Software-Komponenten auf Ebene des Hochsprachen-Code treffen zu
können. Durch das bisherige FAIL*-Framework konnte dies lediglich für globale Objekte
durch eine manuelle Zuordnung der Speicheradresse erfolgen. Wie bisherige Veröffent-
lichungen gezeigt haben ist insbesondere das Stack-Segment im Speicher von Fehlern
betroffen. Daher wurde in dieser Arbeit ein Verfahren entwickelt, um die Aggregation
von Ergebnisdaten auf Software-Komponenten zu ermöglichen, die im Stack-Segment
liegen.
Dazu wurde das FAIL*-Framework um die Möglichkeit erweitert einen Stack-Trace

aufzuzeichnen. Dazu war es notwendig auf die Debug-Informationen, die durch den
Compiler erzeugt werden können, zuzugreifen und diese entsprechend zu verarbeiten.
Dabei sind im Wesentlichen zwei Probleme aufgetreten. Zum einen sind die Debug-
Informationen sehr komplex, sodass es einen sehr hohen Implementierungs-Aufwand
erfordert, um die Debug-Informationen komplett nach den gewünschten Informationen
durchsuchen zu können. Zum anderen können die Debug-Informationen aufgrund des
Code-Location-Problems fehlerhaft bzw. lückenhaft sein.
Die Implementierung, die im Rahmen dieser Arbeit entstanden ist, besteht aus zwei

Teilen. Einerseits wurde das Stacktracer-Plugin implementiert, dass zum Aufzeichnen
der Lage der lokalen Variablen im Stack-Segment dient. Aufgrund des Umgangs mit
wenigen fehlerhaften Debug-Informationen ist diese Plugin derzeit x86-spezifisch. Den-
noch dürfte sich das Plugin mit wenig Aufwand für andere Plattformen portieren lassen.
Andererseits wurde mit VisualFAIL* eine Web-Oberfläche zur Visualisierung von Er-
gebnisdaten auf Assembler- sowie Hochsprachen-Code implementiert. Die Architektur
nach der VisualFAIL* entworfen wurde ist sehr flexibel und somit auch für zukünftige
Implementierungen von Visualisierungen geeignet.
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Zusammenfassung und Ausblick 7.2

Das Problem der fehlerhaften bzw. lückenhaften Debug-Informationen wurde insbe-
sondere für Benchmarks deutlich, die mit Optimierungen übersetzt wurden. Dennoch hat
die Evaluierung gezeigt, dass der Ansatz der Aggregation über Software-Komponenten
aus dem Hochsprachen-Code zumindest für nicht optimierte Benchmarks aussagekräftige
Ergebnisse liefert. Da nicht alle Möglichkeiten die Debug-Informationen zu durchsuchen
implementiert werden konnten, kann angenommen werden, dass sich die Variablen- bzw.
Stackabdeckung aus der Evaluierung weiter steigern lassen.
Diese Arbeit zeigt, dass der Ansatz Ergebnisdaten von Fehlerinjektions-Experimenten

auf Software-Komponenten zu aggregieren, funktioniert. Die Ergebnisse zeigen, dass mit
diesem Verfahren eine verbesserte und genauere Analyse möglich wird.

7.2. Ausblick
Durch die Anforderungsanalyse wurde festgestellt, welche Schritte erfolgen müssen, um
Software, möglicherweise auch automatisch, zu härten. Nach der Analyse und Priorisie-
rung erfolgt eine Platzierung der Fehlertoleranzmaßnahmen. Im Rahmen dieser Arbeit
wurden diesbezüglich Vorüberlegungen angestellt, um einen derartigen Mechanismus
umzusetzen. Die Umsetzung dieses Schrittes des Kreislaufs zur Härtung von Software
(siehe Kapitel 1.1) ist die nächste notwendige Implementierung, um eine vollständige
Härtung auf Basis von Analysen zu ermöglichen. Je nachdem, ob nach der Anwendung
der Fehlertoleranzmaßnahmen ein weiterer Kampagnen-Durchlauf erfolgen muss, ist es
zusätzlich notwendig die Effektivität der angewandten Maßnahmen zu bewerten.
Für die Aggregation von Ergebnisdaten ist es von größter Bedeutung, dass die dafür

genutzten Debug-Informationen möglichst erschöpfend genutzt werden. Entsprechend
ist eine Verbesserung der in dieser Arbeit entstandenen Implementierung ein lohnender
Aufwand, der zu einer Verbesserung der Funktionalität des Stacktracer-Plugins führt.
Mit den in dieser Arbeit entwickelten Verfahren können Aussagen über die Fehler-

anfälligkeit von Software-Komponenten im DATA-, BSS- und Stack-Segment getätigt
werden. Der letzte fehlende Speicherbereich ist das Heap-Segment. Die Entwicklung von
Verfahren, um Aussagen über die Fehleranfälligkeit von Software-Komponenten treffen
zu können, kann für zukünftige Entwicklungen relevant sein.
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A. Anhang

A.1. Komplette Sektion .debug_info

$ objdump --dwarf=info beispiel

beispiel: file format elf32-i386

Contents of the .debug_info section:

Compilation Unit @ offset 0x0:
Length: 0x18b (32-bit)
Version: 2
Abbrev Offset: 0
Pointer Size: 4

<0><b>: Abbrev Number: 1 (DW_TAG_compile_unit)
<c> DW_AT_producer : (indirect string, offset: 0x1d): GNU C++ 4.7.2
<10> DW_AT_language : 4 (C++)
<11> DW_AT_name : (indirect string, offset: 0x9b): beispiel.cc
<15> DW_AT_comp_dir : (indirect string, offset: 0x62): /fs/students/hellwig/Desktop/dwarf-beispiel
<19> DW_AT_ranges : 0x0
<1d> DW_AT_low_pc : 0x0
<21> DW_AT_entry_pc : 0x0
<25> DW_AT_stmt_list : 0x0

<1><29>: Abbrev Number: 2 (DW_TAG_class_type)
<2a> DW_AT_name : (indirect string, offset: 0x56): Person
<2e> DW_AT_byte_size : 4
<2f> DW_AT_decl_file : 1
<30> DW_AT_decl_line : 9
<31> DW_AT_sibling : <0x82>

<2><35>: Abbrev Number: 3 (DW_TAG_member)
<36> DW_AT_name : (indirect string, offset: 0x93): m_alter
<3a> DW_AT_decl_file : 1
<3b> DW_AT_decl_line : 12
<3c> DW_AT_type : <0x82>
<40> DW_AT_data_member_location: 2 byte block: 23 0 (DW_OP_plus_uconst: 0)
<43> DW_AT_accessibility: 3 (private)

<2><44>: Abbrev Number: 4 (DW_TAG_subprogram)
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<45> DW_AT_external : 1
<46> DW_AT_name : (indirect string, offset: 0x14): setAlter
<4a> DW_AT_decl_file : 1
<4b> DW_AT_decl_line : 15
<4c> DW_AT_MIPS_linkage_name: (indirect string, offset: 0x39): _ZN6Person8setAlterEi
<50> DW_AT_declaration : 1
<51> DW_AT_object_pointer: <0x59>
<55> DW_AT_sibling : <0x65>

<3><59>: Abbrev Number: 5 (DW_TAG_formal_parameter)
<5a> DW_AT_type : <0x89>
<5e> DW_AT_artificial : 1

<3><5f>: Abbrev Number: 6 (DW_TAG_formal_parameter)
<60> DW_AT_type : <0x82>

<2><65>: Abbrev Number: 7 (DW_TAG_subprogram)
<66> DW_AT_external : 1
<67> DW_AT_name : (indirect string, offset: 0x30): getAlter
<6b> DW_AT_decl_file : 1
<6c> DW_AT_decl_line : 16
<6d> DW_AT_MIPS_linkage_name: (indirect string, offset: 0xc2): _ZN6Person8getAlterEv
<71> DW_AT_type : <0x82>
<75> DW_AT_declaration : 1
<76> DW_AT_object_pointer: <0x7a>

<3><7a>: Abbrev Number: 5 (DW_TAG_formal_parameter)
<7b> DW_AT_type : <0x89>
<7f> DW_AT_artificial : 1

<1><82>: Abbrev Number: 8 (DW_TAG_base_type)
<83> DW_AT_byte_size : 4
<84> DW_AT_encoding : 5 (signed)
<85> DW_AT_name : int

<1><89>: Abbrev Number: 9 (DW_TAG_pointer_type)
<8a> DW_AT_byte_size : 4
<8b> DW_AT_type : <0x29>

<1><8f>: Abbrev Number: 10 (DW_TAG_subprogram)
<90> DW_AT_external : 1
<91> DW_AT_name : (indirect string, offset: 0xb7): checkAlter
<95> DW_AT_decl_file : 1
<96> DW_AT_decl_line : 1
<97> DW_AT_MIPS_linkage_name: (indirect string, offset: 0xa7): _Z10checkAlteri
<9b> DW_AT_type : <0xbf>
<9f> DW_AT_low_pc : 0x80484b7
<a3> DW_AT_high_pc : 0x80484d7
<a7> DW_AT_frame_base : 0x0 (location list)
<ab> DW_AT_GNU_all_call_sites: 1
<ac> DW_AT_sibling : <0xbf>
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<2><b0>: Abbrev Number: 11 (DW_TAG_formal_parameter)
<b1> DW_AT_name : (indirect string, offset: 0x95): alter
<b5> DW_AT_decl_file : 1
<b6> DW_AT_decl_line : 1
<b7> DW_AT_type : <0x82>
<bb> DW_AT_location : 2 byte block: 91 0 (DW_OP_fbreg: 0)

<1><bf>: Abbrev Number: 12 (DW_TAG_base_type)
<c0> DW_AT_byte_size : 1
<c1> DW_AT_encoding : 2 (boolean)
<c2> DW_AT_name : (indirect string, offset: 0x4f): bool

<1><c6>: Abbrev Number: 13 (DW_TAG_subprogram)
<c7> DW_AT_specification: <0x44>
<cb> DW_AT_low_pc : 0x80484d8
<cf> DW_AT_high_pc : 0x80484f7
<d3> DW_AT_frame_base : 0x38 (location list)
<d7> DW_AT_object_pointer: <0xe0>
<db> DW_AT_GNU_all_tail_call_sites: 1
<dc> DW_AT_sibling : <0xfc>

<2><e0>: Abbrev Number: 14 (DW_TAG_formal_parameter)
<e1> DW_AT_name : (indirect string, offset: 0x5d): this
<e5> DW_AT_type : <0xfc>
<e9> DW_AT_artificial : 1
<ea> DW_AT_location : 2 byte block: 91 0 (DW_OP_fbreg: 0)

<2><ed>: Abbrev Number: 11 (DW_TAG_formal_parameter)
<ee> DW_AT_name : (indirect string, offset: 0x5): neu_alter
<f2> DW_AT_decl_file : 1
<f3> DW_AT_decl_line : 15
<f4> DW_AT_type : <0x82>
<f8> DW_AT_location : 2 byte block: 91 4 (DW_OP_fbreg: 4)

<1><fc>: Abbrev Number: 15 (DW_TAG_const_type)
<fd> DW_AT_type : <0x89>

<1><101>: Abbrev Number: 16 (DW_TAG_subprogram)
<102> DW_AT_specification: <0x65>
<106> DW_AT_low_pc : 0x80484f8
<10a> DW_AT_high_pc : 0x8048502
<10e> DW_AT_frame_base : 0x70 (location list)
<112> DW_AT_object_pointer: <0x11b>
<116> DW_AT_GNU_all_call_sites: 1
<117> DW_AT_sibling : <0x129>

<2><11b>: Abbrev Number: 14 (DW_TAG_formal_parameter)
<11c> DW_AT_name : (indirect string, offset: 0x5d): this
<120> DW_AT_type : <0xfc>
<124> DW_AT_artificial : 1
<125> DW_AT_location : 2 byte block: 91 0 (DW_OP_fbreg: 0)
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<1><129>: Abbrev Number: 17 (DW_TAG_subprogram)
<12a> DW_AT_external : 1
<12b> DW_AT_name : (indirect string, offset: 0x8e): main
<12f> DW_AT_decl_file : 1
<130> DW_AT_decl_line : 19
<131> DW_AT_type : <0x82>
<135> DW_AT_low_pc : 0x804848c
<139> DW_AT_high_pc : 0x80484b7
<13d> DW_AT_frame_base : 0xa8 (location list)
<141> DW_AT_GNU_all_tail_call_sites: 1
<142> DW_AT_sibling : <0x17b>

<2><146>: Abbrev Number: 11 (DW_TAG_formal_parameter)
<147> DW_AT_name : (indirect string, offset: 0x0): argc
<14b> DW_AT_decl_file : 1
<14c> DW_AT_decl_line : 19
<14d> DW_AT_type : <0x82>
<151> DW_AT_location : 2 byte block: 91 0 (DW_OP_fbreg: 0)

<2><154>: Abbrev Number: 11 (DW_TAG_formal_parameter)
<155> DW_AT_name : (indirect string, offset: 0xf): argv
<159> DW_AT_decl_file : 1
<15a> DW_AT_decl_line : 19
<15b> DW_AT_type : <0x17b>
<15f> DW_AT_location : 2 byte block: 91 4 (DW_OP_fbreg: 4)

<2><162>: Abbrev Number: 18 (DW_TAG_lexical_block)
<163> DW_AT_low_pc : 0x8048495
<167> DW_AT_high_pc : 0x80484b5

<3><16b>: Abbrev Number: 19 (DW_TAG_variable)
<16c> DW_AT_name : (indirect string, offset: 0x54): myPerson
<170> DW_AT_decl_file : 1
<171> DW_AT_decl_line : 21
<172> DW_AT_type : <0x29>
<176> DW_AT_location : 2 byte block: 74 1c (DW_OP_breg4 (esp): 28)

<1><17b>: Abbrev Number: 9 (DW_TAG_pointer_type)
<17c> DW_AT_byte_size : 4
<17d> DW_AT_type : <0x181>

<1><181>: Abbrev Number: 9 (DW_TAG_pointer_type)
<182> DW_AT_byte_size : 4
<183> DW_AT_type : <0x187>

<1><187>: Abbrev Number: 12 (DW_TAG_base_type)
<188> DW_AT_byte_size : 1
<189> DW_AT_encoding : 6 (signed char)
<18a> DW_AT_name : (indirect string, offset: 0x2b): char

IV



A.1 Anhang

V


	Einleitung
	Ziel der Arbeit
	Abgrenzung
	Aufbau der Arbeit

	Grundlagen
	Fehler in eingebetteten Systemen
	Klassifikation von Fehlern
	Physikalische Sicht
	Terminologie

	Fehlerinjektion
	Ablauf
	Optimierung

	Fehlerinjektionsexperimenten mit FAIL*
	Struktur
	Experiment-Ablauf
	Kampagnen-Ablauf
	Ergebnisdaten

	Das Binärformat ELF
	Aufbau

	Debug-Informationen
	DWARF
	Komplexität der Ortsangaben
	Mehrdeutigkeit des DWARF-Formates

	Zusammenfassung

	Related Work
	Debug-Informationen optimierter Programme
	Analyse von Ergebnissen aus Fehlerinjektionsexperimenten
	Platzierung von Fehlertoleranzmechanismen
	Zusammenfassung

	Analyse und Entwurf
	Anforderungsanalyse
	Anforderungen
	Qualität der Ergebnisdaten
	Lösungsansatz

	Klassifikation und Terminologie
	Rückabbildung auf Hochsprachencode
	Aggregation über Software-Komponenten
	Der Stack-Trace
	Das Multi-Stack-Problem
	Erweiterungen

	Priorisierung der Analyseergebnisse
	Platzierung von Fehlertoleranzmechanismen
	Kosten der Fehlertoleranz
	Automatisierte Platzierung

	Softwarearchitektur-Entwurf
	Zusammenfassung

	Implementierung
	Technologieauswahl
	libdwarf
	Web-Technologien

	FAIL* Anpassungen
	StackTracer-Plugin
	Datenbank-Struktur

	VisualFAIL*
	Features

	Probleme und Lösungen
	Effiziente Umgang mit Daten aus der Datenbank
	Komplexität der Debug-Informationen

	Zusammenfassung

	Evaluation
	Qualität der vorgestellten Verfahren
	Effizienz der Rückabbildung auf Äquivalenzklassen
	Qualitätsmetrik für die Aggregation
	Qualitätsbewertung der Aggregation

	Vergleich mit Return-Address Protection in C/C++ Code by Dependability Aspects
	Ergebnis

	Einschränkungen durch Optimierungen
	Zusammenfassung

	Zusammenfassung und Ausblick
	Zusammenfassung
	Ausblick

	Literaturverzeichnis
	Abbildungsverzeichnis
	Anhang
	Komplette Sektion .debug_info


