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Zusammenfassung

Das Ziel des Teilprojektes A1 des Sonderforschungsbereichs 876 ist es, ubiquitare System-
software durch Lernverfahren an die jeweilige Nutzung sowie den Kontext anzupassen
[1] Dabei soll durch die Anpassung eine Reduktion des Ressourcenverbrauchs erzielt
werden. Am Anfang steht jedoch die Analyse der Daten innerhalb der Systemsoftware.
Dafiir ist ein Werkzeug von Noten, das beliebige Daten aus einem Betriebssystem erhe-
ben und verarbeiten kann. Die vorliegende Masterarbeit befasst sich mit dem Entwurf
und der Implementierung eines solchen Werkzeugs zur ebeneniibergreifenden Bereit-
stellung von Betriebssystemdaten. Zusétzlich sollen iiber das Werkzeug auch inferierte
Daten bereitgestellt werden. In dieser Arbeit wird zu diesem Zweck eine generische Lo-
sung zur Modellierung von Daten innerhalb eines Betriebssystems erarbeitet. Darauf
aufbauend wird eine Anfragesprache entwickelt, mit der der Datenfluss innerhalb des
Systems abgegriffen und verarbeitet werden kann. Das entwickelte Konzept wird unter
dem Betriebssystem Linuz implementiert. Dieser Prototyp soll der Ausgangspunkt fiir
weitere Forschung bei der Anpassung von ubiquitdrer Systemsoftware sein.
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1 Einleitung

Die fortschreitende Miniaturisierung der Elektronik fithrt zu immer kleineren Geraten
bei gleichbleibender oder gar steigender Leistungsfahigkeit. Dadurch wird der Alltag im-
mer weiter mit sogenannten ubiquitédren Systemen verwoben. Ganz nach der Vision von
Mark Weiser umgeben die Geréte den Menschen [2]. Gerade am Beispiel von Smartpho-
nesund Tablets ist anhand der Absatzzahlen zu sehen, dass sie im Alltag immer préisenter
werden [3, 4]. Der Umgang mit den Gerdten wird zunehmend gewéhnlicher. Vor allem
die Rechenleistung und die iippige Ausstattung mit Peripherie erlaubt den Einsatz in
vielen Alltagssituationen. Als ein Beispiel ist die Fiille an Kommunikationstechniken zu
nennen, mit denen die Geriite versehen werden. Uber die WLAN-Schnittstelle bzw. die
Mobilfunkschnittstelle erhalten die Nutzer an unterschiedlichen Orten Zugriff auf das
Internet. Nahfunktechnologien wie Bluetooth erlauben den Betrieb von Kopfhorern oder
Pulsuhren. In Kombination mit dem Positionierungssystem GPS halten die Smartpho-
nes als sogenannte Fitnesstracker auch Einzug in den Freizeitbereich. Zusammenfassend
ist zu sagen, dass die Verzahnung mit dem Alltag immer stéarker wird. Dementsprechend
ist die Verfiigharkeit von Informationen immer bedeutender. D.h. das entsprechende
Gerédt muss immer einsatzbereit sein. Dem gegeniiber steht jedoch die langsame FEnt-
wicklung der Batteriekapazitdat. Laut einer Studie kommt ein Smartphone aktuell mit
einer Akkuladung ungefahr einen Tag aus [5]. Daher ist abzusehen, dass bei fortschrei-
tender Integration der Elektronik im Alltag, die verfiighare Akkuleistung nicht mehr
ausreichen wird, um ein Gerat zumindest einen Tag mit Energie zu versorgen. Deshalb
miissen Wege gesucht werden, wie in Zukunft die Verfiigbarkeit von Informationen wei-
terhin gewéhrleistet wird, bei gleichzeitigem ressourcenschonendem Betrieb von z. B.
Smartphones.

1.1 Einordnung der Arbeit

Das Teilprojekt A1 des Sonderforschungsbereiches 876 ,Verfiigharkeit von Informationen
unter Ressourcenbeschrankung“will genau diesem Problem mittels maschinellen Lern-
verfahren in ubiquitarer Systemsoftware begegnen [1]. Die Systemsoftware soll derart
erweitert werden, dass sie sich autonom durch Lernverfahren an die jeweilige Nutzung
sowie den Kontext anpasst. Dadurch soll der Ressourcenverbrauch reduziert werden.
Am Beginn steht jedoch die Erhebung und Analyse von Daten aus den ubiquitdren
Systemen, um zum einen Optimierungspotential aufzudecken und zum anderen Lern-
verfahren fiir eine etwaige Anpassung trainieren zu kénnen. Dabei ist es wichtig, dass
die Daten systemweit, erhoben werden kénnen; d.h. sowohl im Betriebssystemkern als
auch auf der Benutzerebene. Gerade im Hinblick auf das Einsatzgebiet Smartphone ist
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dies von Bedeutung. Deshalb soll in dieser Arbeit ein Werkzeug zur generischen und
ebeneniibergreifenden Datenerhebung realisiert werden. Dies umfasst den Entwurf eines
Verfahrens zur Modellierung von Betriebssystemdaten sowie einer Anfragesprache zur
Erhebung und Verarbeitung von eben jenen. Abschlielend soll der Entwurf unter dem
Betriebssystem Linux implementiert und evaluiert werden.

1.2 Aufbau der Arbeit

Nach der Einleitung wird im Kapitel 2 eine Ubersicht die verwandten Arbeiten im Be-
reich der Werkzeuge zur Erhebung von Betriebssystemdaten gegeben. Daran schlief3t
sich in Kapitel 3 die Vorstellung der verwandten Arbeiten zur Nutzung von Betriebssys-
temdaten durch maschineller Lernverfahren an. Kapitel 4 widmet sich der Definition der
Ziele der vorliegenden Arbeit. In Kapitel 5 erfolgt die Préisentation eines Metamodells
zur Erzeugung von Datenmodellen fiir Betriebssystemdaten. Die Anforderungen fiir ei-
ne datenstromorientierte Anfragesprache sowie die Betrachtung existierender Sprachen
geschieht in Kapitel 6. Das Kapitel schliefit mit der Vorstellung der Anfragesprache. Da-
nach wird die Implementierung des Datenmodells sowie der Anfragesprache aufgegriffen.
Es folgt die Betrachtung verschiedener Problemstellungen bei der Implementierung. In
Kapitel 8 wird die Methodik zur Bewertung der Implementierung sowie die Messwerte
priasentiert. Im folgenden Kapitel werden die unterschiedlichen Ergebnisse dieser Arbeit
diskutiert. Abschliefend erfolgt eine kurze Zusammenfassung der wichtigsten Resultate
dieser Arbeit.




2 Werkzeuge zur Erhebung von
Betriebssystemdaten

In dem folgenden Kapitel soll die Familie der Werkzeuge zur Erhebung von Betriebs-
systemdaten vorgestellt werden. Die vorgestellten Werkzeuge zeigen verschiedene Wege
auf, wie Daten erhoben werden konnen sowie dem Nutzer der Zugang zu den Daten pra-
sentiert wird. Aulerdem werden unterschiedliche Arten der Verarbeitung demonstriert.
In den folgenden Abschnitten werden vier Vertreter dieser Familie vorgestellt.

2.1 SystemTap

Das Instrumentierungswerkzeug SystemTap dient der Diagnose und Analyse der Linux-
Betriebssystemkerns [6, 7]. Es lasst sich beispielsweise die Laufzeit von Funktionsaufru-
fen oder die Haufigkeit von bestimmten Systemaufrufen ermitteln. Das Hauptelement
in SystemTap ist ein Marker - genannt probe-point -, der bei einem definierten Ereig-
nis auslost und vom Nutzer spezifiziertes Verhalten ausfiihrt. Ein Marker kann u.a. ein
Eintritts- oder Austrittspunkt einer Funktion sein. Mittlerweile unterstiitzt das Werk-
zeug verschiedene Arten von Markern. Fir den aktuellen Fall sind jedoch nur die Ge-
nannten von Interesse. Um iiber den Eintritt in eine Funktion benachrichtigt zu werden,
muss der Programmcode des Kerns an der betreffenden Stelle instrumentiert werden.
Hierzu benutzt SystemTap den kerneigenen Mechanismus der kprobes'. Hierbei wird an
der gewiinschten Stelle die Instruktion durch einen Sprung an eine vordefinierte Stelle
ersetzt. Wird die besagte Stelle ausgefiihrt, erfolgt eine Umleitung an eine vom Nutzer
definierte Funktion. Innerhalb des Funktionsrumpfes stehen dem Nutzer die Inhalte aller
Register zur Verfiigung. Das angesprochene vom Nutzer spezifizierte Verhalten wird in
Form eines Skriptes festgehalten und durch System Tap ausgefithrt. Das Skript, wie es in
Listing 2.1 zu sehen ist, wird in einer C-dhnlichen Sprache formuliert.

Listing 2.1: Beispiel fiir ein System Tap-Skript

probe kernel.function ("SyS_open") {
printf("Prozess %d oeffnet eine
Datei\n",Qcast (task_current () ,"task_struct") >pid);

}

In dem gezeigten Beispiel wird der sogenannte Marker auf die Kernfunktion SyS open
gesetzt. Diese entspricht dem Systemaufruf zum Offnen einer Datei auf der Benutzerebe-
ne. Bei jedem Eintritt in die genannte Funktion wird der dargestellte Code ausgefiihrt.

lygl. Linux-Quellen Documentation/kprobes.trt
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In diesem Fall erfolgt lediglich eine Ausgabe, welcher Prozess gerade in Begriff ist, eine
Datei 6ffnen. Anhand von Zeile 2 in Listing 2.1 werden zwei weitere Funktionen von Sys-
temTap deutlich: Es kann Informationen ausgeben. Diese werden auf die Benutzerebene
transportiert und dort ausgegeben oder aber in eine Datei umgeleitet. Ferner erlaubt es
den Zugriff auf kerninterne Datenstrukturen, wie in dem vorliegenden Fall die Struktur
task__struct, um so weitere Informationen abgreifen zu kénnen.

Dariiber hinaus sichert SystemTap die Ausfithrung eines Skriptes durch verschiedene
Mechanismen ab: Die maximale Anzahl an Schritten innerhalb eines Anweisungsblocks,
wie er in dem Listing zu sehen ist, ist begrenzt. Damit soll der Einfluss auf das Lauf-
zeitverhalten des untersuchten Systems beherrscht werden. Ferner finden Uberpriifungen
beim Zugriff auf Felder statt.

Die Ausfithrung eines Skriptes erfolgt in mehreren Schritten: Zunéchst wird evalu-
iert, ob alle definierten Marker tatsédchlich im Kern existieren. Anschlielend erfolgt eine
Transformation in C-Code. Dieser wird durch SystemTap mit weiteren Bibliotheksfunk-
tionen angereichert und abschliefend als Kernmodul fir den Linux-Kern tibersetzt. Als
letzter Schritt wird das Modul in den Kern geladen und der Benutzerprozess von Sys-
temTap startet iber einen Kommunikationskanal zum Modul die Ausfithrung.

2.2 Dtrace

Das Werkzeug Dtrace ist ebenfalls zur dynamischen Instrumentierung eines Betriebs-
systems gedacht. Es wurde fiir das Betriebssystem Solaris entwickelt [8]. Da die Auto-
ren von SystemTap durch Dtrace beeinflusst wurden, dhnelt der Funktionsumfang von
Dtrace dem von SystemTap sehr. Daher wird auf diesen nicht néher eingegangen. Aller-
dings verfiigt Dtrace iiber eine Funktionalitat, die es von SystemTap deutlich abgrenzt:
Die Quellen der unterschiedlichen Daten sind nicht in dem Werkzeug selbst enthal-
ten. Vielmehr sind mehrere Quellen in einzelnen Anbietern den sogenannten Providern
zusammengefasst. Ein einzelner Anbieter stellt eine Menge von Markern fiir einen be-
stimmten Bereich zur Verfiigung. Dabei ist es unerheblich, ob diese Daten aus dem Kern
oder aber von der Benutzerebene stammen - beides ist moglich. Dartiiber hinaus ist die
Menge an Anbietern nicht fest, so dass ein Nutzer z. B. fiir ein bestimmtes Programm
einen neuen Anbieter schreiben kann. Diesen kann ein anderer Nutzer nebst des passend
instrumentierten Programms verwenden, um das Programm zu analysieren.

2.3 Fay

Das Instrumentierungswerkzeug Fay wurde fiir das Microsoft-Betriebssystem Windows
entwickelt [9]. Es dient ebenfalls dazu sowohl auf der Kern- als auch auf der Benut-
zerebene eine dynamische Instrumentierung durchzufithren. Im Gegensatz zu den beiden
vorherigen Werkzeugen ist dieses mehr darauf ausgelegt, die Daten, die bei einem Probe-
Point anfallen, abzugreifen und zu verarbeiten. Es ist weniger dafiir gedacht, einen Block
von Anweisungen auszufiihren, wie es z. B. bei SystemTap der Fall ist. Vielmehr liegt das
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Hauptaugenmerk auf der ausfiihrlichen Verarbeitung der erhobenen Daten. Die Spezifi-
kation der einzelnen Verarbeitungsschritte geschieht in einer Anfrage. Sie wird vor der
Ausfithrung analysiert und ggf. optimiert. Dabei konnen Operationen umsortiert oder
vereint werden. Eine dedizierte Betrachtung der Anfragesprache erfolgt im Rahmen des
Entwurfs einer Anfragesprache in Abschnitt 6.2.1.

Neben der lokalen Instrumentierung verfiigt Fay tiber die Moglichkeit, Anfragen auf
einen Cluster von Rechnern zu verteilen und die Daten anschliefend einzusammeln.
Die Besonderheit hierbei ist, dass die Verteilung auf die einzelnen Rechner impliziter
Bestandteil der Anfragesprache ist.

2.4 PiCO QL

Das Werkzeug PiCO QL gibt dem Nutzer relationalen Zugriff auf die Datenstrukturen
im Linux-Kern [10]. Nach auBen stellt sich der Betriebssystemkern somit wie eine ge-
wohnliche Datenbank dar, der man mit der Structured Query Language? Anfragen stellen
kann. Im Gegensatz zu den bisher vorgestellten Werkzeugen findet keine dynamische In-
strumentierung statt. D.h. dem Nutzer bietet sich nicht die Mdoglichkeit, Daten an einer
bestimmten Stelle im Kern zur Laufzeit zu erheben. Stattdessen kann er iiber die rela-
tionalen Operatoren Daten miteinander verkniipfen und verarbeiten. Generell steht ihm
der Sprachumfang von SQL zur Verfiigung.

Fiir den Zugriff auf die kerninternen Datenstrukturen missen diese auf virtuelle Ta-
bellen abgebildet werden, damit eine relationale Verarbeitung moglich ist. Hierzu wird in
der Veroffentlichung eine eigene Sprache vorgestellt, mit der ausgedriickt werden kann,
wie die Abbildung von Datenstrukturen auf Tabellen erfolgt. Ferner kann die Repra-
sentation einzelner Attribute als Spalte sowie der dazugehorige Datentyp dargestellt
werden. Aus dieser Beschreibung wird Programmcode generiert, der die Abbildung zur
Laufzeit ermoglicht. Der Quellcode fiir das gesamte Werkzeug wird als Modul tibersetzt
und in den Linux-Kern geladen. Die Kommunikation mit der Benutzerebene erfolgt da-
bei tiber eine virtuelle Datei im proc-Dateisystem. Die Verarbeitung iibernimmt eine
SQLite-Datenbank, dessen Programmcode ebenfalls in dem Modul enthalten ist [11].

Um eine Anfrage auszufithren, muss der Nutzer diese in die besagte virtuelle Da-
tei schreiben. Zunéchst wird die Syntax der Anfrage tiberpriift und anschlieSfend durch
SQLite interpretiert. Nun werden alle Prozessorkerne des Rechners angehalten. Die letzt-
endliche Durchfiihrung der Anfrage geschieht auf einem Kern. Das Resultat wird in einer
Ergebnismenge festgehalten, die mittels Lesen aus der virtuellen Datei abgefragt werden
kann. Solange das Ergebnis der letzten Anfrage nicht abgeholt wurde, kann keine neue
Anfrage gestellt werden.

2kurz SQL







3 Nutzung von Betriebssystemdaten

Nach der Vorstellung der Werkzeuge zur Erhebung von Betriebssystemdaten soll es in
diesem Kapitel um die Nutzung eben jener Daten gehen. Dazu werden im Folgenden
vier Arbeiten prisentiert, die Betriebssystemdaten nutzen, um das System zur Laufzeit
zu justieren und so eine Verbesserung zu erzielen. Die konkrete Verbesserung hangt von
dem in der Verdffentlichung bearbeiteten Anwendungsfall ab.

3.1 RadioJockey

Die Veroffentlichung mit dem Titel RadioJockey: Mining Program Ezecution to Optimi-
ze Cellular Radio Usage befasst sich mit der Dateniibertragung auf mobilen Endgeréten
im 3G-Mobilfunknetz[12]. Konkret geht es um die Vermeidung sogenannte tail-states.
Dies beschreibt die Phase unmittelbar nach einer Dateniibertragung, in der die Ver-
bindung zur Basisstation weiterhin aktiv ist. Der Grund dafiir ist, dass fiir das Sen-
den weiterer Datenpakete, die nicht unmittelbar auf das letzte Paket folgen, eine keine
neue Verbindung zur Basisstation aufgebaut werden muss. Stattdessen wird die vorhan-
dene Verbindung weiter genutzt. Allerdings bedeutet dies auch, dass die Ubertragung
eines einzelnen, kleinen Datenpaketes verhaltnisméflig viel Energie verbraucht, da der
Mehraufwand durch die tail-states in jedem Fall anféllt. Es kommt erschwerend hinzu,
dass die Dauer bis zum Trennen der Verbindung vom Netzbetreiber vorgegeben wird
und nicht veranderbar ist. Um diesem Problem zu begegnen, wurde die sogenannte
Fast Dormancy entwickelt. Dies erlaubt dem Endgerat, sofern vom Netz unterstiitzt,
die Verbindung zur Basisstation zu einem von ihm bestimmten Zeitpunkt zu trennen.
D.h. es kann nach der Ubertragung direkt die Verbindung unterbrechen. Muss jedoch
nach der Trennung ein weiteres Paket gesendet werden, so ist wieder eine Verbindung
mit der Basisstation zu etablieren. Dies ist mit erheblichem Signalisierungsaufwand und
dementsprechenden Energieverbrauch verbunden. Daraus ergibt sich die Fragestellung,
wann der richtige Zeitpunkt zum Trennen der Verbindung ist. Genau diesem Problem
widmet sich die genannte Veroffentlichung: Es wird aus dem gelernten Systemverhalten
eine Vorhersage getroffen, ob die Verbindung zu trennen ist. Dazu werden zunéchst alle
Systemaufrufe, die im Zusammenhang mit dem Ubertragen von Datenpaketen stehen,
sowie der Netzwerkverkehr selbst aufgezeichnet. Dann werden beide Aufzeichnungen ver-
eint, so dass der zeitliche Zusammenhang zwischen einem bzw. mehreren Systemaufrufen
und iibertragenen Datenpaketen ersichtlich wird. Es werden alle Systemaufrufe zwischen
zwei Datenpaketen zu einem Segment zusammengefasst. Uberschreitet die Zeit zwischen
dem letzten Paket dem ersten Paket des darauf folgenden Segments einen bestimmten
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Grenzwert, wird das letzte Paket mit der Markierung FOS" versehen. Alle anderen Seg-
mente erhalten die Markierung ACTIVE. Mit der so annotierten Aufzeichnung wird ein
Entscheidungsbaum trainiert, der es ermdoglicht, eine Abfolge von Systemaufrufen mit
ACTIVE respektive FOS zu klassifizieren. Im laufenden System wird nun anhand der
Systemaufrufe und des Entscheidungsbaum eine Vorhersage, iiber den zukiinftigen Ver-
lauf der Verbindung getroffen. Wird EOS vorgesagt, erfolgt die unmittelbare Trennung
der Verbindung.

Die Bewertung erfolgte sowohl mittels Simulationen als auch auf echten Geréten. Fiir
die Simulation wurden die Systemaufrufe und der Netzwerkverkehr von 14 Anwendun-
gen untersucht. Es wurde gezeigt, dass die Quote der falschen Vorhersagen zwischen
5 und 10% lag. Aulerdem lag die theoretische Energiecersparnis bei 20-30% bei einem
Signalisierungsmehraufwand von ca. 5%. Auflerdem wurde der Ansatz auf einem echten
Endgerat mit Windows evaluiert. Dabei wurde gezeigt, dass bis zu 24 % der Energie
eingespart werden kann.

3.2 Paketverzogerung

Eine weitere Veroffentlichung befasst sich mit dem Einsparen von Energie bei der Da-
teniibertragung auf mobilen Endgerdten. In diesem Fall geht es ebenfalls um das 3G-
Mobilfunknetz. Sie tragt den Titel Kernel Level Energy-Efficient 3G Background Traffic
Shaper for Android Smartphones [13]. Anders als die vorige Arbeit geht es hierbei um
das kontrollierte Versenden von Datenpaketen. Es sollen die Ubertragungsmodi in einem
3G-Netz passend ausgenutzt werden.

In einem UMTS-Netz wird zwischen zwei Ubertragungsmodi differenziert: FACH und
DCH. Der erstgenannte Modus zeichnet sich durch einen geringeren Energieverbrauch
aus. Jedoch bietet er nur eine kleine Datenrate. Die Daten werden tiber einen geteilten
Kanal tbertragen, den alle Endgeréte in einer Mobilfunkzelle nutzen. Dem gegeniiber
der DCH-Zustand. Hierbei steht dem Endgerét eine hohe Datenrate zum Preis eines ho-
hen Energieverbrauchs zur Verfiigung. Dies wird durch das Aufbauen eines dedizierten
Kommunikationskanals fiir das Endgerét bewerkstelligt. Das Hochschalten vom FACH-
Zustand in den DCH-Zustand erfolgt bei Uberschreiten eines iibertragenen Datenvolu-
mens. Der konkrete Wert hangt dabei von dem Netz ab. Das Endgerét fallt nach einer
Zeit der Inaktivitat zuriick in den FACH-Zustand. Nach weiterer Inaktivitit wird die
Verbindung fast vollstindig abgebaut. Auch diese Parameter werden vom Netz vorgege-
ben.

Im Rahmen dieser Veroffentlichung wird der ausgehende Datenverkehr derart kontrol-
liert, dass das Endgeréit moglichst lange im Zustand FACH verweilt. Eine Umschaltung
in den DCH-Zustand erfolgt erst, wenn sie unabdingbar ist. Dazu wurde der folgende
Algorithmus fiir den Linux-Kern implementiert und auf einem mobilen Endgeridt mit
Android evaluiert: Es werden im Linux-Kern zwei Listen fiir ausgehende Datenpakete
erstellt. Zu versendende Pakete werden geméfl ihrer auf die Listen verteilt. Alle Pa-

'Kurzform fiir End of session
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kete mit einer Linge kleiner des oben angesprochenen Ubertragungsvolumens, das zu
einer Umschaltung fiithrt, kommen in die Liste Jg. Die tibrigen Pakete werden in die
Liste )1 eingehdangt. Sofern sich das Gerat im Zustand DCH befindet, werden die Pa-
kete beider Listen versendet. Im Zustand FACH werden nur Pakete aus der Liste Qg
versendet. Zusétzlich wird in diesem Fall vor dem Senden eines Pakets gewartet, da-
mit das iibertragene Volumen pro Zeit nicht zu einem Ubergang in den DCH-Zustand
fiihrt. Somit ist sichergestellt, dass das Endgerdt moglichst lange in dem Zustand mit
niedrigem Energieverbrauch verweilt. Dartiber hinaus wird jedes Paket mit einem Zeit-
stempel versehen, der sicherstellt, dass Datenpakete trotzdem versendet werden, obwohl
das Endgerat aktuell keine aktive Verbindung zu einer Basisstation unterhalt. Wird das
Verfallsdatum eines Netzwerkpakets erreicht, wird es unmittelbar iibertragen. Je nach
Zustandstiibergang wird in Folge dessen der Inhalt der korrespondierenden Liste ebenfalls
versendet.

Der beschriebene Algorithmus wurde auf einem Android-Endgerdt mit emuliertem und
realem Netzwerkverkehr evaluiert. Es wurden verschiedene Ablaufzeiten von Paketen be-
trachtet. Hierbei wurden je nach Netzwerklast Einsparung von bis 60% erzielt. Zuséatzlich
wurde der Einfluss der Paketverzogerung auf verschiedene Applikationen untersucht.

3.3 Erkennung von abnormalem Prozessverhalten in
Android

Eine weitere Moglichkeit zur Nutzung von Betriebssystemdaten ist die Erkennung von
abnormalem Programmverhalten. Dieses Ziel hat sich die Veroffentlichung mit dem Titel
Efficient Anomaly Detection System for Mobile Handsets als Ziel gesetzt [14]. In dieser
Arbeit wird das Verhalten eines Programms einerseits iiber die Abfolge an Systemauf-
rufen, die es durchfiihrt, definiert. Auflerdem werden pro Systemaufruf die Riicksprung-
adressen auf dem Stapel betrachtet. Es wird also die Historie der Funktionsaufrufe bis
zu dem Systemaufruf selbst beriicksichtigt. Fin schadhaftes Programm tendiert im All-
gemeinen dazu, eigenen Code auszufithren. Dementsprechend éndert sich die Abfolge an
Systemaufrufen nebst der Historie. Somit dndert sich das Programmverhalten. Um eben
jenes Verhalten von einem normalen Verhalten zu unterscheiden, muss erst ein Modell
trainiert werden, das in der Lage ist, normales Programmverhalten zu erkennen. Da-
her werden in einer Trainingsphase verschiedene Programme ausgefiithrt und bei jedem
Systemaufruf die Ausfithrung angehalten, um folgende Daten zu ermitteln: die Nummer
des Systemaufrufs und die Historie an Funktionsaufrufe vom Programmstapel. In der
anschliefenden Detektionsphase wird die Ausfithrung ebenfalls bei jedem Systemaufruf
angehalten, die erforderlichen Daten erhoben und das Modell abgefragt. Dieses liefert
eine Bewertung fiir die aktuelle Situation. Je hoher die Bewertung ausféllt, desto wahr-
scheinlicher ist ein abnormales Verhalten. Abschliefend wird die Programmausfiihrung
fortgesetzt.
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3.4 Verbesserungen bei der Prozessorzuteilung in Linux

Die nun betrachtete Veroffentlichung hat als Ziel die Reduktion der Ausfithrungszeit von
Prozessen mittels maschineller Lernverfahren [15]. Zu diesem Zweck wird einem Prozess
zusatzliche Prozessorzeit zugewiesen. Die Menge der zusétzlichen Zeit wird durch einen
Entscheidungsbaum vorhergesagt. Das Trainieren des Entscheidungsbaums erfolgt auf
zwei Wegen: Eine initiale Bewertung eines Programms geschieht aufgrund der Meta-
informationen, die in der ausfithrbaren Datei eines Programms enthalten sind - den
sogenannten ELF-Information?. Wird das Programm héufiger ausgefiihrt, erfolgt eine
zusétzliche Bewertung anhand der Laufzeiten vergangener Ausfithrungen. Die Vorhersa-
ge iiber die zusatzliche Prozessorzeit wird beim Start des Programms vorgenommen. Die
Information wird iiber einen Systemaufruf an das Subsystem, das fiir die Prozessorzutei-
lung zustéandig ist, weitergegeben. Dafiir musste der Linux-Kern um einen zusétzlichen
Systemaufruf erweitert werden. Aulerdem wurde die Prozessorablaufsteuerung modifi-
ziert, um die zusatzliche Prozessorzeit zu berticksichtigen.

2 Abkiirzung fiir Ezecutable and Linkable Format
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4 Ziele

Nach einer ersten thematischen Einordnung dieser Arbeit soll in diesem Kapitel eine
tiefgreifendere Betrachtung der Motivation erfolgen. Daraus werden in Abschnitt 4.1
konkrete Anforderungen abgeleitet. Den Abschluss bildet die Vorstellung der Fallbei-
spiele in Abschnitt 4.2.

4.1 Anforderungen

Im Rahmen der vorliegenden Arbeit soll ein Fundament zur Verwirklichung der Vision
des Teilprojektes A1l aus dem Sonderforschungsbereich ,Verfiigbarkeit von Informatio-
nen durch Analyse unter Ressourcenbeschrankung“geschaffen werden. Im Kontext des
Teilprojekts A1 sollen ubiquitdre Systeme derart modifiziert werden, dass sie sich selb-
standig an die jeweilige Nutzung und den Kontext anpassen und sich so verbessern. Eine
Verbesserung kann sich in verschiedenen Dingen manifestieren, wie z. B. der Redukti-
on der Energieaufnahme oder durch eine geringere Antwortzeit - je nach Nutzung und
Kontext. Bevor eine Verbesserung erzielt werden kann, miissen zunéchst Betriebssys-
temdaten erhoben und analysiert werden. Anschlieend wird daraus mit einem maschi-
nellen Lernverfahren ein initiales Modell trainiert. Entscheidend ist hierbei die ressour-
censchonende Erhebung respektive Analyse, da ubiquitire Systeme naturgeméfl tiber
eine geringere Rechenleistung sowie iiber eine beschrankte Energieversorgung verfiigen.
Im laufenden Betrieb werden nun ebenfalls Betriebssystemdaten erhoben und erlauben
mithilfe des Modells Vorhersagen zu tétigen, wie systeminterne Parameter zu setzen
sind, um sich an die aktuelle Nutzung bzw. den Kontext anzupassen. Dieser Zyklus wird
fortwahrend durchlaufen, so dass eine stetige Systemanpassung erfolgt. Der Ausgangs-
punkt in beiden Féllen ist die Erhebung und Bereitstellung von Betriebssystemdaten -
und der inferierten Daten. Damit eine ressourcenschonende Analyse moglich ist, miissen
die Verarbeitungsschritte analysiert und ggf. Optimierungen durchgefithrt werden. Dies
ist jedoch nur mit einem formalen Modell zur Reprasentation der Daten sowie einer
dedizierten Anfragesprache moglich.

Keines der Werkzeuge zur Erhebung von Betriebssystemdaten, wie sie in Kapitel 2
ausfithrlich vorgestellt wurden, bieten nicht die geforderte Funktionalitdt. Sie bieten
zwar ein analysierbares Datenmodell, dennoch bieten sie keinerlei hohere Abstraktion
von der konkreten Implementierung oder eine Moglichkeit zur Erweiterung. Abgesehen
von dem Werkzeug Fay, das in Kapitel 6 noch weiter behandelt wird, bieten die tibrigen
Werkzeuge keine dedizierte Anfragesprache, um formell zu beschreiben, welche Daten
wie zu verarbeiten sind. Sie sind lediglich primitive Werkzeuge zum Abgreifen von Daten
aus einem laufenden System. Allerdings stellen sie Funktionalitdt zur Verarbeitung der
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Android
Framework

Android Applikationen

Benutzerebene

Kernebene

Subsystem
Netzwerk

Abbildung 4.1: Struktur des Claosi fir das Betriebssystem Android

gewonnen Daten in Form von Aggregation oder Filterung bereit. Dennoch sind sie als
Losung fiir die oben genannten Ziele unbrauchbar.

Ferner wurden in Kapitel 3 Arbeiten vorgestellt, die bereits versuchen ein System
hinsichtlich unterschiedlicher Kriterien zu optimieren. Sie setzen ebenfalls auf den oben
erklaren Zyklus aus erheben, vorhersagen und steuern. Jedoch handelt es sich immer
um Ad-hoc Implementierungen, die fiir den jeweiligen Anwendungsfall zugeschnitten
sind. Fir die Erhebung der Daten wurden meist nur die vorhandenen Schnittstellen des
Linux-Kerns benutzt, oder aber ein Subsysteme genauso modifiziert, dass nur die erfor-
derlichen Daten erhoben werden konnten. Zuséatzlich wurden zu meist invasive Verén-
derungen am Betriebssystemkern vorgenommen, um fiir den jeweiligen Anwendungsfall
auf das Betriebssystem einzuwirken. Diese Losungen sind zu speziell und deshalb nicht
niitzlich bei der Umsetzung der vormals beschriebenen Ziele. Somit besteht der Bedarf,
eine generische Losung zur Erhebung und Verarbeitung von Daten zu entwerfen und zu
implementieren.

Eine generische Losung soll im Rahmen dieser Arbeit entworfen werden - das soge-
nannte Claosi® Werkzeug. Thre Struktur ist in Abb. 4.1 verdeutlicht. Den Kern bildet
eine zentrale Instanz, die sowohl im Betriebssystemkern als auch auf der Benutzerebene
existiert.  Sie bietet sogenannten Providern die Moéglichkeit, sich zu registrieren und
sowohl Daten bereitzustellen als auch Daten anderer Anbieter abzufragen. Ein Anbieter
kann entweder fiir sich alleine existieren oder ein Bestandteil eines Subsystems sein, wie
in der Abbildung zu erkennen ist. Die Aufgabe besteht darin, zwischen den einzelnen
Anbietern zu vermitteln. Sie hat Sorge zu tragen, dass die geforderten Daten von Anbie-
ter A zu Anbieter B zugestellt werden. Es spielt hierbei keine Rolle, auf welche Ebene die
beiden Anbieter angesiedelt sind. Im Zweifel miissen die Daten von einer auf die andere

LCross-layer availability of operating system information
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Ebene transportiert werden. Ein mogliches Einsatzgebiet ist das mobile Betriebssystem
Android. Daher soll, wie in Abb. 4.1 dargestellt, das Zusammenspiel mit dem Android
Framework und mit Android Applikationen moglich sein.

Bei dem Entwurf sowie der Implementierung sollen die folgenden vier Bereiche ab-
gedeckt werden: Zunéchst ist eine Modellierung der Daten erforderlich. Dazu muss ein
Metamodell erstellt werden, anhand dessen konkrete Datenmodelle instanziiert werden
konnen. Das Metamodell soll verschiedene Datenquellen beriicksichtigen. Es soll au-
Berdem ersichtlich sein, welchen Riickgabetypen die Quellen besitzen. Daher muss das
Metamodell zum einen die Menge der intrinsischen Datentypen umfassen, zum ande-
ren muss die Definition von eigenen, komplexen Datentypen erméoglicht werden. Zudem
sollen Elemente eines Datenmodells zu semantischen Gruppen zusammengefasst werden
konnen. Ein Vorteil der systematischen Modellierung von Daten besteht in der zukiinf-
tigen Annotation einzelner Quellen mit dem dazugehérigen Energieverbrauch. Hiermit
ist eine energiegewahre Erhebung der Daten realisierbar.

Darauf aufbauend soll eine datenstrom-getriebene Anfragesprache entworfen und par-
tiell Implementiert werden. Sie stellt eine formale Beschreibung der Erzeugung sowie
der Verarbeitung der Daten dar. Sie soll den Fluss der Daten vom Ursprung iiber die
Verarbeitung bis hin zur Zustellung an den Anfragenden abbilden. Mit ihrer Hilfe erhal-
ten die in einem Datenmodell beschriebenen Daten eine Semantik. Ferner ermoglicht die
formelle Beschreibung einer Anfrage eine maschinelle Interpretation. Auf dieser Basis
konnen Analysen ausgefithrt werden, um Optimierungen, wie das Vereinen von Anfra-
gen oder Umsortieren einzelner Bestandteile, iiberhaupt zu ermoglichen. Zusétzlich kann
hiermit der Schutz sensibler Daten realisiert werden. Als ein Beispiel ist das Erzeugen
von Aliassen beim Zugriff auf eine bestimmte Quelle zu nennen.

Nachdem zuerst zwei formale Anforderungen dargestellt wurden, soll der Blick nun
auf zwei technische Gesichtspunkte gerichtet werden: Es muss ein systemweites, kon-
sistentes Datenmodell geben, da die Bereitstellung der Daten systemweit erfolgen soll.
Ferner muss das Werkzeug Sorge tragen, dass die geforderten Daten an die entspre-
chende Stelle transportiert werden, ggf. ist hierfiir ein ebeneniibergreifender Transport
notig. Beide Punkte erfordern eine Kommunikation zwischen der Komponente im Be-
triebssystemkern und der Komponente auf der Benutzerebene. Dariiber hinaus muss es
eine Programmierschittstelle geben, damit, wie in Abb. 4.1 dargestellt, weitere Anbieter
nachgeladen werden kénnen. Diese soll ebenfalls die Moglichkeit erhalten, Anfragen zu
registrieren.

Die genaue Betrachtung sowie Umsetzung der vier Gesichtspunkte ist Bestandteil
dieser Arbeit. Dabei widmet sich Kapitel 5 der Modellierung der Daten. Die konkrete
Modellierung wird anhand von Beispielen verdeutlicht. Die Vorstellung der Fallbeispiele
erfolgt im folgenden Abschnitt. In Kapitel 6 geht auf die Anforderungen einer Anfrage-
sprache nebst dessen Realisierung ein. Die zuletzt dargelegten technischen Aspekte sind
Inhalt von Kapitel 7.
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4.2 Vorstellung der Fallbeispiele

In den folgenden Kapiteln werden Losungen fiir die im vorigen Abschnitt aufgezeigten
Problemstellungen vorgestellt. Zum besseren Verstandnis sollen anhand von zwei Fallbei-
spielen die entwickelten Losungen verdeutlicht werden. Sie sollen aufzeigen, wie Vielseitig
die gewéhlte Losung ist. Dazu werden in den betreffenden Kapiteln die dort vorgestellten
Konzepte auf die Fallbeispiele angewandt. Dabei ist ein Fallbeispiel so gewéhlt, dass eine
gewisse Uberdeckung mit einem Szenario aus der in Kapitel 3 prisentierten verwandten
Arbeiten besteht. Dies soll zeigen, dass mit der entworfenen Losung der Anwendungsfall
aus dieser Arbeit ohne weiteres umsetzbar ist. Wie spéter noch dargestellt wird, vermag
diese Losung weitaus mehr zu leisten. Allerdings werden die Fallbespiele nicht imple-
mentiert. Vielmehr dienen sie als Beleg fiir die erarbeiteten Konzepte. Lediglich Teile
der Fallbeispiele aus Abschnitt 4.2.1 und Abschnitt 4.2.2 wurden fiir die Evaluation im-
plementiert. Genaueres dazu wird in Kapitel 8 erlautert. Im Folgenden werden nun die
zwei Fallbeispiele vorgestellt.

4.2.1 Paketverzogerung

Das erste Fallbeispiel - genannt ,Paketverzogerung“- hat die gleiche Intention wie die
in Abschnitt 3.2 vorgestellte Arbeit. In 3G-Mobilfunknetzen soll die Ubertragung von
einzelnen Datenpaketen vermieden werden. Die Effizienz bei der Ubertragung eines ein-
zelnen Datenpakets ist vergleichsweise schlecht, da pro Ubertragung ein grofer Signali-
sierungsaufwand erforderlich ist. Daher sollen mehrere Netzwerkpakte zusammengefasst
und als Biindel gesendet werden. In der besagten Arbeit werden die Pakete je nach
Grofle verzogert. Diese Vorgehensweise wird hier nicht verwendet. Stattdessen sollen
alle Netzwerkpakete, die von dem System versendet werden, um eine bestimmte Zeit
verzogert werden. Die systemweite Verzogerung ist das Minimum iiber die aktuelle, ma-
ximale Verzogerung aller Applikationen. Die applikations-spezifische Verzogerung wird
durch ein gelerntes Modell vorgesagt, das beim Einhdngen eines Netzwerkpaketes in die
geréate-spezifische Warteschlange abgefragt wird. Dazu muss fiir das zusendende Paket
der dazugehorige Prozess ermittelt werden. Ferner muss zu jedem Prozess die korrespon-
dierende Applikation ermittelt werden, da diese Vorgehensweise auch auf dem mobilen
Betriebssystem Android eingesetzt werden soll. Zur Erzeugung des erwiahnte Modells
muss vorab der ein- und ausgehende Netzwerkverkehr mitgeschnitten und zu jedem Pa-
kete der Prozess bzw. die Applikation bestimmt werden. Mit diesen Daten wird durch
ein maschinelles Lernverfahren ein Modell trainiert.

4.2.2 Automatische Umschaltung zwischen 2G/3G

Im vorangegangen Abschnitt wie auch in Abschnitt 3.2 wurde bereits deutlich, dass die
Ubertragung von einer geringen Datenmenge iiber das 3G-Mobilfunknetz teuer hinsicht-
lich des Energieverbrauchs ist. Das Fallbeispiel ,, Automatische Umschaltung zwischen
2G/3G“widmet sich ebenfalls dieser Problematik - allerdings von einer anderen Seite.
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Fiir die regelméflige Ubertragung von kleinen Datenmengen sowie von kurzzeitig grofie-
ren Datenmengen empfiehlt es sich, das 2G-Mobilfunknetz zu verwenden, da dieses pro
Ubertragung giinstiger ist. Bei deutlich groferen Datenmengen ist es hingegen besser,
auf das schnellere 3G-Mobilfunknetz zu wechseln. Das Einsatzgebiet dieses Fallbeispiels
sind ebenfalls mobile Gerate mit dem Betriebssystem Android. Die angesprochene Un-
terscheidung ist der Kern des Fallbeispiels: Je nach erwartetem Netzwerkverkehr soll
das Mobilfunknetz gewechselt werden. Dazu wird aus dem ein- und ausgehenden Netz-
werkverkehr pro Applikation ein Modell trainiert, dass den zu erwartenden Verkehr der
jeweiligen Applikation fiir die nichste Zeiteinheit voraussagt. Liegt die Summe der Da-
tenmenge aller Applikationen iiber einem Schwellwert, wird in das 3G-Mobilfunknetz
gewechselt. Unterschreitet die Summe einen bestimmten Schwellwert, erfolgt ein Wech-
sel zurtick ins 2G-Netz. Zusétzlich wird der Zustand des Bildschirms beobachtet. Ist der
Bildschirm fiir eine langere Zeit ausgeschaltet, erfolgt ein Wechsel in das 2G-Netz.
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5 Datenmodell

In Kapitel 4 sind die Anforderungen an Claosi herausgearbeitet worden. Dazu gehort
unter anderem, der Entwurf einer Anfragesprache, mit der Anweisungen gegeben werden
konnen. Fiir den Entwurf sowie die spatere Implementierung einer solchen Anfragespra-
che ist es erforderlich, dass eine formale Beschreibung der Daten existiert, auf denen
spater Operationen ausgefithrt werden sollen. Eine solche Beschreibung wird als Daten-
modell bezeichnet. Ferner ist noch ein Metamodell vonnoten, das die Syntax definiert,
nach der eine Instanz des Datenmodells erstellt werden kann. Ebendiese Punkte sollen
in diesem Kapitel vorgestellt werden.

In Abschnitt 5.1 soll zunédchst das Metamodell vorgestellt werden, sowie eine kurze
Abgrenzung zu existierenden Arbeiten gemacht werden. Anschliefend werden anhand
der Fallbeispiele aus Abschnitt 4.2 in Abschnitt 5.2 drei Instanzen eines Datenmodells
prasentiert.

5.1 Metamodell zur Datenbeschreibung

Zur Beschreibung ist, wie bereits erwéhnt, ein Metamodell erforderlich. Dieses legt die
Syntax fest, nach der Instanzen erzeugt werden diirfen. Fiir Claosi wird das in Listing 5.1
vorgestellte Metamodell verwendet. Es basiert auf dem Modell von Jochen Streicher [16].

Listing 5.1: Metamodell zur Beschreibung eines Datenmodells

model ::= namespace

namespace ::= namespace | source | event | object | complex
type ::= str | int | float | byte | array | complex
identifier ::= str | int | float | byte

complex ::= type+

source ::= SOURCE name : type

event ::= EVENT name : type

object [identifier]::= (namespace | source | object)x

In dem Modell sind folgende Schliisselworter und Datentypen vorgesehen:

e model: Das Schliisselwort model repréisentiert die Wurzel eines jeden Datenmo-
dells. Es darf genau einmal in einem Datenmodell vorkommen.

e namespace: In einem Namensraum oder auch namespace werden alle Entitdten
zusammengefasst, die zu einer logischen Gruppe gehoren. Namensraume diirfen
beliebig verschachtelt werden. Ferner werden alle weiteren Elemente eines Daten-
modells unterhalb eines Namensraumes angesiedelt.
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e type: Unter dem Begriff type werden alle elementaren und komplexen Datenty-
pen eines Datenmodells subsummiert. Als elementare Datentypen werden str, int,
und byte. Der Datentyp array bezeichnet lediglich eine mehrelementige Menge
und bedingt daher die Angabe eines konkreten Typs. Zuséatzlich konnen komple-
xe Datentypen (oder auch complex) definiert werden, die aus mindestens einem
elementaren oder komplexen Datentyp bestehen.

e complex: Es ist moglich, innerhalb eines Datenmodells eigene, komplexe Daten-
typen zu definieren. Diese miissen mindestens aus einem Element bestehen. Ein
komplexer Datentyp kann beispielsweise als Riickgabetyp fiir ein Ereignis verwen-
det werden.

e source: Eine der drei Typen von Datenquellen innerhalb eines Datenmodells ist
eine sogenannte source - eine einfache Datenquelle. Sie hat einen tiber die Zeit ver-
anderlichen Wert. Ferner kann sie zu jedem Zeitpunkt und in beliebigem Intervall
abgefragt werden. Somit liegt es beim Aufrufer, wie oft Daten erzeugt werden. Der
Riickgabewert kann sowohl ein elementarer als auch ein komplexer Datentyp sein.

e cvent: Im Gegensatz zu einer einfachen Datenquelle wird bei einem Ereignis durch
den dahinter liegenden Provider festgelegt, wann Daten erzeugt werden. Ein Er-
eignis liefert zusatzlich Kontextinformationen. Sie werden iiber den Riickgabetyp
im Datenmodell festgehalten. Eine konkrete Instanz des Riickgabetyps steht nur
zum Zeitpunkt des Eintreten des Ereignisses zur Verfiigung.

e object: Ein Objekt bildet Entitdten mit einer definierten Lebenszeit ab. Das heifit,
es gibt ein Ereignis im System, dass eine Instanz erzeugt bzw. diese zerstort. Ein
Objekt besitzt einen sogenannten identifier, iber den eine Instanz eindeutig identi-
fizierbar ist. Hierbei muss es sich um einen elementaren Datentyp handeln. Objekte
konnen beliebig verschachtelt werden und koénnen auch Container fiir ein Ereignis
oder eine einfache Quelle sein. Letzteres ist aber nicht zwingend erforderlich. Ein
Objekt kann auch ohne Kindknoten existieren. Wird ein Objekt in einer Anfrage
direkt referenziert, so wird nur der Identifier der jeweiligen Instanz in den Daten-
strom geschrieben.

Mittels des oben beschriebenen Metamodells lassen sich Datenmodelle fiir verschiede-
ne Szenarien erzeugen, die Vorteile gegeniiber den Datenmodellen bieten, wie sie z. B.
bei Werkzeugen wie SystemTap oder Fay verwendet werden [6, 9]. Wie bereits in Kapi-
tel 4 erlautert wurde, liegt den erhobenen Daten ein implizites Datenmodell zu Grunde.
Einerseits gibt der Kontext, aus dem die Daten stammen, Auskunft iiber deren Se-
mantik sowie deren Struktur. Der Kontext im Zusammenhang mit Kerneldaten kann
beispielsweise das Subsystem sein, wo die Daten erhoben werden. Andererseits gibt die
verwendete Programmiersprache sowie der Zweck der Variablen den Rahmen fiir die
Struktur der Daten vor.

Die Kernfunktion netif receive_skb( struct sk_buff *skb)' beispielsweise erhélt als Pa-

!Siehe Linux-Quellen net/core/dev.c sowie [17]
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rameter einen Zeiger auf ein struct sk_buff?, was die Datenstruktur des Linux-Kerns fiir
ein empfangenes Netzwerkpaket bildet. Der Zugriff auf die Headerinformationen eines
Netzwerkpaketes ist tiber entsprechende Attribute der Datenstruktur bereits moglich.
Allerdings enthélt die Struktur noch weitere Daten, die vom Betriebssystem benotigt
werden, in diesem Szenario jedoch iiberfliissig sind. Weiterfithrende Kontextinformatio-
nen wie z. B. die ID des Prozesses, der dieses Paket zugestellt bekommt, sind hingegen
nicht ohne Weiteres ersichtlich. Ferner ist dies nur mit entsprechendem Wissen iiber den
Linux-Kern moglich. In Abschnitt 5.2 werden daher unterschiedliche Datenmodelle vor-
gestellt, in denen durch passende Verkniipfungen der einzelnen Entitéiten z. B. der Bezug
zwischen einem empfangenen Netzwerkpaket und dem dazugehorigen Prozess hergestellt
werden kann.

Des Weiteren erlaubt das hier vorgestellte Metamodell die Abstraktion von der darun-
terliegenden Implementierung. In dem bereits betrachteten Szenario des Empfangen von
Netzwerkpaketen ist erforderlich, den Aufruf der passenden Kernfunktionen abzufangen.
Die Funktion netif receive skb( struct sk_buff *skb) wurde bereits vorgestellt. Jedoch
muss im Liunxkern der Aufruf zwei weiterer Funktionen abgefangen werden. Hierzu ge-
horen netif rx( struct sk_buff *skb) und napi_gro receive( struct sk__buff *skb). Fir die
Erfassung von eigehenden Paketen ist diese Information jedoch unerheblich. Uber das
Metamodell ldsst sich das beispielsweise zu einem event namens onRX zusammenfassen.
Genaueres hierzu wird ebenfalls im Abschnitt 5.2 vorgestellt.

5.2 Fallbeispiele

Nachdem im Abschnitt 5.1 bereits die Syntax, nach der ein Datenmodell erzeugt werden
kann, vorgestellt worden ist, sollen in diesem Abschnitt konkrete Datenmodelle anhand
der Fallbeispiele aus Abschnitt 4.2 vorgestellt werden.

5.2.1 Paketverzogerung

Fir das Fallbeispiel , Paketverzogerung“erfolgt zunachst die Aufzeichnung von eingehen-
dem und ausgehendem Netzwerkverkehr sowie der Zuordnung zu den jeweiligen Prozes-
sen respektive Applikationen im Vordergrund. Zu diesem Zweck sind drei Namensraume
erforderlich: net, process und ui.

Im Namensraum net befindet sich das Objekt device, das die Gruppe der Netzwerkge-
rite repréisentiert. Sie werden - wie in Unix tiblich - tiber eine Zeichenkette identifiziert.
In einem Computer mit zwei Netzwerkkarte beispielsweise, gibe es zwei Instanzen von
device: einmal eth0 und ethl. Ein device verfiigt iiber drei Ereignisse: onEnqueue, on-
RX und onTX. Die beiden letztgenannten werden beim Senden respektive Empfangen
von Netzwerkpakete ausgelost. Das Ereignis onEnqueue wird beim Einhdngen eines zu
sendenden Pakets in die Warteschlange des betreffenden Netzwerkgerites ausgelost. Als
Kontextinformation wird eine Instanz des komplexen Datentyps type packetType bei-
gefiigt - vgl. Listing 5.2, Zeile 10-19. In ihm werden die Typen des MAC-, Netzwerk-

2siehe Linux-Quellen include/linuz/skbuff.h
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und Transportprotokolls in Form eines Bytes festgehalten. Auflerdem befindet sich der
Header der jeweiligen Netzwerkschicht als Byte-Array in dem Datentyp. Die Gesamt-
lange des Netzwerkpakets wird im Feld dataLength vermerkt. Abschlieflend enthélt jede
Instanz ein Referenz auf das Socket, dem es zugestellt wird - siehe socket. Zusétzlich
besitzt jede Instanz eines device zwei Quellen, die die Summe alle bisher empfangenen
bzw. gesendeten Bytes zurtickliefern - vgl. Listing 5.2, Zeile 4-5. Als drittes und letztes
Element enthélt der Namensraum net das Objekt socket. Dies bildet den Kommunikati-
onsendpunkt des Betriebssystems fiir eine Verbindung ab. Es bietet iiber zwei Quellen -
type und flags - Zugriff auf die Attribute des Sockets. Abschliefend enthélt der Namens-
raum net eine einfache Datenquelle delayTolerance - vgl. Listing 5.2, Zeile 24. Sie liefert
in Form eines Integers die maximale Verzogerung pro Paket, die das Betriebssystem
derzeit verwenden soll. Die Zeitangabe erfolgt in Sekunden.

Der Namensraum process dient der Abbildung von Prozessen im Datenmodel. Fir das
vorliegende Szenario enthélt er lediglich ein Element: Das Objekt process représentiert
ein Prozess im Betriebssystem. Die eindeutige ID des Objektes ist daher vom Typ int und
entspricht der Prozess-ID. Pro Instanz von process stehen zwei sources zur Verfiigung.
Sie liefern die Gesamtzeit, die ein Prozess im Benutzermodus (utime) bzw. Systemmodus
(stime) gerechnet hat, in Mikrosekunden zuriick. Ferner besitzt ein Prozess eine source
zur Abfrage aller durch eine bestimmte Instanz geéffneten Sockets. Sie liefert eine Liste
bestehend aus den IDs des Objekts net.socket aller durch eine bestimmte Instanz von
process geoffneten Sockets zuriick.

Abschlieflend ist noch auf den Namensraum wui einzugehen. Dieser repréasentiert die
graphische Schnittstelle. Zu diesem Zweck enthélt der Namensraum das Objekt app. Es
repréasentiert eine Anwendung, die aus einer Gruppe von Prozessen besteht. Identifiziert
wird eine Instanz von app eindeutig tiber eine Zeichenkette mit dem Name der Appli-
kation. Zur Abfrage der Menge aller Prozesse einer Applikation bietet das Objekt app
eine source processes an. Hiertiber konnen alle IDs der zugehorigen Prozesse ausgelesen
werden. Bei dem Riickgabetyp handelt es sich um eine Referenz auf eine Instanz von
Process.process.

Listing 5.2: Datenmodell fiir das Fallbeispiel ,, Paketverzogerung*

model {
namespace net {

object device[str] {
source txBytes : int;
source rxBytes : int;
event onRX() : packetType;
event onTX () : packetType;
event onEnqueue() : packetType;

}

type packetType {
byte [] macHdr;
byte macProtocol;
byte [] networkHdr;
byte networkProtocol;
byte [] transportHdr;
byte transportProcotol;
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int dataLength;
process.process.sockets xsocket;

object socket[int] {
source int type;
source int flags;
}
source delayTolerance : int;
¥
namespace process {
object process[int] {

source utime : int;
source stime : int;
source

}
¥
namespace ui {
source app x*foregroundApp;
object app[string] {
source process xprocesses [];
}

}

5.2.2 Automatische Umschaltung 2G/3g

Fiir das Fallbeispiel ,,Automatische Umschaltung 2G/3G“ist ebenfalls erforderlich, alle
eingehenden und ausgehenden Netzwerkpakete nebst der dazugehorigen Prozesse re-
spektive Applikationen aufzuzeichnen. Daher enthélt dieses Datenmodell auch einen
Namensraum net sowie process. Diese sind identisch mit denen aus dem Listing 5.2,
abgesehen von dem Ereignis onEnqueue und der einfachen Datenquelle delayTolerance.
Mit den daraus gewonnenen Daten kann der erzeugte Datenverkehr mit dem Prozess so-
wie der Applikation annotiert werden. Unter anderem anhand dieser Information soll in
diesem Szenario die Umschaltung von 2G auf der 3G bzw. umgekehrt ausgelost werden.
Applikationen mit einem hohen Datenaufkommen sollen eine 3G-Verbindung erhalten,
um schnell Daten zu iibertragen. Anwendungen mit einem geringen Verbrauch hingegen
geniigt eine 2G-Verbindung. Diese benotigt weniger Energie.

Ein weiterer Indikator fiir eine Umschaltung zwischen den Netztechnologien ist der
Zustand des Displays eines Smartphones. Ist es eingeschaltet, ist die Wahrscheinlichkeit
wesentlich hoher, dass eine Applikation ein grofleres Datenaufkommen erzeugt. Wohin-
gegen bei ausgeschaltetem Display vorwiegend Hintergrundapplikationen aktiv sind, de-
nen eine langsamere 2G-Verbindung gentigt. Deshalb wird der Namensraum i um den
Namensraum screen erweitert. Er enthélt lediglich das Ereignis screenState. Dies wird
ausgelost, sobald sich der Zustand des Displays dndert. Das Ereignis liefert den Wert 1
fiir ,,eingeschaltet“und 0 fiir ,,ausgeschaltet“in Form eines Integers zurtick.

Listing 5.3: Datenmodell fiir das Fallbeispiel ,,Automatische Umschaltung zwischen 2G
und 3G*
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1 model {

2 namespace net {

3 object device[str] {

4 source txBytes : int;

5 source rxBytes : int;

6 event onRX() : packetType;
7 event onTX () : packetType;
8 }

9 type packetType {

10 byte [] macHdr;

11 byte macProtocol;

12 byte [] networkHdr;

13 byte networkProtocol;

14 byte [] transportHdr;

15 byte transportProcotol;

16 int dataLength;

17 process.process.sockets *xsocket;
18

19 object socket[int] {

20 source int type;

21 source int flags;

22 }

23 }

24 namespace process {

25 object process|[int] {

26 source utime : int;

27 source stime : int;

28 source net.socket xsockets;
29 }

30 }

31 namespace ui {

32 source app xforegroundApp;

33 object app[string] {

34 source process kxprocesses [];
35 }

36 namespace screen {

37 event screenState : int;
38 }

39 }

40 }

5.3 Fazit

Im Abschnitt 5.1 ist dargestellt worden, wie mithilfe des in Listing 5.1 beschriebenen
Metamodells ein Modell zur Beschreibung von Daten und deren Beziehungen erstellt
werden. Wie bereits erlautert worden ist, gibt es in Linux verschiedene Punkte, um
eingehende Netzwerkpakete abzufangen. Fiir eine Datenerhebung ist dies jedoch nicht
von Belang. Daher wird beispielsweise in Listing 5.2 von dieser Tatsache abstrahiert,
in dem es lediglich ein Ereignis onRz() existiert. Dies subsummiert alle beschriebenen
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Funktionen in einem Ereignis.

Ferner erlaubt die Darstellung tiber ein explizites Datenmodell das Auslassen von nach-
rangigen Informationen. Die kernelinterne Représentation eines Netzwerkpakets struct
sk__buff verfiigt iber eine Vielzahl von Feldern. In den vorgestellten Modellen wird je-
doch nur ein Bruchteil eben jener verwendet. Es werden lediglich die Informationen fiir
einzelnen Netzwerkschichten sowie das dazugehorige Socket weitergegeben. Da die Be-
schreibung des Datentyps ebenfalls iiber das Datenmodell erfolgt, ist es allerdings auf
einfachem Wege moglich, diesen zu erweitern.

Im Anschluf} an dieses Kapitel sollen nun in Kapitel 6 eine Anfragesprache vorgestellt
werden, mit der auf eben diesem Datenmodellen operiert werden kann. Auflerdem erfolgt
ein Vergleich bzw. Abgrenzung gegeniiber bereits existierenden Anfragesprachen.
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6 Anfragesprache

Im Rahmen dieser Arbeit soll - wie bereits in Abschnitt 4.1 ausfiihrlich erldutert worden
ist - eine Anfragesprache zur Interaktion mit dem Datenmodell entworfen werden. Hierzu
ist es zunachst erforderlich, den Blick auf die hinter der Sprache stehende Datenhaltung
zu richten. In einem ersten, naiven Ansatz lassen sich beispielsweise die Beziehung zwi-
schen den Elementen process und socket aus dem Datenmodell zum Fallbeispiel ,,Paket-
verzogerung ‘als Relation mittels eines Entity-Relationship-Diagramm modellieren. Eine
Instanz des Objektes process kann n Verweise auf Instanzen des Objekts socket besit-
zen. Diese Relation ist ohne Weiteres z. B. mit einer MyS@QL-Datenbank realisierbar.
Somit ist die Anfragesprache mit MySQL implizit vorgegeben. Allerdings setzt dies drei
Bedingungen voraus:

e Der Datenbestand muss zum Zeitpunkt des Zugriffs fix sein. D.h. es existiert ein
definierter Anfang und ein definiertes Ende.

e Die Zugriffe miissen tiber eine Schnittstelle erfolgen und synchronisiert werden, so
dass die Daten immer koharent sind.

Im Falle des Erzeugen von Prozessen beispielsweise fillt es sich jedoch so, dass der
Datenbestand - hier die Menge der existierenden Prozesse - ohne Kenntnis der Daten-
haltungsschicht modifiziert wird. Die Anderung erfolgt nicht durch die Schnittstelle zur
Datenhaltung. Ferner ist aufgrund des hochfrequenten Charakters des Ereignisses nicht
sichergestellt, dass der Datenbestand fix ist. Vielmehr erzeugt das Ereignis ,Erzeugen
von Prozessen“einen kontinuierlichen Datenstrom. Eine Interaktion findet immer nur
mit einem Ausschnitt statt. Ein Datenstrom entspricht auch der in Kapitel 4 dargeleg-
ten Anforderungen.

Ein erster Ansatz zur Losung der geschilderten Problematik stellt PiCO QL dar [10].
Hierbei werden, wie eingangs in Kapitel 2 bereits ausgefithrt wurde, die Datenstruktu-
ren des Linux-Kernels auf virtuelle Tabellen abgebildet. Ein Linux-Kernelmodul wird
hierzu in den Betriebssystemkern geladen und erlaubt iiber eine virtuelle Datei im proc-
Dateisystem die Interaktion mit der Datenbank. Uber die Sprache MySQL ist es dem
Nutzer moglich, Anfragen zu stellen. Zur Ausfihrung eine Anfrage wird der komplette
Systemzustand eingefroren, der Zustand der Datenstruktur in virtuelle Tabellen iiber-
fiihrt und die Anfrage auf ebendiesen ausgefiithrt. Weitere technische Informationen zu
diesem Aspekt von PiCO QL finden sich in Kapitel 7. Durch das Einfrieren des Sys-
temzustandes wird sichergestellt, dass die Datenbank auf einem festen Datenbestand
operiert. Aulerdem wird hierdurch die Kohédrenz der Daten gewéhrleistet. Mittels pe-
riodischem Senden der immer gleichen Anfrage wére es moglich, einen Datenstrom zu
emulieren. Allerdings ist dies, aufgrund der erlauterten Schritte bei der Verarbeitung
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eine Anfrage, sehr zeitaufwendig. Dariiber hinaus ist die Wahrscheinlichkeit, Elemen-
te - z. B. Prozesse kurzer Lebensdauer - zu verpassen, recht hoch. Fine kontinuierliche
Datenquelle, wie sie in den verschiedenen Datenmodellen in Abschnitt 5.2 vorkommt,
ware somit zu realisieren. Jedoch sind Ereignisquellen und Objektereignisquellen nicht
Bestandteil des Konzepts. Um sie mit PiCO (L nachzubilden, ist es erforderlich zu
jedem im Datenmodell vorgesehenen Ereignis, die anfallenden Daten im Vorhinein zu
erheben und zwischen zu speichern. Dies tiberschreitet je nach der Frequenz der Ereig-
nisse nach absehbarer Zeit die Speicherkapazitéit des Betriebssystems. AbschlieSend ist
festzuhalten, dass sowohl der Ansatz als auch die Anfragesprache von PiCO QL firr den
vorgesehenen Zweck ungeeignet sind.

Daher sollen Abschnitt 6.1 Anforderungen vorgestellt werden, nach denen ein addquate
Anfragesprache zu entwerfen ist. Eine passende Sprache wird in Abschnitt 6.2 vorgestellt.
Den Abschluf bildet der Abschnitt 6.4 mit der Vorstellung der Anfragen fiir die jeweiligen
Fallbeispiele.

6.1 Anforderungen

Die Datenmodelle, wie sie in Abschnitt 5.2 dargestellt worden sind, erlauben lediglich
die Spezifikation der Daten sowie deren Zusammenhénge. Zur Interaktion mit diesen
ist eine Sprache erforderlich, um auszudriicken, welches Element als Datenquelle dient
und welche Art von Operationen durchzufithren sind - die sogenannte Anfragesprache.
Bei der Spezifikation der Datenquelle muss ausgedriickt werden, welches Element des
Datenmodells als Quelle dienen soll. Ebenso miissen die Charakteristika der verschiede-
nen Datenquellen beriicksichtigt werden. Bei einem Objektereignis ist anzugeben, ob auf
die Erzeugung oder das Zerstoren reagiert werden soll, oder ob die Menge aller Objek-
tinstanzen von Interesse sind. Da eine einfache Datenquelle - oder auch source - aktiv
abgefragt werden muss, ist die Angabe einer Periode bzw. die Frequenz vonnéten. Fiir
eine Ereignisquelle sind keine weiteren Angaben erforderlich.

Zur adaquaten Umsetzung der Fallbeispiele aus Abschnitt 4.2 sind offenkundig Opera-
tionen auf den erhobenen Daten erforderlich. Fiir die dargestellten Beispiele sind folgende
Typen von Aktionen notig:

e die Verkniipfung von Daten,
e die Einschrankung der Menge an Attributen und
e die Selektion von Daten.

Die Operationen werden auf einer Menge von Elementen durchgefiihrt, wobei jedes Ele-
ment verschiedene Attribute besitzt. Die Verkniipfung dient der Anreicherung mit wei-
teren Daten. Im Falle des Fallbeispiels ,Paketverzogerung“bedeutet dies, die ein- und
ausgehenden Netzwerkpakete mit dem dazugehorigen Prozess zu verkntipfen. Bei der
Einschriankung sollen die tiberfliissigen Attribute herausgefiltert werden. Als Beispiel ist
hier ebenfalls die Paketverzogerung zu nennen. Hier befindet sich nach der Verkniipfung
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des Netzwerkpakets mit dem Prozess und anschliefend mit der Applikation noch die
Prozess-1D im Datenstrom. Da hier aber nur die Applikation von Belang ist, kann die
Prozess-ID entfernt werden. Die Selektion dient der Auswahl einzelner Elemente aus
einer Ergebnismenge. Zu diesem Zweck miissen Pradikate angegeben werden, anhand
derer gepriift wird, ob ein Element in der Menge verbleibt.

6.2 Existierende Sprachen

Bevor im folgenden Abschnitt die entworfene Sprache vorgestellt wird, soll in diesem Ab-
schnitt der Blick auf verwandte Arbeiten gerichtet werden. Hierbei werden die Sprachen
der Instrumentierungswerkzeuge SystemTap und Fay sowie die Datenbank fiir Sensor-
netze TinyDB hinsichtlich der oben genannten Kriterien untersucht. Abschliefend wird
die Datenstromsprache Aurora vorgestellt. Das Werkzeug PiCO ()L verwendet als Spra-
che gewohnliches SQL. Da die Sprache von TinyDB auf SQL aufbaut, wird Pico@QL in
diesem Kapitel nicht gesondert betrachtet.

6.2.1 Fay

Die grundlegende Funktionalitdt von Fay wurde vorab in Abschnitt 2.3 erldutert. Daher
soll in diesem Abschnitt das Augenmerk auf die verwendete Anfragesprache gerichtet
werden. Im Rahmen der Arbeiten fiir Fay ist eine eigene Anfragesprache entworfen
worden - die sogenannte FayLIN(Q). Sie beruht auf der sogenannten Language Integrated
Query' des .NET Frameworks nebst dessen Erweiterung DryadLINQ. Bei LINQ handelt
es sich um eine Anfragesprache, die in die Programmiersprache - in diesem Fall C# -
integriert ist.

Listing 6.1: Beispiel fiir ein Language Integrated Query (entnommen aus [18])

using System;
using System.Ling;
using System. Collections . Generic;

class app {
static void Main() {
string [] names = { "Burke"', "Connor"', "Frank",
"Everett", "Albert"', "George",
"Harris", "David" };

IEnumerable<string> query = from s in names
where s.Length =— 5
orderby s
select s.ToUpper();

foreach (string item in query)
Console. WriteLine (item) ;
}

'Kurzform: LINQ
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In Listing 6.1 ist ein Beispiel fiir eine Abfrage mit LIN(Q dargestellt. Als Datenquelle
dient in diesem Fall ein Feld aus Zeichenketten - vgl. Listing 6.1, Zeile 8-10. Die dar-
auf ausgefiihrte Anfrage wird hierbei nicht, wie z. B. aus SQL? bekannt, in Form einer
Zeichenkette spezifiziert. Vielmehr sind die dafiir notigen Schliisselworter Bestandteile
der Programmiersprache - vgl. Listing 6.1, Zeile 12-15. Die Anfrage wird implizit bei der
Zuweisung zu der Ergebnisvariablen query ausgewertet.

Die Erweiterung DryadLIN(@ ermoglicht es, eine Anfrage automatisch, parallel auf
mehreren Rechnern auszufiihren [19]. Diese beiden Elemente bilden die Grundlage fiir
FayLINQ. Fiir die Erhebung von Betriebssystemdaten wurde die Sprache um Schliissel-
worter flir die Definition von Markern und den Zugriff auf Funktionsargumente erweitert
- siehe dazu Listing 6.2, Zeile 1 respektive Zeile 4.

Listing 6.2: Auszug aus einem Beispiel fir eine FayLINQ-Anfrage (entnommen aus [9])

var kernelAllocations = cluster.Function(kernel,"ExAllocatePool");
var allocIntervalSizePairs = from event in kernelAllocations

where event.time < Now.AddMinutes(10)

let allocSize = event.GetArg(2)

select new { interval = event.time/period, size = log2(allocSize) };

Bei der Anfragesprache liegt das Hauptaugenmerk hauptsiachlich auf der Verarbeitung
der Daten, wie an der exemplarischen Anfrage in Listing 6.2 zu sehen ist. Mit der Spra-
che LINQ) steht ein potentes Mittel zur Datenverarbeitung zur Verfiigung, wie in dem
Beispiel in Zeile 3-5 zu sehen ist. Daher eignet sich dieser Aspekt der Sprache gut fiir
die geforderten Ziele. Auflerdem ist das Zusammen von Markern méglich und erlaubt so
eine Abstraktion von den konkreten Funktionsnamen - vgl. Listing 6.2, Zeile 1. Dennoch
ist die Anfragesprache als Ganzes nicht fiir das gedachte Szenario geeignet, da die Da-
tenquelle immer noch zu nah an dem konkreten Programmcode sind. Ferner erlaubt die
Sprache keine Verkniipfung von Datenquellen.

6.2.2 TinyDB

TinyDB ist eine relationale Datenbank zur Datenerhebung in Sensornetzwerken [20]. In
diesem Kontext wird nur die Sprache zur Erhebung der Daten betrachtet. Weiterfithren-
de Aspekte von TinyDB, wie die technische Umsetzung oder der Transport der Daten
von den Sensorknoten zum Anfragenden, sind nicht Gegenstand dieser Untersuchung.
Die Sensorknoten werden in einer dedizierten Tabelle mit den Namen sensors abgebil-
det. Die Spalten stellen die verschiedenen Arten von Sensoren dar, die in dem Netzwerk
verfiighar sind Die Zeilen entsprechen den unterschiedlichen Knoten. Verfiigt ein be-
stimmter Knoten nicht iiber eine Sensorart, so weist die Zeile in der betreffenden Spalte
das Schliisselwort NULL auf. Die Anfragen werden in der Sprache SQL verfasst und an
alle Knoten verteilt. Die Sprache wurde um Elemente erweitert, um die zeitliche Verén-
derung der Sensorwerte zu beriicksichtigen. Eine Anfrage, wie sie in Listing 6.3 zu sehen

2Kurzform fiir Structured Query Language
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ist, wird auf einem Knoten ausgefiihrt und die Werte werden iiber das Sensornetz sofort
zum Anfragenden tibermittelt.

Listing 6.3: Exemplarische Anfrage an ein Sensornetzwerk (entnommen aus [20])

SELECT nodeid, light , temp
FROM sensors
SAMPLE PERIOD 1s FOR 10s

Wie auflerdem zu erkennen ist, kann tiber die Schliisselworter SAMPLE PERIOD ange-
geben werden, dass die Daten in einem Intervall iiber eine bestimmte Dauer abgefragt
werden. In diesem Beispiel werden die Temperatur, die Lichtstarke sowie die Knoten-
nummer einmal die Sekunde fiir eine Dauer von zehn Sekunden ermittelt. Dartiber hinaus
konnen die Daten auf einem Knoten lokal zwischengespeichert werden. Dazu bedarf es
der Erzeugung eines Zwischenspeichers mit dem Schliisselwort STORAGE POINT. Auf
diesem Weg kann die Historie der Messwerte erhoben werden. Oftmals sollen Daten in
einem Sensornetz nur bei Eintreten eines bestimmten Ereignisses ermittelt werden. In
der Sprache ist dafiir das Schliisselwort ON EVENT vorgehen. Dies wird eine Anfrage
vorangestellt. Es sorgt dafiir, dass eine Anfrage nur bei dem Ereignis ausgefithrt wird.
Das Ereignis selbst kann von dem Knoten generiert wird, oder aber auch aus einer
anderen Anfrage heraus.

Abschlielend ist festzuhalten, dass mit SQL eine gute Moglichkeit der Datenverarbei-
tung geboten wird. Ferner erlauben die Erweiterungen eine Aufzeichnung verschiedener
Werte einer Spalte. Jedoch besitzt dieser Ansatz immer noch einen relationalen Charak-
ter. D.h. es gibt immer noch einen Zeitpunkt, zu dem der Datenbestand fixiert wird und
anschliefend die Auswertung durchgefiihrt wird. Er bietet lediglich Erweiterungen, um
mit Datenstromen zu arbeiten.

6.2.3 Aurora

Abschlieflend soll auf eine weitere Arbeit eingegangen werden, die ein datenstromorien-
tiertes System zu Verarbeitung von Daten vorgestellt [21]. Das System tragt den Namen
Aurora. Es umfasst den Fluss der Daten wiahren der Verarbeitung, die Definition einer
eigenen Algebra zur Formulierung von Anfragen sowie die Ausfithrung selbiger. Dar-
itber hinaus werden Verfahren zur Optimierung von Anfragen und der Abarbeitungsrei-
henfolge vorgestellt. Jedoch geht es bei den folgenden Betrachtungen lediglich um die
Anfragesprache.

Die Algebra ist fiir die Verarbeitung von Datenstromen konzipiert. Dies bedeutet, die
einzelnen Operatoren sind verkettet, so dass die Daten sie sequentiell durchlaufen. Ferner
beriicksichtigen einige Operatoren, dass Datenstromen kein definierten Anfang bzw. kein
definiertes Ende aufweisen. Daher miissen bei manchen Operatoren Fenster angegeben
werden, auf denen operiert werden soll. Bei der Definition der Algebra wurden bereits
viele Operatoren berticksichtigt, wie z. B. das Verkniipfen von Datenstromen, das Filtern
von Tupeln aus einem Datenstrom oder aber die Aggregation von Tupeln. Allerdings ist
die Datenquelle nicht Bestandteil der Anfrage. Bei Aurora wird davon ausgegangen, dass
die Daten beispielsweise von einer externen Anwendung geliefert werden.

29



Anfragesprache 6.3

6.3 Entwurf der Sprache

Zu Beginn dieses Kapitels ist die Bewéltigung der Problemstellung mittels existierender
Losungen angedeutet worden. Dabei ist zum Ausdruck gekommen, dass die genannten
Moglichkeiten unzureichend bzw. zu teuer hinsichtlich der Laufzeit sind. Aus diesem
Grund ist auf der Basis der Algebra des Datenstromsystems Aurora ein neuer Dialekt
entwickelt worden [21]. Dabei werden einige Operatoren iibernommen, andere modifiziert
bzw. neu entworfen. Bei dem Entwurf von Aurora sind auf die Paradigmen human-
active, DBMS-passive und DBMS-active, human passive zuriickgegriffen worden, die
ebenfalls im Rahmen von Aurora eingefithrt worden sind. Unter dem ersten Paradigma
human-active, DBMS-passive sind gewohnliche, relationale Datenbank zu verstehen. Das
Datenbankverwaltungssystem agiert hierbei passiv. Es fithrt die Aktionen des Nutzers
aus und hélt lediglich den aktuellsten Wert eines Attributs vor. Der Benutzer iibernimmt
unterdies die aktive Rolle. Er initiiert Anfragen, erzeugt neue Elemente oder verandert
den Wert bereits existierender Elemente. Dem gegeniiber steht der DBMS-active, human
passive Ansatz. Das Verwaltungssystem iibernimmt die zentrale Rolle. Es fithrt z. B. eine
Historie tiber die verschiedenen Werte von einzelnen Attributen oder fithrt vom Nutzer
definierte Anfragen automatisch bei neu eintreffenden Werten aus. Der Nutzer obliegt
die Rolle des Beobachters, der iiber Ereignisse und neu eingetroffene Daten informiert
wird. Er kann lediglich spezifizieren, welche Operationen auf den Daten durchgefiihrt
werden sollen.

Die Architektur von Aurora sieht vor, dass die Eingabedaten von einer externen Quelle,
wie z. B. Sensoren oder Programme, stammen. Seine Aufgabe beschréinkt sich daher auf
das Verarbeiten der Daten. Die im Rahmen dieser Arbeit entworfene Sprache hingegen
berticksichtigt auch die Datenquelle. Sie ist Bestandteil der Sprache, wie im Folgen-
den noch erlautert wird. Jedes Element einer Anfrage wird als Operator bezeichnet. Es
existieren verschiedene Arten von Operatoren, wie in Abschnitt 6.3.3 noch ausfiihrlich
dargelegt wird. Die Wurzel einer jeden Anfrage ist ein Operator zur Erzeugung des Da-
tenstroms. Er darf genau einmal zu Beginn einer Anfrage vorkommen. Je nach Typ des
Stroms wird in regelméaffigen oder unregelméfiigen Abstdnden ein Datum erzeugt. Da-
nach konnen, wie der Abbildung zu entnehmen ist, null bis n weitere Operatoren folgen.
Ein Datum, von dem Ursprungsknoten erzeugt, propagiert ahnlich einem Datenflussgra-
phen durch die Kette von Operatoren. Je nach Art eines Knotens kann ein einzelnes
Datum absorbiert werden.

Eine detailliertere Betrachtung der diversen Sprachelemente soll in den folgenden Ab-
schnitten erfolgen. Dazu werden zunéchst in Abschnitt 6.3.1 die unterstiitzten Datenty-
pen vorgestellt. In Abschnitt 6.3.2 wird das Format der Daten, wie sie im Datenstrom
vorkommen, eingefithrt. AbschlieBend werden in Abschnitt 6.3.3 die Operatoren zur Er-
zeugung von Datenstromen und zur Verarbeitung der Daten préasentiert.
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Datenquelle
Ereignisquelle Persistente Datenquelle
Objektquelle einfache Datenquelle

Abbildung 6.1: Hierarchie der Datenquellen

6.3.1 Datentypen

Zur Ausfithrung einer einzelnen Anfrage miissen die einzelnen Bestandteile - Operatoren
genannten - abgearbeitet werden. Hierbei werden die Operatoren geméf} ihrer Reihenfol-
ge in der Anfrage auf einem Datum aus dem Datenstrom ausgefiihrt. Fiir eine korrekte
Anwendung eines spezifischen Operators ist es erforderlich, die Menge der potentiel-
len Datentyp, die ein Operand annehmen kann, zu kennen. Daher sollen ebendiese im
Folgenden vorgestellt werden.

Als erstes sind die elementaren Datentypen zu nennen, die bereits Bestandteil des
Metamodells® sind: int, byte, float, string und array. Dariiber hinaus kénnen Operan-
den auch auf komplexen Datentypen ausgefithrt werden. Hierzu muss deren Definition
im Datenmodell vorhanden, um zur Laufzeit die fiir eine Operation notigen Werte ex-
trahieren zu konnen. Als Beispiel ist der aus Listing 5.2 bekannte Typ packetType zu
nennen.

Des Weiteren ist, wie im tiberndchsten Abschnitt noch verdeutlicht wird, die Interak-
tion mit anderen Quellen aus einem Datenmodell innerhalb einer Anfrage vorgesehen.
Zu diesem Zweck werden die Datenquellen als eigene Gruppe von Datentypen definiert.
Wie in Abbildung 6.1 zu sehen ist, steht die allgemeine Datenquelle an der Spitze der
Hierarchie. Darunter folgen die Ereignisquellen und die persistenten Quellen. Bei erste-
ren ist der Zeitpunkt der Verfiigharkeit eines Datums nicht bestimmbar. Sie treten zu
beliebigen Zeitpunkten und in beliebiger Héufigkeit auf. Ferner steht der Riickgabetyp
einer Ereignisquelle nur im Moment des Auftretens des Ereignisses zur Verfiigung. Da-
her werden sie als fliichtig bezeichnet. Wohingegen persistente Quellen immer abrufbar
sind. Zu dieser Gruppe gehoren einfache Datenquellen und Objektquellen. Obwohl ein
Objekt, wie z.B. ein Prozess?, eine begrenzte Lebensdauer hat, so ist die Menge aller
existierender Instanzen instantan bestimmbar. Folglich kann innerhalb einer Anfrage
nicht mit den Ereignissen ,erzeugt“und ,zerstort“eines Objektes interagiert werden. Es
steht lediglich der Status eines Objektes zur Verfiigung, wie in Abschnitt 6.3.3 noch
gezeigt wird.

3vgl. Abschnitt 5.1
4vgl. Listing 5.2
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6.3.2 Datenformat

Die Beschreibung einer Anfragesprache umfasst ebenfalls die Festlegung des Formats
fiir die Ein- und Ausgabedaten. Sie liegen nicht als abgeschlossene Menge vor. Viel-
mehr erhalt jeder Operator einen Datenstrom als Eingabe und erzeugt seinerseits einen
Datenstrom als Ausgabe. Ein Element aus einem solchen Datenstrom wird als Tupel
bezeichnet.

(TS wpsec, {Datum;, Datums, - - -, Datum,, }) (6.1)

Ein Tupel enthalt einen UNIX-Zeitstempel T'S. Dieser wird allerdings nicht in Sekunden,
sondern in Mikrosekunden angegeben. Zudem besitzt ein Tupel eine m-elementige Menge
- wie in Definition 6.1. Jedes Element auch - Datum genannt - ist ein Schliissel-Wert-
Paar. Der Schliissel ist eine Zeichenkette, die den Pfad innerhalb des Datenmodells zu
einem Knoten beschreibt. Dieser gibt aus Auskunft iiber den Typ des Datums. Fiir das
Fallbeispiel ,,Paketverzogerung“® sieht ein Schliissel, der einen Prozess beschreibt, wie
folgt aus: process.process. Der Wert eines Datums darf selbst wieder ein Datum - sprich
ein Schliissel-Wert-Paar - enthalten. Ein Beispiel hierfiir ist der komplexe Datentyp
packet Type®.

Die Ordnung der Tupel innerhalb des Datenstroms ist durch ihre Reihenfolge im
Strom implizit vorgegeben. Der Zeitstempel eines Tupels kann nicht zur Ordnung der
Tupel herangezogen werden, da die aktuelle Uhrzeit nicht exakt synchron zwischen den
Prozessoren ist und die globale Zeit aulerdem durch Synchronisationsdienste wie das
Network Time Protocol manipuliert werden konnen.

6.3.3 Operatoren

Bisher die verwendeten Datentypen sowie das Datenformat beschrieben. Im Folgenden
soll der Blick nun weg von eben diesen hin zu den Operatoren gerichtet werden. Aller-
dings ist es zunadchst von Noten die Konventionen zur Referenzierung von Daten aus
dem Datenstrom und anderen Quellen innerhalb einer Anfrage vorzustellen: Ein Datum
aus dem Datenstrom wird in einer Anfrage mit dem Préafix Stream versehen. Danach
folgt, durch einen Punkt getrennt, der Schliissel des Datums. Eine Bedingung kann z. B.
wie folgt aussehen: Stream.proces.process > 1. Bezieht sich die Pfadangabe auf eine
einfache Datenquelle oder eine Ereignis- bzw. Objektquelle, so wird der Riickgabetyp re-
spektive der Typ des Identifikators verwendet. In der zuvor genannten Bedingung bezieht
sich der Vergleich auf den Identifikator des Objekts process. Handelt es sich allerdings
um einen komplexen Datentyp wie z. B. packetType, so muss ein Attribut als Bestandteil
der Bedingung verwendet werden. Der komplexe Datentyp selber ist hier nicht zuléssig.

Es sind die folgenden Komparatoren vorgesehen: ==, <, <, > und >.

5 vgl. Listing 5.2
6 vgl. Listing 5.2
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GenStream

Der Ausgangspunkt fiir jede Anfrage ist ein Operator zur Erzeugung eines Daten-
stroms. Dies erfolgt mithilfe des GenStream-Operators.

GenStream(StreamType t, Datasource e, Extraparameter ex) = Stream s (6.2)

Wie in Definition 6.2 zu sehen ist, erzeugt er einen neuen Datenstrom, hier mit s bezeich-
net. Dieser kann als Eingabe fiir weitere Operatoren verwendet werden. Als Datenquelle
des Datenstroms wird die Quelle e aus dem Datenmodell verwendet. Der letzte Para-
meter - ex - beinhaltet datenstrom-spezifische Informationen. Darauf wird im Folgenden
noch eingegangen. Der erste Parameter bestimmt die Art des Datenstroms. Dabei ist
zwischen den folgenden drei Arten zu differenzieren:

e FVENT TYPE
e SOURCE _TYPFE
e OBJECT TYPE

Zur Vereinfachung existieren Spezialisierungen des GenStream-Operators. Zur Erzeu-
gung eines Ereignisstroms dient der Fwvent-Operator - vgl. Definition 6.3. Hierzu ist
lediglich die Angabe der Quelle im Datenmodell - evt - und die Dringlichkeit - u -
erforderlich.

FEvent (Event evt, Urgency u) = (6.3)
GenStream (EVENT _TYPE, evt,u, ) =

Stream s

Bei dem Datenstrom einer einfachen Datenquelle ist zuséatzlich noch die Angabe eine
Periode nétig, wie in Definition 6.4 zu sehen ist. Sie legt fest, wie oft die entsprechende
Quelle abgefragt wird. Die Angabe erfolgt in Mikrosekunden.

Source (Source src, Urgency u, Period p) = (6.4)
GenStream (SOURCE_TYPE, src,u,p) =
Stream s

Abschlieflend ist noch auf den Objektstrom einzugehen. Dabei muss angegeben werden,
auf welche Ereignisse dieses Objektes zu reagieren sind - vgl. Definition 6.5.

Object (Object obj, Urgency u, ObjectEvents oevt) = (6.5)
GenStream (OBJECT _TYPE, obj, u, oevt) =

Stream s

Ein Objekt kann Daten bei drei verschiedenen Ereignissen auf dem spezifizierten Objekt
obj generieren:
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e CREATFE = bei der Erzeugung einer neuen Instanz
e DELFETE = bei der Zerstorung einer Instanz und
e STATUS =- gibt alle Instanzen des Objektes zuriick.

Das Ereignis STATUS ist kein reales Ereignis. Vielmehr wird unmittelbar nach der Re-
gistrierung einer Anfrage, die daran interessiert ist, eine Liste aller Instanzen des Objekts
erzeugt und verarbeitet. Die Werte konnen mittels eines Oders verkniipft werden.

Liegen auf dem Pfad zu der Quelle eine oder mehrere Objekte, so muss fiir jedes
Objekt spezifiziert werden, welche Instanz des jeweiligen Objektes angesprochen werden
soll. Die Angabe erfolgt innerhalb des Pfads unmittelbar nach dem Namen des betref-
fenden Objektes. Dabei wird der Bezeichner der Instanz in eckige Klammern angehéngt.
Sollen alle Instanzen angesprochen werden, so ist ein Stern anstelle des Bezeichners zu
verwenden. In diesem Fall enthéalt das erzeugte Tupel ein Datum, dass die jeweilige
Instanz beschreibt, zu die Daten gehoren.

Select

Der Select-Operator dient der Auswahl eines oder mehrerer Daten aus einem Ein-
gabestrom s. Der Operator enthélt eine Liste von Schliisseln der jeweiligen Daten, die
zu selektieren sind. Daraus resultiert ein Ausgabedatenstrom ¢, wie in Definition 6.6 zu
sehen ist.

Select (Stream s, Stream.Datumy, - - -) = Stream t, i € [0, m)] (6.6)

Der select-Operator entspricht der Projektion aus der relationalen Algebra.

Filter

Zur Auswahl bestimmter Tupel gemafl verschiedener Kriterien aus dem Eingabestrom
s dient der Filter-Operator. Er erhélt bis zu n Pradikate als Parameter - sieche Defi-
nition 6.7. Damit ein Tupel an den Ausgabestrom t weitergereicht wird, muss es allen
Pradikaten geniigen. Ist mindestens ein Pradikat nicht anwendbar, so wird das Tupel
verworfen.

Filter (Stream s, Predicate Py, -, P,) = Stream t (6.7)

Ein Priadikat besteht aus einem linken sowie einem rechten Operanden und einem der
oben genannten Vergleichsoperatoren. Als Operanden kénnen sowohl echte Werte als
auch Elemente aus einem Tupel benutzt werden. Zur Adressierung von Elementen ist
das Préfix Stream zu verwenden, gefolgt von dem Schliissel des jeweiligen Datums.

34



6.3 Anfragesprache

Join

Der Join-Operator verkniipft jedes Tupel des Eingabestroms s mit einem Tupel aus
einer persistenten Datenquelle pe - siehe Definition 6.8. Dabei miissen beide Tupel den
Préadikaten P; bis P, geniigen. Sind alle Pradikate anwendbar, so werden alle Daten aus
dem Tupel der persistenten Quelle in das urspriingliche Tupel ibernommen. Doppelte
Daten werden dabei verworfen. Ist mindestens ein Priadikat nicht anwendbar, so werden
beide Tupel verworfen.

Join (Stream s, PersistentDatasource pe, Predicate py,--+) = Stream t (6.8)

Enthélt die Pfadangabe der Quelle pe ein oder mehrere Objekte, so muss auch hier die
konkrete Instanz angegeben werden, die angesprochen werden soll.

Sort

Der Sort-Operator sortiert die Tupel aus dem Eingabestrom s gemafl n Daten. Dem
Operator wird hierzu eine Liste aus Schliisseln der Daten tibergeben, nach denen sortiert
werden soll - vgl. Stream.Datum; in Definition 6.9.

Sort (Stream s, Size z, Stream.Datum;, - - -) = Stream t (6.9)

Da ein Datenstrom kein definiertes Ende bzw. definierten Anfang besitzt, ist es nicht
moglich, eine abgeschlossene Menge zu erstellen, auf der eine Sortierung vorgenommen
werden kann. Um diesen Umstand zu beseitigen, erfordert der Sort-Operator die Angabe
einer Fenstergrofle z. Der Operator wartet zunéchst bis z Tupel aus dem Eingabestrom
eingetroffen sind, sortiert diese und reicht sie anschliefend an den Ausgabestrom weiter.
Bevor nicht z Tupel vorliegen, erfolgt keine Weitergabe an den Ausgabestrom.

Aggregate

Ein weiterer Bestandteil der Sprache ist eine Aggregatsfunktion zur Reduktion von
Daten. Der entsprechende Aggregate-Operator fasst eine Menge von z Tupel aus dem
Eingabestrom s zusammen und fithrt darauf Operationen aus. Auch in diesem Fall gilt,
dass die Operationen nicht auf dem gesamten Datenstrom durchgefiithrt werden, son-
dern lediglich auf einem z groflen Fenster aus Tupeln. Die zu realisierende Funktion
wird tiber die drei O P Parameter angegeben: Alle Schritte, die zur Initialisierung dieses
Operators notig sind, werden mit dem Parameter OP,,;, spezifiziert. Beim Eintreffen
eines weiteren Tupels werden die in OP,.,; angegebenen Operationen aufgefiihrt. Bei
Abschluss eines Fensters werden die Schritte aus O Py sn, abgearbeitet. Dariiber hinaus
bietet der Operator die Moglichkeit, nach Abschluss einer Operation um a Tupel das
Fenster voran zu schieben. Dabei werden die a letzten Tupel verworfen. Welche Tupel
in den Ausgabestrom emittiert werden, muss in der Menge O Py;y;s, angegeben werden.

Aggregate(Stream s, OP,ni, OPpest, OPrinish,

Size z, Advance a, Stream.Datum,, - - -) = Stream t (6.10)
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Mit der in Definition 6.10 dargestellten Schreibweise lassen sich verschiedene Arten der
Aggregation realisieren. Aktuell sind die folgenden Funktionen vorgesehen: Avg, Min
und Maz. In Definition 6.11 ist die Mittelwertsfunktion mithilfe des Aggregate-Operators
definiert. Hierbei ist zu sehen, dass zu Beginn die beiden Variablen mit Null initialisiert
werden - siche O P;,;;. Bei jedem weiteren Tupel wird der Zéhler inkrementiert und der
Wert des zu aggregierenden Datums aufsummiert.

Avg (Stream s, Size z, Advance a, Stream.Datum;, - - -) = Stream t < (6.11)
Aggregate (Stream s, {start = Stream.TS; sum = count = 0; },

{sum~+ = Stream.Datum;; count + +; },

{out < (start,{ Stream.Datum; — sum/count})},z ,a) = Stream t

Bei Erreichen der Fenstergrofie z wird der Mittelwert in Form eines Tupels in den Ausga-
bestrom geschrieben. Als Zeitstempel des Ausgabetupels wird der Zeitstempel des ersten
Tupels aus dem aktuellen Fenster verwendet. Der Mittelwert selber wird als Datum in
das Tupel geschrieben, dessen Schliissel dem des zu aggrigierenden Elements entspricht.
Die Beschreibung der Minimumsfunktion ist in Definition 6.12 dargestellt. Hier wird
bei jedem neu eintreffenden Tupel tberpriift, ob der Wert des i-ten Datums kleiner als
der aktuell gespeicherte Wert ist. In dies der Fall, so wird der neue Wert abgespeichert.
Bei Erreichen der kompletten Fenstergrofle wird ebenfalls ein Tupel erzeugt, allerdings
enthélt dies den kleinsten Wert des entsprechenden Datums.

Min (Stream s, Size z, Advance a, Stream.Datum;, - - -) = Stream t < (6.12)
Aggregate (Stream s, {start = Stream.TS;min = MAX_INT;},
{min = (Stream.e < min? Stream.e : min)} ,

{out <= (start,{ Stream.Datum; — min})},z ,a) = Stream t

Analog dazu ist in Definition 6.14 die Maximumsfunktion definiert. Abschlieflend ist auf
die group-Funktion als Spezialfall der Aggregation einzugehen. Beim Gruppieren werden
Daten zusammengefasst, ohne dass eine spezielle Operation auf ihnen ausgefithrt wird.

Max (Stream s, Size z, Advance a, Stream.Datum,, - - -) (6.13)
= Stream t & (6.14)
Aggregate (Stream s, {start = Stream.TS;max = MIN_INT;},

{maz = (Stream.e < maz? Stream.e : maz)} ,

{out < (start,{ Stream.Datum; — max})},z,a) = Stream t

Ferner entspricht Fortschrittsparameter Advance der Fenstergrofle, wie in Definition 6.15
zu sehen ist.

Group (Stream s, Size z, Stream.Datum;, - - -) = Stream t < (6.15)
Aggregate (Stream s, 0,0, 0, z, z) = Stream t
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6.4 Exemplarische Anfragen

Nachdem im vorangegangen Abschnitt die Anfragesprache ausfiihrlich vorgestellt worden
ist, sollen nun anhand der Fallbeispiel aus Abschnitt 4.2 Anfragen formuliert werden.
Dies dient der Veranschaulichung der formalen Definition.

6.4.1 Paketverzogerung

Zur Verzogerung von Netzwerkpaketen muss zundchst das Datenaufkommen pro Prozess
bzw. pro Applikation bestimmt werden, um das Lastprofil einer Applikation lernen zu
konnen. Hierzu miissen alle eingehenden und ausgehenden Netzwerkpakete erfasst wer-
den und die dazugehorige Applikation ermittelt werden. Daher werden zwei Anfragen
formuliert, die sich fiir das Ereignis net.device.on Tz respektive net.device.onRx registrie-
ren. Da die Pakete aller Netzwerkgerate von Interesse sind, werden die Anfragen fiir alle
vorhandenen Netzwerkgerite - ausgedriickt durch [*/ - registriert. Anschliefend werden
das Socket des ein- bzw. ausgehenden Pakets mit dem dazu passenden Prozess verkniipft,
wie in Zeile 1-2 und 6-7 des Listing 6.4 zu sehen ist. Darauffolgend wird der Prozess mit
der korrespondierenden Applikation verkniipft. Abschliefend wird aus dem Datenstrom
nur das Datenpaket, der Prozess-ID und der Name der Applikation selektiert - vgl. Zeile
4 bzw. 9.

Listing 6.4: Anfragen fiir die Lernphase des Fallbeispiels , Paketverzogerung*

v = Event(net.device [*].0onTx,0)

v = Join (v, process.process [*].sockets, Stream.net.packetType.socket =—
Join.process.process.sockets)

v = Join(v,ui.app[*]. processes, Stream.process.process —

ui.app.processes)
Select (v,Stream.net.packetType,Stream. ui.app,Stream.process.process)

x = Event(net.device [*].onRx,0)

x = Join (x, process.process [*].sockets , Stream.net.packetType.socket —
Join.process.process.sockets)
x = Join(x,ui.app[*].processes , Stream.process.process =—

ui.app.processes)
Select (x,Stream . net . packetType , Stream . ui.app, Stream. process . process)

Nachdem erste Lastprofile ermittelt worden sind, kann aktiv in das System eingegriffen
werden. Dazu wird eine Anfrage fir das Ereignis net.device.onEnqueue Tz registriert.
Dieses Ereignis wird ausgelost, sobald ein Netzwerkpaket zum Versand in die Warte-
schlange fiir das entsprechende Netzwerkgerat eingehédngt wird. Wie in Zeile 2-4 des
Listing 6.5 zu sehen ist, wird auch hier zu jedem Datenpaket der zugehorige Prozess
bzw. die passende Applikation bestimmt. Mit dieser Information kann die Lernkompo-
nente erkennen, welche Applikationen im Begriff sind Daten zu senden und Vorhersagen
fir die Zukunft zu treffen. Daraus kann eine maximale Verzogerung abgeleitet werden.
Die Vorhersagen greift eine steuernde Komponente mit der entsprechenden Anfrage aus
Zeile 6 ab. Hier wird alle 50 ms die aktuelle Verzogerungstoleranz abgefragt. Dieser Wert
wird im Netzwerksubsystem zur Verzogerung wartender Datenpakete benutzt.

37



ot

10
11

Anfragesprache 6.4

Listing 6.5: Anfragen zur Systemkontrolle fiir das Fallbeispiel ,,Paketverzogerung*

x = Event(net.device [*].onEnqueueTx,0)

x = Join(x,process.process [*].sockets, Stream.net.packetType.socket —
Join.process.process.sockets)

x = Join(x,ui.app[*]. processes, Stream.process.process —

ui.app.processes)
Select (x,Stream . net . packetType , Stream . ui.app,Stream. process.process)

y = Source(net.delayTolerance ,0,50000)

6.4.2 Automatische Umschaltung 2G/3g

Im Kontext des Fallbeispiels ,, Automatische Umschaltung 2G /3G “soll sowohl anhand des
applikations-spezifischen Netzwerkverkehrs als auch durch den Zustands des Displays
entschieden werden, welche Mobilfunktechnologie zum FEinsatz kommt. Deshalb wird,
ebenfalls wie beim vorangegangenen Fallbeispiel, jeweils eine Anfrage zu Ermittlung der
ein- bzw. ausgehenden Netzwerkpakete und der passenden Anwendungen registriert. Da
der Verbleib des Datenpakets vor dem Senden irrelevant ist, wird auf weitere Anfragen,
wie z. B. auf das Ereignis net.device.onEnqueueTx, verzichtet. Zur Bestimmung des Zu-
stands des Displays wird eine Anfrage auf das Ereignis ui.screen.screenstate registriert -
vgl. Zeile 11 in Listing 6.6.

Listing 6.6: Anfrage fiir das Fallbeispiel ,,Automatische Umschaltung zwischen 2G und
SGC(

= Event(net.device [*].onTx,0)

= Join (v, process.process [*].sockets , Stream.net.packetType.socket —
Join.process.process.sockets)

v = Join(v,ui.app[*]. processes, Stream.process.process —

ui.app.processes)

Select (v, Stream . net . packetType , Stream . ui.app,Stream. process.process)

< <

4]

= Event (net.device [*].onRx,0)

= Join(x, process.process [*].sockets, Stream.net.packetType.socket —
Join.process.process.sockets)

x = Join(x,ui.app[*]. processes, Stream.process.process =—

ui.app.processes)

Select (x,Stream . net . packetType , Stream . ui.app,Stream. process . process)

™

z = Event(ui.screen.screenstate ,0)
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/ Implementierung

Die Ziele dieser Arbeit sind in Kapitel 4 ausfiihrlich vorgestellt worden. Als erster Schritt
in Richtung ebendieser Ziele ist in Kapitel 5 ein Metamodell zur Erstellung von Datenmo-
dellen fiir die jeweiligen Anwendungsfille prasentiert worden. Ferner sind auch Beispiele
fiir Datenmodelle demonstriert worden. Der zweite Schritt ist die Definition einer Anfra-
gesprache in Kapitel 6. Dabei ist es um die Interaktion mit dem Datenmodell gegangen.
Bei den genannten Phasen liegt der Fokus vor allem auf der formalen Definition. Der
letzte Schritt zur Umsetzung der angestrebten Ziele lenkt das Hauptaugenmerk auf die
konkrete Realisierung. Hierbei geht es um die Implementierung des Datenmodells, der
Anfragesprache sowie der dafiir nétigen Hilfsmittel. Aus diesem Grund werden zunéachst
in Abschnitt 7.1 die Anforderungen an die Implementierung spezifiziert. In Abschnitt 7.2
wird auf die Umsetzung der Schnittstellen fiir externe Provider wie auf die drei Teil-
bereiche Datenmodell, Anfragesprache und Tupel eingegangen. Den Abschluss bildet in
Abschnitt 7.3 die Vorstellung von Problemstellungen bei der Implementierung auf der
Kern- und Benutzerebene.

7.1 Anforderungen

Die Abb. 4.1 in Kapitel 4 veranschaulicht bereits erste Anforderungen an die Implemen-
tierung. Es soll eine Kernkomponente geben, die aus zwei Teilen besteht: einen Kernteil
und einen Teil auf der Benutzerebene. Beide Teile sollen funktional identisch seien. D.h.
fiir einen Anbieter von Daten soll es bei der Kommunikation mit dem Claosi grund-
sétzlich keinen Unterschied geben, ob er sich im Kern- oder Benutzerbereich befindet.
Die Unterschiede bei der Programmierung im Linux-Kernel und auf Benutzerebene sind
hiervon ausgeklammert. Die Claosi soll selber keine Elemente eines systemweiten Da-
tenmodells bereitstellen. Es besitzt initial ein leeres Datenmodell, das nur aus einem
model-Knoten ohne Kinder besteht. Somit soll es lediglich ein Grundgeriist darstellen,
dessen Funktionalitdt von Anbietern sowie Nutzern verwendet werden kann. Da Teile
von Claosi auf der Benutzerebene laufen, ist zu priifen, welche Programmiersprache zum
Einsatz kommen soll.

Zwischen den beiden Komponenten soll zudem eine Kommunikation stattfinden. Hier-
bei ist ein Kanal mit niedriger Latenz vorgesehen, der fiir eine dringende Nachrichten
bzw. Daten gedacht ist. Dabei spielt der Mehraufwand fiir Ubertragung einer Nachricht
eine untergeordnete Rolle. Es kommt darauf an, dass diese Nachricht moglichst schnell
auf die andere Ebene transportiert wird. Auflerdem soll es einen Kommunikationskanal
fiir den Massentransport geben. Es werden alle zu sendenden Nachrichten gesammelt
und sobald eine Schwelle, z. B. die Anzahl Nachrichten oder die kumulierte Grofie der
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Nachrichten in Bytes, iiberschritten ist, findet ein Transport auf die andere Ebene statt.
Des Weiteren muss eine Synchronisation zwischen den beiden Komponenten beziiglich
des Zustands des systemweiten Datenmodells erfolgen, da es fiir einen Nutzer des Da-
tenmodells vollkommen transparent ist, wo sich der jeweilige Anbieter befindet.

Das Werkzeug Claosi soll so konzipiert werden, dass zur Laufzeit sowohl Anfragen
als auch Anbieter registriert und auch wieder abgemeldet werden kénnen. Zu diesem
Zweck ist der Entwurf einer Schnittstelle erforderlich, die eben genau jene Funktiona-
litdt umsetzt. Um tiberhaupt einem Anbieter die Registrierung zu ermoglichen, muss
zuerst eine Darstellung eines Datenmodells in der gewahlten Programmiersprache ent-
worfen werden. Dabei muss die Baumstruktur eines Datenmodells abgebildet werden. Die
entworfene Datenstruktur muss das Traversieren des Baums sowohl aufwarts als auch
abwarts erlauben. Ferner miissen je nach Elementtyp Zusatzinformationen, wie z. B. der
Riickgabewert eines Ereignisses, festgehalten werden. Zu eben jenen Informationen zéah-
len unter anderem die Moéglichkeiten zur Abfrage einer Quelle und die Aktivierung bzw.
Deaktivierung eines Ereignisses. Bei der Registrierung bietet der Anbieter eine Erweite-
rung des Datenmodells an. Deren Syntax muss zunéchst iiberpriift werden. AnschlieSend
muss gepriift werden, ob diese mit dem aktuellen Datenmodell vereinbar ist. Erst wenn
beide Uberpriifungen positiv verlaufen, ist eine Vereinigung mit dem bestehenden Mo-
dell moéglich. Daher sind die Funktionen essentiell fiir die Claosi. Damit ein Anbieter
das Auftreten eines Ereignisses oder die Verdnderung eines Objektes vermelden kann,
missen ebenfalls Schnittstellen zur Claosi vorgesehen werden.

Selbstverstandlich sind ebenfalls Schnittstellen vorzusehen, um Anfragen an- bzw.
abzumelden. Zur Formulierung dieser Anfragen ist die Abbildung der in Kapitel 6 de-
finierten Sprache in der gewédhlten Programmiersprache erforderlich. Hierbei muss ei-
ne Verkettung der Operatoren umgesetzt werden, so dass eine sequentielle Ausfiihrung
ermoglicht wird. Die Datenstrukturen sind so zu wéhlen, dass Gemeinsamkeiten von
Operatoren zusammengefasst werden. Als ein Beispiel ist der GenStream-Operator zu
nennen, der eine Oberklasse der drei konkreten Operatoren Event, Source und Object
darstellt. Fiir die dynamische Registrierung einer Anfrage muss zunéichst eine Syntax-
iiberprifung realisiert werden. Diese soll u.a. gewéhrleisten, dass alle zum Erzeugen eines
Datenstrom erforderlichen Informationen gegeben sind. Auflerdem soll kontrolliert wer-
den, ob alle in der Anfrage referenzierten Elemente des Datenmodells auch tatséchlich
prasent sind.

Eine weitere Aufgabe ist, die Ausfithrung der Anfragen auf dem jeweiligen Tupel.
Dazu gehort die Interpretation der einzelnen Operatoren nebst deren Anwendung auf
die Tupel im Datenstrom. Auch in diesem Fall ist zundchst eine geeignete, generische
Datenstruktur zur Reprasentation eines Tupels zu entwerfen. Dabei miissen gemafl des
in Abschnitt 6.3 definierten Formats ein Zeitstempel sowie eine beliebige Anzahl von
Daten in einem Tupel abgelegt werden konnen. Ferner muss jedes Datum aus einem
Schliissel und einem generischen Teil, der den Wert des Datums enthélt, bestehen. Die
Grofle des fiir den generischen Teil erforderlichen Speichers ist aus dem Datenmodell zu
ermitteln. Dariiber hinaus sind Funktionen zur Erzeugung und der Manipulation von
Tupeln von Noten. Die Manipulation von Tupeln umfasst, das Setzen und Abfragen des
Wertes eines Datums sowie das Loschen einzelner Daten oder das Tupel als Ganzes.
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Die Operation auf den Werten ist u.a. fiir den join- und filter-Operator von Interesse.
Der select-Operator benotigt das Loschen eines einzelnen Datums. Auflerdem miissen
zwei Tupel im Falle der Verkniipfung eines Datenstroms mit einer weiteren Datenquelle!
zusammengefithrt werden kénnen.

7.2 Kernkomponenten

Das Werkzeug Claosi soll gemafl Anforderungen ebeneniibergreifend Daten bereitstel-
len. Daher ist es unabdingbar, dass es sowohl eine Komponente im Betriebssystemkern
als auch im Benutzerbereich gibt. Die Art der Programmierung in den beiden Bereichen
unterscheiden sich jedoch massiv. Somit kann es keine einheitliche Codebasis geben, die
in beiden Bereichen tibersetzt werden kann. Aus diesem Grund wird zwischen zwei Tei-
len unterschieden: dem Kernteil sowie dem ebenenspezifischen Teil. Ersterer umfasst alle
Funktionalitit fiir den Umgang mit dem Datenmodell, das Interpretieren von Anfragen
und die Erzeugung und Modifikation von Tupeln. Der ebenenspezifische Teil beinhaltet
Programmcode, der abstrakte Konzepte, wie das Verwalten und zur Ausfithrungen brin-
gen von Anfragen, auf die jeweilige Ebene abbildet. Die beschriebene Struktur schrankt
die Auswahl der moglichen Programmiersprachen bereits stark ein. Aufgrund der Aus-
fithrung im Betriebssystemkern kommen nur native Sprachen wie C' oder C++ in Frage.
Grundsatzlich ist es moglich, in C++ geschriebenen Programmcode durch geeignete
Kapselung und Schnittstellen, in einer reinen C-Umgebung wie dem Linux-Kern aus-
fiihren. Der genaue Aufwand hierfiir ist jedoch nicht vollstdndig abschéatzbar, so dass die
Wahl schlussendlich auf die Programmiersprache C' gefallen ist.

Bei der Implementierung des Kernteils ist darauf geachtet worden, dass der Programm-
code ebenenunabhangig gehalten wird. Da dies jedoch nicht immer ohne Weiteres mog-
lich ist, ist an den entsprechenden Stellen auf Makros zuriickgegriffen worden. Als ein
Beispiel ist das Holen eines Locks zu nennen. Die dazu notige Funktion und die erfor-
derlich Datenstruktur unterscheiden sich je nach Ebene stark. Daher wird im Kernteil
das Makro ACQUIRE_WRITE _LOCK zum Holen und RELEASE _WRITE LOCK
zum Freigeben verwendet. Das Marko selber wird im ebenenspezifischen Teil imple-
mentiert. Somit kann der Kernteil ohne Probleme mit den Werkzeugen sowohl fiir den
Betriebssystemkern als auch fiir den Benutzerbereich iibersetzt werden. Die Komponen-
te fiir den Betriebssystemkern wurde als Linux-Kern-Modul implementiert, so dass sie
zur Laufzeit nachgeladen werden kann. Sie wurde fiir den Linux-Kern in Version 3.14.14
entwickelt. Die Komponente fiir den Benutzerbereich lauft als eigenstandiger Prozess.
Auf die Kommunikation zwischen beiden Komponenten wird noch gesondert in Ab-
schnitt 7.3.2 eingegangen. Im Rahmen der Festlegung der Ziele in Kapitel 4 wird das
Betriebssystem Android als ein Einsatzgebiet vorgestellt. Die Implementierung erfolgte
auf einem Arbeitsplatzrechner, der mit einer gewohnlichen Linux-Distribution versehen
ist. In Android kommt ebenfalls ein Linux-Kern zum Einsatz. Ferner ist der Grofiteil des
sogenannten Android Frameworks in C' bzw. C++ geschrieben. Somit ist eine Integrati-

lygl. Abschnitt 6.3 - join-Operator
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on der hier vorgestellten Losung in Android sowohl im Betriebssystemkern als auch auf
der Benutzerebene moglich.

Die in Abschnitt 7.1 geforderte Schnittstelle fiir externe Anbieter ist in Gestalt von vier
Funktionen umgesetzt worden. Bei der folgenden Erlauterung liegt der Fokus weniger
auf der korrekten Darstellung der Parameter und deren Typen. Vielmehr geht es um
eine abstraktere Beschreibung der Funktionalitéat.

e registerProvider(Datamodel dm, Query q): Die Funktion dient der Regis-
trierung eines Datenmodells sowie einer Menge von Anfragen. Der erste Parame-
ter enthélt die Beschreibung eines Datenmodells, mit dem das bereits existieren-
de Datenmodell erweitert werden soll. Zunachst wird die Syntax iiberprift der
Beschreibung iiberpriift, gefolgt von einer Priifung, ob die Erweiterung mit dem
bestehenden Modell vereinbar ist. Fallen beide Priifungen positiv aus, so wird das
bereitgestellte Datenmodell integriert und steht sofort zur Verfiigung. Uber den
zweiten Parameter kann der Nutzer direkt eine Liste von Anfragen iibergeben, die
unmittelbar nach der Registrierung des Datenmodells ebenfalls registriert werden.
Hier findet gleichfalls eine Uberpriifung der Syntax statt. Einer der beiden Parame-
ter darf weggelassen werden. Die Funktion gibt nach erfolgreicher Durchfithrung
aller Schritte Null zuriick. Im Falle eines Fehlers deutet der Riickgabewert auf
die Art des Fehlers innerhalb der Anfrage bzw. des Datenmodells hin. Die Stelle
bezieht sich entweder auf das Datenmodell oder auf eine der Anfragen. Tritt der
Fehler bei der Priifung einer der Anfragen auf, ist das bereitgestellte Datenmodell
bereits registriert. Daher ist es unter Umstanden erforderlich, dass Datenmodell
wieder zu entfernen.

e registerQuery(Query q): Diese Funktion dient lediglich der Registrierung einer
Menge von Anfragen. Hierbei findet zunéchst eine Priifung der Syntax aller Anfra-
gen statt. Ist diese erfolgreich, werden alle Anfragen bei dem Claosi angemeldet.
Falls erforderlich, werden die entsprechenden Datenquellen aktiviert. Auch hier
gibt der Riickgabewert im Falle eines Fehlers, die Art des Fehlers an.

e objectChanged(String path, ObjectEvent evt, Tuple tuple): Diese Funkti-
on ermoglicht einem Anbieter, zu signalisieren, dass sich ein Objekt verandert hat.
Der erste Parameter bezeichnet durch eine Zeichenkette den Pfad im Datenmo-
dell zu diesem Objekt. Der zweite Parameter gibt die Art der Anderung an - vgl.
Abschnitt 6.3.3. Der letzte Parameter ist ein Tupel, welches die jeweiligen Daten
beinhaltet.

e eventOccured(String path, Tuple tuple): Mithilfe der Funktion kénnen An-
bieter dem Claosi mitteilen, dass ein Ereignis eingetreten ist. Die Zeichenkette,
welche als ersten Parameter tibergeben wird, gibt den Pfad im Datenmodell zu
dem Ereignis an. Der zweite Parameter ist das Tupel mit dem Riickgabewert, der
gemaf Datenmodell erwartet wird.

Zu den ersten beiden Funktionen existiert das jeweilige Gegenstiick, das Teile des Daten-
modells 16scht bzw. Anfragen aus dem System entfernt. Das Vorgehen dabei entspricht
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dem der erlauterten Funktionen abgesehen von der konkreten Operation des Loschens.

Fiir die beschriebenen Operationen ist es notig, die internen Datenstrukturen gegen
konkurrierenden Zugriff abzusichern. Deshalb wird auf jeder Ebene eine Sperre zur Ge-
wahrleistung von gegenseitigem Ausschluss eingesetzt. Fiir diesen Anwendungsfall wird
eine Leser-Schreiber-Sperre verwendet. Diese erlaubt das gleichzeitige holen der Lese-
sperre durch eine beliebiger Anzahl von Nutzern. Jedoch ist nur ein Nutzer berechtigt
die Schreibersperre zu belegen. Die oben beschriebenen Funktionen zum An- und Abmel-
den von Datenmodellen bzw. Anfragen holen bei Funktionseintritt die Schreibersperre
und geben diese erst vor Riickkehr wieder frei. Somit ist gewéahrleistet, dass beispielswei-
se keine Anfrage abgearbeitet wird, die moglicherweise auf ein Element im Datenmodell
verweist, das gerade entfernt wurde. Alle anderen Operationen, wie z. B. das Ausfiihren
einer Anfrage oder das Erstellen eines Tupels durch einen Anbieter, erfordern lediglich
eine Lese-Sperre. Zusétzlich wird bei jeder Sperre, die im Betriebssystemkern geholt
wird, die Unterbrechungen abgeschaltet. Die hat zur Folge, dass die entsprechende Ak-
tion atomar ausgefiihrt wird. Durch das beschriebene Vorgehen ist sichergestellt, dass
Modifikationen u.a. an dem Datenmodell nur durch einen Nutzer gleichzeitig erfolgen.
Der lesende Zugriff, z. B. in Form von Erstellen eines Tupels oder ausfithren einer An-
frage, darf hingegen von mehreren Stellen gleichzeitig erfolgen. Hierdurch wird der Grad
der Parallelitat so wenig wie moglich beeinflusst.

7.2.1 Handhabung des Datenmodells

Bei der Abbildung eines Datenmodells, wie es z. B. in Abschnitt 5.2 vorkommt, wird von
einer zentralen Datenstruktur ausgegangen. Diese bildet den Knoten eines Datenmodells
ab und wird je nach Typ mit eine definierten Menge an Informationen angereichert. Die
Datenstruktur heifit DatenModelElement und ist in Listing 7.1 dargestellt. Der Name
eines jeden Knoten ist in dem Attribut name abgelegt. Er beinhaltet nur den Namen
und nicht den vollstandigen Pfad. Die Attribute childrenLen und children ermoglichen
das Anhangen einer beliebigen und verdanderlichen Zahl von Kindknoten. Ferner ist iiber
einen Zeiger auf den Vaterknoten - siche Attribut parent - ist eine Traversierung des
Baumes in beide Richtungen moglich. Der Typ eines Knoten wird in dataModelType
festgehalten. Dabei zeigt typelnfo je nach Typ auf einen Speicherbereich, der zusétzli-
che Informationen enthéalt. Diese umfassen bei einem Ereignis beispielsweise Zeiger auf
Funktionen zur Aktivierung bzw. Deaktivierung der Datenquelle sowie den Riickgabe-
typ. AuBlerdem werden in den Zusatzinformation zu Objekten, Ereignissen und einfachen
Datenquelle die Menge der fiir diese Quelle registrieren Anfragen verwaltet. Uber das
Attribut layerCode wird festgehalten, auf welche Ebene der Ursprung eines Knoten liegt.
Dies spielt z. B. bei der Aktivierung einer Quelle eine Rolle, wie in Abschnitt 7.3.3 noch
tiefgehender erlautert wird.

Listing 7.1: captionDefinition der Datenstruktur DatenModelFlement

struct DataModelElement {
char name[45];
struct DataModelElement xparent ;
int layerCode;

43



© 00~ O Ot

Implementierung 7.2

int childrenLen;

struct DataModelElement xxchildren;
unsigned int dataModelType;

void xtypelnfo;

}s

Auf Basis der genannten Datenstruktur sind einige Operationen implementiert wor-
den: Dazu gehort zunichst die Uberpriifung der Syntax eines zur Registrierung iibergebe-
nen Datenmodells. Bei der Uberpriifung wird untersucht, ob das gegebene Datenmodell
konform mit dem Metamodell aus Listing 5.1 ist. Dies umfasst u.a. die Priiffung der An-
zahl und des Typs der Kindknoten. Zusétzlich wird bei der Verwendung von komplexen
Datentypen als Riickgabetyp verifiziert, ob diese Bestandteil des bereits vorhandenen
Datenmodells oder des zukiinftigen Datenmodells sind.

Zur Vereinigung des bestehenden Datenmodells mit einer durch einen Anbieter be-
reitgestellten Erweiterung existiert ebenfalls eine Funktion, die zunéchst sicherstellt, ob
beide Modelle vereinbar sind. Dafiir diirfen Ereignisse, einfache Datenquelle und komple-
xe Datentyp nicht doppelt existieren. Ferner miissen zwei gleiche Objekte den gleichen
Identifier-Typ aufweisen, damit sie vereint werden diirfen. Ebenso existiert eine Funktion
zur Entfernung eines Teils aus einem Datenmodell, wie es bei der Abmeldung eines An-
bieters der Fall ist. Hierzu erfolgt die Beschreibung des zu 16schenden Teildatenmodells
iiber die oben genannte Datenstruktur. Der Loschvorgang entfernt anhand der Beschrei-
bung alle existenten Knoten und vereinfacht das verbleibende Datenmodell soweit wie
moglich.

Fir die Allokation von Speicherplatz zum Ablegen einer Instanz eines komplexen Da-
tentyps ist es unabdingbar die Grofie des Datentyps zu ermitteln. Die fiir diesen Zweck
entworfene Funktion bestimmt zur Laufzeit anhand einer Pfadangabe die Grofle des
Typs. Fiir den Zugriff auf einzelne Attribute steht ebenfalls eine Funktion zur Berech-
nung des Offsets eines Attributs innerhalb der Datenstruktur.

7.2.2 Erzeugung und Verarbeitung von Tupeln

Das Tupel ist bereits in Abschnitt 6.3.2 definiert worden. In diesem Abschnitt geht es um
die Abbildung eines Tupels in der Programmiersprache C. Eine Instanz der Datenstruk-
tur Tupel enthélt lediglich den Zeitstempel und einen Zeiger auf ein Feld mit Zeigern auf
die Daten eines Tupels. Diese Indirektion ermoglicht es, die Anzahl von Daten pro Tupel
zur Laufzeit einfach zu verandern. Wie in Abb. 7.1 zu sehen ist, zeigt jedes Element des
Feldes auf eine Instanz von [tem. Ein Item entspricht einem Datum eines Tupels. Das
Attribut name repréisentiert den Schliissel eines Datums und enthélt den Pfad zu dem
Knoten, der den Typ dieses Datums beschreibt. Ferner ist ein Zeiger vorhanden, der auf
einen Speicherbereich zeigt, in dem der Wert eines Datums abgelegt ist. Die Grofle des
Speicherbereich richtet sich nach dem jeweiligen Datentyp. Dessen Grofle kann aus dem
Datenmodell ermittelt werden.

Es werden Funktionen zur Erzeugung und Modifikation eines Tupels bereitgestellt. Die
Erzeugung erfolgt mehrstufig: Zunéachst ist ein Tupel der Grée n zu allozieren, wobei n
die initiale Anzahl von Daten bestimmt. AnschlieSend ist eine sequentielle Allokation der
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Abbildung 7.1: Struktur eines Tupels

einzelnen Daten erforderlich. Dabei muss der Typ des Datums in Form eines Pfades zu
dem entsprechenden Knoten angegeben werden. Die dafiir vorgesehene Funktion alloziert
ein Datum und weifit es dem Tupel zu. Die fiir ein Datum notige Menge an Speicher
wird zur Laufzeit aus dem Datenmodell anhand des Pfads abgeleitet.

Beim Zugriff auf den Wert eines Datums gibt der Nutzer den absoluten Pfad des
betreffenden Elements an sowie das betreffende Tupel. Der Algorithmus bestimmt auto-
matisch, um welches Datum es sich handelt. Anschlieend wird der Inhalt des Speicher-
bereich ausgelesen und geméfl des Typs des Datums interpretiert. Handelt es sich dabei
um einen komplexen Datentyp, wird anhand des Pfads der Offset des Attributs bestimmt
und die passende Speicherstelle ermittelt. Somit ist mit einem Funktionsaufruf auch der
Zugriff auf komplexe Datentypen moglich, wie z. B. auf den Inhalt von net.packetTyp
aus dem Fallbeispiel ,,Paketverzogerung“aus Abschnitt 5.2.1. Fir den Zugriff auf das
Attribut dataLength geniigt die Angabe des Pfads net.packetType.dataLength.

Es existieren ebenfalls Funktionen, die bei der Umsetzung der Verkniipfung eines Da-
tenstroms mit einer weiteren Datenquelle helfen. Soll eine Vereinigung von Tupel B mit
Tupel A erfolgen, so muss zunéchst die Anzahl der Daten aus Tupel B ermittelt werden,
die nicht in A vorhanden sind. Danach wird Tupel A um eben jene Anzahl vergréfiert und
die Zeiger auf die entsprechenden Daten Tupel A zugewiesen. Die redundanten Daten
aus Tupel B sowie das Tupel selbst werden geloscht.

7.2.3 Verarbeitung von Anfragen

Die Implementierung von Anfragen und Operatoren, wie in Abschnitt 6.3.3 beschrie-
ben wurden, erfordern zunachst zwei praktische Eigenschaften: Jeder Operator benotigt
einen Zeiger auf seinen Nachfolger, um eine aus einer Liste von Operatoren eine Anfrage
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Operator
Sort Join Filter GenStream Select Aggregate
Source Object Event

Abbildung 7.2: Hierarchie der Datenstrukturen zur Darstellung von Anfragen

Fuvent | Object | Source | Select | Join | Filter | Sort | Aggregate
Status X X X X X X - -

Tabelle 7.1: Ubersicht iiber die implementierten Operatoren

zu formen. Dariiber hinaus muss in jedem Operator sein konkreter Typ vermerkt werden,
da in der Programmiersprache C keine Klassen existieren, sondern lediglich komplexe
Datenstrukturen. Zum Auslesen der der Typinformation ist daher ein dediziertes Attri-
but noétig. Somit ergibt sich zwischen den konkreten Operatoren eine Hierarchie, wie in
Abb. 7.2 zu sehen ist. Jeder Operator benotigt ein Attribut child sowie ein Attribut type.
Die Abbildung zeigt auBerdem, dass die Operatoren Event, Object und Source gemeinsa-
me Attribute aufweisen, die im GenStream-Operator zusammengefasst sind. Auch dieser
Umstand wurde bereits in Abschnitt 6.3.3 bei der Definition verdeutlicht.

Eine Vererbung, wie sie aus den objektorientierten Programmiersprachen bekannt ist,
existiert in C' nicht. Allerdings lésst sie sich nachbauen, indem in jeder Datenstruktur,
die eine Unterklasse reprasentieren soll, als erstes Attribut eine Variable vom Typ der
Oberklasse platziert wird. Dies wird in Listing 7.2 nochmal verdeutlicht. Die abgeleitete
Klasse heifit in diesem Fall Derived und enthélt als erstes Attribut eine Variable vom
Typ Base.

Listing 7.2: Vererbung in C'

struct Base {
int a;
};

struct Derived {

struct Base base;

int b;
}s
Nach diesem Prinzip wurden die Datenstrukturen fiir alle im Abschnitt 6.3.3 definierten
Operatoren implementiert. Daher konnen alle Operatoren bereits in Anfragen benutzt
werden. Allerdings ist es noch nicht moglich, alle Operatoren auszufiithren. In Tab. 7.1
ist eine Ubersicht iiber alle Operatoren und deren Status gegeben. Ein X in der ent-
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sprechenden Zelle zeigt an, dass der betreffende Operator von dem Claosi ausgefiihrt
werden kann. Ein Bindestrich steht fiir einen Operator, der lediglich in einer Anfrage
ausgedriickt werden kann, aber noch nicht ausgefiihrt wird.

Die bisher vorgestellten Datenstrukturen dienen lediglich der Darstellung des Rump-
fes einer Anfrage. Zur vollstdndigen Formulierung einer Anfrage gehoren noch weitere
Verwaltungsinformationen. Diese werden in der Struktur Query zusammengefasst. Ne-
ben verschiedenen Attributen, die zur internen Verarbeitung durch das Claosi benotigt
werden, enthélt sie drei wichtige Attribute: querylD, onQueryCompleted und root. Bei
dem erstgenannten Attribut handelt es sich um eine eindeutige Identifikationsnummer,
die ebeneniibergreifend eindeutig ist. Sie wird nach der erfolgreichen Registrierung der
Anfrage gesetzt. Das Attribut onQueryCompleted ist ein Zeiger auf eine Funktion, die
aufgerufen wird, sobald eine Anfrage auf einem Tupel erfolgreich beendet wurde. Sie be-
kommt als ersten Parameter die Identifikationsnummer und als zweiten Parameter einen
Zeiger auf das Tupel tibergeben. Bei dem letzten Attribut handelt es sich um einen Zeiger
auf den ersten Operator der Anfrage. Dieser muss einer der drei datenstrom-erzeugenden
Operatoren sein. Die vollstandigen Definitionen der Datenstrukturen finden sich in An-
hang A.1.

7.3 Ebeneniibergreifende Belange

Nach der Vorstellung des Kernteils, der auf beiden Ebenen identisch ist, geht es in dem
folgenden Abschnitt um die Prasentation von ebenentibergreifenden Belangen. Dabei
geht es sowohl um das Zusammenspiel der beiden Ebenen als auch um Problemstellun-
gen, die auf beiden Ebenen anzutreffen sind.

7.3.1 Implementierung eines Zeitgebers

Die Realisierung von Ereignis- und Objektquellen erfordert seitens des Claosi wenig
Implementierungsaufwand, da sie lediglich aktiviert bzw. deaktiviert werden miissen.
Einmal aktiviert produzieren sie selbststéndig Daten. Vor allem bestimmt der Anbieter
einer Quelle iiber seine Implementierung, den Zeitpunkt der Erzeugung von Tupeln fiir
die jeweilige Quelle. Im Gegensatz dazu muss eine Datenquelle nur in dem vom Nut-
zer spezifizierten Intervall abgefragt werden, damit Daten fiir den Datenstrom erzeugt
werden. Dabei ist zu berticksichtigen, dass es eine beliebige Anzahl von Anfragen geben
kann, deren Ursprung eine einfache Datenquelle ist. Zusatzlich konnen alle Anfragen
voneinander verschiedene Intervalle aufweisen, so dass fiir jede Anfrage ein separater
Zeitgeber notig ist. Zur Losung der Problemstellung wurden zwei Ansétze erarbeitet,
die im Folgenden vorgestellt werden.

Variante 1

Der erste Losungsansatz geht von einem zentralen Zeitgeber aus. Dieser wird je nach
Ebene durch den dortigen Zeitgeber realisiert. Er verwendet ein moglichst niedriges
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Basisintervall, um ein hohe, zeitliche Auflésung zu ermoglichen. Das Intervall einer je-
den Anfrage wird auf ein vielfaches des Basisintervalls aufgerundet. Zuséatzlich ist eine
zentrale Datenstruktur notig, um alle Anfragen inklusive ihrer Intervalle zu verwalten.
Dabei kommt es besonders auf die effiziente Umsetzung an, da eine Anfrage, nachdem
ihr Intervall abgelaufen ist, sofort erneut eingefiigt wird. Denn eine einfache Datenquel-
le liefert kontinuierlich Daten. Fiir diesen Zweck bieten sich Timing Wheels an. Das
ist eine Datenstruktur zur Verwaltung von Timern. Die Diskussion der verschiedenen
Implementierung eines Timing Wheels ist nicht Gegenstand dieser Arbeit. Dies wurde
bereits ausfiithrlich im Kontext von anderen Veroffentlichungen abgehandelt [22]. Hier-
bei geht es lediglich um die Notwendigkeit, eine derartige Datenstruktur zu verwenden
und ggf. zu implementieren. Jede Anfrage, die auf einer einfache Datenquelle aufsetzt,
wird als ein Timer in der Datenstruktur vermerkt. Nach Ablauf des Intervalls wird die
Quelle abgefragt, ein Tupel in den Datenstrom gegeben und ein neuer Timer mit dem
gleichen Intervall erzeugt. Somit lassen sich beliebige Anfragen mit verschiedenen Inter-
vallen umsetzen. Aufgrund des dargestellten Ansatzes ergeben sich verschiedene Vor- und
Nachteile: Da es nur einen zentralen Zeitgeber gibt, erfolgt das Abfragen derselben ein-
fachen Datenquelle durch mehrere Anfragen implizit sequentiell. Dadurch verringert sich
der Synchronisationsaufwand. Allerdings ist es notig, die Datenstruktur Timing Wheel
eigens dafiir zu implementieren bzw. eine vorhandene Implementierung zu verwenden.
Dieser Schritt ist jedoch iiberfliissig, da der Linux-Kern bereits iiber eine dhnliche Infra-
struktur bereits verfligt - wie im Folgenden noch erlautert wird. Ferner sinkt durch die
angesprochene sequentielle Abarbeitung der Grad der Parallelitit bei Anfragen, die ver-
schiedene einfache Datenquellen abfragen. Gerade auf einem Multikernsystem koénnten
eben jene Anfragen parallel abgearbeitet werden.

Variante 2

Der zweite Losungsansatz sieht eine Realisierung auf Basis des ebenenspezifischen Zeit-
gebers vor. Hierbei wird pro Anfrage, die eine einfache Datenquelle als Ursprung hat, ein
Timer mit dem entsprechenden Intervall als Ablaufzeit erstellt und auf der jeweiligen
Ebene aktiviert. Es wird keine zuséatzliche Datenstruktur zur Verwaltung der einzelnen
Timer benotigt. Stattdessen wird auf die existierende Infrastruktur der jeweiligen Ebe-
ne zuriickgegriffen. Hierdurch wird der Implementierungsaufwand mafigeblich reduziert.
Ferner ist davon auszugehen, dass die Infrastruktur sowohl im Linux-Kern als auch auf
der Benutzerebene hinreichend effizient implementiert ist. Da jede Anfrage ihren eigenen
Timer zugewiesen bekommt, wird der Grad der Parallelitéit gesteigert. Sofern die zugrun-
de liegende Infrastruktur dies unterstiitzt, kann auf einem Multikernsystem bei Ablauf
eines Timers jede Quelle auf einem separaten Kern abgefragt werden. Jedoch ergibt sich
hieraus auch die Notwendigkeit der Synchronisation bei der Abfrage der gleichen Quelle.
Hierzu ein Lock erforderlich, dass sicherstellt, dass jede Quelle zeitgleich nur von einem
Kontext aus abgefragt werden kann. Damit es allerdings zu Wettkampfbedingungen um
eine Quelle kommt, miissen die Intervalle zweier Anfragen vielfacher voneinander sein
und beide Timer miissen gleichzeitig bzw. ein Timer muss bei Ablaufen des anderen
gestartet werden. Die Wahrscheinlichkeit fiir das Zustandekommen dieser Konstellation
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wird jedoch als gering angesehen.

Fazit

Bei Umsetzung des Eingangs erlauterten Problems wurde Variante 2 bevorzugt, da
diese einen geringeren Implementierungsaufwand beinhaltet sowie einen hoheren Grad
an Parallelitat ermoglicht. Die Implementierung im Linux-Kern nutzt die sogenannten
High-Resolution Timer? als zugrunde liegenden Zeitgeber. Diese sind besonders fiir Sze-
narien gedacht, in denen ein Timer in der Regel auslost und nicht vor Ablauf seines In-
tervalls geloscht wird. Das traditionelle Timer-Subsystem des Linux-Kerns ist hingegen
fir Timer ausgelost, die in der Regel nicht auslosen. Sie dienen nur der Signalisierung,
dass eine bestimmte Zeit verstrichen ist, wie es bei nicht-bestatigen Netzwerkpaketen
der Fall ist. Die Kosten fiir das Aktivieren bzw. Deaktivieren sind besonders gering. Das
Verwalten eines Timers zur Laufzeit, der mit hoher Wahrscheinlichkeit auslost, kostet
dagegen sehr viel Zeit [23]. Die Verwendung dieser Infrastruktur ist somit fiir den dar-
gestellten Zweck ungeeignet, da der Timer fir eine Anfrage immer auslost und sofort
wieder aktiviert wird.

Auf Benutzerebene werden die sogenannten POSIX-Timer als zeitgebende Infrastruk-
tur eingesetzt. Wie der Dokumentation® des Linux-Kerns zu entnehmen ist, werden diese
im Betriebssystemkern ebenfalls durch High-Resolution Timer realisiert [24].

7.3.2 Kommunikation

Ein weiterer, wesentlicher Teil dieser Arbeit ist die ebeneniibergreifende Realisierung des
Claosi. Es soll keinerlei Rolle spielen, auf welche Ebene eine Anfrage registriert wird und
auf welche Ebene die einzelnen Bestandteile angesiedelt sind. Daher miissen beide Kom-
ponenten miteinander kommunizieren, um z. B. Informationen iiber Verdnderungen an
dem Datenmodell auszutauschen oder z. B. Tupel an die andere Ebene zuzustellen. Ein
erster Losungsansatz sieht dazu zwei virtuelle Dateien im proc-Dateisystem vor: send
und receive. Die send-Datei dient der Komponente im Benutzerbereich zum Senden von
Nachrichten in den Betriebssystemkern. Der Prozess schreibt die Nachricht sowie die
Adresse fiir die Nutzlast in einen Puffer und tibergibt die Adresse des Puffers dem Sys-
temaufruf write?. Der Betriebssystemkern liest die Nachricht und die besagte Adresse
aus dem Puffer. Vielfach liegt jedoch die Nutzlast nicht in einem grofien Block Spei-
cher. Vielmehr ist sie iber mehrere Indirektionen iiber den gesamten Speicherbereich
verteilt, wie am Beispiel eines Tupels in Abb. 7.1 zu sehen ist. Deshalb muss zunéchst
jede Indirektion aufgelost werden, fiir den entsprechenden Teil Speicher im Kern allo-
ziert werden und abschlieBend der Inhalt kopiert werden. Danach kann die Nachricht
nebst Nutzlast verarbeitet werden. Uber die receive-Datei kann der Prozess mithilfe
des Systemaufrufs read® Nachrichten vom Kern empfangen. Allerdings muss er dazu

siehe Linux-Quellen Documentation/timers/hrtimers.txt
siehe Linux-Quellen Documentation/timers/hrtimers.txt
vgl. man 2 write

2
3
4
Svgl. man 2 read
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Claosi-
Prozess
/proc/claosi/comm
Empfangspuffer Sendepuffer

Benutzerebene
Kernebene

Claosi- Sendepuffer Empfangspuffer

Kernprozess - -

Abbildung 7.3: Aufbau der ebeneniibergreifenden Kommunikation

dem Systemaufruf die Adresse eines hinreichend grofien Puffers tibergeben, in dem die
gesamte Nachricht inklusive Nutzlast abgelegt werden kann. Die maximale Nachrichten-
lange ist jedoch nicht festgelegt, da beispielsweise die Grofie eines Tupels je nach Inhalt
schwanken kann. Hinzu kommt, dass der Benutzerprozess nicht auf den Adressraum des
Kerns zugreifen kann. Somit ist ein Vorgehen wie beim Senden von Nachrichten in den
Kern nicht moéglich. Daher muss der Betriebssystemkern zunéchst alle Daten in den be-
reitgestellten Puffer kopieren. Zur Reduktion des Mehraufwands durch den Systemaufruf
ist es denkbar, Nachrichten zusammenzufassen und als Block zu iibertragen. Dies hat
allerdings Einfluss auf die Latenz einer einzelnen Nachricht. Sie wird im Zweifel erheblich
verzogert in Abhéngigkeit von der Gesamtzahl an Nachrichten, die mit einem System-
aufruf ibertragen werden. Dieser Ansatz wurde jedoch aufgrund des Mehraufwands pro
Systemaufruf und der Problematik mit der Nachrichtengroie beim Empfangen auf der
Benutzerebene zugunsten einer asynchronen Losung verworfen. Der zweite Losungsan-
satz ist symmetrisch. Daher wird hier nur die Seite im Betriebssystemkern erléutert.
Der Ausgangspunkt ist ein 65 Seiten umfassender gemeinsamer Speicher, der iiber eine
virtuelle Datei im proc-Dateisystem auf die Benutzerebene exportiert wird. Der Be-
nutzerprozess blendet die virtuelle Datei mithilfe des Systemaufrufs mmap® in seinen
Adressraum ein. Jeweils 32 Seiten werden als Empfangs- bzw. Sendepuffer verwendet.
Wie Abb. 7.3 zu entnehmen ist, sind die Bezeichnungen fiir die Puffer auf der Benutzer-
und Kernebene vertauscht. In den Puffern werden nur die Nutzdaten einer Nachricht
abgelegt. Der Nachrichtenaustausch selbst erfolgt iiber zwei Ringpuffer. Beide besitzen
eine feste Grofle. Ein Eintrag in dem Ringpuffer enthélt lediglich den Typ der Nachricht
sowie in Abhéngigkeit vom Typ die Adresse innerhalb des Sendepuffers aus Sicht des
Sendenden. Die Ringpuffer-Datenstrukturen liegen beide in der ersten Seite des gemein-
samen Speichers. Die Implementierung des Ringpuffers wurde so gewahlt, dass er gegen
den konkurrierenden Zugriff abgesichert ist.

Zum Empfangen von Nachrichten wird eigens dafiir vorgesehener leichtgewichtiger
Prozess erstellt. Er versucht aus dem Empfangsringpuffer zu lesen. Schlégt dies fehl,
so legt er sich fiir eine definierbare Zeit schlafen und versucht es anschliefend erneut.

bvgl. man 2 mmap
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Ist jedoch eine Nachricht vorhanden, wird sie ausgelesen und interpretiert. Hangt der
Nachricht eine Nutzlast an, miissen alle darin enthaltenen Zeiger zunéchst umgeschrieben
werden. Dies ist bedingt durch die Trennung des Benutzer- und Kernadressraums in
Linux. Jeder dynamisch im Kern allozierter Speicher besitzt eine Adresse, die grofier
als drei Gigabyte ist. Dieser Bereich ist fiir den Benutzerprozess nicht zugreifbar. Der
Adressraum des Benutzerprozesses ist im Kern grundsétzlich zugreifbar. Da jedoch das
Lesen aus dem Ringpuffer in einem eigenen leichtgewichtigen Prozess erfolgt, ist der
Adressraum des betreffenden Benutzerprozesses nicht eingeblendet. Deshalb muss auch
in diesem Fall ein Umschreiben der Zeiger durchgefiihrt werden. Unter Umsténden muss
vor der Interpretation der Nachricht noch die Nutzlast in einen eigenen Speicherblock
kopiert werden. Abschliefend wird der Lesezeiger des Ringpuffers weitergesetzt und die
entsprechende Nachricht damit als gelesen markiert.

Das Schreiben in den jeweiligen Senderingpuffer erfolgt synchron zum Kontrollfluss,
der das Senden einer Nachricht erfordert. Zunichst wird, falls der Nachrichtentyp dies
erfordert, aus dem Sendepuffer eine passende Menge Speicher alloziert. Dazu wird die
Bibliothek liballoc verwendet [25]. Die Gréfie der Nutzlast ist abgesehen von der Grofe
des gemeinsamen Speichers nicht begrenzt. Nachdem der jeweilige Inhalt in den eben
allozierten Bereich kopiert wurde, wird versucht die Nachricht in den Senderingpuffer zu
schreiben. Schlagt dies fehl, wird aktiv gewartet bis die Nachricht geschrieben werden
kann. Ein entsprechend dimensionierter Ringpuffer in Kombination mit einem leichtge-
wichtigen Prozess, der auf der Gegenseite kontinuierlich Nachrichten ausliest, fithrt zu
einer geringen Wahrscheinlichkeit, dass der Senderpuffer volllauft. Unmittelbar vor dem
Schreiben in den Senderingpuffer wird, nachdem die Halfte aller Elemente beschrieben
wurde, iiber alle bereits gelesenen Eintrége iteriert und der darin vermerkte Speicherbe-
reich freigegeben. Somit ist gewédhrleistet, dass stets genug Speicher im Sendepuffer zur
Verfiigung steht.

Das vorgestellte Verfahren zur Kommunikation erlaubt beiden Komponenten voll-
standig unabhangig voneinander zu operieren. Es existieren keinerlei blockierende Syn-
chronisationspunkte wie Systemaufrufe. Ausgehende Nachrichten kénnen asynchron zum
lesenden Thread abgesendet werden. Ferner wird das Problem der unbestimmten Nach-
richtenlange durch eine senderseitige dynamische Speicherallokation umgangen. Der Auf-
wand flr einen Systemaufruf wird ebenfalls vermieden. Dies erfolgt allerdings auf Kos-
ten eines leichtgewichtigen Prozesses, der regelméaflig abfragt, ob Nachrichten verfiighar
sind. Als zukiinftige Optimierung ist es moglich, die Schlafzeit der Last entsprechend
zu regulieren. Damit wird die Aktivitatsdauer des lesenden Prozesses bei sehr gerin-
ger Last weiter reduziert. Abschlieend ist noch zu erwdhnen, dass neuere Versionen des
Linux-Kerns tiber einen dhnlichen Kommunikationsmechanismus’ verfiigen. Hierbei wird
eine Verbindung zum Betriebssystemkern iiber die sogenannte netlink-Schnittstelle auf-
gebaut. Die eigentliche Kommunikation erfolgt jedoch iiber einen im Benutzerprozess
eingeblendeten Speicherbereich, der ebenfalls einen Ringpuffer enthélt. Der Benutzer-
prozess wartet mithilfe des Systemaufrufes poll®, bis der Kern den Eingang weiterer

"Siehe Linux-Quellen Documentation/networking/netlink_mmap.tzt
8vgl. man 2 poll
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Nachrichten signalisiert. Von dem Verfahren wurde jedoch Abstand genommen, da es
eine feste Nachrichtenlinge benutzt und durch den Systemaufruf poll trotzdem Ubergin-
ge in den Betriebssystemkern erforderlich sind. Auflerdem ist es nicht fiir den spateren
Einsatz auf dem Betriebssystem Android geeignet, da die Gerdte meist eine édltere Ver-
sion des Linux-Kerns einsetzen, der diese Funktionalitidt noch nicht enthélt. Dennoch
beeinflusste diese Variante den Entwurf der oben vorgestellten Losung.

7.3.3 Synchronisation des Datenmodells

Das Claosi muss ein systemweites Datenmodell verwalten, in dem alle Anbieter vermerkt
sind. Da es eine Komponente im Betriebssystemkern und eine auf der Benutzerebene
gibt, muss sichergestellt sein, dass beide eine konsistente Sicht auf das Datenmodell ha-
ben. Im Folgenden werden zwei Ansétze vorgestellt, die sich der Losung dieses Problems
widmen.

Ein geteiltes Datenmodell

Dieser Ansatz sieht ein physikalisches Datenmodell, das ebenfalls in dem bereits er-
wahnten gemeinsamen Speicher liegt. Aufgrund der Trennung der Adressraume zwischen
Betriebssystemkern und Benutzerebene, wie sie in Abschnitt 7.3.2 bereits erwdhnt wur-
de, diirfen die Zeiger innerhalb des Datenmodells nur Adressen relativ zum Start des
gemeinsamen Speichers enthalten. Es muss bei jedem Zugriff auf das Datenmodell fiir
jeden Zeiger zunachst die absolute Adresse durch Addition der Basisadresse berechnet
werden. Die Synchronisation der beiden Komponenten beim Zugriff auf den Speicher
erfolgt durch ein Lock auf Betriebssystemebene. Diese wird iiber eine virtuelle Datei im
proc-Dateisystem fiir den Benutzerprozess exportiert [26]. Durch Schreiben einer Eins
in die Datei seitens des Benutzerprozesses wird im Kern ein leichtgewichtiger Prozess
gestartet, der stellvertretend fiir den Benutzerprozess das Lock héalt. Der Systemaufruf
kehrt allerdings erst zuriick, wenn der Stellvertreter-Prozess das Lock geholt hat. Erst
durch Schreiben einer Null in die gleiche Datei gibt der leichtgewichtige Prozess das
Lock frei und terminiert. Auf diese Weise kann nur eine Komponente schreibend auf das
Datenmodell zugreifen.

Ein verteiltes Datenmodell

Der verteilte Ansatz sicht zwei Datenmodelle vor. Jede Komponente besitzt ihre eigene
Kopie sowie ihre eigenes Lock zur Absicherung der Operationen auf der Datenmodell.
Die Anmeldung eines neuen Anbieters erfolgt zunéchst auf der eigenen Ebene. Ist sie
erfolgreich abgeschlossen, wird die Erweiterung des Datenmodells in den Sendepuffer
kopiert und die andere Ebene mit einer Nachricht dariiber informiert. Diese holt zunéchst
ihr eigenes Lock und priift anschliefend, ob das empfangene Datenmodell mit ihrem
aktuellen Modell vereinbar ist. Nach erfolgreicher Priifung wird die Erweiterung mit
dem vorhandenen Datenmodell vereint. AbschlieSend wird das Lock wieder freigegeben.
Das Abmelden eines Anbieter lauft analog ab: Hier wird zunéchst der Anbieter lokal
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abgemeldet und anschliefend die andere Ebene dariiber informiert. Diese Losung birgt
grundsatzlich das Risiko, dass das ein von beiden Datenmodellen nicht mehr synchron
ist. Hierfiir miissten zwei Erweiterungen - je eine auf einer Ebene - anmelden werden, die
sich gegenseitig ausschlielen. In diesem Fall wiirde erst die lokale Anmeldung erfolgen
und anschliefend die entfernte Anmeldung initiiert, welche fehlschldgt. Somit enthalten
beide Ebenen, die bei ihnen angemeldete Erweiterung. Ihnen ist die jeweils andere jedoch
nicht bekannt. Dieser Umstand stellt ein Problem dar, dessen Wahrscheinlichkeit als
vernachléssigbar angesehen wird.

Fazit

Der Vorteil der ersten Losung besteht in der Existenz genau eines Datenmodells, das zu
jedem Zeitpunkt synchron ist. Die Wahrscheinlichkeit fiir ein inkonsistentes Datenmodell
ist null. Die Art der Synchronisation ist als Nachteil zu werten, da eine Komponente
blockiert, bis die andere ihre Arbeit an dem Datenmodell verrichtet hat. Ferner hat
das Berechnen der absoluten Adressen zur Laufzeit Einfluss auf die Performanz. Die
zweite Losung hingegen erlaubt es beiden Komponenten unabhangig voneinander zu
agieren. Jede Komponente arbeitet auf ihrer eigenen Kopie des Datenmodells. Daher
wurde sie implementiert. Das Risiko eines inkonsistenten Datenmodells wird dabei in
Kauf genommen.

7.3.4 Ebeneniibergreifende Ausfiihrung von Anfragen

Es wurde bereits mehrfach ausgefiihrt, dass es fiir eine Anfrage vollkommen transparent
ist, auf welcher Ebene die einzelnen Knoten angesiedelt sind, die in einer Anfrage in-
volviert sind. Daher ist es erforderlich, eine Anfrage in ihrer Ausfiihrung zu pausieren
und auf der anderen Ebene fortzusetzen, wenn beispielsweise die Verkniipfung mit einer
Datenquelle erfolgen soll, die auf der aktuellen Ebene nicht vorhanden ist. Damit nicht
bei jeder Unterbrechung der Ausfithrung die vollstandige Anfrage mitgesendet werden
muss, wird bei der Registrierung entschieden, ob die Anfrage ebenfalls auf der anderen
Ebene zu registrieren ist. Hieriiber entscheidet eine spezielle Funktion, die nach Belieben
ersetzt werden kann. Die derzeitige Implementierung sendet jede Anfrage an die andere
Ebene. Bei einer Anfrage deren Datenquelle sich auf der anderen Ebene befindet ist es
z. B. unabdingbar, die Anfrage zu versenden, damit die Datenquelle tiberhaupt aktiviert
werden kann. Die entfernte Registrierung wird die Anfrage lediglich in den internen Da-
tenstrukturen abgelegt. Es erfolgt keine erneute Zuweisung einer Identifikationsnummer.
Zusatzlich wird in der Anfrage vermerkt, dass eine entfernte Registrierung stattgefunden
hat. Somit ist beim Loschen der Anfrage ersichtlich, dass die andere Ebene tiber diesen
Vorgang auch zu benachrichtigen ist.

Die derzeitige Implementierung sieht vor, dass eine Anfrage solange auf einer Ebene
ausgefiithrt wird, bis dies nicht mehr moglich ist. Ein Szenario, wo dies vorkommen kann,
wurde eingangs bereits erlautert: Es handelt sich um die Verkniipfung eines Datenstroms
mit einer weiteren Datenquelle aus dem Datenmodell. Die betreffende Quelle ist hierbei
jedoch nicht auf der aktuellen Ebene angesiedelt. Des Weiteren findet eine Unterbrechung
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statt, wenn die Anfrage urspriinglich von der anderen Ebene stammt und somit die
Zustellung des Tupels an den Anfragenden dort erfolgen muss. Im schlimmsten Fall
wird eine Anfrage so entworfen, dass nach der Ausfithrung jedes Operators die Ebene
gewechselt wird. Dieses Szenario wird jedoch zunéchst vernachléssigt. Es lasst Raum fiir
weitere Optimierungen.

Der Zustand einer Anfrage umfasst u.a. eine eindeutige Identifikation der Anfrage.
Es wird nicht die Adresse derselben Anfrage auf der anderen Ebene zur Identifikation
benutzt, da es moglicherweise zu Wettkampfbedingungen zwischen dem Léschen einer
Anfrage und dem Eintreffen des Auftrags zur Fortsetzung selbiger kommen kann. Statt-
dessen wird der Pfad im Datenmodell zur Datenquelle inklusive der Identifikationsnum-
mer verwendet. Dies macht es bei Eintreffen der Nachricht erforderlich, die empfangene
Beschreibung zu einer konkreten Adresse aufzulosen. Als weiteres Merkmal zur Definition
des Zustands wird die Position des letzten, ausgefithrten Operators mitgesendet. Damit
ist es moglich bei der Fortsetzung der Ausfiihrung, innerhalb der Anfrage vorzuspulen.
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8 Evaluation

Nach der Préasentation der Implementierung des Werkzeugs Claosi soll in diesem Kapitel
eine qualitative Bewertung durchgefithrt werden. Dabei findet auch eine Einordnung
gegeniiber anderen Werkzeugen statt.

Im Abschnitt 8.1 werden die Gesichtspunkte dargestellt, unter denen die Evaluation
durchgefiihrt wird. Der Abschnitt 8.2 stellt den Versuchsaufbau sowie die ermittelten
GrofBe vor. Die Ergebnisse werden in Abschnitt 8.3 prasentiert. Das Kapitel schliefft mit
einer Gegenitiberstellung der Ergebnisse und den Erwartungen in Abschnitt 8.4.

8.1 Ziele

Es wird eine makroskopische Betrachtung stattfinden. Hierbei soll die Laufzeit fiir einen
Benchmark bestimmt werden. Parallel zu der Ausfiihrung des Benchmarks werden im
Hintergrund verschiedene Werkzeuge ausgefiihrt. Die verwendeten Benchmarks und Werk-
zeuge werden im folgenden Kapitel im Rahmen der Ausfiihrungen zum Ablauf benannt.
Aufgrund der generischen Verarbeitung der Daten durch Claosi ist zu erwarten, dass die
Laufzeiten gegeniiber der anderen Werkzeuge nicht geringer ausfillt. Die Bewertung soll
die Kosten fiir eine generische Losung ermitteln.

8.2 Durchfiihrung

In diesem Abschnitt soll zum einen der technische Aufbau erlautert werden, zum anderen
werden die eingesetzten Benchmarks vorgestellt. Des Weiteren werden die evaluierten
Szenarien und ihre unterschiedlichen Konfigurationen dargelegt.

8.2.0.1 Technischer Aufbau

Die Evaluation wird auf einem handelsiiblichen Arbeitsplatzrechner mit einem aktuellen
Prozessor der Marke Intel durchgefiihrt. Der Prozessor besitzt vier Kerne, die auf 3,4 GHz
getaktet sind. Die Taktrate ist wihrend der gesamten Evaluation fixiert. Als Betriebssys-
tem wird eine neue Ubuntu 14.04 Installation verwendet, die den Linux-Kern in Version
3.14.17 einsetzt. Da fiir manche Konfigurationen eine Datentibertragung von Noten sein
wird, ist der Rechner mit einem baugleichen Modell direkt iiber eine Gigabit-Schnittstelle
verbunden. Pro Konfiguration werden 30 Durchlaufe getatigt, um statische Schwankun-
gen auszugleichen. Die Laufzeit eines Benchmark wird mit dem Linux-Werkzeug time
bestimmt.
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8.2

Werkzeug | Szenario A | Szenario B | Szenario C

System Tap X X X

PiCO QL X - -
Claosi X X X

Tabelle 8.1: Auflistung der evaluierten Konfigurationen

8.2.0.2 Benchmarks

Es werden zwei verschiedene Benchmark-Werkzeuge verwendet. Zum einen wird ein rein
prozessorlastiger Benchmark zur Berechnung von Primzahlen verwendet. Es finden kei-
nerlei Ubergéinge in das Betriebssystem seitens des Benchmarks statt. Er stammt aus der
Werkzeugsammlung zur Bewertung von Betriebssystemparametern - genannt SysBench
[27]. Er berechnet auf vier Kernen alle Primzahlen bis 650000.

Bei dem anderen Benchmark handelt es sich um das parallele Ubersetzen des Linux-
Kerns auf allen vier Prozessorkernen. Es wird der Linux-Kern in Version 3.14.17 mit der
Standardkonfiguration aus einem aktuellen Debian-System verwendet. Dieser Bench-
mark zeichnet sich ebenfalls durch eine hohe Prozessorlast aus. Dariiber hinaus erzeugt
er bestédndig E/A-Last, die immer wieder fir Spriinge in den Betriebssystemkern sorgt.

8.2.0.3 Szenarien

Es sollen drei verschiedene Situationen bewertet werden. In Tab. 8.1 wird eine Ubersicht
iiber die Szenarien gegeben.

Szenario A

In Szenario A sollen alle erzeugten Prozesse aufgezeichnet werden. Des Weiteren wird
zu jedem Prozess der Programmname sowie die Rechenzeit, die der Prozess im Betriebs-
systemkern verbracht hat, bestimmt. In diesem Szenario werden alle drei Werkzeuge
bewertet - vgl. Tab. 8.1. Zur Aufzeichnung der erzeugten Prozesse mit SystemTap wird
ein Marker auf die Riickkehr der Funktion do_ fork in Linux-Kern registriert. Bei Auslo-
sen des Markers werden die gewiinschten Informationen bestimmt. Eine Auflistung des
Quellcodes hierfiir ist im Anhang A.2 zu finden. Bei PiCO QL kann nicht auf Ereignisse
reagiert werden. Daher wird in diesem Fall in Intervallen von 0-5 Sekunden eine entspre-
chende Anfrage an Pico@QL gestellt. Die zur Aufzeichnung notige Anfrage fir Claosi ist
in Listing 8.1 dargestellt.

Listing 8.1: Anfrage zum Mitschnitt von erzeugten Prozessen
Object (" process.process" ,OBJECT CREATE,0)

X
X

Join(x, "process.process.comm' ,Stream.process.process=Join.process.process)

"
|

Join (x, "process.process.stime" ,Stream.process.process=Join.process.process)
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8.3 FEvaluation

Szenario B und C

In den Szenarien B und C sollen die ein- und ausgehenden Netzwerkpakete aufgezeich-
net werden. Zu diesem Zweck findet wéahrend aller Ausfithrungen im Hintergrund eine
kontinuierliche Dateniibertragung zu dem zweiten Rechner statt. Damit der Rechenauf-
wand fiir die Ubertragung méoglichst gering gehalten wird, werden mit dem Werkzeug
netcat lediglich Nullen iibertragen.

Die Unterschiede zwischen den Szenarien B und C lassen sich anhand der Anfragen fiir
Claosi am besten aufzeigen. In Szenario B wird zu jedem Paket der korrespondierende
Prozess ermittelt - vgl.Listing 8.2. Im Gegensatz dazu werden in Szenario C nur die Netz-
werkpakete selbst aufgezeichnet - vgl. Listing 8.3. Auflerdem findet eine Filterung nach
der Paketgrofe statt. Die Zeichenkette ,,p4pl“bezeichnet den systeminternen Namen der
Netzwerkschnittstelle dessen Verkehr aufgezeichnet werden soll. Gleichzeitig handelt es
sich um eben jene Schnittstelle, die direkt mit dem zweiten Rechner verbunden ist.

Listing 8.2: Anfrage zum Mitschnitt ein- und ausgehender Netzwerkpakete sowie der
dazugehorigen Prozesse
v = Event(net.device[pdpl].onTx,0)

Join (v, process.process [*].sockets , Stream.net.packetType.socket =—
Join.process.process.sockets)

x = Event(net.device[pdpl].onRx,0)
Join (x, process.process [x].sockets , Stream.net.packetType.socket —
Join.process.process.sockets)

Da PiCO QL keine Moglichkeit fiir den Zugriff auf den Netzwerkverkehr bietet, wird es
hierbei nicht betrachtet. Fir SystemTap wurden Skripte dquivalent zu den dargestellten
Anfragen geschrieben, die Marker an verschiedenen Stellen im Kern registrieren, um die

Datenpakete aufzuzeichnen. Das genaue Listing hierzu ist im Anhang A.3 respektive
Anhang A.4 aufgefiihrt.

Listing 8.3: Anfrage zum Mitschnitt ein- und ausgehender Netzwerkpakete

v = Event(net.device[pdpl].onTx,0)
v = Filter (v,net.packetType.dataLength >= 1000)
Select (v, net . packetType)

x = Event(net.device [p4pl].onRx,0)
x = Filter (x,net.packetType.dataLength >= 10)
Select (x,net . packetType)

8.3 Ergebnisse

Im folgenden Abschnitt werden die Messergebnisse der einzelnen Szenarien vorgestellt.
Zu jeder Messreihe wurde das 95%-Konfidenzintervall berechnet. In den Diagrammen in
den folgenden Abschnitten sind die Grenzen des Konfidenzintervalls mit roten Kreuzen
gekennzeichnet. Anstatt alle Messwerte darzustellen wurde jeweils der Mittelwert im
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Abbildung 8.1: Laufzeiten des Benchmarks SySBench fiir Szenario A

Diagramm abgebildet. Dieser ist durch einen blauen Punkt zu erkennen. Auf der Y-
Achse ist die Ausfithrungszeit in Sekunden abgetragen. Auf der X-Achse werden die
einzelnen Werkzeuge abgebildet. Fiir die unterschiedlichen Abfrageintervalle von PiCO
Q)L wurden jeweils nur 20 Messwerte erhoben. Da die Messwerte wenig streuen, spielt
diese Tatsache nur eine untergeordnete Rolle.

Szenario A

Bei einer ersten Betrachtung der Ergebnisse in Abb. 8.1a féllt auf, dass die Laufzei-
ten fiir die jeweiligen Werkzeuge nicht stark voneinander abweichen. Allerdings ist in
dieser Abbildung fiir das Werkzeug PiCO QL nur der Wert fiir ein Abfrageintervall von
5 Sekunden aufgetragen. Betrachtet man hingegen die Entwicklung der Laufzeiten fiir
verschiedene Intervalle in Abb. 8.1b, so féllt auf, dass die Laufzeit bei einem Intervall 0
Sekunden um rund 11 % hoher liegt. Dies bedeutet, dass erst ab einem Intervall von 5
Sekunden eine vergleichbare Laufzeit erreicht wird. Jedoch kénnen dann nicht alle neu
erzeugten Prozesse aufgezeichnet werden. Ganz im Gegensatz zu den Werkzeugen Sys-
temTap und Claosi. Bezogen auf einen Durchlauf ohne Instrumentierung weisen beide
Werkzeuge einen Mehraufwand von unter einem Prozent auf. Hinsichtlich der Bewertung
von Claosi ist daher festzuhalten, dass es keinen nennenswerten Mehraufwand erzeugt.
Dies gilt jedoch nur fiir die Beobachtung des Leerlaufbetriebs, da der Benchmark SyS-
Bench selbst keine neuen Prozesse erzeugt. Wobei der Begriff Leerlautbetrieb nicht den
Zustand des gesamten Systems beschreibt, sondern lediglich die Frequenz, mit der neue
Prozesse erzeugt werden.

Anders stellt sich der Sachverhalt bei dem zweiten Benchmark dar. Hierbei werden,
wihrend des Ubersetzen der Linux-Kerns, laufend neue Prozesse erzeugt. Dies spiegelt
sich in den Laufzeiten, wie in Abb. 8.2a zu sehen ist, wider. Die Werkzeuge Claosi und
PiCO QL erzeugen einen Mehraufwand von 0,97 % respektive 0,82 %. In Abb. 8.2b ist zu
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erkennen, dass sich die Laufzeit fiir das Werkzeug PiCO ()L nicht weiter abflacht, son-
dern auf einem Niveau verbleibt. Dies ist vermutlich damit zu begriinden, zur Ausfiihrung
der Anfragen die Ausfithrung auf allen Kernen unterbrochen wird. Da das Ubersetzen
eines Linux-Kern vergleichsweise viel Interaktion mit dem Betriebssystemkern erfordert,
auBert sich das genannte Vorgehen in dieser Form.

Szenario B

Bei ersten Tests zur Funktionsfihigkeit des Programmcodes fiir dieses Szenario stell-
te sich heraus, dass die Anfrage fiir das Werkzeug Claosi zu aufwendig ist, um eine
Datenrate von 1 Gbit/s zu bewdltigen. Dies auBerte sich darin, dass die Liste mit den
abzuarbeitenden Anfragen stetig anwuchs. Zusétzlich stieg der Speicherverbrauch kon-
tinuierlich an, da zu jeder ausstehende Anfrage ein Tupel gehort, das ein ein- oder
ausgehendes Netzwerkpaket reprisentiert. Auch das Herabsenken der Verbindungsge-
schwindigkeit auf 100 Mbit/s ergab keine Anderung in dem beobachtetem Verhalten.
Erst eine Reduktion auf 10 Mbit/s erlaubte es dem Werkzeug Claosi die ausstehen-
den Anfragen abzuarbeiten. Da sich bei diesen Bedingungen addquaten Vergleichswerte
erzeugen lassen, wurde fiir dieses Szenario von einer Bewertung abgesehen.

Szenario C

In Abb. 8.3 sind die Messergebnisse fiir Szenario C aufgetragen. Hier fillt deutlich
der gestiegene Mehraufwand von Claosi auf. Dieser betrigt gegeniiber dem Referenzlauf
14,146%. Wohingegen das Werkzeug System Tap nur eine Laufzeitsteigerung von 3,71%
aufweist. Allerdings zeigt der Vergleich der Referenzmessungen von Szenario A und C,
dass allein die permanente Datentibertragung die Laufzeit um 9,66 % erhohen kann.

Fiir den zweiten Benchmark fallt der Unterschied zwischen SystemTap und Claosi
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dahnlich deutlich aus - vgl. Abb. 8.4. Das Werkzeug Claosi benétigt fiir einen Durchlauf
ca. 4,74% langer als der Referenzlauf. Das Werkzeug SystemTap weist lediglich einen
Unterschied von 0,5% auf. Auch hier fallt die Differenz zwischen den Referenzlaufen
aus Szenario A und C mit rund 4 % auf. Dies unterstreicht noch einmal unter welcher
Last die Werkzeuge agieren miissen.

8.4 Fazit

Die Messergebnisse haben gezeigt, der generische Ansatz, wie das Werkzeug Claosi ihn
verwendet, Mehraufwand mit sich bringt. Allerdings ist dies nicht in dem Umfang der
Fall, wie zu erwarten wére - zumindest fiir einfache Anfragen wie in Szenario A. Die
Tatsache, dass fiir Szenario B keine Messwerte erhoben werden konnten, deutet darauf
hin, dass noch viel Raum fiir Optimierungen ist. Erste Ansatzpunkte fiir Verbesserungen
werden daher in Abschnitt 9.3 aufgezeigt. Das Szenario C zeigte, dass entsprechende
Hochlastszenarien die Kosten einer generischen Losung gut demonstrieren konnen.
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9 Diskussion

Nach der reinen quantitativen Bewertung der Implementierung im vorangegangen Ka-
pitel soll es nun um die Auseinandersetzung mit Entwurfsentscheidungen gehen. Ferner
werden Ankniipfungspunkte fiir weitere Arbeiten iiber den Rahmen dieser Arbeit hinaus
aufgezeigt.

Es soll zunéachst ein Blick auf den Umgang mit Lernergebnissen durch das Werkzeug
Claosi geworfen werden. Das Datenmodell nebst Anfragesprache wird in Abschnitt 9.2
begutachtet. Abschlielend werden in Abschnitt 9.3 Verbesserungen bei der Implemen-
tierung vorgestellt.

9.1 Bereitstellung von Lernergebnissen

In welchem Umfang Lernergebnisse durch Claosi im Betriebssystem zur Verfiigung ste-
hen wurde bisher weder in Kapitel 5 noch in Kapitel 7 explizit erwahnt. Dies ist in der
Struktur von Datenmodellen sowie der Programmierschnittstelle begriindet. Es bedarf
keiner gesonderten Behandlung. Das Datenmodell differenziert nicht zwischen inferierten
und bereits existierenden Daten. Es gibt lediglich Datenquellen.

Zur Bereitstellung von Lernergebnissen gentigt die Implementierung als ein gewohn-
licher Anbieter. Dieser registriert sich iiber die bekannte Programmierschnittstelle. Die
inferierten Daten werden in Folge dessen als Erweiterung des Datenmodells im System
bekanntgemacht.

9.2 Datenmodell und Anfragesprache

Die entworfene Anfragesprache operiert auf Datenstromen und berticksichtigt so den
verinderlichen Charakter von Betriebssystemdaten. Allerdings ist riickblickend festzu-
halten, dass fiir Betriebssystemdaten weder ein rein datenstrom-basierter noch ein rein
relationaler Ansatz geeignet ist. Vielmehr sieht eine Kombination aus beidem vielver-
sprechend aus. Denn obwohl die Daten in einem Betriebssystem sich standig verandern
und somit ein kontinuierlicher Datenstrom entsteht, besteht zwischen den Elementen in
einem Betriebssystem ein relationaler Zusammenhang. Die Problematik wird durch das
folgende Beispiel verdeutlicht:

Die Verkniipfung eines Datenstroms mit einem Objekt ist bisher so definiert, dass bei
einer erfolgreichen Verkniipfung nur der Objektbezeichner zu dem Datenstrom hinzu-
gefligt wird. Dies dient der Reduktion des Verarbeitungsaufwands. Wiirden stattdessen
alle Kindelemente eines Objekts dem Strom hinzugefiigt, miisste, da Objekte beliebig
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verschachtelt werden konnen, zunéchst die Potenzmenge aller Objektinstanzen gebildet
werden. Sollen in einem Datenstrom die verschiedenen Kindelemente eines Objektes hin-
zugefiigt werden, muss aufgrund dieser Entwurfsentscheidung fiir jedes Kind die Anfrage
um einen weiteren Join-Operator erganzt werden.

Die Semantik des Join-Operators in SQL wiirde die Anfrage erheblich verkleinern. Die
Semantik sieht vor, dass zunéchst alle Spalten der verkniipften Relation hinzugefiigt.
Jedoch fiihrt dies zu dem bereits erwahnten Mehraufwand bei der Verarbeitung.

Ein moglicher Kompromiss besteht in dem automatischen Hinzufiigen aller Kindele-
mente des Objektes, die selbst keine Objekte sind. Fiir verschachtelte Objekte muss eine
separate Verkniipfung erfolgen.

9.3 Implementierung

Die Realisierung des Werkzeugs Claosi besteht auf vielen, kleinen Bausteinen, die alle
implementiert worden sind. Dabei wurde jedoch oftmals in erster Ndherung eine naive
Implementierung gewéhlt, um einen lauffahiges Gesamtprojekt zu erzeugen. Dies fithrte
mutmaBlich bei der Evaluation zu dem deutlichen Abstand zwischen der derzeitigen
Implementierung und den iibrigen Werkzeugen. Im Folgenden sollen nun drei Stellen
aufgezeigt werden, die Optimierungspotential bieten.

9.3.1 Zugriff auf das Datenmodell

Der Zugriff auf das Datenmodell ist ein essentieller Bestandteil der Claosi. Dementspre-
chend héufig findet er statt. Dies gilt insbesondere fiir Operationen auf Tupeln, da an
dieser Stelle das Datenmodell zur Auflésung der Datentypen herangezogen wird. Daher
ist zu erwarten, dass eine Verbesserung entsprechenden Einfluss hat. Bisher geschieht der
Zugriff durch stiickweises Auflosen eines Pfades mithilfe von Zeichenkettenoperationen.
Aus diesem Grund soll eine Idee zur Losung dieses Problems aufgezeigt werden:

Der erste Ansatz sieht das Ablegen aller haufig abgerufenen Elemente in einem Zwi-
schenspeicher vor. Dazu wird der Pfad sowie ein Zeiger auf die Datenstruktur im Zwi-
schenspeicher vermerkt. Die Indizierung geschieht anhand des Pfads oder durch eine
Prifsumme, die iber die Zeichenkette gebildet wird. Bei einem hinreichend dimensio-
nierten Speicher entféllt somit das Untersuchen der Pfadangabe. Je nach Indizierung
sind evtl. einfache Vergleiche von Zeichenketten erforderlich.

Alternativ kann die Priiffsumme nur iiber einen Teil des Pfades gebildet werden. Hier-
bei wird der Zeiger auf einen Teilbaum im Zwischenspeicher abgelegt. Diese Losung
begiinstigt Zugriffe auf verschiedene Elemente eines Teilbaums.

9.3.2 Realisierung des Join-Operators

Die Anfragen, die zwei Datenquellen miteinander verkntiipfen, schneiden bei der Evalua-
tion besonders schlecht ab - vgl. Listing 8.2. Der Grund ist die aktuelle Implementierung
des Join-Operators in Kombination mit der Art der Anfrage. Da in der Anfrage nicht
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enthalten ist, zu welchem Prozess ein Socket gehort, muss bei jeder Ausfithrung eine Lis-
te von Tupeln erstellt werden, die alle Sockets fiir alle Prozesse beinhaltet. In der Folge
wird bei jedem Tupel aus dieser Liste gepriift, ob die angegebenen Pradikate anwendbar
sind. Zur Verminderung des Aufwands konnen zwei Ansétze gewéhlt werden.

Eine Moglichkeit besteht in der Reduktion der Frequenz des Abfragens der Daten-
quelle. Dazu miissen die Werte zwischengespeichert werden. Parallel dazu muss im Be-
triebssystem beobachtet werden, ob Verbindungen geoéffnet bzw. geschlossen werden. Ist
dies der Fall, miissen die zwischengespeicherten Werte aktualisiert werden.

Eine weitere Moglichkeit ist, der Abfrage weitere Kontextinformationen mitzugeben,
so dass von vornherein eine kleinere Liste von Tupeln generiert wird.

9.3.3 Priorisierung von Anfragen

Die Ausfithrung von Anfragen erfolgt derzeit nach dem Schema First-come, first-served.
Jedoch ist es denkbar, dass je nach Szenario eine Priorisierung einzelner Anfragen oder
gar ganzer Gruppen von Anfragen erfolgt. In Anbetracht der Evaluationsergebnisse er-
scheint es durchaus sinnvoll, Anfragen zu hochfrequenten Ereignissen Vorrang einzuréu-
men. Dies vermindert die Latenz einzelner Anfragen. Zusétzlich wird der Speicherplatz
fiir die Tupel schneller wieder freigegeben, da diese ziigiger verarbeitet werden.

Weiterhin kénnen Anfragen mit einer hohen Ausfithrungszeit als verdriangbar kenn-
zeichnet werden und ermoglichen so die kurzzeitige Unterbrechung, um kurze oder wich-
tigere Anfragen vorzulassen.
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10 Zusammenfassung

In der vorliegenden Arbeit wurden die verschiedenen Bestandteile zur Umsetzung ei-
nes Werkzeugs zur ebeneniibergreifenden Bereitstellung von Betriebssystemdaten und
inferierten Daten dargestellt. Dabei sind die vier in Kapitel 4 dargelegten Aspekte von
Claosi berticksichtigt worden. Dazu gehort zunédchst ein Metamodell zur Modellierung
von Daten in einem Betriebssystem. Dies ist so gestaltet worden, dass sowohl existie-
rende als auch inferierte Daten dargestellt werden kénnen. Die erzeugten Datenmodelle
abstrahieren von dem zugrunde liegenden Programmcode, so dass eine Beschrankung
auf das Wesentliche moglich ist. Damit ist die Abbildung der Datenquellen sowie der
Zusammenhénge zwischen den Daten gemeint. Zuséatzlich bietet es die Freiheit, eigene
Datentypen zu definieren.

Darauf aufbauend wurde eine datenstromorientierte Anfragesprache entworfen. Die
Anfragen beinhalten den vollstandigen Fluss der Daten von der Quelle iiber die die
Verarbeitung hin zum Ergebnis. Die drei unterschiedlichen Datenquellen sind ebenso in
der Sprache vorhanden wie verschiedene Operatoren. Dazu zéhlt die Verkniipfung von
Datenquellen, wie an den beiden Fallbeispielen deutlich wurde. Zusétzlich konnen die
Tupel eines Datenstroms gefiltert werden und einzelne Daten aus einem Tupel selektiert
werden. In Abschnitt 9.2 wurde bereits mit den Einschrénkungen der Sprache zuktinftige
Forschungsthemen motiviert.

Die Implementierung erfolgte als Modul fiir den Linux-Kern. Somit kann es als inte-
graler Bestandteil der Systemsoftware angesehen werden. Alle Bestandteile einer Anfrage
werden zur Laufzeit ausgewertet und auf den Daten angewendet. Ferner erfolgt die Auf-
losung der Datentypen in einem Tupel ebenfalls zur Laufzeit anhand des Datenmodells.
Damit ist eine vollstédndig generische Losung zur Erhebung von Betriebssystemdaten ge-
geben. Allerdings wurden im Rahmen der Evaluation die Grenzen der derzeitigen Imple-
mentierung aufgezeigt. Daraus wurden in Abschnitt 9.3 weitere Aspekte fiir zukiinftige
Arbeiten abgeleitet.

Das Werkzeug Claosi wurde so gestaltet, dass es fiir eine Anfrage vollkommen trans-
parent ist, von welcher Ebene die beteiligten Daten stammen. Es regelt selbstindig den
ebeneniibergreifenden Transport von Anfragen respektive Tupeln. Dartiber hinaus bietet
es auf beiden Ebenen Programmierschnittstellen an, die von neuen Anbietern genutzt
werden konnen, um Erweiterungen fiir das Datenmodell oder Anfragen zu registrieren.

Abschlieflend ist festzuhalten, dass die Ziele der vorliegenden Masterarbeit erfiillt sind.
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Anhang

A.1 Definitionen der Datenstrukturen

Listing A.1: C-Datenstruktur zur Repriasentation einer Anfrage

typedef struct __ attribute__ ((packed)) Query {

struct Query #xnext;
Operator_t *root;
unsigned short flags;
unsigned short idx;
unsigned int size;
unsigned int layerCode;
unsigned int querylID;

queryCompletedFunction onQueryCompleted;

} Query_t;

typedef struct __ attribute__ ((packed)) GenStream {

Operator_t base;
char urgent;
DECLARE BUFFER (name )
Selector_t xselectors;
int selectorsLen;

} GenStream_t;

typedef struct _ _ attribute__ ((packed))
GenStream_t streamBase;
} EventStream t;

typedef struct _ _ attribute__ ((packed))
GenStream_t streamBase;
int period;
void *xtimerInfo;

} SourceStream_t;

typedef struct _ _ attribute__ ((packed))
GenStream_t streamBase;
int objectEvents;

} ObjectStream_t;

typedef struct _ _ attribute__ ((packed))
unsigned short flags;
unsigned short type;
Operand_t left;
Operand_t right;

EventStream {

SourceStream {

ObjectStream {

Predicate {
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} Predicate_t;

typedef struct _ _ attribute__ ((packed)) Filter {
Operator_t base;
unsigned short predicatelen;

Predicate t *xpredicates;
} Filter_t;

typedef struct Select {
Operator_t base;
unsigned short elementslLen;
Element_t s*xelements;

} Select_t;

typedef struct __ attribute__ ((packed)) Sort {
Operator_t base;
unsigned short elementsLen;
Element_t sxelements;
unsigned short sizeUnit ;
unsigned int size;
} Sort_t;

A.2 SystemTap-Skripte fiir die Evaluation
A.2.1 Aufzeichnung der Prozesserzeugung

Listing A.2: SystemTap-Skript zur Aufzeichnung von neu erzeugten Prozessen

7{
#include <linux/jiffies .h>
7o}

function jiffies_to_usecs(value:long) %{
STAP RETVALUE = jiffies to_usecs (STAP_ARG value);
o}

probe kernel.function("do_fork").return {
task = pid2task ($return);

if (task != 0) {
printf("process %d(retval=Ud) created with stime %d and, comm %s .
(timestamp=Ymu)\n",
Q@cast (task , "task_ struct"') >pid,
$return ,
jiffies_to__usecs (@Qcast(task,"task_struct") >stime),
kernel string(@cast (task,"task struct") >comm) ,
gettimeofday_us());

}
A.2.2 Aufzeichnung des Netzwerkverkehrs
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Listing A.3: SystemTap-Skript zur Aufzeichnung des Netzwerkverkehrs sowie des korre-
spondierenden Prozesses

7o{

#include <linux/if ether.h>
#include <linux/list .h>
#include <linux/netdevice.h>
#include <linux/tcp.h>
#include <net/tcp.h>
#include <net/inet_ hashtables.h>
#include <net/sock.h>
#include <net/udp.h>
#include <linux/fdtable.h>
#include <linux/rwlock.h>

rwlock t xkernTaskListLock;

7o}
probe begin{
if (resolveTaskListLock() = 1) {
error ("Cannot resolve tasklist_lock\n");
exit ();
}

}

function resolveTaskListLock:long() %{
kernTaskListLock = (rwlock_t=x)kallsyms_lookup_ name("tasklist_ lock");
if (kernTaskListLock = NULL) {
STAP_RETVALUE = 1;
} else {
STAP RETVALUE = 0;
}

70}

function getTask:long(skbPtr:long, prot:long) %({
unsigned long ptr = STAP_ARG_skbPtr, flags;
struct sk_buff xskb = (struct sk_buffx)ptr;
struct sock xsk = NULL;
const struct tcphdr xth = NULL;
struct iphdr xiph;
struct udphdr xuh = NULL;
struct fdtable xfdt = NULL;
struct file *xfile = NULL;
struct task struct xcurTask;
struct socket xsock = NULL;
int foo = 0, i = 0, found;
char lastFileEmpty = 0;

if (kernTaskListLock = NULL) {
STAP RETVALUE — 0:
return;

}
if (STAP_ARG_prot =— 0) {
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51 sk =skb >sk;

52 } else if (STAP ARG prot = 1) {

53 // TCP packet

54 th = tep_hdr(skb);

55 sk = __inet_lookup_skb(&tcp_hashinfo, skb, th >source, th >dest);

56 } else if (STAP_ARG prot = 2) {

57 // UDP packet

58 iph = ip_hdr(skb);

59 uh = udp_hdr(skb);

60 sk = ___udp4_lib_lookup (dev_net(skb_dst(skb) >dev), iph >saddr,
uh >source ,iph >daddr, uh >dest, inet_iif(skb),&udp_table);

61 }

62 // No wvalid socket found. Abort.

63 if (sk = NULL || sk >sk socket = NULL) {

64 STAP RETVALUE = 0:

65 return;

66 }

67

68 //write_lock_irqsave (kernTaskListLock , flags);

69 if (read_trylock (kernTaskListLock) = 0 ) {

70 STAP_RETVALUE = 0;

71 return;

72 }

73 local_irq_save(flags);

74 for each process(curTask) {

75 get_task struct(curTask);

76 if (curTask > files = NULL) {

7 put_task_ struct (curTask);

78 continue;

79 }

80 // .. and read a process sockets

81 if (spin_trylock(&curTask >files >file lock) = 0) {

82 put_task_ struct (curTask);

83 continue;

84 }

85 fdt = files_fdtable (curTask > files);

86 found = 0;

87 for (i = 0; i < fdt >max_fds; i++) {

88 file = rcu_dereference_check fdtable(curTask > files ,

fdt >fd[i]);

89 if (file = NULL) {

90 Ve

91 x Two empty fds in a row indicate the end of the used

area of fdt

92 */

93 if (lastFileEmpty > 0) {

94 break;

95 }

96 lastFileEmpty++;

97 continue;

08 }

99 lastFileEmpty = 0;
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// Refers the current fd to a socket?
sock = sock_ from_ file(file ,&foo0);
if (sock = NULL) {
continue;
}

if (SOCK _INODE(sock) >i_ino =
SOCK INODE(sk >sk socket) >i ino) {
found = 1;
break;
}
}
spin_unlock(&curTask > files > file_ lock);
put_task struct(curTask);
if (found = 1) {
break;
}
}

local_irq_restore(flags);

read_unlock (kernTaskListLock) ;

// Give the socket back to the kernel

if (STAP_ARG_prot != 0) {
sock_put(sk);

if (found = 1) {
STAP_RETVALUE=(unsigned long)curTask;
} else {
STAP_RETVALUE = 0;
}

&

probe kernel.function("tcp_v4_rcv") {
task = getTask($skb,1);
if (task I= 0) {
printf("Received packet on device %s. Forwarded to,process %d,
(%s)\n" ,kernel__string ($skb >dev >name) ,Qcast (task, "task_struct") >pid, kernel_str

}

probe kernel.function ("udp_rev") {
task = getTask($skb,2);
if (task != 0) {
printf("Received packet on  device %s. Forwarded, to, process, %d,
(%s)\n" ,kernel string ($skb >dev >name) ,@cast (task,"task_ struct") >pid, kernel str

}

probe kernel.function ("dev_hard_start_xmit") {
task = getTask ($skb,0);
if (task I= 0) {
printf (" Transmitted packet on device %s. Forwarded to process J%d.
(%s)\n" ,kernel__string ($skb >dev >name) ,Qcast (task,"task_struct") >pid, kernel_str
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148 }
149 }

Listing A.4: SystemTap-Skript zur Aufzeichnung des Netzwerkverkehrs

1 probe kernel.function("tcp_v4 rev") {

2 if ($skb >len > 1000) {

3 printf("Received packet on device
%s.\n",kernel_ string ($skb >dev >name));

iy

5}

6

7 probe kernel.function("udp_rev") {

8 if ($skb >len > 1000) {

9 printf("Received, packet on,  device,,
%s.\n",kernel string ($skb >dev >name));

10 }

11}

12

13 probe kermel.function("dev_hard start_ xmit") {

14 if ($skb >len > 10) {

15 printf (" Transmitted packet on device
%s . \n",kernel string($skb >dev >name));

16 }

17}
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