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Zusammenfassung

Fehlerinjektion (FT) ist ein experimentelles Werkzeug zur Untersuchung der Zuverléssig-
keit von unter Gesichtspunkten der Fehlertoleranz entwickelten Hard- und Softwaresyste-
men bei Fehlerprasenz. Das FI-Framework Fail*, welches im Rahmen des Forschungspro-
jekts ,Dependability Aspects in Configurable Embedded Operating Systems* (DanceOS)
entwickelt wird, bietet die Moglichkeit zur parallelen und verteilten Durchfiithrung von
FI-Experimenten. Die Architektur des Frameworks sieht die Verwendung von Hard-
waresimulatoren als Zielsysteme vor, wobei durch eine generische Zielsystemschnittstelle
ebenfalls die Moglichkeit zur Anbindung von Hardwaresystemen besteht.

Ein zentrales Problem bei der Verwendung von Simulatoren ist die eingeschrankte Aus-
sagekraft der gewonnenen Ergebnisse aufgrund der unvermeidbaren Abweichungen vom
Verhalten realer Systeme. Es ist daher zu erwarten, dass sich durch die Wiederholung
einer Teilmenge der simulativ durchgefiihrten FI-Experimente auf realer Hardware die
Aussagekraft des Gesamtergebnisses steigern lasst. In dieser Masterarbeit werden mog-
liche Ansétze zur FI auf einer eingebetteten ARM-Plattform (PandaBoard ES) auf ihre
Eignung fiir den Einsatz mit Fail* untersucht und experimentell bewertet. Der Schwer-
punkt der Untersuchungen liegt hierbei auf der Verwendung von Debugschnittstellen und
der Bewiéltigung von gegebenen Einschrankungen beziiglich Durchfiihrungsgeschwindig-
keit und Hardwarezugriff. Die Bewertung von Effizienz und Aussagekraft erfolgt auf
Grundlage von FI-Kampagnen und Microbenchmarks.






Inhaltsverzeichnis

1 Einfiihrung und Motivation

2 Grundlagen
Grundbegriffe der Fehlerinjektion . . . . . .. .. .. ... ...

2.1
2.2
2.3
24

2.5
2.6

2.7

Fehlermodelle . .

Zuverlassigkeitsmetriken . . . ... ..o Lo
Fehlerinjektionsverfahren . . . . . . . . . .. ..o oL
2.4.1 Hardware-basiert . . . . . . . .. ... ... ...
2.4.2 Software-basiert . . . . . . ... ..o
2.4.3 Simulator-basiert . . . . . ... ... oL
244 OCD-basiert . . . . . . . .. .
Optimierung von Fehlerinjektionsexperimenten . . . . . . . . . . . . . ..
Das Fehlerinjektions-Framework Fail* . . . . . . . .. ... .. ... ...
2.6.1 Backend-Abstraktion . . . . . ... ... ... L.
2.6.2 Kampagnenverwaltung . . . . . . .. ...

Zusammenfassung

3 Analyse und Entwurf
Anforderungsanalyse . . . . . . ... ..o
3.1.1 Zielplattform . . . . ... o
3.1.2  Systemarchitektur. . . . . .. ... oo

3.1

3.2

3.3
3.4
3.5

3.6
3.7
3.8

Gesamtentwurf .

3.2.1 Pandaboard ES . . . .. ... ...
3.2.2  Flyswatter 2 und OpenOCD . . . . . .. ... ... ... ... ..
Trace-Aufzeichnung . . . . . . . . . .. ...

Initialisierung . .
Trace-Navigation

3.5.1 Stand der Kunst . . . . . .. ... ...
3.5.2 Smart-Hopping . . . . . . . . ...
3.5.3 Checkpointing . . . . .. ... oo
3.5.4 Aquivalenzklassengewahre Navigation . . . . . . .. ... ... ..

Fehlerinjektion .
Nachuntersuchung
Zusammenfassung

10
11
13
14
14
15
16
18
19
23
26

27
27
29
30
31
31
33
34
36
37
38
40
46
47
48
49
o6




Inhaltsverzeichnis 0.0
4 Realisierung 57
4.1 Modifikation der Zielplattform . . . . .. ... ... Y
4.2 Anbindung von OpenOCD . . . . . . .. ... ... ... ... 59
4.3 Integration in Fail* . . . . . . . ... 63
4.4 Zusammenfassung . . . ... ..o 66
5 Evaluation 67
5.1 Performanz . . . . . . . ... 67
5.1.1 Schnittstelle . . . . . .. ... o 68

5.1.2  Trace-Navigation . . . . . . . . .. ... ... .. .. 70

5.1.3 MMU-Speicheriiberwachung . . . . . . .. .. ... ... .. ... 78

5.1.4 Gesamtsystem . . . . . . ... 80

5.2  Experimentergebnisse . . . . . . .. ..o 83
5.3 Zusammenfassung . . . . . ... Lo 86
6 Ergebnisse und Ausblick 87
6.1 Ergebnisse . . . . . . .. 87
6.2 Ausblick . . . . .. 88
Literaturverzeichnis 91
Abbildungsverzeichnis 97
Tabellenverzeichnis 99

11



1 Einfihrung und Motivation

Dem Bereich mobiler hochperformanter eingebetteter Computersysteme im Markt der
Verbraucherelektronik steht ein Wandel bevor. In diesem Bereich ist eine Entwicklung
mit den Optimierungskriterien Performanz, Energieeffizienz und Preis fiir den Endver-
braucher zu erkennen. In den kommenden Jahren wird die konsequente Erhchung der
Strukturdichte zur Steigerung der Performanz sowie die Reduzierung der Versorgungs-
spannung zur Reduktion des Energieverbrauchs ein erhchtes Aufkommen an Hardware-
Fehlern — beispielsweise Invertierungen von Speicherbits durch Strahlungseinfall — in
angesprochenen Systemen hervorrufen [Bor05, DYDS* 10, NX06]. Ublicherweise wird ei-
nem solchen Aufkommen von Hardware-Fehlern mithilfe von Hardware-Fehlertoleranz
begegnet — beispielsweise mittels Speicher mit eingebauter ECC-Einheit. Aufgrund des
hohen Preisdrucks im Bereich der Verbraucherelektronik und des verursachten zusétz-
lichen Energieverbrauchs [GBT04] widerspricht der Einsatz fehlertoleranter Hardware
allerdings teilweise den oben genannten Optimierungszielen.

Ein alternativer Ansatz liegt in der Software-Fehlertoleranz. Hierbei werden Systeman-
teile durch die Einfiigung zusétzlichen Codes abgesichert. Beispielsweise kann das Ver-
fahren der Triple Modular Redundancy (kurz: TMR) betrachtet werden, welches eine
abzusichernde Funktion dreifach ausfiihrt und anschlieflend das Ergebnis durch einen
Mehrheitsentscheid der drei Einzelergebnisse bestimmt [KKO07]. Somit kann ein Fehler in
einer der drei Ausfithrungen auftreten, ohne weitere Auswirkungen auf das Funktionser-
gebnis zu haben. Es ist ebenfalls moglich, Software-Fehlertoleranz gezielt auf bestimmte
Variablen anzuwenden, indem etwa bei jedem Zugriff auf die Variable eine Kontrolle ei-
ner Priiffsumme durchgefiihrt wird [BSS13al. Der Einsatz dieser Verfahren erfordert keine
zusatzlichen Hardware-Komponenten und kann zielgerichtet an den Systemanteilen wir-
ken, deren Absicherung zwingend erforderlich ist, wobei an den restlichen Anteilen kein
oder ein schwécheres Toleranzverfahren genutzt wird. Durch diese hohe Konfigurierbar-
keit kénnen der durch Fehlertoleranz verursachte Mehraufwand und somit Performanz-
und Energieeffizienz-FEinbufen minimiert werden.

Im Folgenden wird beispielhaft ein mobiles Video-Abspielgeriat mit Einsatz von Soft-
ware-Fehlertoleranz betrachtet [HESM10|. Hierbei kénnen Hardware-Fehler auftreten,
die einen Systemabsturz oder eine verfilschte Darstellung der Bildinformation des Vi-
deos verursachen konnen. Durch die hohe Konfigurierbarkeit von Software-Fehlertoleranz
ist es moglich, nur die Systemanteile abzusichern, bei denen das fehlerhafte Verhalten
fiir den Nutzer sichtbar wird. So werden Komponenten abgesichert, in denen auftretende
Fehler zu einem Absturz fithren konnen und Anteile des Bildspeichers, deren fehlerhafte
Darstellung erkennbar ist. Eine grofse Menge an auftretenden Fehlern kann hingegen
toleriert werden, da beispielsweise leichte Farbanderungen im Bild fiir den Nutzer nicht
erkennbar sind. Weil die abzusichernden Komponenten im Regelfall einen kleinen An-




FEinfiihrung und Motivation 1.0

teil am gesamten Systemzustand ausmachen, wird hierdurch ein geringer Mehraufwand
erzeugt.

Software-Fehlertoleranz entwickelt sich aufgrund seiner Vorteile auch zu einem angese-
henen Verfahren in Bereichen, in denen Aufgrund hoher Anforderungen an die Ausfallsi-
cherheit bislang ausschlieflich Hardware-Fehlertoleranz eingesetzt wurde. Beispielhaft ist
das Projekt des NASA SpaceCube zu nennen |WZF13|. Hier wird kommerziell erhélt-
liche Hardware auferhalb der Erdatmosphére verwendet, um hohe Rechenperformanz
nutzen zu konnen. Alternative Plattformen, die Hardware-Fehlertoleranz fiir den Einsatz
in dieser Doméne bieten, sind im Regelfall aufgrund langer Entwicklungszyklen weniger
aktuell, weshalb ihre Berechnungsleistung deutlich reduziert ist. Da die starke Strahlung
im Einsatzszenario des Space-Cubes ein erhohtes Fehleraufkommen produziert und eine
Wartung der Hardware sehr schwierig ist, erfolgt eine entsprechende Absicherung mittels
Software-Fehlertoleranz.

Zur Bemessung der Wirksamkeit von auf ein System angewandten Software-Fehlerto-
leranzverfahren und zur Identifikation von Systemanteilen, deren Absicherung notig ist,
ist der Einsatz von entsprechenden Messwerkzeugen erforderlich. Ein mogliches Messver-
fahren ist die sogenannte Fehlerinjektion. Hierbei werden systematisch Fehler in ein zu
untersuchendes System injiziert und die Auswirkungen der Injektion auf das anschlie-
fsende Systemverhalten untersucht. Auf Basis dieser Untersuchungen sind statistische
Aussagen iiber die Zuverléssigkeit des Systems moglich. Des Weiteren kann bei genau-
er Untersuchung der Auswirkungen von Fehlern in verschiedenen Systemanteilen eine
spezifische Konfiguration von Software-Fehlertoleranzverfahren entworfen werden. Eine
mogliche Realisierung des Verfahrens liegt in der Injektion von Fehlern in Hardware-
Simulatoren, wodurch eine giinstige Parallelisierung von Injektionsexperimenten und ein
leichter Zugriff auf die simulierten Komponenten moglich ist. Im Gegensatz dazu hat eine
Injektion in ein echtes Hardwaresystem den Vorteil, dass die Ergebnisse realitatsgetreuer
als bei der Verwendung von Simulatoren sind [BGOS12|. Fehlerinjektion in Hardware ist
schlecht parallelisierbar, da fiir jede zuséatzliche Instanz des zu untersuchenden Systems
zusatzliche Hardware vorhanden sein muss. Dieser Nachteil kann allerdings durch die
im Gegensatz zum Simulator im Regelfall deutlich h6here Ausfithrungsgeschwindigkeit
kompensiert werden.

Die Injektion in Hardwaresysteme kann beispielsweise mittels sogenannter On-Chip
Debugger (kurz: OCD) erfolgen [FGAFO06]. Hierbei handelt es sich um in Prozesso-
ren integrierte Hardwarebausteine, die eine Untersuchung des Systemzustands erlauben,
um beispielsweise Programmfehler zu erkennen. Zu diesem Zweck wird das Anhalten
der Ausfiihrung des Prozessors mithilfe konfigurierbarer Haltebedingungen — sogenann-
te Breakpoints und Watchpoints — ermoglicht und es kann der aktuelle Zustand des
Systems untersucht und modifiziert werden. Konkret besteht iiblicherweise die Moglich-
keit zum lesenden und schreibenden Zugriff sowohl auf die Prozessorregister als auch auf
den Systemspeicher. Durch die von einer OCD-Komponente bereitgestellte Infrastruktur
ist demnach auch eine Injektion von Fehlern in das System moglich.

Ziel dieser Arbeit ist die Entwicklung und Untersuchung eines Fehlerinjektionssys-
tems auf Basis von glinstiger sogenannter Commercial-Off-The-Shelf-Hardware (kurz:
COTS). Durch die Nutzung dieser Hardware ist es fiir Dritte bei geringem Aufwand
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moglich, Forschungsergebnisse nachzuvollziehen und das System zu nutzen und zu er-
weitern. Es wird daher ein OCD-fdhiges Hardware-Entwicklungsboard mit integriertem
Prozessor, der iiblicherweise in mobiler hochperformanter Verbraucherelektronik verwen-
det wird, an das bestehende Fehlerinjektions-Framework Fail* (siehe [SHK™12]) ange-
bunden. Im Kontext dieser Arbeit erhélt das zu entwickelnde System den Projektnamen
FailPanda. Das Framework Fail* bietet bereits die zur Fehlerinjektion notige Infrastruk-
tur und eine generische Schnittstelle fiir neue Zielsysteme. Es werden hierzu die zur
Fehlerinjektion ndtigen Einzelfunktionen implementiert, wobei entstehende Probleme
und mogliche Losungen untersucht werden. Das System wird insbesondere auf Probleme
der Performanz untersucht und diese werden mittels geeigneter Verfahren abgeschwécht,
sodass die praktische Einsetzbarkeit gezeigt werden kann.

Die Arbeit ist wie folgt gegliedert. Kapitel 2 erldutert zunédchst Grundlagen der Feh-
lerinjektion und stellt das Fehlerinjektions-Framework Fail* vor. Anschlieffend wird in
Kapitel 3 der im Zuge der Arbeit verfolgte Systementwurf auf Basis einer Anforde-
rungsanalyse vorgestellt. Kapitel 4 schildert die Implementierung des Entwurfs und die
Integration der entwickelten Verfahren in das Fehlerinjektions-Framework Fail*. Das
Gesamtsystem wird in Kapitel 5 hinsichtlich seiner Performanz evaluiert und es wird ei-
ne beispielhafte Generierung und Untersuchung von Fehlerinjektionsergebnissen gezeigt.
Abschliefsend werden die Ergebnisse der Arbeit in Kapitel 6 zusammengefasst und es
wird ein Ausblick auf mégliche Nachfolgearbeiten und Erweiterungen gegeben.







2 Grundlagen

Dieses Kapitel erldutert die in dieser Arbeit verwendeten Grundlagen nach aktuellem
Stand der Forschung. Insbesondere wird auf Grundlagen der Fehlerinjektion eingegan-
gen. In Abschnitt 2.1 werden zunéchst die Grundbegriffe der Fehlerinjektion geklért.
Anschliefsend diskutiert Abschnitt 2.2 Fehlermodelle, die dem Verfahren zugrunde gelegt
werden. In Abschnitt 2.3 werden Metriken vorgestellt, die statistische Aussagen iiber die
Zuverlassigkeit eines Systems zulassen. Anschliefsend zeigt Abschnitt 2.4 einen Vergleich
verschiedener Fehlerinjektionsverfahren. In Abschnitt 2.5 wird ein Verfahren zur Opti-
mierung von Fehlerinjektionsexperimenten erlautert und schliefslich wird in Abschnitt 2.6
das Fehlerinjektions-Framework Fail* vorgestellt, das in dieser Arbeit verwendet wird.

2.1 Grundbegriffe der Fehlerinjektion

Der deutsche Begrift Fehler hat in diesem Zusammenhang mehrere Bedeutungen, die im
Folgenden mithilfe der drei englischen Begrifte Fault, Error und Failure erlautert werden
[KKO07|. Abbildung 2.1 zeigt, dass ein Fault nach einer Latenz in einen Error umgewan-
delt und dieser wiederum nach einer weiteren Latenz zu einem Failure werden kann. Ein
Fault repréasentiert das nicht vorhergesehene Verhalten einer Komponente, wobei dies
sowohl eine Software- also auch Hardwarekomponente betreffen kann. Da im Kontext
dieser Arbeit ausschlieklich Fehler in Hardware-Komponenten untersucht werden, wird
hier auf Software-Faults nicht weiter eingegangen. Ein beispielhafter Fault liegt in dem
fehlerhaften Verhalten einer Speicherzelle aufgrund von externer hochenergetischer Ein-
strahlung [DNRO02|. Solange dieses Verhalten keine Auswirkung auf den Systemzustand
hat, bleibt der Fault ohne Auswirkung. Wird jedoch durch das fehlerhafte Verhalten
beispielsweise ein Variablenwert ungewollt verandert, so wird aus einem Fault ein so-
genannter Error. Errors konnen innerhalb des Systems propagieren, indem fehlerhafte
Werte weiterverwendet werden. Fiihrt ein Error zu nach aufsen sichtbarem fehlerhaftem
Verhalten, so wird er zu einem Failure. Ein Beispiel fiir einen Failure ist ein fehlerhaftes
Berechnungsergebnis oder ein Systemabsturz. Um im Folgenden eine deutsche Termino-
logie fortzufithren, wird ein Error als Fehler und ein Failure als Auswirkung eines Fehlers

Latenz Latenz
Fault Error Failure

Abbildung 2.1: Darstellung der Umwandlungsreihenfolge von Faults, Errors und Failures
nach [BP03|. Es wird gezeigt, dass die Umwandlungsvorgénge nach einer
Latenz aktiviert werden.
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bezeichnet. Bei Beschreibungen physikalischer Vorgénge wird jedoch der Terminus Fault
verwendet.

Fehlerinjektion ist die Simulation eines vorgegebenen Fehlermodells. Es steht im Ge-
gensatz zu dem sogenannten Life Testing, wobei ein System im Realszenario beobachtet
wird und die Fehler natiirlich auftreten [BP03]. Das Verfahren des Life Testings benotigt
im Allgemeinen deutlich mehr Zeit zur Aquirierung einer statistisch gentigenden Menge
von Ergebnissen als die Fehlerinjektion. Allerdings liegt der Vorteil darin, dass auf kein
moglicherweise nicht hinreichendes Fehlermodell zuriickgegriffen werden muss, da das
Fehleraufkommen seinen statistischen Charakter implizit selbst definiert. Die Fehlerin-
jektion simuliert auf verfahrensabhéngige Art und Weise (s. Abschnitt 2.4) das Auftreten
von Fehlern, indem direkt auf die entsprechenden Komponenten eingewirkt wird.

Bei diesem Verfahren wird im Allgemeinen ein sogenannter Fehlerraum untersucht,
welcher giiltige Tupel aus Injektionszeitpunkt und -Ort reprasentiert und diesen eine
Reaktion des Systems auf den entsprechenden Fehler zuordnet [BP03]. Die konkrete
Ausprigung dieser Werte ist abhéngig vom Injektionsverfahren und vom vorausgesetzten
Fehlermodell. So wird im Verlauf dieser Ausarbeitung der Injektionszeitpunkt beispiels-
weise haufig als Position in einer Programmaufzeichnung, im Folgenden Trace genannt,
definiert. Diese Position wird als dynamische Instruktion bezeichnet. Eine dynamische
Instruktion ist eine konkrete Ausfiihrung einer sogenannten statischen Instruktion. Wah-
rend statische Instruktionen allein durch ihre Position im Programmcode beschrieben
werden konnen (Instruktionsadresse), sind dynamische Instruktionen demnach die Aus-
fiihrung dieser Instruktion zu einem bestimmten Zeitpunkt. Der Injektionsort kann bei-
spielsweise ein Bit eines Speicherwortes repréasentieren.

Grundséatzlich wird davon ausgegangen, dass eine vollstandige Abdeckung des Fehler-
raums aufgrund der potenziell sehr hohen Anzahl nétiger Experimente nicht praktika-
bel durchfiihrbar ist, weshalb im praktischen Einsatz sogenanntes Sampling verwendet
wird [BVFKO05, BP03|. Mithilfe dieses Verfahrens werden Experimente fiir eine repré-
sentative Untermenge des Fehlerraums durchgefiihrt, indem gleichverteilt randomisiert
Experimente gewahlt werden, bis eine Experimentmenge erreicht wurde, die mit dem
konkreten Verfahren in praktikabler Zeit durchfiihrbar ist!.

Auf Basis der bekannten Parameter von Ort und Zeit wird die entsprechende Reaktion
des Systems bemessen, um den Fehlerraum zu bestimmen. Aus einem solchen Ergebnis
konnen direkt Schliisse fiir den Entwurf von Fehlertoleranzverfahren gezogen werden,
indem H&ufungen von Fehlern gefunden werden [BSS13b|. Durch die Anwendung ent-
sprechender Metriken kann das Fehlerverhalten quantifiziert werden, um einen Vergleich
verschiedener Systeme durchfithren zu kénnen (s. Abschnitt 2.3).

Eine wichtige Grundannahme bei Fehlerinjektion ist der Determinismus des Zielsys-
tems [SBK10]. Es wird davon ausgegangen, dass das System, solange keine Injektion
erfolgt ist, sich in jeder Ausfiihrung exakt gleich verhalt. Wird ein System getestet,
welches mit externen oder internen Quellen nichtdeterministischer Daten arbeitet (bei-

!Eine weitere Einschrinkung der Experimentmenge wird durch eine in Abschnitt 2.5 vorgestellte Tech-
nik erreicht, welche mehrere Fehlerinjektionsexperimente zu Aquivalenzklassen zusammenfasst, da
a priori bekannt ist, dass die Ergebnisse aller Experimente einer solchen Klasse das gleiche Ergebnis
produzieren werden.
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Abbildung 2.2: Schematische Darstellung des Ablaufs einer generischen Fehlerinjektions-
kampagne. Zur vereinfachten Darstellung wird hier nur von Einzelfehlern
ausgegangen.

spielsweise Werte externer Sensoren), so miissen diese Quellen zunéchst durch simulierte
Quellen ersetzt werden, die typisches Verhalten deterministisch nachahmen [BP03].

Ist im Zielsystem der Determinismus erfolgreich hergestellt worden, so wird zunéchst
ohne Injektion von Fehlern eine Aufzeichnung eines fehlerfreien Programmablaufs durch-
gefiihrt, was als Golden Run bezeichnet wird. Wird das Verhalten der Plattform nach
einer Fehlerinjektion mit dem Golden Run verglichen, so kann fehlerhaftes Verhalten
identifiziert werden [BP03|.

Mit einer Aufzeichnung des Programm-Trace ist es moglich, den Fehlerraum zu definie-
ren. Hierbei werden iiblicherweise die ausgefiihrten Instruktionen in der entsprechenden
Ausfithrungsreihenfolge, ebenso wie die wiahrend der Programmaufzeichnung durchge-
fiihrten Zugriffe auf den Hauptspeicher, aufgezeichnet. Eine Einheit in der zeitlichen Di-
mension entspricht einer dynamischen Instruktion, welche durch ihre Position im Trace
definiert ist. Die von der Zielapplikation verwendeten Ressourcen, wie beispielsweise die
gelesenen Speicherworter, ergeben kumulativ die Menge aller moglicher Injektionsorte.
Soll ein Experiment bestimmen, ob das System nach einer Fehlerinjektion ein fehlerhaf-
tes Ergebnis berechnet, so wird ein Vergleich mit dem Ergebnis aus dem Golden Run
durchgefiihrt.

Die Zusammenfassung aller fiir die Abdeckung eines Fehlerraums notigen Fehlerinjek-
tionsexperimente wird nachfolgend als Kampagne bezeichnet [AVFKO01|. Eine Kampagne
umfasst eine Menge von einzelnen Fehlerinjektionsexperimenten, die den Fehlerraum in
den Dimensionen Zeit und Ort definieren. Abbildung 2.2 schematisiert den Ablauf einer
generischen Kampagne. Hierbei wurde zur einfacheren Darstellung die Einschriankung
unternommen, dass in der Kampagne nur zu einem Zeitpunkt wiahrend der Ausfiihrung
ein Fehler injiziert wird. Der Ablauf einer Kampagne sieht vor, dass solange Parameter
fiir das folgende Experiment von der Kampagne abgerufen werden, bis der Fehlerraum
abgedeckt und die Kampagne beendet wurde.

Jedes Experiment hat den grundsétzlichen Aufbau, dass zunéchst eine Systeminitiali-
sierung erfolgt, welche von einer Ausfithrungsphase bis zum Injektionszeitpunkt ¢ gefolgt
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Abbildung 2.3: Allgemeine schematische Darstellung der Kampagnenverwaltung durch
ein Fehlerinjektions-Framwork, iibersetzt aus [HTI97].

wird. Diese Ausfiihrungsphase wird nachfolgend als Navigation zum Injektionszeitpunkt
bezeichnet. Anschliefend wird am Injektionsort ¢ ein Fehler injiziert und unter fortge-
setzter Ausfiithrung das Verhalten des Zielsystems untersucht. Giiltige Ergebnisse konnen
unterschiedlichster Form sein und sind im Kontext der jeweiligen Anwendung zu definie-
ren. Beispielsweise konnen fehlerhafte Speicherzugriffe oder ausgeloste Prozessor-Traps
zu moglichen Experimentergebnissen gehoren. Das Ergebnis der Nachuntersuchung wird
in der vorliegenden Reprasentation des Fehlerraums hinterlegt, um anschliefend mit dem
néichsten Experiment fortzufahren.

Die notwendige Verwaltung von derartigen Kampagnen wird von Fehlerinjektions-
Frameworks bereitgestellt, die eine generische Definition von Experimenten ermdoglichen
[SBK10]. Derartige Frameworks bieten im Allgemeinen die in Abbildung 2.3 gezeigten
Komponenten [HTI97]|. Die Komponente der Fehlerinjektion fiihrt zu den definierten
Injektionszeitpunkten ¢ eine Einfiigung von Fehlern aus einer durch das Fehlermodell
definierten Bibliothek in das Zielsystem durch. Gleichzeitig zur Ausfithrung des Ziel-
systems wird eine Last generiert, welche beispielsweise die Form der Ausfiihrung eines
Benchmarks oder der Ubermittlung von definierten Eingaben haben kann. Die Last
ist ebenfalls in Form einer Bibliothek vordefiniert. Eine Uberwachungskomponente liest
den aktuellen Zustand des Zielsystems aus und fiihrt eine Sammlung von relevanten
Zustandsdaten aus. Auf Basis der gesammelten Daten wird eine Analyse des Reakti-
onsverhaltens der Zielplattform auf die injizierten Fehler durchgefiihrt. Eine zentrale
Verwaltung steuert schliefslich die einzelnen Komponenten des Fehlerinjektionssystems.
In Abschnitt 2.6 wird zur Erlduterung das Framework Fail* detailliert beschrieben, da
im Kontext der Arbeit darauf aufgebaut wird.




2.2 Grundlagen

2.2 Fehlermodelle

Bei der Fehlerinjektion werden Fehler unter einem gegebenen Modell simuliert. Dieses
Modell beschreibt die Arten von Fehlern, von deren Auftreten ausgegangen wird und
enthélt eine statistische Beschreibung ihres Auftretens. Das Modell wird a priori defi-
niert, indem Annahmen iiber die Fehleranfalligkeit der verschiedenen Systemkomponen-
ten und eine statistische Beschreibung der durch die Ausfithrungsumgebung definierten
Fehlerursachen beriicksichtigt werden.

Grundsatzlich kann eine Einteilung in die Klassen der Hardware- und Software-Fehler
durchgefiihrt werden. Wahrend Hardware-Fehler beispielsweise durch Einstrahlung kos-
mischer Teilchen ausgelost werden konnen, sind Software-Fehler die Folge fehlerhafter
Programmierung [BP03|. Aus der Motivation dieser Arbeit geht hervor, dass im Kontext
der Arbeit nur Hardware-Fehler betrachtet werden. Eine weitere Unterteilung in Fehler-
klassen beriicksichtigt transiente, permanente und unregelmdafSig aktive Fehler [KKO07].
Transiente Fehler werden auch als soft errors bezeichnet, da sie eine voriibergehende
Storung des Systems, nicht jedoch den Defekt eines Bauteils beschreiben. Ein typischer
transienter Fehler ist ein invertiertes Bit im Speicher, ausgelost durch Strahlungsein-
fall [DNRO2]. Wird die Speicherzelle nach Auftreten des Fehlers beschrieben, so ist der
Fehler eliminiert. Permanente Fehler bezeichnen den Defekt eines Bauteils. So wiirde
beispielsweise ein Bit im Speicher nach Auftreten eines solchen Fehlers aufgrund ei-
nes physischen Defekts in der Hardware immer eine logische Null darstellen. Schlieflich
bezeichnen unregelméfig aktive Fehler einen dauerhaften Fehlerzustand wie bei den per-
manenten Fehlern, welcher allerdings nur zeitweise aktiv ist. Ein betroffenes Speicherbit
wiirde beispielsweise zeitweise unregelméfig im inaktiven Zustand des Fehlers eine kor-
rekte Funktion aufweisen und bei Aktivitdt des Fehlers dauerhaft einen falschen Wert
reprasentieren.

Da Hardware-Fehler je nach Injektionsverfahren auf verschiedenen Ebenen eines Sys-
tems wahrgenommen und injiziert werden kéonnen, wird im Fehlermodell spezifiziert, auf
welcher Ebene die Untersuchung stattfindet. So kann das Fehlermodell beispielsweise
Fehler auf Ebene von logischen Werten auf den Ubertragungsleitungen oder auf Ebene
von physikalischen Vorgéngen innerhalb von Halbleitern eines Systems modellieren. In
einer abstrakteren Betrachtung ist es moglich, Fehler auf Bit-Ebene in Speicher oder
Registern vorzusehen [BP03]. Die Wahl eines Injektionsverfahrens (s. Abschnitt 2.4) de-
finiert implizit die Ebene der mdglichen auftretenden Fehler, wodurch wiederum das
Fehlermodell eingeschrankt wird. Im Kontext dieser Arbeit werden ausschlieflich Feh-
ler auf Bit-Ebene betrachtet, sodass auf Instruktionsebene eine Modifikation der Werte
vorgenommen werden kann.

Das Fehlermodell bestimmt direkt die Form der Fehlerinjektion. So wird beispielswei-
se ein Experiment unter der Annahme von Einzelfehlern das Zielsystem in den Zustand
des Fehlerzeitpunktes bringen, einen Fehler an dem untersuchten Fehlerort injizieren und
das System weiter ausfiihren lassen und dabei auf fehlerhaftes Verhalten untersuchen (s.
Abb. 2.2). Im Gegensatz dazu miisste unter der Voraussetzung, dass Fehler in soge-
nannten Bursts auftreten, gleichzeitig an mehreren benachbarten Fehlerorten injiziert
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werden [HSR95|. Wiirde das Modell einen zeitlichen Burst vorsehen, so wiirde ab der
ersten Fehlerinjektion das Zielsystem mehrfach an aufeinander folgenden Instruktionen
angehalten, um weitere Fehler injiziert werden.

Mathematische Beschreibungen fiir das Auftreten von Hardware-Fehlern sind mithilfe
von statistischen Modellen moglich. Haufig werden zu diesem Zweck Poisson-Prozesse
eingesetzt [KKO7]. Sie beschreiben allgemein die Auftretenswahrscheinlichkeiten von
nichtdeterministischen Ereignissen in einem bestimmten Zeitraum. Somit kann mit einer
entsprechend parametrisierten Poisson-Verteilung die Wahrscheinlichkeit fiir das Auf-
treten von Fehlern modelliert werden. Die Verteilung gibt fiir einen angegebenen Zeit-
raum und eine angegebene Anzahl erwarteter Fehler einen Wahrscheinlichkeitswert an.
Haufig fallt die Verteilung fiir steigende Fehlerzahlen sehr stark ab, sodass die Wahr-
scheinlichkeiten fiir mehr als einen Fehler im betrachteten Zeitraum mit dem Wert Null
angenommen werden. Durch diese Annahme lasst sich begriinden, dass Fehlerinjekti-
onskampagnen, die nur Einzelfehler betrachten, eine gute Annédherung an die Realitit
bieten.

2.3 Zuverlassigkeitsmetriken

Um eine Auswertung der Ergebnisse einer Fehlerinjektions-Kampagne durchfiihren zu
konnen, existieren Metriken, durch deren Anwendung Aussagen iiber verschiedene Ei-
genschaften des Zielsystems getroffen werden koénnen. Durch Verwendung geeigneter Me-
triken ist der Vergleich zweier Systeme moglich, sodass beispielsweise ein System ohne
Einsatz von Fehlertoleranz mit der entsprechenden um eine Fehlertoleranzmafnahme er-
weiterten Version verglichen werden kann. Im Folgenden werden einige typische Metriken
und deren jeweilige Aussage iiber das getestete System vorgestellt.

Da Fehlerinjektion iiblicherweise eingesetzt wird, um die Zuverlissigkeit (engl.: Relia-
bility) eines Systems unter der Annahme des Auftretens von Fehlern zu bestimmen, ist
diese Metrik als zentral anzusehen. Die Zuverlassigkeit R ist als

R =1 — P {Failure}

definiert. Das bedeutet, dass die Zuverlassigkeit die Gegenwahrscheinlichkeit zur Wahr-
scheinlichkeit eines nach aufen sichtbaren Fehlers unter einem gegebenen Fehlermodell
ist [AAAT90|. Durch diese Definition erweitert sich die Formel nach den zuvor beschrie-
benen englischen Fehler-Terminologien zu

R =1 — (P {Failure|Fault} - P {Fault})

[AAAT90]. Die Wahrscheinlichkeit P {Fault} wird durch das Fehlermodell definiert und
ist a priori bekannt. P {Failure|Fault} ist die Wahrscheinlichkeit fiir das nach aufen
sichtbare fehlerhafte Verhalten des Systems unter der Voraussetzung, dass ein Fehler
nach dem definierten Modell injiziert wurde. Diese Wahrscheinlichkeit ist unter Zuhil-
fenahme von Fehlerinjektion empirisch zu bestimmen. Zu diesem Zweck wird die Ge-
samtmenge aller Fehlerinjektionsexperimente durch Division in ein Verhéltnis zu der
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Menge an Experimenten mit fehlerhaftem Ausgang gesetzt. Es wird demnach der Anteil
an Experimenten bemessen, welcher von einem auf dem System operierenden Fehlerto-
leranzverfahren nicht beseitigt werden konnte. Wird diese Metrik verwendet, um zwei
verschiedene Fehlertoleranz-Konfigurationen eines Systems zu vergleichen, so ergeben
sich allerdings die nachfolgend erlduterten Probleme.

Bei der Erweiterung einer Applikation um eine Fehlertoleranzmafsnahme zeigt sich der
Nebeneffekt, dass zusétzliche Ressourcen verwendet werden. So wird iiblicherweise die
Laufzeit des Programms verlangert und es werden weitere Speicherbereiche verwendet.
Hierdurch vergréfert sich der Fehlerraum, dessen Grofe in P {Failure|Fault} einfliefst.
Somit kann der Wert von R vergrofert werden, indem ein Verfahren eingebracht wird,
welches lediglich eine Vergrofserung des Fehlerraums erwirkt, ohne tatséchlich Fehler
abzufangen. Beispielsweise ist ein Verfahren vorstellbar, welches einige nop-Instruktionen
in einen Benchmark einbringt. Der Vergleich der Werte von R fiir das Programm ohne
und mit eingebrachtem Verfahren wiirde eine Verbesserung zeigen, obwohl tatséchlich
keine Fehlerbehandlung durchgefiihrt wird.

Es konnte somit gezeigt werden, dass R zwar fiir absolute Aussagen zur Zuverléssigkeit
verwendbar ist, jedoch fiir den Vergleich von Fehlertoleranzmafnahmen unbrauchbar ist.
Um einen quantitativen Vergleich der Zuverlassigkeit zweier Varianten eines Zielsystems
durchzufiihren, sind absolute Anzahlen der Failures zu verwenden [BSS13a|. Hierbei kann
das Ergebnis nur verbessert werden, indem auftretende Fehler von einer Fehlertoleranz-
mafsnahme erfolgreich behandelt werden.

Fiir die statistische Quantisierung der Eigenschaften eines untersuchten Systems exis-
tieren noch weitere Metriken, die allerdings im Kontext dieser Arbeit keine Verwendung
finden. Daher werden wichtige Metriken an dieser Stelle nur kurz genannt. Die Verfiig-
barkeit (engl.: Availability) bezeichnet die Wahrscheinlichkeit dafiir, dass ein System zu
einem Zeitpunkt ¢ zur Verwendung bereit steht, d.h. korrekt funktioniert und auf Anfra-
gen reagiert [BP03|. Mit der Metrik der Sicherheit (engl.: Safety) wird die Wahrschein-
lichkeit beschrieben, mit der ein System entweder im Zustand der korrekten Ausfiihrung
ist, oder alternativ seine Funktion einstellt, um eine Propagation eines Fehlers durch das
Gesamtsystem zu verhindern. Dieses Verhalten wird auch als fail-stop behaviour bezeich-
net [BSS13b|. Die mittlere Zeit bis zum Auftreten eines Fehlers (engl.: Mean Time To
Failure (kurz: MTTF')) bezeichnet fiir dauerhaft operierende Systeme die mittlere Zeit-
spanne, bis zu der ein fehlerhaftes Verhalten des Systems unter Einwirkung von Fehlern
erwartet wird.

2.4 Fehlerinjektionsverfahren

Dieser Abschnitt vermittelt einen Uberblick iiber die verschiedenen existierenden Verfah-
ren zur Injektion von Hardware-Fehlern in ein Zielsystem und grenzt diese voneinander
ab. Die Verfahren werden anhand folgender Aspekte, angelehnt an die Untersuchungen
in [PGLOVEL11], verglichen:
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Tabelle 2.1: Vergleich der im Kontext dieser Arbeit betrachteten Fehlerinjektionsverfah-

ren.
Hardyvare— Software-basiert Slmul.ator— OCD-basiert
basiert basiert
An‘derung des keine hoch keine gering
Zielsystems
Geschwindig- .
hoch
Keit hoch hoch gering oc
Parallelisier- : . .
barkeit gering gering hoch gering
Kosten sehr hoch gering gering hoch
o nur per Software nur simulierte nur per OCD
grundsatzlich : .
Fehlermodell ) zugreifbare Komponen- zugreifbare
unbeschrankt
Komponenten ten Komponeten

e Notige Veranderung des Zielsystems: Je geringer die notigen Verdnderungen

des Zielsystems fiir die Anwendung des betrachteten Verfahrens sind, umso héher
ist die Aussagekraft der Ergebnisse. Ist fiir das Injektionsverfahren beispielsweise
ein Eingriff in den Programmcode nétig, so wird das Verhalten des Zielsystems
unter Umsténden erheblich verdndert, wodurch die Aussagekraft der Ergebnisse
sinkt.

Geschwindigkeit: Aufgrund der typischerweise hohen Grofe des Fehlerraums
miissen Einzelexperimente moglichst schnell durchgefiihrt werden kénnen, damit
eine komplette Abdeckung des Fehlerraums in praktikabler Zeit ermoglicht ist.

Parallelisierbarkeit: Um mogliche Defizite in der Ausfiihrungsgeschwindigkeit zu
kompensieren, kann es wichtig sein, mehrere Fehlerinjektionsexperimente parallel
auszufithren. Aus diesem Grund wird auch die Moglichkeit zur Parallelisierung der
Verfahren untersucht.

Kosten: Die betrachteten Injektionsmafnahmen generieren unterschiedliche finan-
zielle und entwicklungsspezifische Kosten. Je geringer die Kosten fiir den Einsatz
eines Verfahrens sind, umso geringer ist auch die Einstiegshiirde fiir potenzielle
Anwender.

Fehlermodell: Verschiedene Fehlerinjektionsverfahren schréinken das Fehlermo-
dell beziiglich der fehlersensitiven Komponenten des Zielsystems und der Art von
injizierbaren Fehlern ein. Da diese Einschrankung bei der Wahl eines Verfahrens
aufgrund des a priori definierten Fehlermodells Verfahren disqualifizieren kann,
wird ebenfalls anhand dieses Kriteriums verglichen.

12
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(a) Active Probe (b) Inserted Socket

Abbildung 2.4: Schematische Darstellung der Funktionsweise von Active Probes und In-
serted Sockets nach [BP03|.

Eine Ubersicht zur Einordnung der nachfolgend betrachteten Verfahren wird in Tabelle
2.1 gezeigt. Einzelne Komponenten der Tabelle werden in den jeweiligen Untersuchungen
erlautert.

2.4.1 Hardware-basiert

Bei Hardware-basierter Fehlerinjektion handelt es sich grundsétzlich um ein Verfahren,
welches eine zuséatzliche Hardwarekomponente dazu einsetzt, das ansonsten unveranderte
Zielsystem zu storen [HT197]. Hierbei wird zwischen kontaktbehafteter und kontaktloser
Injektion unterschieden. Bei der kontaktbehafteten Fehlerinjektion werden iiblicherweise
auf Ebene der Ein-/Ausgabe-Kontakte des zu untersuchenden Chips mit sogenannten
Active Probes oder Inserted Sockets fehlerhafte Zusténde eingestreut [BP03|. Mittels die-
ser Schnittstelle konnen Fehler gezielt an einigen internen Komponenten des Zielsystems
injiziert werden und somit sind potenziell Fehlerorte moglich, die per Software nicht
zugreifbar sind. Abbildung 2.4 zeigt schematisch den Aufbau bei Einsatz der Verfahren.
Active Probes (s. Abb. 2.4a) werden dazu eingesetzt, fehlerhafte Stréme an zugreifba-
ren Ubertragungsleitungen anzulegen, um Veréinderungen der logischen Zusténde an den
Kontakten herbeizufiihren. Active Probes kénnen nicht auf den augenblicklichen Zustand
des Ein-/Ausgabe-Kontakts reagieren. Inserted Sockets (s. Abb. 2.4b) werden hingegen
als Briicke zwischen die Chip-Kontakte und die angeschlossene Hardware geschaltet und
kénnen so komplexere logische Verdnderungen wie Invertierungen der Signale durchfiih-
ren.

Im Gegensatz zu den kontaktbehafteten Verfahren simulieren kontaktlose Verfahren
die realen Ursachen fiir Fehler wie beispielsweise Strahlungspartikel oder elektrische
Felder. Das zu untersuchende System wird der Fehlerquelle ausgesetzt, welche eine rea-
litatsgetreue Umgebung, wie beispielsweise den Einsatz im Weltraum, simuliert. Hierbei
wird die Auftretenswahrscheinlichkeit von Fehlern durch Intensivierung der Bedingun-
gen erhoht, um im Gegensatz zum Life Testing schneller eine statistisch ausreichende
Datenmenge generieren zu konnen [BP03]. Bei dieser Technik kann allerdings weder Ort
noch Zeit der auftretenden Fehler exakt gesteuert werden, wodurch sich das Verfah-
ren nur fiir statistische Aussagen iiber den Betrieb unter den simulierten Bedingungen
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eignet. Es kénnen keine Untersuchungen der Fehleranfélligkeit einzelner Komponenten
durchgefiihrt werden.

Aufgrund der Durchfiihrung auf der echten Hardware ohne ein nétiges Anhalten des
Systems ist dieses Verfahren sehr schnell. Die Hardware-Fehlerinjektion setzt keine Mo-
difikation des Programmecodes voraus, wodurch die Ergebnisse eine sehr hohe Aussage-
kraft haben. Da die parallele Ausfithrung von Experimenten pro Ausfithrungseinheit so-
wohl ein Exemplar der Zielhardware als auch die gesamte Injektions-Infrastruktur erfor-
dert, ist die Parallelisierbarkeit stark beschrankt. Die Kosten des Verfahrens sind durch
den Einsatz von spezialisierter Injektions-Hardware als hoch zu betrachten. Hardware-
Fehlerinjektion ist fiir den Einsatz unter Fehlermodellen geeignet, die keine konkrete
Vorgabe zu Ort oder Art von moglichen Fehlern treffen, da das Fehlermodell implizit
durch die Kombination aus realitdtsnaher Umgebung und echter Hardware definiert ist.

2.4.2 Software-basiert

Bei Software-basierter Fehlerinjektion handelt es sich um ein Verfahren, welches eine
Fehlerinjektion auf Code-Ebene durchfiihrt [HTI97]. Es ldsst sich eine Einteilung in die
Klassen der Injektion zur Kompilierungszeit und der Injektion zur Laufzeit durchfiihren.
Bei der Fehlerinjektion zur Kompilierungszeit werden vor Ausfiihrung des Programms
Fehler in den Code eingestreut. Somit lassen sich nur Fehler simulieren, die seit Anfang
der Programmausfiihrung bestehen, wodurch das Verfahren stark beschrénkt ist. Bei
der Injektion zur Laufzeit wird hingegen zusétzlicher Code eingefiigt, welcher eine Feh-
lerinjektion zum spezifizierten Zeitpunkt durchfiihrt. Der Injektionszeitpunkt kann mit-
tels Zeitmessung, Ausnahmebehandlungen oder direkte Injektion der Fehlerinjektions-
Routine an die Zielinstruktion erreicht werden. Es kann aber beispielsweise auch ein
Verfahren gewihlt werden, bei dem ein zusitzlicher Programm-Faden zuféllige Fehler
einstreut, wenn ein der kontaktlosen Hardware-Fehlerinjektion dhnliches Verfahren si-
muliert werden soll [HESM10].

Software-Fehlerinjektion ist ein kostengiinstiges Verfahren, da auf zusétzliche Hard-
ware verzichtet wird und die Entwicklungszeit fiir das Injektionsverfahren als gering ein-
gestuft werden kann. Weil das Zielsystem bei diesem Verfahren durch die Modifikation
des Programmcodes stark verdndert wird, ist die Aussagekraft der Ergebnisse allerdings
beschréinkt. Die Injektionsorte sind im Gegensatz zur Hardware-Fehlerinjektion auf die
per Software zugreifbaren Komponenten beschrinkt. Verwendbare Fehlermodelle sehen
invertierte Bits in Speicher und Registern vor. Da die Software-Fehlerinjektion auf der
unverdnderten Zielplattform operiert, ist die Ausfiihrungsgeschwindigkeit wie im Fall
der Hardware-Fehlerinjektion hoch und die Parallelisierbarkeit gering.

2.4.3 Simulator-basiert

Die Simulator-basierte Fehlerinjektion basiert auf dem Ansatz, die Hardware-Plattform
des Zielsystems durch eine Softwarekomponente nachzubilden und Fehler in die simu-
lierten Komponenten zu injizieren [BP03|. Zu diesem Zweck wird der Programmcode des
Simulators modifiziert, nicht jedoch der Code der darin ausgefiihrten Zielapplikation. Da
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ein Simulator grundsatzlich die Hardware-Komponenten wie Speicher und Prozessorre-
gister in Variablen umwandelt und die Ausfithrung des Prozessors durch Funktionen
ersetzt, die mit diesen Zustandskomponenten arbeiten, ist ein voller Zugriff auf alle si-
mulierten Komponenten moglich [JAR194]. Dies gilt insbesondere, wenn der Simulator
quelloffen verfiigbar ist, sodass direkte Modifikationen im Simulationscode durchgefiihrt
werden konnen, um Fehler in die Komponenten zu injizieren.

Grundsatzlich konnen Hardware-Simulatoren das Verhalten des simulierten Systems
auf unterschiedlicher Detailebene nachbilden. Beispielsweise bietet der Simulator Gemb
explizit Prozessormodelle verschiedener Detailgrade fiir die gleiche Plattform, um dem
Nutzer die Wahl zwischen Detailgrad und Ausfithrungsgeschwindigkeit zu ermoglichen
[BBBT11]. Da das Systemmodell allerdings stets von der echten Hardware abstrahiert
und insbesondere in durch injizierte Fehler ausgelosten Ausnahmefillen in seinem Ver-
halten von der Hardware abweichen kann, sind die Ergebnisse der Simulator-basierten
Fehlerinjektion weniger realitdtsgetreu als die Injektion im korrespondierenden echten
System.

Da Hardware-Simulatoren {iblicherweise eine deutlich reduzierte Ausfiihrungsgeschwin-
digkeit gegeniiber der simulierten Hardware aufweisen, ist dieses Verfahren als lang-
sam einzustufen. Dieses Geschwindigkeitsdefizit kann jedoch mittels der Moglichkeit zur
hoch-parallelen Ausfithrung abgemildert oder kompensiert werden. Simulator-basierte
Fehlerinjektion erfordert keine Modifikationen der Zielsoftware und ist aufgrund der
reinen Durchfithrung in Software kostengiinstig im Betrieb. Auch die Implementierung
Simulator-basierter Fehlerinjektion ist als giinstig anzusehen, da Komponenten im Falle
von quelloffenen Simulatoren unmittelbar zugreifbar sind [JART94|. Der Detailgrad des
simulierten Modells bedingt direkt die Art von injizierbaren Fehlern. So sind teilweise
in Simulatoren einige Hardware-Komponenten wie beispielsweise Caches nicht beriick-
sichtigt, weshalb hier keine Injektion durchgefiihrt werden kann. Andererseits ist es bei
sehr detaillierten Modellen moglich, an mehr Stellen zuzugreifen, als es typischerweise
mittels Software auf der Plattform moglich.

2.4.4 OCD-basiert

On-Chip Debugger (kurz: OCD) sind eine im Bereich aktueller Mikrocontrollersysteme
weit verbreitete Einrichtung, welche es ermdglicht, die Programmausfithrung von einem
externen Hostrechner per Software zu stoppen und Prozessorregister sowie Speicher aus-
zulesen und zu beschreiben [FGAF06|. Zudem bieten typische OCD die Moglichkeit,
Breakpoints zu setzen, sodass die Ausfiihrung beim Laden der definierten Instruktion
angehalten wird. Komplexere OCD bieten zuséatzlich die Moglichkeit, Datenhaltepunkte
(sog. Watchpoints) anzulegen, die bei einem Speicherzugriff an einer definierten Spei-
cherstelle das System anhalten. Des Weiteren bieten einige OCD komplexere Funktio-
nalitdten, wie beispielsweise die Aufzeichnung eines Programm-Trace [FGAF06| oder
die Definition von Nebenbedingungen fiir Haltepunkte, wie beispielsweise das Anhalten
nach einer festen Anzahl an Ausfithrungen einer Instruktion [SBK10].

OCD wird iblicherweise fiir die Fehlersuche — das sogenannte Debugging — in dem auf
der Hardware ausgefithrten Programmcode genutzt, was insbesondere im Bereich ein-
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gebetteter Hardware aufgrund fehlender Schnittstellen wichtig ist. Das Debugging wird
in Software von einem externen Rechner gesteuert, der dem Anwender eine komfortable
Schnittstelle bietet.

Aufgrund des Funktionsumfangs von OCD wird eine Fehlerinjektion durch angebun-
dene Steuerungssoftware ermoglicht. Hier kann insbesondere eine Injektion in Speicher
und Prozessorregister durchgefiihrt werden. Die Definition der Injektionszeitpunkte ist
durch die Verwendung von Haltepunkten moglich.

Typischerweise wird ein OCD mithilfe eines sogenannten Debuggers, einer zusétz-
lich als Kommunikationsverbindung notigen Hardware, an einen Hostrechner angebun-
den. Da die Datenverbindung zwischen Hostrechner und OCD iiber den Debugger im
Allgemeinen eine hohe Datenumlaufzeit aufweist, wird hiufig die Steuerung des OCD
in einer Spezialhardware — beispielsweise einem FPGA — direkt realisiert [MEEM12,
PGLOGVEQ7, FAF06b|. Wird eine standardisierte OCD-Schnittstelle — wie beispiels-
weise JTAG — verwendet, so ist das Fehlerinjektionssystem fiir verschiedene Prozessoren
verwendbar [FGAF06].

OCD-basierte Fehlerinjektion weist im Regelfall eine hohe Ausfithrungsgeschwindig-
keit fiir Experimente auf, was darauf beruht, dass die Hardware den Programmcode
in voller Geschwindigkeit ausfiihren kann. Durch das zeitweise Anhalten des Systems,
beispielsweise fiir die Injektion von fehlerhaften Werten, wird allerdings die Performanz
reduziert. Die durch OCD-basierte Fehlerinjektion gewonnenen Ergebnisse weisen ei-
ne hohe Realitétstreue auf, da im Allgemeinen keine Modifikation der Hardware oder
des darauf laufenden Softwaresystems durchgefiihrt werden muss, um das Verfahren zu
realisieren [FSK98|. Aufgrund der nétigen Verwendung von zusétzlicher Hardware zur
Realisierung des Zugriffs auf OCD-Funktionen ist das Verfahren als nicht kostengiinstig
einzuordnen. Aus diesem Grund ist auch die Parallelisierbarkeit beschrankt, da fiir je-
de zur Fehlerinjektion verwendete Systemeinheit tatsédchliche Hardware verwendet wird.
Realisierbare Fehlermodelle sind auf die per OCD zugreitbaren Komponenten der Hard-
ware beschrinkt. Diese decken sich {iblicherweise in Groftteilen mit den per Software
zugreifbaren Systemanteilen.

2.5 Optimierung von Fehlerinjektionsexperimenten

Die Abdeckung eines spezifischen Fehlerraums bedarf im Allgemeinen einer Anzahl an
Experimenten, die sich aus der Multiplikation der Lénge des Traces mit der Anzahl
der Injektionsorte ergibt und demnach schnell stark wéichst. Aus diesem Grund ist eine
Reduktion der Anzahl durchzufiihrender Experimente notwendig, damit die Laufzeit
einer Kampagne nicht impraktikabel wird. Das sogenannte Fault-Space Pruning nach
dem Def-Use-Prinzip kann bei Fehlerinjektion in Speicher oder Registern eingesetzt
werden [BVFKO05|. Hierbei werden alle im Trace befindlichen Zugriffe auf ein spezifisches
Speicherwort bzw. Register mit der Adresse z betrachtet und wie in Abbildung 2.5
zu Aquivalenzklassen zusammengefasst, die nachfolgend mit AW bezeichnet werden.
Hierbei bezeichnet y einen Index fiir die Menge aller Aquivalenzklassen innerhalb eines
Traces fiir den Injektionsort x.
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Schreib-/Lesevorgang w R R w R
Aquivalenzklasse [A(O"D[ AL U[ AP U[ A(O"u[ AR ﬂ
1234567 8910111213141516171819 Dynamische
Instruktion

Abbildung 2.5: Schematische Darstellung der Zusammenfassung von Fehlerinjektions-
experimenten zu Aquivalenzklassen fiir ein Speicherwort oder Register.
Die auf dem betrachteten Injektionsort durchgefithrten Schreibvorgénge
sind mit einem ,W* und die Lesevorgédnge mit einem ,,R* gekennzeichnet.
Die Aquivalenzklassen mit a priori bekanntem Ergebnis sind griin ein-
gezeichnet und die Aquivalenzklassen, fiir die ein einzelnes Experiment
durchgefiihrt werden muss, sind rot eingezeichnet.

Aufgrund der Betrachtung von Paaren aufeinander folgender Schreib-/Lesevorginge
(definiert durch t; fiir die linke und ¢, fiir die rechte dynamische Instruktion) ergeben sich
zwei Félle in Abhéngigkeit von dem nachfolgenden Schreib- oder Lesevorgang [BRIMO9S|:

1. Lesevorgang: Ist der nachfolgende Zugriff ein Lesevorgang, wie im Beispiel der
dynamischen Instruktionen ¢, = 3 und t, = 8 in Abbildung 2.5, so werden alle
Instruktionen aus dem Intervall (¢;;¢,] zu einer Aquivalenzklasse zusammengefasst
(in diesem Fall zur Aquivalenzklasse A("). Fiir eine solche Aquivalenzklasse wird
ein einziges Représentativexperiment zu einem beliebigen Injektionszeitpunkt in-
nerhalb der Klasse durchgefiihrt und im Ergebnisraum fiir alle Elemente der Klasse
eingetragen. Dieser Zusammenschluss ist giiltig, da der injizierte Wert zum Zeit-
punkt ¢, gelesen wird und sich daher erst zu diesem Zeitpunkt auswirken kann.

2. Schreibvorgang: Ist der nachfolgende Zugriff ein Schreibvorgang, wie bei den
dynamischen Instruktionen ¢, = 12 und ¢, = 15, so werden alle Instruktionen,
in dem Intervall (¢;;¢,] der Aquivalenzklasse A®) hinzugefiigt, welche alle a priori
als fehlerfrei bekannten Experimente beinhaltet. Dieses Vorgehen ist korrekt, da
bei Injektion zu einem beliebigen Zeitpunkt in dem Intervall in das betrachtete
Speicherwort oder Register der fehlerhafte Wert nicht gelesen, sondern vor dem
néchsten Lesevorgang wieder beschrieben wird.

Da die Zusammenfassung von Aquivalenzklassen auf Ebene von Speicherwortern und
Registern durchgefiihrt wird, wird fiir jede Aquivalenzklasse AY) # A(® nach dem ent-
sprechenden Fehlermodell eine Menge von Fehlerinjektionsexperimenten durchgefiihrt,
beispielsweise ein Experiment fiir jedes enthaltene Bit.

Weil die Anzahl durchgefiihrter Injektionsexperimente durch das Pruning potenziell
stark reduziert wird, miissen die Meta-Informationen iiber angelegte Aquivalenzklassen
in die Berechnung der Metriken mit einflieken, indem eine Riicktransformation fiir je-
des Injektionsergebnis in den Fehlerraum mithilfe der Informationen iiber die geltende
Aquivalenzklasse durchgefiihrt wird.
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Abbildung 2.6: Schematische Darstellung der Fail*-Architektur fiir Simulatoren und
OCD-angebundene Hardware, modifiziert aus [SHK*12.

2.6 Das Fehlerinjektions-Framework Fail*

Bei Fail* handelt es sich um ein Fehlerinjektionswerkzeug, welches im Kontext des
DanceOS-Forschungsprojekts entwickelt wird [SHK*12]. Es ist auf Simulator-basierte
und OCD-basierte Fehlerinjektion ausgelegt. Die Ausfiihrungsplattform, in die Fail* Feh-
ler injiziert, wird in diesem Kontext als Backend bezeichnet. Die Kernkonzepte von Fail*
gliedern sich in folgende Aspekte:

e Parallelitdt: Durch die Verwendung einer Client/Server-Architektur wird eine
verteilte Durchfiihrung mehrerer Injektionsexperimente zeitgleich ermoglicht. Mit
diesem Verfahren ldsst sich, insbesondere bei der Verwendung von Simulator-Back-
ends, ein hoher Durchsatz an Experimenten erreichen.

e Generische Experimente: Experimenten wird eine generische Kontrollschnitt-
stelle zur Verfligung gestellt, um Einschrénkungen beziiglich des Fehlermodells zu
minimieren. Es konnen Ereignisse wie das Erreichen bestimmter Instruktionen oder
die Auslésung eines Traps registriert werden und direkte Zustandsénderungen wie
das Schreiben in Speicher oder Register durchgefiihrt werden.
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e Generische Backend-API: Durch die Nutzung einer generischen Schnittstelle
zu Simulatoren oder Hardware-Debuggern lésst sich das System leicht um neue
Backends erweitern. Gleichfalls wird dadurch ermdoglicht, Experimentcode fiir ver-
schiedene Backends wiederzuverwenden.

Abbildung 2.6 zeigt die grundlegende Architektur von Fail* gegliedert in ein Modul fiir
die Verwaltung von Kampagnen, eine Datenbank als Parameter- und Ergebnisspeicher
und mehrere Module zur Ausfiihrung der Einzelexperimente. Das Tracing-Plugin dient
einer initialen Aufzeichnung der Programmausfithrung zur Definition des Fehlerraums
und fiir die im vorherigen Abschnitt beschriebene Reduktion der Experimentmenge.

Der Benutzer entwickelt eine spezialisierte Kampagne, welche eine spezifische Menge
an Experimentparametern an die Fail*-Instanzen verteilt. Es werden benutzerdefinierte
Experimente auf Basis der empfangenen Parameter durchgefiihrt, welche die eigentliche
Fehlerinjektion in dem spezifischen Backend durchfiihren. Zu diesem Zweck wird einem
Experiment eine Simulator-Abstraktionsschnittstelle zur Verfiigung gestellt, welche Zu-
griff auf im Zielsystem vorhandene Hardware wie Register und Speicher erlaubt.

Die konkrete Implementierung dieser Schnittstelle geschieht iiblicherweise mittels so-
genannter Hook-Aspects, die Code zur Modifikation und Registrierung von Ereignissen
in die konkrete Simulatorsoftware oder alternativ die OCD-Steuerungssoftware an den
erforderlichen Stellen einsetzt. Mittels der Nutzung von Aspekten lésst sich die notige
Modifikation des Zielcodes minimieren und es ist eine Trennung der Belange moglich,
sodass der eingefiigte Code separat von der Zielsoftware gekapselt werden kann. Die kon-
krete Implementierung erfolgt mithilfe der C/C++-Spracherweiterung AspectCt+, welche
aspektorientierte Programmierung ermdoglicht [SLUO5].

Im Folgenden wird detailliert auf wichtige Konzepte von Fail* eingegangen. Hierzu
beschreibt Abschnitt 2.6.1 zunéchst die Backend-Abstraktion, welche eine einfache Er-
weiterung des Verfahrens um neue Simulator- und OCD-basierte Backends ermoglicht.
Anschliefend wird das verteilte Kampagnen-Management von Fail* in Abschnitt 2.6.2
erlautert.

2.6.1 Backend-Abstraktion

Abbildung 2.7 zeigt eine abstrakte Darstellung der Komponentenstruktur von Fail* in
Form eines Klassendiagramms. Die Darstellung ist grundlegend in die zwei Teile der
Fail*- und der Backend-Komponenten aufgeteilt. Innerhalb der Fail*-Komponenten wur-
de weiterhin nach Experiment- und Kern-Komponenten aufgeteilt. Die Anbindung der
bislang in Fail* integrierten Simulator-Backends Bochs (x86-Simulation) und Gemb (im
Fail*-Kontext fiir die Simulation von ARM-Backends verwendet) ist hier beispielhaft
demonstriert. Die Abbildung macht zunéchst deutlich, dass sowohl Experimente, als
auch Backends die generische Schnittstelle des SimulatorControllers verwenden. Die-
ser wird durch konkrete Controller der einzelnen Backends implementiert und bietet
Zugriff auf Komponenten wie den MemoryManager und die Backend-CPU. Somit sind
konkrete Komponenten, wie die Prozessor-Register und der Speicher eines Backends,
iiber eine generische Schnittstelle zugéanglich.

19



Grundlagen 2.6

0 1 ko
Experiment | Fail*| Kern Backend
|ExperimentFIowI ;ISimulatorControlle,I‘ —|<<Hook Aspects>>

552 Y s

- - -
1 [ 1 I| IJ <<HookAspects>>

experimentB [ |BochsControIIer Bochs
experimentA |Gem5ControIIer A

Y

|ListenerManager|(—

V|BochsCPU|
|MemoryManager|(— —|Gem5CPU|_'
Aaa ol >V
i a1 : |CPUState| —'/|CPUArchitecture|
1 1 "
: |BochsMemoryMana ger z? %
|Gem5MemoryManager |ArmArch||x86Arch|

Abbildung 2.7: Abstrakte Darstellung der relevanten Schnittstellen fiir Experimente und
Backends in Fail* als Klassendiagramm. Es wurde eine grobe Modula-
risierung in Fail*-Komponenten (Kern (grau) und Experiment (griin)),
sowie Backend-Komponenten (blau) vorgenommen.

Aufgrund dieser Architektur wird eine Konfigurierbarkeit realisiert, die fiir ein un-
verdndertes Experiment den einfachen Austausch des zugehorigen Backends ermoglicht.
Die konkrete Backend-Komponente wird von den Implementierungen der generischen
Schnittstellen angesprochen. Fiir die Propagation von Informationen des Backends zum
Experiment stehen wiederum Schnittstellen im SimulatorController zur Verfiigung,
die eine einfache Anbindung neuer Backends ermdglichen. Im Folgenden werden einzelne
Komponenten detaillierter diskutiert.

Der in Abbildung 2.7 aufgefiihrte ListenerManager implementiert eine zentrale Funk-
tionalitat in Fail*. In einem Experiment ist es moglich, mittels einer beliebigen Anzahl an
aktuell aktiven EventListenern — also Komponenten, die eine Benachrichtigung bei Auf-
treten eines vordefinierten Ereignisses ermoglichen — aktuell relevante Zustandsénderun-
gen auf dem Zielsystem im Experiment zu registrieren. Dieses Vorgehen wird durch den
ListenerManager verwaltet, indem Schnittstellen fiir das Anlegen von EventListenern
und Schnittstellen fiir die Erzeugung von zugehorigen Events angeboten werden. Bei
Auftreten eines Ereignisses werden alle registrierten Listener, die der Ereignisklasse ent-
sprechen, auf Ubereinstimmung der Ereignisparameter gepriift und gegebenenfalls be-
nachrichtigt. Nach aktuellem Stand sind folgende Ereignisarten definiert:

e Breakpoint: Soll die Ausfithrung einer bestimmten Instruktion (beispielsweise der
Eintritt in die untersuchte Funktion) erkannt werden, so ldsst sich ein Breakpoint-
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1 // Empfange Parameter von der Kampagne

2 jc.getParam(par);

3

4 // Lade vorher gespeicherten Zustand: Die Ausfiihrung befindet
5 // sich nun am Eintritt der zu untersuchenden Funktion.

6 simulator.restore("sav/p_entry.sav");

7

8 // Breakpoint auf der zum Injektionszeitpunkt gehdrenden

9 // dynamischen Instruktion

10 BPSinglelListener ev_fi_instr;

11 ev_fi_instr.setWatchInstructionPointer (ANY_ADDR);

12 ev_fi_instr.setCounter(par.injection_instr ());

13 simulator.addListenerAndResume (&ev_fi_instr);

14

15 // Injektion: Einzelner Bitfehler im spezifizierten Register
16 ConcreteCPU cpu = simulator.getCPU(0);

17 Register *r = cpu.getRegister(par.inject_register());

18 regdata_t regval = cpu.getRegisterContent (r);

19 cpu.setRegisterContent(r, regval ~ (1 << par.bitpos()));

20

21 // Nachuntersuchung: Traps, Zeitiiberschreitung oder Terminierung?
22 Traplistener ev_trap;

23 simulator.addListener (&ev_trap);

24 // Zeitbedingung: Berechnung in unter 1000 Mikrosekunden

25 TimerListener ev_timeout (1000);

26 simulator.addListener (&ev_timeout);

27 BPSinglelistener ev_func_end (ADDR_FUNC_END);

28 simulator.addListener (&¥ev_func_end);

29 // Warte auf Ereignis

30 Baselistener* ev = simulator.resume();

31 // Speichere Ergebnis im Parameter -Objekt

32 if (ev == &ev_func_end) {

33 unsigned char result;

34 result = simulator.getMemoryManager ().getByte (ADDR_RESULT);
35 par.set_resulttype (LOG_NORMAL) ;

36 par.set_result (result);

37 } else if (ev == &ev_trap) {

38 par.set_resulttype (LOG_TRAP);

39 } else if (ev == &ev_timeout) {

40 par.set_resulttype (LOG_TIMEQUT);

41 3}

42

43 // Kommuniziere Ergebnis zuriick an Kampagnen-Verwaltung

44 jc.sendResult (par);

Abbildung 2.8: Beispielhafter Experimentcode, aktualisiert nach aktueller Schnittstelle

aus [SHK'12]. Das Experiment fordert zunéchst die Experimentpara-
meter von der Kampagne an. Anschliefsend wird ein vorher gespeicherter
Simulatorzustand geladen, um das Experiment zu initialisieren. Es wird
mittels Breakpoint-Listener zum Injektionszeitpunkt navigiert, am In-
jektionsort ein Bitfehler injiziert und anschlieffend mittels Trap-, Timer-
und auf das Funktionsende konfiguriertem Breakpoint-Listener der Aus-
gang des Experiments bestimmt.
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Ereignis registrieren. Ein Breakpoint ist durch die zu beobachtende Instruktions-
adresse definiert. Bei der Registrierung wird automatisch die notige Modifikation
im Backend durchgefiihrt, um dieses Ereignis abfangen zu konnen. Es besteht
ebenfalls die Moglichkeit, ein Intervall mehrerer Instruktionen zu beobachten, um
beispielsweise einen durch Fehlerinjektion bedingten Einsprung in Datenbereiche
des Speichers zu erkennen, die keinen Code enthalten.

e MemoryAccess: Wird ein durch Adresse, Lange und Art (lesend oder schreibend)
definierter Speicherzugriff durchgefiihrt, so kann dies mittels eines MemoryAccess-
Ereignisses angezeigt werden. Es wird somit mdglich, beispielsweise einen Speicher-
zugriff zu erkennen, der aufgrund eines injizierten Fehlers in einen nicht erlaubten
Bereich verlauft.

e Trouble: Ein sogenanntes Trouble-Ereignis definiert das Auftreten eines unvorher-
gesehenen Ereignisses auf dem Zielsystem. Konkrete Ausprigungen sind Ereignisse
bei einem Interrupt oder Trap. Diese Ereignisse werden in Experimenten insbeson-
dere fiir die Erkennung von durch Fehlerinjektion verursachten Traps verwendet.

e IOPort: Wird auf der Zielplattform eine Ein-/Ausgabe-Operation mittels Zugriff
auf einen I/O-Port durchgefiihrt, so kann ein Ereignis erzeugt werden, um bei-
spielsweise den Inhalt der Dateniibertragung im Experiment auszulesen.

e Jump: Fiir die Registrierung von Spriingen im Programmcode kann ein Jump-
Ereignis herangezogen werden.

e Timer: Soll beispielsweise bei der Nachuntersuchung eines Fehlerinjektionsexperi-
ments beobachtet werden, ob das Zielsystem innerhalb einer definierten Zeitspanne
den Code nicht bis zum Ende ausfiihrt, so kann dies mittels eines Timer-Ereignisses
gepriift werden.

e Guest: Soll eine direkte Kommunikation von dem auf dem Zielsystem zur Kam-
pagne realisiert werden, so kann dies mittels dieser Ereignisse realisiert werden.
Es kénnen Zeichenketten auf mehreren sogenannten Ports iibertragen werden. Die
Funktionalitdt der Ports dient hierbei der Realisierung mehrerer virtueller Kom-
munikationskanéle, so dass beispielsweise ein Kanal fiir Fehlermeldungen und ein
Kanal fiir Status-Meldungen genutzt werden kann.

Zur Veranschaulichung der Verwendung der Ereignisschnittstelle kann der Beispielco-
de aus Abbildung 2.8 herangezogen werden. Hier wird beispielhaft ein an Abbildung
2.2 angelehntes einfaches Experiment definiert, welches die konkreten Experimentpara-
meter von der Kampagne bezieht (eine detaillierte Betrachtung der Kampagnenverwal-
tung erfolgt in Abschnitt 2.6.2). Der Injektionszeitpunkt wird mittels eines Listeners fiir
Breakpoint-Events realisiert, welcher bei jeder ausgefiihrten Instruktion aktiviert wird.
Durch den Einsatz eines Zahlers ist es somit mdglich, eine definierte Anzahl ausgefiihrter
Instruktionen abzuwarten. Der Injektionszeitpunkt ist demnach direkt durch seine Po-
sition im Trace definiert. Anschliefend wird ein einzelner Bitfehler in ein CPU-Register
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injiziert. Zu diesem Zweck wird das Register ausgelesen, das entsprechende Bit invertiert
und anschliefsend wird das Register erneut geschrieben.

Ereignisse sind insbesondere fiir die Nachuntersuchung von hoher Bedeutung. So ist
zu erkennen, dass die konkrete Nachuntersuchung die drei Félle der korrekten Abar-
beitung des Funktionscodes, einer Zeitiiberschreitung oder eines ausgelosten Traps un-
terscheidet. Zu diesem Zweck werden in dem Beispiel TrapListener, TimerListener
und BPSingleListener registriert. Nach Signalisierung eines Ereignisses wird gepriift,
um welches Ereignis es sich handelt und mit dieser Information wird das Ergebnis des
Experiments zuriickgegeben.

Die Verwendung einer ereignisbasierten Schnittstelle ist insbesondere wichtig, da die
Experimentdurchfithrung in Fail* mithilfe sogenannter Koroutinen, also kooperativer
Programmfiden, erfolgt [Con63|. Dieses Verfahren wird verwendet, damit zu jedem Zeit-
punkt immer nur entweder die Ausfithrung des Zielsystems oder der Experimentcode
aktiv ist. Hierdurch wird sichergestellt, dass alle relevanten Informationen im Experi-
ment signalisiert werden. Der Ablauf sieht demnach vor, dass das Experiment zunéchst
notige Modifikationen durchfiihrt und Ereignis-Listener registriert, um anschlieffend ak-
tiv den Kontrollfluss an das Zielsystem abzugeben, welches seinerseits wiederum solange
lauft, bis ein relevantes Ereignis aufgetreten ist und an Fail* signalisiert wird. In die-
sem Fall wird ein Koroutinenwechsel ausgelost, wodurch der Kontrollfluss der Koroutine
des Experiments forgefiihrt wird. Kontrollflusswechsel werden demnach experimentsei-
tig mittels simulator.resume () (s. Abbildung 2.8) und Backend-seitig durch Auslésung
von Ereignissen aktiviert.

Der aktive Zugriff auf Komponenten des Backends erfolgt durch Verwendung der
Schnittstellen des SimulatorControllers. Hier wird nach Art der zugegriffenen Kom-
ponente eine Unterteilung in MemoryManager und abstrakte CPU durchgefiihrt. Diese
Komponenten liefern Meta-Informationen iiber die verwaltete Komponente, um eine ge-
nerische Fehlerinjektion zu ermoglichen. So bietet die abstrakte CPU beispielsweise einen
Iterator tiber alle Prozessor-Register und der MemoryManager gibt Informationen zu Gro-
fse und Ort des genutzten Speichers an. Des Weiteren definiert der SimulatorController
Schnittstellen, um einen Neustart durchzufiihren und einen vorher gespeicherten System-
zustand wiederherzustellen (s. Abb. 2.8).

2.6.2 Kampagnenverwaltung

Aufgrund der in Abbildung 2.6 schematisierten verteilten Architektur von Fail* wird eine
zentrale Verwaltung fiir Kampagnen ausgefiihrt, welche Zugriff auf eine SQL-Datenbank
mit Experiment-Parametern und -Ergebnissen hat. Um die Moglichkeit zu erhalten, meh-
rere Kampagnen fiir verschiedene Benchmarks und deren Varianten als Zielapplikationen
durchfiihren zu konnen, kann eine Datenbank mehrere Kampagnen mittels der Ver-
wendung entsprechender Identifizierer verwalten. Fiir die Ubertragung der Experiment-
Parameter kann ein vorkonfigurierter Nachrichtentyp verwendet werden, sodass eine
vorgegebene Kampagnenimplementierung vom Benutzer verwendet werden kann. Al-
ternativ konnen allerdings auch spezialisierte Nachrichtenformate verwendet werden,
die jedoch eine Implementierung zugehorigen Kampagnencodes bedingen. Experimen-
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Abbildung 2.9: Darstellung der von Fail* verwendeten Datenbankstruktur.

tergebnisse werden mittels eines weiteren individuell anzulegenden Nachrichtenformat
iibertragen, dessen Felder direkt in eine Ergebnistabelle geschrieben werden. Die Einzel-
schritte werden im Folgenden detaillierter betrachtet.

Grundlage eines Experiments bildet der Programm-Trace. Dieser wird initial und vor
Durchfiihrung der Kampagne aufgezeichnet. In Abschnitt 2.5 wurde gezeigt, dass ei-
ne vollstdndige Abdeckung des Fehlerraums mit Experimenten im Allgemeinen nicht
sinnvoll ist, da sich durch das Def-Use-Schema fiir die Injektion in Speicherzellen oder
Register Aquivalenzklassen mit gleichen Ergebnissen bilden. Um demnach initial die
Parameter-Tabelle zu fiillen, werden die Aquivalenzklassen mittels des sogenannten Pru-
nings bestimmt. Werden im Folgenden Experiment-Parameter an die Fail*-Instanzen
verteilt, so geniigt fiir die Injektion in ein Speicherwort der Adresse z die Ubertragung
eines innerhalb der zugehorigen Aquivalenzklasse Aggy) befindlichen Injektionszeitpunk-
tes. Dies gilt, da a priori bekannt ist, dass die Injektionsergebnisse aller Elemente der
Klasse gleich sind. Da bei Verwendung von Fail* grundlegend von der Verwendung des
Pruning ausgegangen wird, geschieht die Reduktion der Experimentmenge direkt beim
Import des Traces in die Datenbank. Somit lésst sich der Speicheraufwand der Daten-
bank potenziell drastisch reduzieren, ohne notwendige Informationen zu verlieren.

Die Kommunikation zwischen Kampagnenverwaltung und Fail*-Instanzen wird mit-
tels Google Protocol Buffers (Protobuf) [Gool3| durchgefiihrt. Es handelt sich hierbei
um ein leichtgewichtiges Dateniibertragungsformat |[GDK11], welches sich insbesondere
dazu eignet, Nachrichten in eine automatisch aus dem Nachrichtenformat generierte Da-
tenbanktabelle zu transferieren. In Fail* werden Protobuf-Nachrichten fiir die Kontroll-
kommunikation zwischen Client und Server (Parameter-Anfrage/-Antwort) und fiir die
Ubertragung der Parameter und der Experimentergebnisse verwendet. Da das Ergebnis-
Nachrichtenformat individuell fiir eine Kampagne angepasst werden kann, wird die Er-
gebnistabelle automatisch aus diesem Format generiert.
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Die in Fail* verwendete Struktur von Datenbanktabellen wird in Abbildung 2.9 sche-
matisiert. Die Aufgaben der verschiedenen Tabellen werden im Folgenden kurz erlautert:

e Die Tabelle variant wird verwendet, um mehrere Benchmark-Varianten und ver-
schiedene darin eingebrachte Fehlertoleranzverfahren zu untersuchen. Alle verwen-
deten Tupel von variant und benchmark erhalten durch diese Tabelle einen eindeu-
tigen Identifizierer und bei der anschliefenden Untersuchung kénnen die Ergebnis-
se in Relation zu der jeweiligen Variante gesetzt werden. Die Spalten variant und
benchmark enthalten jeweils textuelle Beschreibungen.

e Fir jede Variante werden in der Tabelle trace die durch Fault-Space-Pruning be-
stimmten Aquivalenzklassen eingetragen, welche durch ihre Anfangs- und End-
punkte definiert sind. Hierbei ist zu beachten, dass nach Notation aus Abschnitt
2.5 der Anfangspunkt dem Zeitpunkt ¢;+1 entspricht, da der vorangegangene Spei-
cherzugriff nicht zur Aquivalenzklasse gehort. Die Aquivalenzklassen werden sowohl
durch Trace-Positionen (instrl, instr2), als auch durch Zeiten in der Ausfiihrung
(timel, time2) repréasentiert. Der Unterschied liegt hier darin, dass unterschiedliche
Instruktionen im Allgemeinen unterschiedliche Ausfiihrungsdauern aufweisen. Es
ist daher durch den Einsatz der Definition mit (timel, time2) moglich, Ergebnis-
werte in eine zeitliche Relation beziiglich der Gesamtausfithrung des Zielsystems
zu setzen, wobei die Werte (instrl, instr2) nur Aufschluss tiber die Anzahl der
betroffenen Instruktionen geben. Mithilfe der Eintrdge fiir Instruktionsadressen
der unteren und oberen Begrenzung der Aquivalenzklasse wird es zusitzlich er-
moglicht, zu priifen ob sich das Zielsystem zum Injektionszeitpunkt tatséchlich an
der richtigen Instruktion befindet. Weiterhin beschreibt jeder Eintrag der Tabelle
trace die Art des Speicherzugriffs, definiert durch Adresse (data_ address), Breite
(width) und Zugriffsart (accesstype).

e In der Tabelle fsppilot werden Eintrdage der Tabelle trace zu sogenannten Experi-
ment-Piloten zusammengefasst. Hier werden die Parameter fiir alle einer Kampa-
gne zugehorigen Experimente angelegt. Ein Pilot bietet die Moglichkeit, Pruning
auch auf anderen Ebenen als dem in dieser Arbeit beschriebenen Def-Use-Schema
durchzufiihren. Dies wird iiber den Eintrag fspmethod_id angezeigt. Da Mengen
von Experimenten existieren, fiir die bereits a priori das Ergebnis des Experiments
bekannt ist, werden sie durch den Wahrheitswert known outcome markiert. Ein
Pilot enthélt die Parameter injection_instr, data_address und data_ width unter
denen das zugehorige Experiment gesteuert wird.

e Zur Realisierung verschiedener Pruning-Methoden ordnet die Tabelle fspmethod
jedem Eintrag aus fsppilot eine textuelle Beschreibung der Art der Zusammenfas-
sung von Experimenten zu.

e 7u jedem Eintrag der Tabelle fsppilot werden je nach Fehlermodell ein oder mehrere
Eintrage in der Tabelle result angelegt. Im Diagramm ist angedeutet, dass nur die
Verbindung zur Tabelle fsppilot mithilfe des entsprechenden Identifizierers fest
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definiert ist. Alle weiteren Eintrage der Ergebnistabelle sind experimentabhéngig.
Die Definition der Tabellenspalten wird automatisch aus dem fiir eine Kampagne
definierten Ergebnisnachrichtenformat generiert.

e Die Tabelle fspgroup bietet schliefslich die Moglichkeit zur Verkniipfung der ver-
schiedenen Tabellen, um im Anschluss an die Durchfiithrung einer Kampagne ent-
sprechende Nachuntersuchungen auf den Daten durchfiihren zu kénnen. Sie ordnet
den Identifizierern variant id, instr2, data_ address und fspmethod_id einem Ein-
trag aus fsppilot und damit einem Eintrag der Ergebnistabelle zu.

Durch diese Datenbank-Architektur ist eine Erweiterbarkeit hinsichtlich verschiedener
Ergebnistypen und Pruning-Methoden moglich. Es konnen in einer Kampagne verschie-
dene Benchmark- und Fehlertoleranz-Varianten untersucht werden. Aufserdem wird eine
anschliefende Auswertung der Ergebnisse durch den Zusammenschluss der generierten
Daten moglich.

2.7 Zusammenfassung

In diesem Kapitel wurden die Grundlagen dieser Arbeit erlautert. Es wurde zunéchst auf
grundlegende Begrifflichkeiten in Bezug auf Fehlerinjektion eingegangen, auf denen im
Folgenden aufgebaut wird. Es wurde gezeigt, dass Hardware-Fehler durch verschiedene
Modelle beschreibbar sind, wobei das im Kontext der Arbeit entworfene Fehlerinjekti-
onssystem keine Einschrankung auf ein konkretes Modell vorsieht. Des Weiteren wurden
Zuverlassigkeitsmetriken vorgestellt, welche den Vergleich von verschiedenen Fehlerto-
leranzverfahren auf Basis der Ergebnisse von Fehlerinjektion erlauben. Es wurden die
Software-, Hardware-, Simulator- und OCD-basierten Fehlerinjektionsverfahren einan-
der vergleichend gegeniibergestellt, wobei im Folgenden auf den Erkenntnissen beziiglich
der OCD-basierten Verfahren aufgebaut wird. Bei der Entwicklung von FailPanda wird
die in diesem Kapitel vorgestellte Optimierung von Fehlerinjektionsexperimenten ange-
wandt, um die durchzufiihrende Experimentmenge zu reduzieren. Schlieflich wurde in
diesem Kapitel detailliert auf das Fehlerinjektions-Framework Fail* eingegangen. Die
Anbindung eines eingebetteten Systems an dieses Framework zur Durchfiihrung von
OCD-basierter Fehlerinjektion wird in den nachfolgenden Kapiteln erlautert.
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Dieses Kapitel beschreibt konkrete Entwurfsentscheidungen bei der Entwicklung eines
Fehlerinjektionssystems auf Basis von COTS-Hardware. Die Entwurfsentscheidungen
werden auf Basis einer Anforderungsanalyse begriindet und es werden Alternativen dis-
kutiert. Im vorangegangenen Kapitel, insbesondere in den Abschnitten 2.4.4 und 2.6,
wurden bereits wichtige Anforderungen an die Anbindung eines Hardwaresystems an
ein Fehlerinjektionssystem, schwerpunktméfsig in Bezug auf Fail*, beschrieben. Auf die-
ser Grundlage werden in Abschnitt 3.1 zunéchst wichtige Anforderungen an das System
hinsichtlich Funktion und Performanz identifiziert. Darauf basierend wird in einem Top-
Down Verfahren in Abschnitt 3.2 zunéchst der Entwurf der konkreten Gesamtlosung
erldutert, um anschliefend in den Abschnitten 3.3 bis 3.7 auf den Entwurf der Einzel-
funktionalitdten einzugehen.

3.1 Anforderungsanalyse

Die im vorherigen Kapitel beschriebenen Funktionen, insbesondere beziiglich OCD-
basierter Fehlerinjektion, werden in diesem Kapitel als funktionale Grundanforderungen
interpretiert, sodass ein auf diesen Anforderungen basierender Entwurf des Gesamt-
systems durchgefiihrt werden kann. Abbildung 3.1 zeigt die nach den Phasen Trace-
Aufzeichnung, Initialisierung, Trace-Navigation, Fehlerinjektion und Nachuntersuchung
getrennten verschiedenen Aufgaben eines Fehlerinjektionssystems. Im Folgenden werden
die Anforderungen an diese Einzelfunktionen in der aufgezeichneten Reihenfolge analy-

siert.
Aufzeichnung des Trace @

InitialisierunJ I C Trace-Navigation

ik 3

Fehlerinjektion Nachuntersuchung &,
“« pal

Abbildung 3.1: Schematische Aufteilung von Fehlerinjektionsexperimenten in 5 Phasen
und ihre Ablaufreihenfolge fiir die Durchfithrung einer Kampagne.
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Die minimale funktionale Anforderung an das Tracing ist die Aufzeichnung der Anzahl
ausgefiihrter dynamischer Instruktionen. Mit dieser Information lésst sich die zeitliche
Dimension des Fehlerraums definieren. Somit kann im Experiment mittels sogenannter
Single-Steps zum Injektionszeitpunkt navigiert werden. Ein tatséchliches Tracing, also
die Aufzeichnung der ausgefithrten dynamischen Instruktionen und der Ausfithrungsrei-
henfolge, ermdglicht im Gegensatz dazu bei der Experimentnavigation die Verwendung
von Breakpoints, um zum néchsten Auftreten einer Instruktion zu ,springen®. Der Vor-
teil dieser Spriinge gegeniiber dem Single-Stepping liegt darin, dass das Zielsystem alle
yibersprungenen” Instruktionen in voller Ausfiihrungsgeschwindigkeit abarbeiten kann,
wodurch sich ein erheblicher Performanzgewinn ergibt (s. Abschnitt 3.5).

Durch zusétzliche Aufzeichnung von durchgefithrten Speicherzugriffen kénnen einer-
seits Speicherzugriffe als zusétzliche Sprungziele verwendet werden und andererseits kann
die Gesamtperformanz gesteigert werden, indem eine Reduktion der Experimentmenge
durchgefiihrt wird (s. Abschnitt 2.5). bei Verwendung eines Fehlermodells, das Register-
Fehler vorsieht, sind ebenfalls die Registerzugriffe erforderlich. Diese kénnen allerdings
nach dem Tracing in Form einer statischen Analyse des Trace gewonnen werden.

Da eine Trace-Aufzeichnung nur einmal vor der Ausfiihrung einer Kampagne durch-
gefiihrt werden muss, sind die Anforderungen an Performanz nicht sehr streng. Dennoch
ist die potenziell grofe Léange generierter Traces zu beachten, aufgrund derer die gesam-
te Durchfiihrungszeit des Tracings stark ansteigen kann. Das Verfahren muss demnach
fiir Aufzeichnungen iiblicher Lénge eine praktikable Laufzeit aufweisen. Beispielsweise
ware es noch tolerierbar, wenn das Tracing eine Verarbeitungszeit in der Grofenordnung
eines Tages aufwiese. Um in den folgenden Systemphasen mdglichst hohe Performanz zu
erreichen, sollte das Tracing funktional vollstdndig in der hier beschriebenen Art sein. Es
miissen also die ausgefiihrten Instruktionen und Speicherzugriffe aufgezeichnet werden
koénnen.

Die Systeminitialisierung dient der Herstellung eines definierten fehlerfreien System-
zustands zum Experimentbeginn, sodass das Verhalten der Hardware bis zum Zeitpunkt
der Fehlerinjektion immer identisch ist. Weiterhin kann die Initialisierung der Naviga-
tion des Zielsystems zu der fiir die Untersuchung relevanten Funktion dienen, indem
beispielsweise ein Sicherungszustand eingespielt wird [BP03|. Da die Initialisierung zu
Beginn jedes Experiments ausgefiihrt wird, ist sie als kritisch fiir die Performanz des
Gesamtsystems anzusehen, weshalb sie diesbeziiglich zu optimieren ist.

Die Trace-Navigation hat sich als kritisches Element in der Performanz eines Feh-
lerinjektionsexperiments herausgestellt. Messungen an dem Gesamtsystem, welches in
Abschnitt 3.2 vorgestellt wird, haben ergeben, dass beispielsweise das sogenannte Single-
Stepping — also das Anhalten nach jeder ausgefiihrten Instruktion — eine Navigationszeit
von

t;ii;;gle (ntarget> = Ntarget 69, 99ms (31)

aufweist. Hierbei beschreibt n4,4¢+ die Anzahl notiger Navigationsschritte bis zur Zielin-
struktion. Bei einer als gering einzuordnenden Grofenordnung von beispielsweise durch-
schnittlich 744y ger = 10° wird tfg@gle zu etwa 19, 4 Stunden Navigationszeit fiir ein einziges
Experiment, wodurch das Gesamtsystem nicht praktisch einsetzbar ist. Demnach miis-
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sen geeignete Navigationsstrategien fiir eine Minimierung der Kosten gefunden werden.
Funktional muss die Trace-Navigation die Moglichkeit bieten, die Ausfiihrung zu jeder
im Trace aufgezeichneten Instruktion fortzusetzen.

Fiir die Ausfithrung der eigentlichen Injektion eines Fehlers muss Zugang zu der zu
untersuchenden Komponente bestehen. Es ist iiblicherweise erforderlich, sowohl schrei-
bende als auch lesende Zugriffe durchfiihren zu kénnen. Somit kénnen Werte ausgelesen
und der Inhalt teilweise modifiziert wieder zuriickgeschrieben werden. Da sich das Feh-
lermodell dieser Arbeit auf Fehler im Speicher und in den CPU-Registern beschrankt, ist
kein weiterer Zugriff fiir die Injektion von Fehlern notwendig. Da innerhalb eines Expe-
riments nur eine einzelne beziehungsweise wenige Injektionen erfolgen, ist der Vorgang
als weniger performanzkritisch anzusehen.

Der letzte Vorgang innerhalb eines Fehlerinjektionsexperiments besteht in der Unter-
suchung der durch die Fehlerinjektion verursachten Abweichungen vom normalen Verhal-
ten, welches im Golden Run aufgezeichnet wurde. Da die Ausfiihrung bis zum Ende der
untersuchten Funktion erfolgen muss, ist dieser Teil des Experiments performanzkritisch.
Daher sollten alle Ereignisse, die es zu untersuchen gilt, wihrend der aktiven Ausfiihrung
der Hardware auftreten konnen. Das heifst, dass es nicht praktikabel ist, eine Ausfiihrung
der nachfolgenden Einzelinstruktionen mit jeweiliger Zustandsuntersuchung im Single-
Stepping-Verfahren durchzufiihren. Zur Untersuchung der Nachwirkungen muss erkannt
werden konnen, ob

e cine erfolgreiche Terminierung,
e cin unerlaubter Speicherzugriff oder
e cin Trap

aufgetreten ist. Im Fall einer erfolgreichen Terminierung ist es zusétzlich notig, das
Berechnungsergebnis zu untersuchen, um mogliche Berechnungsfehler zu erkennen.

Nach diesen Definitionen von Anforderungen zur Ermoglichung von Fehlerinjektion
wird im Folgenden nach den Teilbereichen der spezifischen Zielplattform (s. Abschnitt
3.1.1) und der Systemarchitektur (s. Abschnitt 3.1.2) aufgeteilt auf weitere spezifische
Anforderungen eingegangen, welche sich grundsétzlich stellen oder spezielle Performan-
zoptimierungen begiinstigen.

3.1.1 Zielplattform

An die Zielplattform werden einige Anforderungen gestellt, die im Folgenden erdrtert
werden. Zunéchst wird grundlegend davon ausgegangen, dass die Fehlerinjektionsexpe-
rimente insbesondere fiir den Bereich mobiler hochperformanter eingebetteter Systeme,
wie beispielsweise in Prozessoren aktueller Smartphones, durchgefiihrt werden (s. Ab-
schnitt 1). Mit dieser Wahl wird gleichzeitig berticksichtigt, dass eine moglichst hohe
Ausfiihrungsgeschwindigkeit erreicht werden kann, um einen hohen Performanzgewinn
gegeniiber einer Simulator-basierten Losung zu erlangen. Aktuelle Vertreter aus dem
Bereich der Smartphone-Prozessoren arbeiten mit sehr hohen Taktraten, beispielsweise
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nutzt das Samsung Galaxy S4 einen Prozessor mit einer maximalen Taktfrequenz von
1,9 GHz auf bis zu vier Prozessorkernen [Sam13].

Von einem solchen Prozessor wird gleichzeitig eine weitere Anforderung erfiillt: Das zu
wahlende System soll eine Multiprozessorarchitektur aufweisen, damit Teile der Fehler-
injektionsfunktionalitdt vom Hostrechner auf einen Zielprozessorkern ausgelagert werden
kénnen, wahrend ein anderer Kern als eigentliches Zielsystem verwendet wird. Des Wei-
teren ist eine Beschrinkung auf COTS-Hardware gefordert, damit die Ergebnisse dieser
Arbeit einfach reproduzierbar sind.

Grundsatzlich wird davon ausgegangen, dass die Zielhardware einen OCD beinhaltet
und diesen per JTAG-Schnittstelle zugénglich macht. Aus diesem Grund ist der Ein-
satz eines sogenannten Entwicklungsboards sinnvoll, da hier beispielsweise im Vergleich
zum Einsatz eines Smartphones typischerweise Debugger-Schnittstellen integriert sind.
Die Kommunikation zwischen Hostrechner und Zielsystem soll fiir diesen Entwurf aller-
dings nicht von vornherein auf die ausschliefsliche Verwendung der OCD-Schnittstelle
beschrankt werden. Insbesondere bei Integration von Fehlerinjektionslogik auf Prozesso-
ren des Zielsystems ist daher ein Angebot an alternativen Schnittstellen vorteilhaft, um
moglicherweise eine schnellere Dateniibertragung realisieren zu konnen.

Um Komplikationen bei der Entwicklung des Fehlerinjektionssystems zu reduzieren,
kann es von Vorteil sein, eine Hardware-Plattform zu verwenden, die eine breite Un-
terstiitzung erfahrt. So ist es wichtig, dass beispielsweise bei Verwendung der JTAG-
Schnittstelle Debugger mit entsprechender Unterstiitzung existieren, welche sich eben-
falls in die Kategorie COTS eingliedern, da beispielsweise die Verwendung eines sehr
teuren Debuggers nach der Zielsetzung dieser Arbeit (siehe Abschnitt 1) nicht zielfiih-
rend ist. Weiterhin ist es sinnvoll, eine Plattform mit Unterstiitzung durch quelloffene
OCD-Steuerungssoftware zu wahlen, damit diese mit geringem Entwicklungsaufwand
genutzt und erweitert werden kann.

3.1.2 Systemarchitektur

Anforderungen an die Architektur des Gesamtsystems bestehen hauptsichlich in der
Kostenminimierung der Losung und in der Maximierung der Performanz. Die Schnitt-
stelle zum On-Chip Debugger stellt einen mafsgeblichen Faktor in der Gesamtperformanz
dar. So wurden bereits in artverwandten Arbeiten kostenintensive Debugger wie der Lau-
terbach t32 verwendet [YRLGO3|, dessen Einsatz die Performanz des Gesamtsystems
stark verbessern kann. Im Kontext dieser Arbeit liegt der Schwerpunkt allerdings auf
der Verwendung kostengiinstiger Hardware. Durch die Verwendung von Entwicklungs-
boards mit einem grofen Angebot an Schnittstellen ist es moglich, bei der Entwicklung
auch weitere Verbindungen von Host zu Zielsystem zu verwenden. So kann beispiels-
weise Ethernet zur Dateniibertragung verwendet werden, um in Verbindung mit einer
Implementierung von Fehlerinjektionslogik auf einem Prozessorkern ein performantes
Gesamtsystem zu realisieren.

Ein weiterer Teil der Systemarchitektur wird durch die Software zur Steuerung der
OCD-Einheit ausgemacht. Anforderungen an diese Software bestehen primér darin, dass
die gewahlte Kombination aus Prozessor und Debugger unterstiitzt werden. Weiterhin
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ist es notwendig, dass entweder eine detaillierte Schnittstelle zur Verfiigung gestellt wird,
die alle hier entworfenen Funktionalitdten ermdoglicht oder dass die Software quelloffen
ist, sodass entsprechende Funktionalitdten direkt in den Code des Injektionssystems
eingebunden werden konnen. Die Software sollte im Idealfall alle prozessorspezifischen
OCD-Funktionen unterstiitzen.

3.2 Gesamtentwurf

Der Losungsentwurf fiir das in dieser Arbeit entwickelte Fehlerinjektionssystem sieht
die Verwendung eines Entwicklungsboards mit einem Multikern-Prozessor der ARM-
Architektur als Zielsystem vor. Es wird weiterhin zur Steuerung der OCD-Komponente
ein von diesem Prozessor unterstiitzter JTAG-Debugger verwendet, welcher iiber eine
quelloffene OCD-Steuerungssoftware an Fail* angebunden wird. Abschnitt 3.2.1 erlautert
zunichst den Entwurf beziiglich der verwendeten Zielplattform und Abschnitt 3.2.2 geht
anschliefsend auf die Systemarchitektur ein.

3.2.1 Pandaboard ES

Als Zielhardware wurde das Pandaboard ES ausgewéhlt [panll]|. Hierbei handelt es
sich um ein Entwicklungsboard, welches einen typischen Smartphone-Prozessor, den Te-
zas Instruments OMAP4460, beinhaltet. Der Prozessor wird beispielsweise von dem
Smartphone Google Galaxy Nexus verwendet [Wik13]. Der OMAP4460 enthélt zwei
hochperformante ARM Cortex-A9-Prozessorkerne mit einer maximalen Taktfrequenz
von 1,2 GHz und zwei ARM Cortex-M3-Mikroprozessoren. Im POP-Verfahren ist 1GB
LPDDR2 DRAM in den Prozessor integriert. Zuséatzlich sind weitere Komponenten zur
performanten Medienverarbeitung verbaut, auf die in dieser Arbeit nicht weiter einge-
gangen wird. Das Pandaboard wird zu einem Preis von etwa 180€ angeboten und liegt
damit im Bereich kostengiinstiger Entwicklungssysteme. Im Vergleich zu &hnlichen hoch-
performanten Entwicklungsboards aus dem Bereich der mobilen eingebetteten Systeme
mit hohem Unterstiitzungsgrad — wie beispielsweise dem Beagleboard [beal3] — ist die
vom Pandaboard gebotene Performanz deutlich hoher.

Der Cortex-A-Prozessor entspricht der ARM architecture v7 (kurz: ARMv7). Durch
die Architektur sind Programmiermodell, Instruktionssatz, Systemkonfiguration, Aus-
nahmebehandlung und Speichermodell vorgegeben, sodass Entwicklungen innerhalb ei-
ner Architektur tibertragbar sind [ARMO09]. Ebenfalls sind zwei Cortex-M3-Prozessoren
verfiigbar, die ebenfalls ARMv7 entsprechen. Im Detail unterscheiden sich die Architek-
turen der Prozessoren dennoch, was allerdings an dieser Stelle nicht relevant ist [ARMO09].

Die grundlegende Idee bei der Integration der unterschiedlichen Prozessoren auf einem
Chip liegt darin, dass die Cortex-A-Prozessoren im praktischen Betrieb fiir recheninten-
sive Prozesse eingesetzt werden, bei geringem Performanzbedarf allerdings die laufende
Software schnell auf die Cortex-M3-Prozessorkerne migriert werden kann. Durch dieses
Verfahren konnen zeitweise hohe Performanzanforderungen unter im Mittel niedrigen
Energiekosten erfiillt werden [ARM13a).
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Abbildung 3.2: Schematische Darstellung der Prozessorarchitektur des OMAP4460 in
Bezug auf den Speicherzugriff (abstrahiert aus [Tex12]). Dargestellt sind
Prozessor-Kerne (rot), Cache-Hierarchie (hellblau), Interconnect (gelb)
und Hauptspeicher (dunkelblau).

Um den Vorgang der Migration schnell durchfiihren zu kénnen, haben alle Prozes-
sorkerne Zugriff auf den gleichen Speicher, wie Abbildung 3.2 zeigt. Hier ist ebenfalls
ersichtlich, dass die Prozessoren aufgeteilt nach Typ paarweise in sogenannten Subsys-
temen angeordnet sind. Beide Prozessor-Subsysteme kommunizieren {iber einen soge-
nannten Interconnect mit dem Hauptspeicher. Innerhalb der Subsysteme sind Caches
untergebracht, sodass das Cortex-A- und das Cortex-M-Subsystem keinen gemeinsamen
Cache haben. Wahrend auch die Cortex-A9-Kerne jeweils einen eigenen Level-1-Cache
besitzen, wird dieser im Cortex-M-Subsystem von beiden Prozessoren geteilt. Es wird
in beiden Subsystemen jeweils ein gemeinsamer Level-2-Cache verwendet. Zusétzlich zu
den aufgezeichneten Komponenten enthélt jedes Prozessor-Subsystem unter anderem
eine MMU zur Verwaltung von virtuellem Speicher.

Konkret wird der OMAP4460 im Kontext dieser Arbeit so verwendet, dass einer der
beiden Cortex-A9-Kerne das eigentliche Zielsystem darstellt, wihrend der andere Pro-
zessorkern ignoriert wird. Zuséatzlich wird ein Cortex-M3-Kern fiir die Speicherinjektion
ohne Cache-Invalidierung verwendet, was durch die in Abbildung 3.2 gezeigte Architek-
tur ermoglicht wird, da die Caches lokal in den Subsystemen verwaltet werden und keine
Invalidierung iiber den Interconnect propagiert wird.

Das Entwicklungsboard bietet einen JTAG-Anschluss fiir entsprechende Debugger. Es
wird ebenfalls ein sogenannter Trace Port angeboten, mit dessen Hilfe das Auslesen
von Ausfithrungsaufzeichnungen mithilfe spezieller Tracing-Komponenten moglich ist
[Tex12]. Die Verwendung eines Trace Port wurde im Kontext der Arbeit aufgrund der
zu kostenintensiven notwendigen Hardware jedoch verzichtet. Zusétzlich ist es moglich,
Systemausgaben direkt iiber eine integrierte serielle Schnittstelle durchzufiihren und eine
schnelle Dateniibertragung mit iiber eine angebotene Ethernet-Schnittstelle durchzufiih-
ren. In dieser Arbeit wird ausschlieflich mit der JTAG-Schnittstelle gearbeitet. Andere
Schnittstellen konnen zwar von der zu untersuchenden Applikation verwendet werden,
sind jedoch nicht Teil der Fehlerinjektionsarchitektur.

Der Cortex-A9 Prozessor ermoglicht das Anlegen von sechs Breakpoints und vier
Watchpoints in Hardware. Zusétzliche Breakpoints konnen prinzipiell auch als Software-
Breakpoint eingesetzt werden, indem die entsprechende Instruktion im Speicher durch
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eine spezielle BKPT-Instruktion ersetzt wird [ARM11a]. Im Kontext der Arbeit wird al-
lerdings auf die Verwendung verzichtet, da die Anzahl von sechs Breakpoints fiir die
volle Funktionalitdt des entwickelten Systems ausreicht.

Die Breakpoints kénnen in verschiedenen Modi verwendet werden. Ublicherweise wird
ein sogenannter Instruction Address Match verwendet. Hierbei wird ein Breakpoint ak-
tiviert, wenn der aktuelle Wert des Program Counters — also des Registers, welches die
Adresse der aktuell ausgefiihrten Instruktion beinhaltet — gleich dem im Breakpoint de-
finierten Vergleichswert ist. Alternativ ist auch ein Instruction Address Mismatch mog-
lich. Hierbei wird genau dann ein Debug-Ereignis erzeugt, wenn die Adresse der aktuell
verarbeiteten Instruktion nicht dem Vergleichswert entspricht.

Watchpoints kénnen einen Adressbereich der Breite von 4 Byte beobachten. Hier-
bei kann der Typ des Zugriffs als Lesen, Schreiben oder Zugriff spezifiziert werden. Im
letzten Fall ist der Watchpoint sowohl fiir lesende als auch fiir schreibende Zugriffe sen-
sitiv. Mithilfe von sogenanntem Address Range Masking ist es zusétzlich moglich, bis zu
acht der weniger signifikanten Bits einer Adresse von dem Adressvergleich auszuschlie-
fsen, wodurch grofsere Bereiche untersucht werden kénnen [ARM11al. Die Architektur
bietet zusétzlich zu den genannten OCD-Funktionen die Funktion des sogenannten Per-
formance Monitoring, welches beispielsweise das Auslesen eines Prozessorzyklenzéhlers
ermoglicht [Tex12].

Der typischerweise auf dem Pandaboard verwendete Bootcode fiihrt eine grundlegen-
de Initialisierung durch, die das Booten eines Linux-Systems erlaubt. Es wird hierbei
nur ein Cortex-A9-Kern aktiviert, ohne das Caching oder die MMU einzuschalten. Alle
iiber diese Initialisierung hinausgehenden grundlegenden Vorbereitungen fiir FailPanda
werden in einem spezialisierten Bootcode vor Ausfithrung der eigentlichen Zielplatt-
form durchgefiihrt. Eine detaillierte Beschreibung dieses Vorgehens wird in Abschnitt
4.1 durchgefiihrt.

3.2.2 Flyswatter 2 und OpenOCD

Zur Anbindung des Pandaboards an einen Hostrechner wird in dieser Arbeit der Flyswat-
ter2 der Firma TinCan Tools verwendet [Tin13]. Hierbei handelt es sich um einen ARM-
und MIPS-Debugger, welcher fiir das Debugging des Pandaboards und &hnlicher Ent-
wicklungsboards eingesetzt werden kann. Bei einem Preis von etwa 80 € ist der Debugger
als kostengiinstig einzuordnen. Er wird mittels der USB2.0-Schnittstelle an einen Rech-
ner angeschlossen, wodurch eine mit maximal 30 MHz taktbare JTAG-Schnittstelle zur
Verfligung steht. Im FEinsatz in der nachfolgend beschriebenen Schnittstellen-Software
ist allerdings ein Betrieb nur bei bis zu 6 MHz moglich.

Sowohl der Flyswatter2 als auch das Pandaboard werden von der freien Software
OpenOCD unterstiitzt, welche eine Softwareschnittstelle zur Verwendung von OCD-
Debuggern darstellt [HR06, OHEB13]. Die Software ist stark konfigurierbar und bietet
die Moglichkeit, verschiedene Kombinationen aus Debugger und Hardware zu verwenden.
Aus diesem Grund ist die in dieser Arbeit entwickelte Anbindung von OpenOCD an
Fail* fiir andere Backends weiterverwendbar, wobei die notwendigen Modifikationen als
gering angenommen werden. Da es sich um eine quelloffene Software handelt, ist es
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Abbildung 3.3: Schematische Darstellung der Gesamtsystemarchitektur.

moglich, spezialisierte Anpassungen durchzufithren, um die besonderen Anforderungen
eines Fehlerinjektionssystems erfiillen zu konnen. In dieser Arbeit wurde OpenOCD in
der Version 7.0 verwendet. Eine Einschrankung der Software liegt darin, dass zwar auf
beide Cortex-M3 Kerne, jedoch nur auf einen der Cortex-A9 Prozessorkerne zugegriffen
werden kann. Da in dieser Arbeit allerdings keine Fehlerinjektion in Multikern-Systeme
erfolgen soll, bleibt die Einschrankung ohne Folgen.

Die Architektur des entworfenen Gesamtsystems ist in Abbildung 3.3 dargestellt. Der
Grafik kann entnommen werden, dass auf dem Hostrechner Fail* mit Anbindung an
OpenOCD ausgefiihrt wird. Die Software verbindet den Rechner mit der externen Kom-
ponente des JTAG-Debuggers Flyswatter2, welcher wiederum per JTAG die Verbindung
zum On-Chip Debugger des OMAP4460 herstellt.

3.3 Trace-Aufzeichnung

Fiir die Aufzeichnung von Programm-Traces eignen sich insbesondere speziell dafiir vor-
gesehene Komponenten. Der Cortex-A9 bietet zu diesem Zweck eine sogenannte Program
Trace Macrocell (kurz: PTM), welche eine Aufzeichnung eines reinen Instruktions-Trace
bei voller Ausfithrungsgeschwindigkeit durchfithren kann [panll|. Es besteht die Moglich-
keit, den so generierten Trace in einem Pufferspeicher in der CPU zwischenzuspeichern
und blockweise auszulesen oder instruktionsweise mittels speziellen Debuggern abzuru-
fen. Da OpenOCD zu diesem Zeitpunkt keine Unterstiitzung zur Verwendung der PTM
bietet und da diese auch kein Tracing von Speicherzugriffen erlaubt, konnte die PTM
im Kontext der Arbeit nicht eingesetzt werden. Im Bereich teurer Hardware stehen zum
Auslesen der PTM weitere Debugger wie der ARM DSTREAM [ARM13b]| zur Verfii-
gung, die den Trace sehr schnell in einen internen Puffer auslesen. Wird ein derartiger
Debugger mit entsprechender Steuerungssoftware eingesetzt, so lésst sich das Tracing,
wie auch weitere OCD-Operationen, deutlich beschleunigen. Bei Wahl der Systemkom-
ponenten wurde allerdings aus Kostengriinden darauf verzichtet.

Zum Anlegen eines einfachen Instruktions-Trace wird bei Fail* iiblicherweise zunéchst
unter Zuhilfenahme eines Breakpoints zum Eintritt in die zu untersuchende Funktion na-
vigiert. Ab diesem Punkt wird per Single-Stepping jeweils eine Instruktion ausgefiihrt,
wobei der aktuelle Program Counter im Trace abgespeichert wird. Dieses Verfahren
wurde auch im Zuge dieser Arbeit durchgefiihrt. Wie in Abschnitt 3.1 bereits erwéhnt
wurde, bendtigt die hier verwendete Hardwarekombination eine Zeit von 69,99 ms zur
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Durchfiihrung eines Single-Steps. Wird beispielsweise ein Trace der Linge n = 10° auf-
gezeichnet, so bendtigt das System fiir diesen Vorgang etwa 19.4h. Da ein Trace nur
einmalig aufgezeichnet werden muss, ist diese hohe Bearbeitungszeit fiir kurze Traces
dennoch praktisch anwendbar.

Zusétzlich zu dem einfachen Instruktions-Trace ist fiir die Reduktion der Experiment-
menge (s. Abschnitt 2.5) die Aufzeichnung von Speicherzugriffen erforderlich. Da Ma-
schineninstruktionen typischerweise Speicherzugriffe auf Grundlage aktueller Register-
werte durchfiihren, kann eine Offline-Analyse des Programmcodes keine Losung fiir das
Problem der Erkennung von Speicherzugriffen liefern. Stattdessen wird die aktuelle In-
struktion wéhrend des Tracings untersucht [HKS*13]. Zunéchst wird untersucht, ob die
aktuelle Instruktion einen Speicherzugriff durchfiihrt und wenn das der Fall ist, ob die-
ser lesend oder schreibend ist. Es ist anzumerken, dass der ARM-Instruktionssatz keine
speicherindirekte Adressierung bietet. Die Speicheradresse des aktuellen Zugriffs kann
demnach ausschliefslich aus den aktuellen Inhalten der Prozessor-Register und eventuell
in der Instruktion kodierter Konstanten berechnet werden. Da die Komplexitiat der vom
ARM-Instruktionssatz ermoglichten Speicherzugriffe stark begrenzt ist, ist eine Kalku-
lation der zugegriffenen Speicheradresse weitestgehend trivial. Es kann beispielsweise in
einer Instruktion nicht lesender und schreibender Zugriff vereint werden und der zuge-
griffene Speicherbereich ist immer zusammenhéngend [ARMO5].

Zur Berechnung der aktuell zugegriffenen Speicheradresse ist demnach zunéchst zu
dekodieren, welche Registerwerte an der Berechnung beteiligt sind. Diese werden per
Debugger von der Zielhardware ausgelesen. In einem néchsten Schritt kann aus diesen
Werten die konkrete Zugriffsadresse berechnet werden. Da die Breite des Speicherzugriffs
in dem Instruktions-Opcode kodiert ist, kann diese ebenfalls per Dekodierung ausgelesen
werden.

Nach dem gleichen Prinzip ist es zusatzlich mdglich, alle zugegriffenen Register einer
Instruktion zu bestimmen. Hierbei ist lediglich der Opcode zu analysieren, welcher Ein-
und Ausgabe-Register direkt kodiert. Diese Dekodierung kann allerdings offline durch-
gefiihrt werden, da im Instruktions-Trace bereits die Adressen der Instruktionen und
in der entsprechenden Binédr-Datei die zugehdrigen Opcodes definiert sind. Aus diesem
Grund ist die Aufzeichnung von Registerzugriffen keine Anforderung an das Tracing.

Um die aufgezeichneten Trace-Ereignisse in einen zeitlichen Bezug setzen zu konnen,
wird im Kontext von Fail* nach Moglichkeit auch ein Zahler der vergangenen Prozes-
sorzyklen ausgelesen. Dieser zeitliche Bezug ist insbesondere fiir die auf eine Kampa-
gnendurchfithrung folgende Auswertung wichtig, da nicht alle Instruktionen die gleiche
Zeit fiir die Ausfithrung bendtigen. Beispielsweise kann ein Ein-/Ausgabe-Vorgang deut-
lich langer als die Durchfiihrung einer Addition dauern, weshalb eine Anwendung der
vorgestellten Metriken auf Basis von Instruktionsintervallen nicht sinnvoll ist. Ein In-
struktionszéhler wird vom Pandaboard direkt {iber das Performance Monitoring bereit-
gestellt und daher in FailPanda integriert. Dieser Zahler hat die Eigenschaft, dass er
beim Anhalten durch OCD-Ereignisse wie Breakpoints ebenfalls angehalten wird, so-
dass der zeitliche Bezug durch die langen Haltezeiten nicht verloren geht. Problematisch
bei der Verwendung des Zéahlers ist allerdings, dass dieser bei Verwendung von OCD-
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Funktionen wie dem Schreiben in den Systemspeicher weiter lauft. Somit werden die
Werte verfilscht und weisen nur noch eine beschréankte Aussagekraft auf.

Prinzipiell besteht alternativ zu der hier vorgestellten Strategie die Moglichkeit, den
Programm-Trace mittels eines Simulator-Backends aufzuzeichnen. Fail* unterstiitzt in
aktueller Version nur Gem5 als ARM-Backend. Abschnitt 5.1 wird zeigen, dass das
Tracing bei FailGem5 um Groéfsenordnungen schneller abléuft, als das Tracing von Fail-
Panda. Der Ansatz ist allerdings problematisch, da grundsétzlich nicht von gleichem
Verhalten von Simulator und Hardware ausgegangen werden kann. Da im Kontext die-
ser Arbeit keine Untersuchung der Gleichheit beider Verfahren der Trace-Aufzeichnung
durchgefiihrt wurde, kann dieser Ansatz nicht weiter verfolgt werden.

3.4 Initialisierung

Die Experimentinitialisierung wurde in den bisherigen Beispielen {iblicherweise mittels
einer Zustandssicherung am Eintrittspunkt der zu untersuchenden Funktion durchge-
fiihrt. Diese Zustandssicherung kann zu Beginn eines neuen Experiments wieder einge-
spielt werden, um einen definierten Startpunkt fiir Experimente zu garantieren. Zu dem
zu sichernden Systemzustand gehort

e der gesamte zugreifbare Speicherinhalt,
e die Werte aller Register sowie

e die Konfiguration von internen Komponenten wie etwa der MMU [PBKL95|.

Da die Aufzeichnung und das Wiederherstellen eines solchen Zustands berechnungs-
und speicheraufwendig ist und insbesondere bei der Ubertragung vom Hostrechner an
die Zielplattform zu Beginn jedes Experiments erhebliche Performanzverluste bedeuten
wiirde, sollte dieses Verfahren optimiert oder nicht verwendet werden. Eine Reduktion
des gesicherten Speicherinhalts kann durchgefiihrt werden, indem nur die Bereiche in
einen Checkpoint einfliefen, die seit der Initialisierung geschrieben wurden [PBKL95].
Die Ubertragungszeit konnte stark reduziert werden, indem Checkpoints in einem ab-
gesicherten Speicherbereich auf der Zielhardware gesichert und entsprechend von dem
Zielsystem selbst geladen werden konnten. Somit wiirde die Ubertragung iiber die Host-
Target-Schnittstelle entfallen. Das Verfahren wurde im Kontext der Arbeit aufgrund des
beschriankten Zeitrahmens jedoch nicht implementiert.

Eine weitere Moglichkeit zur Initialisierung eines Experiments liegt im Neustart der
Hardware. Da eine Grundannahme dieser Arbeit ist, dass jegliche Quelle von Nichtde-
terminismus eliminiert wurde, kann davon ausgegangen werden, dass das Verhalten der
Hardware somit immer identisch ist. Nach einem Neustart muss auf den Eintritt in die zu
untersuchende Funktion gewartet werden, was typischerweise mittels eines Breakpoints
realisiert werden kann. Die Realisierung eines Neustarts kann mithilfe von OpenOCD
auf drei verschiedene Arten erfolgen. So ist es moglich, das System direkt nach erfolgtem
Neustart anzuhalten, erst nach der Initialisierung anzuhalten oder das System nach dem
Neustart im Zustand der Programmausfithrung zu belassen.
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Da das Zielsystem vor Ausfiihrung der zu untersuchenden Funktion angehalten wer-
den muss, ist es sinnvoll, unmittelbar nach Initialisierung des Systems zu halten. Es hat
sich allerdings herausgestellt, dass die Verwendung der Funktionalitdten zum Anhalten
des Systems nach Neustart und nach Initialisierung in einen nichtdeterministisch auftre-
tenden Fehlerzustand fithren. In diesem Zustand kann der Debugger nicht mehr auf das
Zielsystem zugreifen und der Fehler kann nur durch Trennung des Zielsystems von der
Versorgungsquelle iiberwunden werden. Aus diesem Grund wird im Systementwurf die
Neuinitialisierung mithilfe des Neustarts im ausfithrenden Zustand durchgefiihrt.

Um dennoch ein rechtzeitiges Anhalten garantieren zu kénnen, wird im Bootcode von
FailPanda vor dem Ausfiihren der main()-Funktion der Zielapplikation eine im folgen-
den als Sicherheitsschleife bezeichnete unendliche Schleife eingefiigt. Wird demnach das
System neu gestartet und anschliefsend angehalten, so befindet sich die Ausfiihrung ga-
rantiert vor oder innerhalb der Sicherheitsschleife. Die Schleife kann durch Schreiben
des Program Counter-Registers mittels des OCD-Debuggers iberwunden werden. Nach
diesem Vorgehen befindet sich das System im Haltezustand vor Eintritt in die main()-
Funktion, sodass die Ausfithrung eines Experiments beginnen kann. Beginnt der zu un-
tersuchende Code allerdings noch nicht an dieser Stelle, so muss mittels der nachfolgend
untersuchten Methoden zunéchst eine Trace-Navigation durchgefiihrt werden.

3.5 Trace-Navigation

Eine wichtige Komponente eines Fehlerinjektionsexperiments besteht in der Navigation
der Programmausfiihrung zur dynamischen Instruktion, zu deren Ausfiihrungszeitpunkt
die Fehlerinjektion stattfinden soll. Bei einer dynamischen Instruktion handelt es sich um
die k-te Ausfithrung der Instruktion mit der Speicheradresse . Bei der Trace-Navigation
gilt es demnach nicht nur, zur Zielinstruktion (definiert durch ihren Speicherort), sondern
zu ihrer k-ten Ausfithrung zu navigieren.

Wie bereits gezeigt wurde, ist ein Einzelschrittdurchlauf bei der in dieser Arbeit un-
tersuchten Hardware nicht praktikabel. Bei Verwendung der Break- und Watchpoints
wird eine volle Ausfiihrungsgeschwindigkeit ermdglicht, bis die Haltebedingung eintritt.
In diesem Fall wird das Ereignis iiber den Debugger an das Hostsystem benachrich-
tigt. Da die Ausfiihrungsgeschwindigkeit der Hardware deutlich hoher ist, als bei einem
Einzelschrittdurchlauf mithilfe des Debuggers, wird eine Losung mittels der durch die
OCD-Infrastruktur angebotenen Haltebedingungen (Breakpoints und Watchpoints) ge-
sucht.

Die OCD-Komponente des Pandaboards bietet nicht die Moglichkeit, konditionale
Haltepunkte anzulegen, mit denen beispielsweise ein automatisches Halten nach dem
k-ten Auftreten der Zielinstruktion mdéglich wére [FAF06al. Aus diesem Grund ist es
im Allgemeinen notig, bei der Navigation zur Zielinstruktion das System mehrfach an-
zuhalten, um so beispielsweise so oft im Breakpoint der Zielinstruktion die Ausfiihrung
fortzusetzen, bis & Ausfithrungen erreicht wurden.

Im nachfolgenden Abschnitt 3.5.1 werden zunéchst verschiedene Verfahren zur Navi-
gation zu einer dynamischen Instruktion vorgestellt, um den aktuellen Stand der For-
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for (i = 0; i < 64; ++i) {
for (j = 0; j < 64; ++j) {
sum += arrayl[i+j];
}
}
8: b 30 <func+0x30> ; (outer loop entry)

c: add r12, r0, r3 ; i+]
10: 1ldrb r12, [r12, r2] ; arrayl[...]

14: add r2, r2, #1 ++]

18: cmp 12, #64 j < 64

1c: add r1, r1, ri12 ; sum += ...

20: bne c¢ <func+0xc> (inner loop back edge)

28: cmp 1r3, #64 i < 64

2c: beq 38 <func+0x38> (outer loop exit)

30: mov r2, #0 ;0 J =0

34: b ¢ <func+0xc> ; (outer loop back edge)

24: add r3, r3, #1 ;o ++i

Abbildung 3.4: Beispielcode fiir die Untersuchung verschiedener Verfahren zur Trace-
Navigation. Es ist sowohl der C-Code als auch der mithilfe des gcc iiber-
setzte ARM-Assemblercode dargestellt. Die Stelle im C-Code und im As-
semblercode an der das aktuelle Datum aus dem Feld ausgelesen wird,
ist zur Ubersichtlichkeit grau hinterlegt.

schung darzustellen. In Abschnitt 3.5.2 wird anschliefsend ein im Kontext dieser Arbeit
neu entwickeltes Navigationsverfahren vorgestellt, welches ein deutliche Performanzstei-
gerung bringen kann. Uber die grundsitzlichen Verfahren zur Trace-Navigation hinaus
wird in Abschnitt 3.5.3 Checkpointing als generische Erweiterung zur Deckelung von
Navigationskosten vorgestellt. Abschliefend zeigt Abschnitt 3.5.4 mit der dquivalenz-
klassengewahren Trace-Navigation eine weitere Optimierung, welche die durch Aquiva-
lenzklassenbildung gewonnenen Freiheitsgrade bei der Trace-Navigation ausnutzt, um
eine Kostenminimierung zu erreichen.

3.5.1 Stand der Kunst

Da die Trace-Navigation einen kritischen Faktor in der Performanz des Gesamtsystems
darstellt, wurde im Zuge der Entwicklung besonderes Augenmerk auf die Entwicklung
von Algorithmen zur Bestimmung kostengiinstiger Trace-Pfade gelegt. Abbildung 3.4
zeigt den C-Code eines kurzen Beispielprogramms und den zugehorigen iibersetzten
ARM-Assemblercode. Anhand dieses Kurzbeispiels sollen verschiedene Arten der Trace-
Navigation zunéchst vergleichend dargestellt werden. Das Programm fiihrt eine Auf-
summierung von Werten in einem im Speicher lokalisierten Feld in Form einer doppelt
verschachtelten Schleife durch. Abbildung 3.5 zeigt die von den nachfolgend diskutier-
ten Verfahren berechneten Pfade durch den Trace. Die mit den Ziffern 1-3 beschrifteten
Pfade basieren ausschliefslich auf der Verwendung von Breakpoints. Bei dem Verfahren,
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Abbildung 3.5: Schematische Darstellung eines Programm-Traces. Die Koordinaten re-
présentieren Trace-Position (2-Achse) und Speicheradresse (y-Achse) ei-
ner ausgefiihrten Instruktion (X) bzw. eines Lese- (R) oder Schreibvor-
gangs (W). Die mit 1 bis 4 markierten Navigationen durch den Trace
stellen die Verfahren Single-Stepping (1), Simple-Hopping(2), Smart-
Hopping ohne Watchpoints (3) und Smart-Hopping mit Watchpoints (4)
dar.

dessen Losung mit der Ziffer 4 bezeichnet ist, wird zusatzlich auf Watchpoints zuriick-
gegriffen.

Watchpoints kénnen eine grofte Steigerung der Performanz bedeuten, wenn das zu
bearbeitende Programm lange Schleifen beinhaltet, die auf wechselnden Speicherzellen
(Iteration tiber Felder) arbeiten. Hierbei kann der Watchpoint ein Quereinstieg in eine
bestimmte Schleifeniteration darstellen. Im Beispiel soll zur 400. dynamischen Instruk-
tion navigiert werden. Dies ist die in Abbildung 3.4 grau hinterlegte Instruktion mit der
Adresse 0x10 in ihrer 65. Ausfithrung; in Abbildung 3.5 ist die Zielinstruktion mit einem
fettgedruckten ,, X markiert.

Pfad 1 stellt das sogenannte Single-Stepping dar. Hierbei wird immer genau bis zur
nachfolgend ausgefiihrten Instruktion gesprungen, wodurch der Pfad maximale Lénge
— in diesem Fall 400 Spriinge — aufweist. Bei Pfad 2 handelt es sich um ein Verfahren,
welches im Kontext dieser Arbeit als Simple-Hopping bezeichnet wird. Dieses Verfah-
ren nutzt einen Breakpoint, der auf die Zielinstruktion konfiguriert wird. Es wird so-
lange die Ausfiihrung fortgesetzt, bis die n-te Ausfiilhrung erreicht wurde, im Beispiel
werden demnach 65 Spriinge bendétigt. Simple-Hopping ist grundséatzlich auch um die
Verwendung von Watchpoints erweiterbar, allerdings ist dies nur méglich, wenn die Ziel-
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instruktion einen Speicherzugriff ausfiithrt. Im Folgenden wird auf die Betrachtung von
Simple-Hopping mittels Watchpoints verzichtet. Das mit den Pfaden 3 und 4 gezeig-
te Verfahren Smart-Hopping wird in Abschnitt 3.5.2 detailliert erlautert. Es nutzt eine
beliebige Kombination von Breakpoints, um von jeder Ausgangsinstruktion den Sprung
maximal moglicher Lange zu nehmen. So reduziert sich die Navigationsldnge von Pfad
3 auf die Lange 3. Im Fall von Pfad 4 sind zuséatzlich auch Watchpoints als Sprungziele
erlaubt, sodass sich die Pfadlange weiter auf 2 reduzieren lasst.

In Fail* wird iiblicherweise Single-Stepping zur Trace-Navigation verwendet. Bei der
Verwendung von Simulatoren als Backend ergibt sich kein Performanzvorteil durch die
Verwendung von Break- oder Watchpoints, da sich durch ihren Einsatz die Ausfithrungs-
zeit des Codes nicht wesentlich verbessert, wenn Break- und Watchpoints iiberhaupt
in der modellierten CPU verfiigbar sind. Aus diesem Grund ist die Beschriankung auf
Single-Steps valide. Single-Stepping ist mit der Verwendung der OCD-Funktionalitit des
Pandaboards nicht praktisch einsetzbar, da die Anzahl an nétigen Spriingen in Multi-
plikation mit den Kosten fiir einen Single-Step zu hohe Performanzverluste bedeutet (s.
Gleichung 3.1).

In vielen artverwandten Arbeiten wird das Verfahren der Nutzung eines einzelnen
Breakpoints (Simple-Hopping) vorgeschlagen [SZR03, FGAF06, PGLOGVEOQT7]. Wie 3.5
zeigt, hat dieses Verfahren allerdings insbesondere bei Traces mit vielen Schleifendurch-
ldufen Defizite. Soll innerhalb einer Schleifeniteration gehalten werden, so ist es notig,
in jedem vorherigen Schleifendurchlauf zu halten. Die Problematik des hohen Perfor-
manzverlusts durch hédufig nétiges Anhalten ist auch in der wissenschaftlichen Literatur
bekannt [RR99|.

3.5.2 Smart-Hopping

Das im Kontext dieser Arbeit neu entwickelte Verfahren Smart-Hopping berechnet so-
genannte Sprungketten fir die Trace-Navigation unter Zuhilfenahme von Break- und
Watchpoints. Die Grundannahme ist, dass mittels beliebig komplexer Kombinationen
von Spriingen ein kostenoptimaler Pfad {iber die Knoten eines Trace gefunden werden
kann. Als Knoten N; wird hierbei die Menge der Trace-Ereignisse {e;|e; € N;} an einer
Trace-Position ¢ bezeichnet. Als Trace-Ereignisse werden sowohl aufgezeichnete Instruk-
tionen als auch Speicherzugriffe bezeichnet und diese sind eindeutig bezeichnet durch ein
Tupel e; = (a;,t;). Hierbei bezeichnet a; die Adresse der ausgefiihrten Instruktion bzw.
des zugegriffenen Speichers und ¢; stellt den Ereignistyp dar. Erlaubte Ereignistypen
sind: Instruktionsausfiihrung, lesender Zugriff und schreibender Zugriff. Das Verfahren
betrachtet nur Adressbereiche der Léange 1, sodass zu Beginn alle Trace-Ereignisse gro-
fserer Adressbreite auf Ereignisse der Breite 1 aufgeteilt werden.

Fiir das Smart-Hopping wird der Terminus der Sichtbarkeit von Trace-Ereignissen defi-
niert. Die Sichtbarkeit definiert fiir jede Trace-Position eine Menge von Trace-Ereignissen,
zu denen direkt mittels eines Sprungs navigiert werden kann. Alle nicht sichtbaren Ereig-
nisse werden von einem Trace-Ereignis verdeckt, welches zwischen der Ausgangsposition
und dem verdeckten Ereignis liegt und die gleichen Parameter aufweist. Abbildung 3.6
zeigt eine schematische Darstellung dieser Menge der Sichtbarkeit.
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Abbildung 3.6: Schematische Darstellung der durch die Sichtbarkeit definierten Men-
ge an Trace-Ereignissen, zu denen direkt navigiert werden kann. Das
Ausgangs-Ereignis ist als griines ,, X eingetragen. Sichtbare Instrukti-
onsausfithrungen sind als schwarze ,, X* dargestellt und sichtbare Spei-
cherzugriffe werden durch rote R oder ,W* symbolisiert. Nicht sicht-
bare Ereignisse sind grau dargestellt und ein zugehoriger Pfeil zeigt das
verdeckende Ereignis.

Die Grundidee von Smart-Hopping sieht vor, dass eine Sprungkette von Beginn des
Traces bis zur Position ¢ genau dann minimale Lange aufweist, wenn in jeder Iteration
des Verfahrens, welche den néchsten Navigationsschritt von der aktuellen Ausgangspo-
sition j aus bestimmt, der weitestmogliche Sprung gewéhlt wird. Dieses Verfahren ist
optimal, da durch die Wahl eines weitestmoglichen Schritts die maximale Sichtbarkeit
nie geringer ist, als durch einen weniger weiten Schritt. Aufgrund der Linearitét des Tra-
ces und der eingeschriankten Navigationsrichtung (immer in Richtung fortschreitender
Trace-Positionen) gibt es hier keine Sonderfille, die ein komplexeres Verfahren begriin-
den koénnten.

Um das entwickelte Verfahren praktisch einsetzbar zu machen, ist eine algorithmische
Beschreibung erforderlich. Hierbei ist zu beachten, dass sowohl Berechnungszeit als auch
Speicherverbrauch des Verfahrens zu minimieren sind. Da die Lange von zu verarbeiten-
den Traces mitunter sehr grofs werden kann, ist es wichtig, dass nicht der gesamte Trace
fiir jede zu berechnende Losung durchsucht werden muss. Ein mdégliches Verfahren zur
Berechnung der kiirzesten Sprungketten liegt in der Umformung des Traces in einen Gra-
phen, dessen Knoten die einzelnen Trace-Ereignisse und dessen Kanten die Sichtbarkeit
reprasentieren. Die optimale Losung fiir das Problem der Sprungkettensuche kénnte bei-
spielsweise mittels Anwendung des Kiirzeste-Wege-Algorithmus von Dijkstra bestimmt
werden |Dij59|. Da allerdings in diesem Fall die Bedingung verletzt wiirde, dass nicht der
gesamte Trace im Speicher reprasentiert sein sollte, wird der Speicherverbrauch des Ver-
fahrens fiir lange Traces so hoch, dass die in iiblichen Rechnern vorhandenen Ressourcen
schnell erschopft sind.

Im Zuge dieser Arbeit wurde das in Algorithmus 3.1 beschriebene Verfahren entwickelt,
welches auf Grundlage des Ergebnisses fiir die Trace-Position p — 1, einer Datenstruk-
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Algorithmus 3.1 Beschreibung des Smart-Hopping Algorithmus in Pseudocode. Der
Algorithmus berechnet eine optimale Sprungsequenz fiir alle Trace-Positionen, wobei das
vorherigen Ergebnis wiederverwendet wird.

1: type : enum ACCESSTYPE { execute, read, write }

2: type : class ACCESS { INT address, ACCESSTYPE type }

3: var cur_solution : list of tuples (INT trace pos, ACCESS a)

4: var access_last seen : map ACCESS — INT trace pos

5: var cur_trace events : list of type ACCESS

6:

7: cur_trace pos < 0

8: while not at trace end do

9: read trace events at cur trace pos into cur trace events
10:  if any ACCESS a € cur_trace events not in access last seen then
11: clear cur_solution, add (cur_trace pos,a) to it

12:  else

13: new _hop +

14: {z|x € cur_trace events A access last seen[zr| minimal }
15: last _seen < access last seen[new hop]

16: while length of cur_solution is > 1 do

17: (pos,, a) < rightmost entry in cur_solution

18: (pos,_1,a — 1) + 2" to rightmost entry in cur_solution
19: if last _seen < pos,_; then
20: remove (pos,, a) from cur_solution

21: else

22: break

23: end if

24: end while

25: add (cur_trace pos,new hop) to cur_solution

26:  end if

27 print cur_solution
28:  for all ACCESS z € cur_trace events do

29: access_last seen[x] <— cur_trace pos
30: end for
31: cur trace pos ¢ cur_trace pos+1

32: end while

tur, die das letzte Auftreten jedes bislang aufgetretenen Trace-Ereignisses beinhaltet
(im Folgenden als access_last_seen bezeichnet) und der Trace-Ereignisse der Trace-
Position p eine Sprungkette mit minimalen Kosten fiir die Navigation zu Trace-Position
p berechnet.

Die Funktionsweise des Algorithmus kann am Beispiel von Abbildung 3.7 erlautert
werden. Das Beispiel hat keinen praktischen Bezug, sondern dient lediglich der Beschrei-
bung einer Iteration des Algorithmus. Aus Griinden der Ubersicht werden hier keine
Speicherzugriffe durchgefiihrt. Zu jedem Berechnungsschritt ist der gesamte Trace in ho-
rizontaler Richtung ablesbar, wobei die der Losung zugehorigen Trace-Positionen schwarz
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Abbildung 3.7: Beispielhafte Durchfithrung eines Iterationsschritts des Smart-Hopping-
Algorithmus.

und alle restlichen Instruktionen grau gedruckt sind. Zu Beginn (Berechnungsschritt 0)
ist bereits eine Losung der Lénge 3 fiir die vorherige Trace-Position angegeben. In ei-
nem néchsten Schritt wird die neue Zielinstruktion (mit der Adresse 0xOc) betrachtet.
Aus der Datenstruktur access_last_seen wird zunéchst die Information extrahiert,
dass die Instruktion 0x0Oc zuletzt an Trace-Position 3 aufgetreten ist. Im Folgenden wird
die Losung der letzten Position schrittweise abgebaut, bis die Bedingung ,,Position des
Vorgéngers in der Losung ist grofer oder gleich 3 nicht mehr zutrifft. Somit wurde
die vorherige Losung soweit abgebaut, bis die neue Instruktion noch in der Sichtbarkeit
des letzten Knotens liegt. Anschliefend wird die neue Instruktion an die bestehende
Sprungkette angehéngt, sodass die neue optimale Losung berechnet ist.

Fiir nachfolgende Berechnungen wird anschlieffend nach Algorithmus 3.1 noch die
Datenstruktur access_last_seen fiir alle Trace-Ereignisse der aktuellen Position ak-
tualisiert. Sind im Gegensatz zu dem gezeigten Beispiel mehrere Trace-Ereignisse an der
aktuellen Trace-Position vorhanden, so wahlt der Algorithmus vor der Reduktion des
alten Ergebnisses das Ereignis, dessen Wert in access_last_seen minimal ist, da somit
die Lange des neuen Sprungs maximiert wird.

Erweiterung durch Kostenmodell

Bei der Ausfiihrungsfortsetzung im Haltezustand eines Break- oder Watchpoints ergibt
sich bei dem dieser Arbeit zugrunde liegenden System folgende Einschrénkung: Wird
die Ausfiihrung ohne weitere Vorkehrungen fortgesetzt, so wird das System unmittelbar
im gleichen Break- oder Watchpoint erneut anhalten, demnach wiirde keine Instruktion
ausgefiihrt.

Um dieses Problem zu umgehen, wird eine Ausfiihrungsfortsetzung im Break- oder
Watchpoint in OpenOCD durchgefiihrt, indem zunéchst ein Single-Step ausgefiihrt wird.
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Abbildung 3.8: Schematisierung von horizontalen, indirekt horizontalen und diagonalen
Spriingen zwischen zwei Haltebedingungen an den Trace-Positionen ¢,
und %s.

Single-Steps sind so implementiert, dass aktuell aktive Break- oder Watchpoints iiber-
sprungen werden konnen!. Durch die zusitzlich nétige Verwendung eines Single-Steps
bei der Fortsetzung der Ausfiihrung im Haltezustand ergibt sich eine Haltezeit von etwa
135 ms. Die Verwendung von Single-Stepping ist jedoch nicht notwendig, wenn im Hal-
tezustand der aktuelle Break- oder Watchpoint entfernt wird, da dieser die Ausfithrung
demnach nicht augenblicklich erneut anhalten kann. Hierdurch reduziert sich die Hal-
tezeit auf etwa 67ms. In Abschnitt 5.1.1 werden genaue Kosten fiir die verschiedenen
Arten von Spriingen evaluiert.

Aufgrund dieses deutlichen Unterschiedes der Haltezeiten ist es notwendig, Spriinge
zwischen zwei OCD-Haltebedingungen zu klassifizieren. Zunéchst wird an dieser Stelle
der Begriff der dynamischen Instruktion zu dem Terminus der Trace-Position verall-
gemeinert. Diese Verallgemeinerung ist notwendig, da zu einem Zeitpunkt im Trace
zwar immer eine Instruktion ausgefiihrt wird, allerdings auch potenziell Speicherzugrif-
fe durchgefiihrt werden. Beides kann in der Trace-Navigation als Sprungziel verwendet
werden. Zu diesem Zweck werden die gleichzeitig an einer Trace-Position auftretenden
Instruktionen und Speicherzugriffe allgemein als Trace-Ereignisse beschrieben.

Es wird weiterhin eine Klassifizierung von Spriingen mittels Break- und Watchpoints
in die Klassen der horizontalen und diagonalen Spriinge eingefiihrt. Die Bezeichnungen
sind geometrisch an Abbildung 3.8 angelehnt. Ein horizontaler Sprung entspricht dem
Ubergang zwischen zwei Haltezustidnden, wobei die fiir den Ubergang gewihlte Halte-
bedingung an beiden Positionen (vor und nach dem Sprung) aktiviert wird. Dies kann
direkt geschehen, indem in beiden Féllen die gleiche Haltebedingung — beispielsweise ein
Breakpoint — aktiviert wird (s. Abbildung 3.8a) oder indirekt, indem die Haltebedin-

!Die konkrete Implementierung eines Single-Steps basiert auf der Nutzung eines Breakpoints, welcher
aktiv wird, sobald nicht die aktuelle Instruktion ausgefiithrt wird (sogenannter Instruction Address
Mismatch [ARMI11a]). Ist im aktuellen Zustand ein Breakpoint oder Watchpoint aktiv, so wird
dieser zunéchst entfernt und nach der Ausfiihrung des Single-Steps wieder aktiviert.
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Abbildung 3.9: Beispielhafte Durchfithrung des Smart-Hopping-Algorithmus unter Be-
riicksichtigung von Sprungkosten.

gung des Sprungziels auch bei der Sprungquelle aktiviert wird (s. Abbildung 3.8b). Von
einem diagonalen Sprung wird hingegen gesprochen, wenn die neue Haltebedingung im
alten Haltezustand nicht aktiviert wird (s. Abbildung 3.8c). Diese Arbeit geht von einem
approximativen Kostenmodell des Verhaltnisses 2:1 aus. Es wird demnach im Folgen-
den davon ausgegangen, dass ein horizontaler Sprung exakt die doppelten Kosten eines
diagonalen Sprungs hat, um die entwickelten Verfahren zu vereinfachen.

Um demnach eine optimale Lésung berechnen zu kénnen, miissen diese Kosten in der
Berechnung berticksichtigt werden. Aufgrund des approximativen 2:1-Verhéltnisses von
Kosten horizontaler zu diagonalen Spriingen wird die Losung nie schlechter, wenn ein
horizontaler Sprung durch zwei diagonale Spriinge ersetzt wird. Mittels dieser Grund-
annahme wird eine algorithmische Erweiterung eingefiihrt, welche horizontale Spriinge
vermeidet, soweit dies moglich ist und dafiir in Kauf nimmt, dass potenziell ein ho-
rizontaler Sprung durch zwei diagonale Spriinge ersetzt wird. Die notige Anderung am
Algorithmus liegt lediglich darin, dass die Bedingung in Zeile 19 von Algorithmus 3.1 von
last_seen < pos, ; in last _seen < pos, , umgewandelt wird. Diese Anderung erlaubt
keine Entfernung eines Sprungs, wenn daher durch das Hinzufiigen der neuen Instruktion
ein horizontaler Sprung erzeugt werden wiirde. Durch die Anderung kann maximal ein
zusatzlicher Sprung entstehen, weil im Fall von last seen = pos,_; im nachfolgenden
Schritt die Abbruchbedingung in jedem Fall erfiillt ist.
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Abbildung 3.10: Sprung-Graph der in Abbildung 3.9 bestimmten kiirzesten Pfade. In rot
ist die Variante ohne Gewichtung, in schwarz die Variante mit Gewich-
tung eingezeichnet.

Abbildung 3.9 zeigt ein zu Abbildung 3.7 analoges Beispiel bei Anwendung des mo-
difizierten Smart-Hopping-Algorithmus. Um die Vorteile der Modifikation erkennbar zu
machen, ist es in diesem Beispiel notig, zwei Iterationen des Verfahrens zu betrachten. In
Berechnungsschritt 1 wird eine neu hinzuzufiigende Instruktion betrachtet. Im Schritt
der Reduktion des vorherigen Ergebnisses wird sofort abgebrochen, da das Verfahren
anderenfalls einen horizontalen Sprung bestimmen wiirde. Die neue Losung hat dem-
nach die Lange 3 und auch Kosten von 3. Im néchsten Iterationsschritt wird der Vorteil
des Verfahrens deutlich. Es wird erneut eine Reduktionsphase fiir die vorherige Losung
durchgefiihrt, wobei der letzte Sprung entfernt wird. Durch diesen Schritt hat die Losung
wieder die gleiche Lange, wie die Losung der Basis-Version. Anschlieffend wird der neue
Sprung angehéngt, wodurch eine rein diagonale Lésung berechnet wird. Abbildung 3.10
zeigt die Losungen von Smart-Hopping in der einfachen und in der um Gewichtungen
erweiterten Version fiir die beiden in Abbildung 3.9 und 3.10 angegebenen Beispiele.
Hier ist zu erkennen, dass die Losung des gewichteten Verfahrens geringere Kosten, als
die Losung des ungewichteten Verfahrens aufweist.

3.5.3 Checkpointing

Die Evaluation der Navigationsverfahren in Abschnitt 5.1.2 wird zeigen, dass die ent-
wickelten Verfahren zwar fiir viele Traces gut funktionieren, allerdings in Sonderféllen
weiterhin hohe Kosten verursachen konnen. Fiir derartige Félle ist es sinnvoll, die Na-
vigationskosten deckeln zu kénnen. Eine Realisierung dieser Anforderung koénnte durch
Checkpoints realisiert werden.

Checkpoints wurden bereits in Abschnitt 3.4 vorgestellt. Das Laden eines Checkpoints
iiber die Debug-Schnittstelle verursacht zwar ebenfalls nicht vernachlassigbare Kosten,
allerdings kénnen die Kosten der reguldren Trace-Navigation diese deutlich iiberschrei-
ten. Im Fall einer Uberschreitung eines Schwellwerts wird demnach ein neuer Checkpoint
angelegt, der als Grundlage fiir nachfolgende Sprungketten verwendet wird, solange die
Kosten der Sprungkette oberhalb des Grenzwertes liegen.
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Beim Checkpointing muss beachtet werden, dass jede Zustandssicherung im Hinter-
grundspeicher des Hostrechners abgelegt werden muss und somit zu zusétzlichen Kosten
fiihrt. Das Verfahren muss demnach sicherstellen, dass die Anzahl an zu sichernden
Checkpoints minimiert wird. Dies kann dadurch erreicht werden, dass der Schwellwert
deutlich hoher als die Kosten fiir das Laden eines Checkpoints angelegt wird. In diesem
Fall werden neue Sprungketten zunéchst auf Basis eines Checkpoints angelegt, bis die
Gesamtkosten wiederum den Schwellwert iibersteigen. Durch die Erhohung des Grenz-
wertes erhohen sich allerdings die erwarteten Kosten, sodass es sich hierbei um ein Op-
timierungsproblem mit gegenldufigen Bedingungen handelt. Es muss ein an die konkret
vorhandenen Ressourcen angepasster Kompromiss zwischen hohem Speicherverbrauch
und hohen Experimentlaufzeiten gefunden werden. Da im Kontext dieser Arbeit, wie
in Abschnitt 3.4 bereits erlautert wurde, auf die Implementierung von Checkpointing
fiir das Zielsystem verzichtet wurde, ist auch die hier vorgestellte Kostendeckelung nicht
realisiert worden, jedoch wird im Folgenden ein theoretischer Entwurf des Verfahrens
durchgefiihrt und in Abschnitt 5.1.2 die dadurch mogliche Kostenreduktion evaluiert.

In Bezug auf die Anwendung im Kontext von Smart-Hopping ist eine Realisierung
von Checkpointing beispielsweise wie folgt moglich. Die Aufzeichnung von Checkpoints
konnte wihrend des Tracings durchgefiihrt werden, da hier jede Trace-Position abge-
laufen wird und demnach an den gewéhlten Stellen auch das Anlegen von Checkpoints
erfolgen kann. Zu diesem Zweck ist notwendig, dass parallel zum Tracing bereits der
Smart-Hopping-Algorithmus zur Berechnung der jeweiligen Navigationskosten ausge-
fiihrt wird. Uberschreiten aktuelle Kosten einen Schwellwert CP-Threshold, so wird ein
Checkpoint angelegt. Das Kostenmodell von Smart-Hopping wird so erweitert, dass die
aktuelle Losung aus dem Laden eines Checkpoints besteht. Diese Losung kann genau
wie in der Basis-Variante wieder abgebaut und erweitert werden.

Bei dem Abbau einer Sprungkette ergibt sich allerdings potenziell das Problem, dass
iiber den Checkpoint hinweg abgebaut wird und die dadurch bestimmte neue Losung
wieder Kosten knapp unter dem CP-Threshold aufweist. Es ist demnach moglich, dass
eine grofe Anzahl an Checkpoints generiert wird, wenn die aktuellen Navigationskosten
um den Wert des CP-Threshold schwanken — also haufig Checkpoints angelegt und fiir
zukiinftige Losungen wieder verworfen werden. Um dieses Problem zu umgehen, wurde
ein zweiter Schwellwert, der Rollback-Threshold, eingefithrt. Dieser Grenzwert gibt an,
wie viele Spriinge tiber den Checkpoint hinweg abgebaut werden miissen, damit der Vor-
gang erlaubt ist. Bleibt der Rollback-Threshold unterschritten, so wird die Losung nur
bis zum Checkpoint abgebaut. Der Schwellwert beeinflusst direkt die Anzahl generierter
Systemabbilder.

3.5.4 Aquivalenzklassengewahre Navigation

Wie in Abschnitt 2.5 gezeigt wurde, existieren im Allgemeinen Mengen von zusammen-
héangenden Instruktionen, fiir die bei Injektion an einen Injektionsort x (Speicherstelle
oder Register) nur ein Experiment durchgefiihrt werden muss, da x erst am Ende dieser
Menge gelesen wird. Aus dieser Beobachtung folgt, dass alle Injektionsorte innerhalb
einer solchen Aquivalenzklasse gleichwertig sind.
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Abbildung 3.11: Beispielhaftes Schema einer Aquivalenzklasse mit Angabe der Navigati-
onskosten zu jedem durch Pruning bestimmten moglichen reprasentati-
ven Injektionszeitpunkt. Der {iblicherweise in Fail* gewahlte Zeitpunkt
ist rot markiert und der in diesem Fall optimale Zeitpunkt wurde blau
markiert.

Bei der Trace-Navigation hat sich allerdings gezeigt, dass die Navigation zu verschie-
denen Instruktionen unterschiedliche Kosten verursacht. Somit kann der Freiheitsgrad
der Wahl eines Injektionsortes innerhalb von Aquivalenzklassen dazu genutzt werden,
die Navigationskosten weiter zu reduzieren, indem der Injektionsort immer dem Kosten-
minimum der entsprechenden Aquivalenzklasse entspricht.

Abbildung 3.11 schematisiert das Verfahren. Hier wird eine Aquivalenzklasse mit zu
den zugehorigen Injektionszeitpunkten und den jeweiligen Navigationskosten gezeigt.
Fail* verwendet bislang immer die am rechten Rand einer Aquivalenzklasse liegende In-
struktion. In dem gezeigten Beispiel ist diese in rot eingezeichnet. Das Kostenminimum
ist in blau eingezeichnet und wiirde durch die vorgestellte Erweiterung gewahlt wer-
den. Dieses Verfahren ist grundsétzlich auf alle Navigationsarten anwendbar, welche die
Kosten fiir verschiedene Navigationspfade berechnen.

3.6 Fehlerinjektion

Die Grundanforderungen an Fehlerinjektion bestehen darin, dass lesender und schrei-
bender Zugriff auf Speicher und Prozessorregister besteht. OpenOCD unterstiitzt diese
Funktionalitdten direkt fiir das Pandaboard, sodass sie problemlos umgesetzt werden
konnen. Wird in einem System mit Speicher-Caches ein Fehlermodell vorausgesetzt, wel-
ches zwar Fehler im Speicher aber nicht in den zugehorigen Caches vorsieht, so kann es
zusétzlich notig sein, Fehler in den Speicher zu injizieren, ohne eine Cache-Invalidierung
zu provozieren. Abbildung 3.2 zeigt die Speicherhierarchie des OMAP4460. Hier ist zu
erkennen, dass die Speicheranbindung der CPU-Subsysteme fiir die Cortex-A9-Kerne
und fiir die Cortex-M3-Kerne nach einer jeweils eigenen Cache-Hierarchie mittels eines
Interconnects realisiert ist. Es hat sich gezeigt, dass bei schreibenden Speicherzugriffen
aus dem M3-Subsystem keine Invalidierung der Caches im A9-Subsystem durchgefiihrt
wird. Somit ist es moglich, die Architektur des OMAP4460 fiir Speicherinjektion ohne
Cache-Invalidierung im Zielsystem (Cortex-A9) auszunutzen, indem mittels OpenOCD
ein schreibender Speicherzugriff via einem der Cortex-M3-Kerne durchgefiihrt wird. Zu
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diesem Zweck muss dieser Prozessorkern allerdings im FailPanda-Bootcode initialisiert
und anschliefsend angehalten werden.

3.7 Nachuntersuchung

In der Nachuntersuchung muss zunéchst eine Erkennung der erfolgreichen Terminierung
der Zielsoftware moglich sein. Dies ist unter Zuhilfenahme eines Breakpoints auf der
Austrittsinstruktion der Funktion mdglich. Diese Losung ist sehr performant, da die
Nutzung von Breakpoints eine volle Ausfiihrungsgeschwindigkeit bis zum Auslésen des
Ereignisses gewéhrleistet. Die Verwendung von Breakpoints stellt keine besondere An-
forderung an die Entwicklung in dieser Arbeit, da die Funktionalitit von OpenOCD
grundsatzlich unterstiitzt wird.

Im Falle einer erfolgreichen Terminierung gilt es, das von der Zielsoftware berechnete
Ergebnis zu untersuchen. Dieses Ergebnis kann iiblicherweise entweder im Speicher oder
in den CPU-Registern ausgelesen werden. Die Funktionalitit zum Lesen dieser Bereiche
ist im hier entwickelten System bereits vorhanden. Die Performanz des Auslesens ist
nicht kritisch, da der Vorgang in jedem Experiment maximal einmal durchgefiihrt werden
muss.

Eine weitere Moglichkeit zur Betrachtung von Ergebnissen liegt in der Auswertung der
Ausgabe der Zielapplikation iiber eine serielle Schnittstelle. Da das Pandaboard iiber eine
serielle Schnittstelle verfiigt, ist die Verwendung moglich, im Kontext dieser Arbeit wird
allerdings darauf nicht zuriickgegriffen, da die Md&glichkeit der Ergebnispriifung durch
Auslesen des Speichers ausreichend ist.

Die Erkennung von Traps und Interrupts wird durchgefiihrt, indem Breakpoints in
den entsprechenden Behandlungsroutinen eingefiigt werden. Zu diesem Zweck werden die
notigen Behandlungsroutinen im FailPanda-Bootcode ohne Funktion initialisiert. Es ist
somit keine Auflésung, aber das Erkennen von Traps moglich. Mithilfe eines Breakpoints,
der eine Instruktion iiberwacht, in die alle Behandlungsroutinen einen Sprung ausfiihren,
kann ein Trap-Ereignis an Fail* signalisiert werden. Da im Kontext dieser Arbeit bei der
Nachuntersuchung der Typ des Traps zundchst nicht relevant ist, reicht die Verwendung
eines Hardware-Breakpoints. Es wére allerdings auch moglich, Software-Breakpoints zu
verwenden, um weniger Hardware-Breakpoints dauerhaft zu belegen. Insbesondere wére
es dadurch moglich, alle Trap-Typen zu unterscheiden.

Die Erkennung von Speicherzugriffen auferhalb des erlaubten Bereichs ist bei dem
vorgestellten OMAP4460 zunéchst schwierig, da nur vier Watchpoints zur Verfiigung
stehen. Jeder dieser Watchpoints kann einen Speicherbereich der Breite 4 Byte kontrol-
lieren (s. Abschnitt 3.2.1). Auch unter Anwendung des Address Range Masking ist keine
umfassende Uberwachung des 32-Bit-Adressraums moglich.

Ein alternativer Ansatz zur Beobachtung von Speicherzugriffen auf konfigurierbaren
Speicherbereichen liegt in der Verwendung der Memory Management Unit (kurz: MMU)
des Systems |[BHO05|. Eine MMU dient der virtuellen Speicherverwaltung fiir Prozesse
in einem Betriebssystem [Tan07|. Hierbei hat jeder Prozess grundsatzlich Zugriff auf
einen virtuellen Speicher, welcher den gesamten Adressraum abdeckt. Die MMU fiihrt
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Abbildung 3.12: Schematische Darstellung der Abbildung einer virtuellen Adresse auf
eine Section (s. 3.12a) oder auf eine Page (s. 3.12b) beim OMAP4460
nach [Tex12].

eine Ubersetzung von virtuellen Adressen auf physikalische Adressen durch. Zu diesem
Zweck wird der physikalische Speicher in sogenannte Kacheln und der virtuelle Speicher
in sogenannte Seiten eingeteilt, sodass Kacheln und Seiten identische Grofe aufweisen.
Eine Seite kann entweder nicht verkniipft oder einer Kachel zugeordnet sein. Die Ver-
kniipfung wird vom Betriebssystem berechnet und in einer fiir jeden Prozess angelegten
sogenannten Seitentabelle eingetragen. Eine Seitentabelle ist ein Objekt im Speicher,
welches direkt von der MMU ausgelesen wird. Wird vom gegenwiértig aktiven Prozess
auf eine virtuelle Adresse zugegriffen, der in der Seitentabelle keine Kachel zugeordnet
ist, so 16st die MMU eine Ausnahme (im Fall von ARMv7 ist dies ein sogenannter Data
Abort) aus, damit das Betriebssystem die Verkniipfung zu einer Kachel herstellen kann.
Anschliefsend wird die Ausfiihrung an der Instruktion, die den Data Abort ausgelost
hat, erneut begonnen. Dieses Verfahren kann dazu ausgenutzt werden, Speicherzugriffe
zu erkennen, wenn sie im Adressbereich einer nicht verkniipften Seite durchgefiihrt wer-
den. Eine nétige Grundannahme ist jedoch, dass der Experimentcode die MMU nicht
verwendet.

In der konkreten Hardware wird eine hierarchische Struktur von Seitentabellen ver-
wendet, um einen moglichst geringen Speicherverbrauch durch die angelegten Tabellen
zu verursachen, wobei es maximal zwei Hierarchie-Ebenen gibt. ARMv7 definiert somit
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zwei grundsétzliche Arten sogenannter Deskriptoren, welche mogliche Eintrage in Sei-
tentabellen definieren. Die Deskriptoren erster Ebene verwalten einen Speicherbereich
der Grofe von 1 MB und kénnen einer der folgenden Typen sein [ARM11al:

e Fault: Wird dieser Eintrag bei dem Versuch der Adressiibersetzung gefunden, so
wird ein Data Abort ausgelost, in dessen Behandlungsroutine ein entsprechender
Eintrag hinzugefiigt werden kann, damit anschlieffend ein erfolgreicher Speicherzu-
griff ausgefiihrt werden kann. Dieser Typ von Eintrédgen wird demnach in FailPanda
dazu verwendet, grofe 1 MB-Bereiche des Speichers auf Zugriffe zu tiberwachen.

e Section: Wird ein gesamter 1 MB-Bereich des Speichers benétigt, so kann bereits
auf der ersten Ebene eine sogenannte Section angelegt werden. Der Deskriptor
enthélt die Basisadresse der zugehorigen Speicherkachel. Abbildung 3.12a zeigt
schematisch die Ubersetzung einer virtuellen Adresse in eine physikalische Adres-
se im Fall einer Section. Es wird demnach mit den oberen 12 Bit der Adresse
der entsprechende Deskriptor in der Seitentabelle adressiert. Dieser stellt bei ei-
nem Section-Deskriptor eine an 1 MB-Adressen ausgerichtete Basisadresse dar, auf
welche der Wert der unteren 20 Bit der virtuellen Adresse aufaddiert wird. In
FailPanda wird die Verwendung von Sections bevorzugt, da mit wenig Konfigura-
tionsaufwand ein grofser Speicherbereich untersucht werden kann.

e Page: Wird eine feingranulare Verwaltung des virtuellen Speichers benotigt, so
wird an dieser Stelle die Basisadresse einer Seitentabelle der zweiten Ebene einge-
tragen. Im Kontext der Arbeit wird nach Mdglichkeit auf Verwendung von Seiten
verzichtet, da ihre Verwendung einen potenziell hohen Konfigurationsaufwand be-
deutet. Wird beispielsweise der Bereich, den eine Section abdeckt, mithilfe von
Pages beobachtet, so miissen 256 Deskriptoren auf der zweiten Ebene geschrieben
werden. Die gleiche Aufgabe kann durch einen einzigen Section-Deskriptor bear-
beitet werden.

e Supersection: Bei Supersections handelt es sich um Deskriptoren, die einen 16 MB
grofsen Bereich im virtuellen Adressraum auf einen entsprechend grofen Bereich
im physikalischen Speicher abbilden. Da die Seitentabelle erster Ebene allerdings
so adressiert wird, dass ein 16 MB-Bereich sich iiber 16 Eintrage erstreckt, miis-
sen tatsdchlich 16 identische Eintriage in der Tabelle vorhanden sein. Supersections
bieten einen Vorteil bei der Verwendung eines TLB, dessen Funktion im Folgenden
noch kurz erlautert wird.

Wird mittels eines Page-Deskriptors eine Seitentabelle zweiter Ebene adressiert, so kann
diese wiederum folgende Typen von Deskriptoren enthalten [ARM11al:

e Fault: Dieser Eintrag hat die gleiche Funktion wie das Pendant auf erster Tabellen-
Ebene. Es wird ein Data Abort zur Behandlung der fehlenden Abbildung ausgelost.

e Small Page: Diese Deskriptoren definieren die Abbildung eines 4 kB grofien Spei-
cherbereichs. Abbildung 3.12b zeigt die zweischrittige Ubersetzung einer virtuellen
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Adresse in die zugehorige physikalische Adresse mithilfe von hierarchischen Seiten-
tabellen. Im Fall von FailPanda werden diese Seiten eingesetzt, wenn die Grenzen
des zu beobachtenden Bereichs innerhalb einer Section verlaufen. In diesem Fall
wird die entsprechende Section mit Seiten abgedeckt, wobei der zu beobachtende
Anteil mit Fault-Deskriptoren gefiillt wird.

e Large Page: Large Pages sind &hnlich wie Supersections. Sie decken einen 64 kB
grofen Speicherbereich ab. Auch hier liegt der Vorteil bei der Verwendung nur in
der Optimierung der TLB-Operation, weshalb Large Pages nicht weiter beachtet
werden.

Mittels entsprechenden Fault- sowie Section- und Page-Eintrigen auf erster Ebene und
Fault- oder Small Page-Eintragen auf zweiter Ebene lasst sich die Beobachtung von
Zugriffen auf definierten Speicherbereichen realisieren. Die Granularitét liegt hierbei
zunéchst bei 4 kB, weshalb eine nachtrégliche Untersuchung ergeben muss, ob der Zugriff
tatsédchlich auferhalb des erlaubten Bereichs erfolgt ist.

Der sogenannte Translation Lookaside Buffer (kurz: TLB) ist ein Baustein, der da-
fiir sorgt, dass die MMU nicht fiir die Auflésung jedes Speicherzugriffs weitere Spei-
cherzugriffe auf die Seitentabelle durchfithren muss, da unter dieser Voraussetzung die
Performanz stark reduziert werden wiirde. Der TLB ist ein spezialisierter Cache, wel-
cher Eintrége aus der Seitentabelle enthalt [ARM11b]|. Damit bei Verédnderungen in den
Seitentabellen die entsprechende Information im TLB aktualisiert werden kann, wer-
den spezielle Funktionen zur Invalidierung angeboten. So kann beim Schreiben eines
Seiten-Deskriptors der zugehorige Deskriptor invalidiert werden, bei einem Komplett-
wechsel der Seitentabelle muss jedoch eine volle Invalidierung des TLB erfolgen. Durch
die Verwendung der gezielten Invalidierung eines einzelnen Eintrages bleibt demnach
die Funktion aller restlichen Eintrége erhalten, wodurch die Performanzsteigerung durch
den TLB aufrechterhalten werden kann. Die Invalidierungsfunktionen werden mittels des
Schreibens spezieller Koprozessor-Register aktiviert. Bei den nachfolgend beschriebenen
Operationen in Bezug auf die Seitentabelle ist stets eine Invalidierung entsprechender
TLB-Eintrage durchzufiihren, wenn eine bereits abgebildete Seite von einer Seitentabelle
entfernt wird.

Die grundsatzliche Idee bei Verwendung der MMU sieht vor, dass ein lineares MMU-
Mapping realisiert wird. Das bedeutet, dass alle virtuellen Adressen auf die gleiche phy-
sikalische Adresse abgebildet werden. Somit kann der Speicher verwendet werden, als
sei die MMU nicht eingeschaltet. Alle Seiten, die einem zu iiberpriifenden Bereich zuge-
ordnet sind, werden auf entweder erster oder zweiter Ebene mit einem Fault-Deskriptor
versehen. Somit ist sichergestellt, dass bei einem nicht erlaubten Speicherzugriff ein Da-
ta Abort ausgelost wird, dessen Ausfithrung mithilfe eines Breakpoints erkannt und ge-
stoppt wird. Eine Behandlungsroutine fiir einen Data Abort erhélt iiber spezielle Register
Informationen iiber Adresse des Zugriffs, die Zugriffsart (lesend oder schreibend) und
die auslosende Instruktion. Die Routine modifiziert demnach die Seitentabelle, sodass
der Zugriff erfolgen kann und fiihrt einen Sprung zuriick zu der auslésenden Instruktion
aus.
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MemAccessListener 1 1(0x40000);
1 1.setWatchWidth(6x20000);
simulator.addListener (&l 1);

MemAccessListener 1 2(0x0);
1 2.setWatchWidth(Ox7FF00);
simulator.addListener (&l 2);

MemAccessListener 1 3(0x80000);
1 3.setWatchWidth(0x80000);
simulator.addListener (&l 3);

simulator.resume();

- - > Speicheradresse
0x0 0x80000  0x100000

Abbildung 3.13: Schematische Darstellung der Zusammenfassung mehrerer beobachteter
Speicherbereiche fiir die Konfigurierung der MMU.

Das entwickelte Verfahren sieht das nachfolgend erldauterte Vorgehen vor, um sowohl
das Anlegen als auch das Entfernen eines zu beobachtenden Speicherbereichs zu ermdogli-
chen. Wird ein neuer MemoryAccessListener iiber die Schnittstelle des SimulatorCon-
trollers hinzugefiigt, so wird zunéchst gepriift, ob die Lénge des zu iiberwachenden
Bereichs kleiner oder gleich 4 Byte ist. Ist dies der Fall, so wird zuséatzlich gepriift, ob
noch ein freier Watchpoint im System verfiigbar ist. Gegebenenfalls wird eine Beobach-
tung durch einen Watchpoint ausgefiihrt. In allen anderen Féllen wird die Priifung auf
Speicherzugriffe mithilfe der MMU durchgefiihrt. Zu diesem Zweck nutzt FailPanda eine
Liste der aktuell mittels MMU iiberwachten Bereiche. Beim Hinzufligen oder Entfernen
eines Bereichs iiber den SimulatorController wird zunéchst nur diese Liste aktuali-
siert. Da dieser Vorgang vor der Fortsetzung des Zielsystems mehrfach ausgelost werden
kann, lassen sich somit mehrere nétige Konfigurationen der MMU vereinen.

Zu diesem Zweck miissen die hinzugefiigten Bereiche zunéchst auf Seitengrofe (also
4 kB-Adressen) ausgerichtet und erweitert werden, da eine detailliertere Speicherbetrach-
tung mittels der MMU nicht moglich ist. Es ist potenziell moglich, dass tiberlappende Be-
reiche tiberwacht werden miissen. Abbildung 3.13 zeigt beispielhaft einen solchen Fall, in
dem [y von [y iiberlagert wird. Fiir die Konfiguration der MMU ist die Anzahl der Listener
nicht relevant, und so werden derartige iiberlappende Speicherbereiche zunéchst vereint.
Anschliefsend ist es notwendig, aneinander angrenzende Bereiche ebenfalls zu vereinen,
um Bereiche maximaler Grofse zu untersuchen, wodurch ein potenziell geringerer Kon-
figurationsaufwand entsteht, wenn Sections verwendet werden konnen. Abbildung 3.13
zeigt schematisch die Zusammenfassung mehrerer zu beobachtender Speicherbereiche.
In rot sind zunéchst die neu hinzugefiigten Speicherbereiche in Kombination mit dem
zugehorigen Experimentcode gezeigt. Im Fall des Listeners [y wird zusétzlich eine Aus-
richtung an 4 kB-Adressen durchgefiihrt. Bei Aufruf der Funktion simulator.resume ()
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wird die Vereinigung durchgefiihrt, wobei sowohl Uberlagerungen von Bereichen, als auch
direkte Nachbarschaften erkannt werden. Der letztendlich zu konfigurierende Bereich ist
blau markiert und in diesem Fall zusammenhéngend.

In diesem Beispiel ist der Vorteil des Vorgehens deutlich zu erkennen. Fiir die Be-
obachtung aller einzelner Speicherbereiche wére es notig, die 256 zu einer Section ge-
hoérenden Seiten zu konfigurieren, durch die Zusammenfassung kann der Gesamtbereich
allerdings mithilfe einer Section abgedeckt werden. Das Entfernen von beobachteten
Speicherbereichen funktioniert analog. Nach Entfernung entsprechender Bereiche aus
der Liste mit allen Beobachtungsanforderungen wird eine Differenzbildung zur aktuel-
len MMU-Konfiguration durchgefiihrt und entsprechende Bereiche werden wieder dem
linearen Mapping zugefiihrt.

Ist die aktuell zu schreibende MM U-Konfiguration ermittelt, so wird diese im Speicher
der Zielhardware geschrieben. Der Speicherort der Seitentabellen wird von dem speziali-
sierten Bootcode von FailPanda definiert. Die Startkonfiguration nach dem Systemstart
stellt eine vollstéandige lineare Abbildung dar. Es wird initial so viel Speicher belegt, dass
eine vollstdndige Konfiguration des gesamten Adressraums mit Seiten durchgefiihrt wer-
den kann. Dies bedeutet eine Speicherbelegung von 4096 - 4 Byte = 4 kB fiir die Tabelle
erster Ebene und 4096 - 256 - 4 Byte = 1 MB fiir alle Tabellen zweiter Ebene. Das Schrei-
ben der Tabellen erfolgt iiber die regulidre Schnittstelle zum Schreiben im Zielspeicher.
Wie Untersuchungen gezeigt haben, ist allerdings das Schreiben zusammenhéangender
Speicherbereiche deutlich performanter, als die Durchfiihrung mehrerer Einzelschreib-
vorgénge (s. Abschnitt 5.1.1). Daher ist klar, dass Schreibvorgénge fiir performantes
Verhalten zwingendermafien weitestmoglich zusammengefasst werden miissen. Nach dem
Schreiben der Eintrége in der Seitentabelle werden noch entsprechende TLB-Eintrége
invalidiert.

Hilt das Gesamtsystem in einer Data Abort Behandlungsroutine, so sind folgende
Informationen iiber den entsprechenden Speicherzugriff bekannt:

e Die Adresse des Zugriffs aus dem Koprozessorregister DFAR,

e die Art des Zugriffs (lesend oder schreibend) aus dem Koprozessorregister DFSR
und

e die zugehorige Instruktionsadresse aus dem Abort Link-Register.

Fiir eine erfolgreiche Verarbeitung des Ereignisses eines Zugriffs ist es allerdings notig,
zusétzlich eine Information iiber die Lange des Speicherzugriffs zu erhalten. Zu die-
sem Zweck wird eine Dekodierung der verursachenden Instruktion wie in Abschnitt 3.3
durchgefiihrt, wofiir zunéchst die auslosende Instruktion aus dem Speicher geladen und
anschlieffend die zur Dekodierung nétigen Register ausgelesen werden. Durch die In-
struktionsdekodierung werden alle Informationen des Speicherzugriffs exakt berechnet
und konnen anschliefend an die Schnittstelle des SimulatorControllers weitergegeben
werden.

Greift das Zielsystem auf einen durch die MMU beobachteten Speicherbereich zu, so
wird ein Data Abort ausgelost, welcher von FailPanda erkannt wird. Anschlieffend muss,
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OpenOCD- :
Zielapplikation tha g\lbort Wrapper Llst(ngﬁFr)l;/l:::)ger
andler (FailPanda)
|
Lesevorgang !

| |
| |
- 1 H | |
bei Instruktion x ‘ ‘ Blztte.aI.(pomt | |
aktiviert X |

|

Instruktionsdekod.
=> Exakter Zugriff ,

5 . T

<<

Setze BP auf x und |

<

setze Ausfiihrung

Konfiguration der ' fort

Ricksprung bendtigten
Zu X Page oder Section

Breakpoint!aktiviert

< T T

|:| | |
: : Zurlicksetzen der
|

| MMU-Konfiguration
| |
| |
| |

Abbildung 3.14: Sequenzdiagramm zur Erkennung eines mithilfe der MMU beobachte-
ten Speicherzugriffs. In gelb sind die Softwarekomponenten auf dem
Pandaboard markiert und in griin die Komponenten von FailPanda.
Obwohl zwei unabhéngige Systeme beschrieben werden, ist immer nur
ein Kontrollfluss aktiv. Dies schematisiert den jeweiligen Wartevorgang
auf ein Ereignis von der Gegenseite.
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damit das Zielsystem weiter ausgefithrt werden kann, der Speicherzugriff erlaubt wer-
den. Abbildung 3.14 schematisiert das zu diesem Zweck entwickelte Verfahren in Form
eines Sequenzdiagramms. Zunéchst fiigt die spezialisierte Abort-Behandlungsroutine von
FailPanda einen entsprechenden Eintrag in die Seitentabelle ein. Damit allerdings nach
diesem Speicherzugriff weitere relevante Speicherzugriffe erkannt werden kénnen, muss
dieser Eintrag nach Ausfithrung der Instruktion direkt wieder entfernt werden. Zu diesem
Zweck wird in FailPanda ein Breakpoint auf die entsprechende Instruktion eingetragen.
Bei Aktivierung dieses Breakpoints nach dem Auslésen eines Speicherzugriffs-Ereignisses
der MMU wird ein Single-Step ausgefiihrt, damit die Ausfithrung sich auf der nachfolgen-
den Instruktion befindet. An dieser Stelle wird die Anderung an der Seitentabelle wieder
riickgéngig gemacht, um erneute Speicherzugriffe in der entsprechenden Seite zu erken-
nen. Da der entsprechende Eintrag an dieser Stelle auch im TLB vorhanden sein sollte,
muss dieser entsprechend invalidiert werden. Der gesamte Vorgang der Behandlung eines
Data Aborts kann somit einen kritischen Faktor in der Performanz des Gesamtsystems
darstellen, da hier in zwei Breakpoints gehalten, ein Single-Step, ein Speicherzugriff und
eine Invalidierung des TLB ausgefiihrt werden miissen. Zusatzlich muss fiir die nétige
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Instruktionsdekodierung ein weiterer Speicherzugriff durchgefithrt und mehrere Register
ausgelesen werden.

Die Behandlungsroutine selbst bendtigt Zugriff auf einige Bereiche im Speicher, ins-
besondere auf die zu modifizierende Seitentabelle. Da auch diese Speicherbereiche po-
tenziell durch die MMU maskiert sein konnen, ist zu Beginn der Behandlung des Traps
eine Abschaltung der Funktionalitit der MMU durchzufiihren. Am Ende der Ausfiihrung
der Behandlungsroutine kann die MMU wieder in den aktiven Zustand zuriickversetzt
werden.

Es ist zu beachten, dass ein Zielsystem potenziell aufgrund eines injizierten Fehlers
schreibende Speicherzugriffe auf der Seitentabelle durchfiihren kann. Gleiches gilt insbe-
sondere auch fiir die definierten Trap-Behandlungsroutinen. Diese speziellen Speicher-
bereiche, die von FailPanda genutzt werden, sollten demnach geschiitzt werden, indem
eine MMU-Konfiguration nur lesende Zugriffe im user-mode erlaubt, in welchem das
Zielsystem ausgefithrt wird. Im Kontext dieser Arbeit wurde eine derartige Absicherung
allerdings nicht realisiert.

Der Aufwand zur Behandlung eines MMU-Ereignisses wird insbesondere dann kritisch,
wenn ein aktiv von der Applikation genutzter Speicherbereich durch die Grobgranularitéit
der MMU-Uberwachung innerhalb der Uberwachung liegt, obwohl Speicherzugriffe in
diesem Bereich nicht relevant fiir die Nachuntersuchung sind. Im Folgenden wird dieses
Problem als falsch-positives Ergebnis bei der Speicheriiberwachung mithilfe der MMU
bezeichnet. In diesem Fall ist es potenziell moglich, dass die MMU-Uberwachung sehr
héufig aktiv wird, obwohl die generierten Informationen nicht fiir das Experiment von
Bedeutung sind, wodurch erhebliche Performanzdefizite entstehen kénnen [BHO5].

3.8 Zusammenfassung

In diesem Kapitel wurden zunéchst grundlegende Anforderungen an den Entwurf ei-
nes OCD-basierten Fehlerinjektionssystems vorgestellt. Auf Basis dieser Anforderun-
gen wurde ein Entwurf durchgefiihrt, dessen Implementierung im nachfolgenden Kapitel
erlautert wird. Grundsétzlich baut der Entwurf auf der Nutzung des Pandaboard ES
auf. Dieses Entwicklungsboard wird mithilfe des Debuggers Flyswatter2 und der OCD-
Schnittstellen-Software OpenOCD an einen Hostrechner angebunden. Der detaillierte
Entwurf der Funktionalitdten sieht zunéchst die Trace-Aufzeichnung zur Generierung
der fiir die folgenden Funktionen notigen Datenbasis vor. Die wahrend eines Experiments
verwendeten Funktionen wurden in die vier Phasen der Systeminitialisierung, der Trace-
Navigation, der eigentlichen Injektion von Fehlern und der Nachuntersuchung unterteilt.
Der Entwurf ist insbesondere beziiglich einer Minimierung der Experiment-Zeit opti-
miert. So wurde beispielsweise die als kritischer Laufzeitfaktor erkannte Trace-Navigation
detailliert betrachtet und es konnte ein Verfahren zur Generierung von Sprungketten kiir-
zester Lange auf Basis von Break- und Watchpoints entwickelt werden. Auf Basis der
Entwicklung eines Kostenmodells fiir verschiedene Arten von Spriingen auf der verwende-
ten Hardware war es moglich, das Verfahren weiterhin in Hinsicht auf eine Minimierung
der Laufzeit zu optimieren.
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4 Realisierung

Dieses Kapitel erlautert die konkrete Realisierung der in Kapitel 3 entworfenen Funk-
tionen und der Architektur von FailPanda sowie der Einbindung des Systems in Fail*.
Abschnitt 4.1 zeigt zunéchst die zur Realisierung der entworfenen Funktionen von Fail-
Panda und der dazu nétigen Modifikationen der Zielplattform. Anschlieffend thematisiert
Abschnitt 4.2 die Anbindung der quelloffenen OCD-Steuerung OpenOCD. Schlieflich
zeigt Abschnitt 4.3 die Integration der Funktionalitat in Fail* durch Implementierung
der generischen Backend-Schnittstelle.

4.1 Modifikation der Zielplattform

Der in Kapitel 3 vorgestellte Entwurf des Systems macht es notwendig, dass einige grund-
sitzliche Modifikationen des Zielsystems durchgefiihrt werden. Diese Anderungen basie-
ren auf den Entwurfsentscheidungen zur Erkennung von ausgeltsten Traps, sowie zur
Erkennung von Speicherzugriffen aufserhalb des fiir die Applikation erlaubten Bereichs.
Zur Realisierung der Funktionalitdten wird ein vorgefertigter FailPanda-Bootcode be-
reitgestellt, welcher vor Untersuchung der Zielplattform mit der Zielapplikation zusam-
mengefiigt wird. Somit wird eine ausfiihrbare Datei erstellt, die von dem Bootloader des
Pandaboards geladen werden kann. Abbildung 4.1 schematisiert das Vorgehen, wobei
die hinzugefiigten Komponenten im Folgenden erdrtert werden.

Fiir die Erkennung von ausgelosten Traps werden entsprechende Behandlungsroutinen
mit dem FailPanda-Code bereitgestellt. Bis auf den Data Abort, welcher eine Behand-
lung eines MMU-Ubersetzungsfehlers durchfiihrt, fiihren alle weiteren Behandlungsrou-
tinen einen Sprung in eine Funktion durch, welche lediglich das System anhilt und keine
eigentliche Behandlung durchfiihrt. Durch dieses Verfahren kann mithilfe eines Break-
points eine Erkennung aller potenziell auftretenden Traps im System erfolgen.

Die Behandlungsroutine fiir den Data Abort dient der Erkennung von Speicherzu-
griffen in beobachteten Speicherbereichen und ist nach dem Entwurf in Abschnitt 3.7
implementiert. Hier wird ebenfalls ein Breakpoint an geeigneter Stelle eingefiigt. Damit
FailPanda die Adressen der entsprechenden Behandlungsroutinen kennt, werden diese als
ELF-Symbole aus der generierten Zielapplikation ausgelesen, da die Adressen potenziell
durch Verdnderungen des Codes abgewandelt werden konnen.

Fiir die Herstellung eines definierten Ausgangszustands wird ein spezieller Bootcode
bereitgestellt, welcher nach dem Systemstart durch die Bootloader z-loader und u-boot
ausgefiihrt wird. Diese Bootloader werden iiblicherweise auf dem Pandaboard zum Laden
eines entsprechenden Betriebssystems verwendet. Da das Pandaboard keinen Speicher
fiir Bootloader bereithélt, sind die genannten Bootloader mit der Zielapplikation zusam-
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FailPanda Boot-Code:
eInitialisiert Zyklenzahler
*Setzt Fault-Handler
«Aktiviert Cortex-M3
e|nitialisiert MMU

e Aktiviert Caches

FailPanda *Wechselt in User-Mode
Fault-Handler «Startet main

Zielapplikation
(main-Funktion)

Compiler &
Linker

Liest Ausfuhrbare ladt Pandaboard Bootloader
Symbole Applikation von SD-Karte | (x-loader + u-boot)

FailPanda

Abbildung 4.1: Realisierung der Einbindung des zu untersuchenden Applikationscodes
(griin) in den vordefinierten FailPanda-Code zum Vorkonfigurieren der
Hardware und Behandlung von auftretenden Faults (rot) mithilfe des
Compilers und Linkers (gelb) in eine ausfiihrbare Datei. Diese wird vom
Bootloader des Pandaboards (blau) von der SD-Karte geladen.

men auf einer SD-Karte abgelegt [elil3]. Der zunéchst durch einen minimalen auf dem
Pandaboard enthaltenen Bootloader geladene x-loader ist lediglich fiir das Laden von
u-boot zustindig. Dieser initialisiert unter anderem die serielle Schnittstelle des Panda-
boards und bietet Zugriff auf das Dateisystem der SD-Karte. Der Bootloader wurde fiir
FailPanda so konfiguriert, dass unmittelbar nach dem Ladevorgang die bereitgestellte
Zielapplikation in den Speicher geladen und gestartet wird.

Innerhalb dieser Applikation wird zunéchst der Initialisierungscode von FailPanda
ausgefiihrt. Die Intialisierungsfunktion ist in C implementiert und wird in einem Linker-
Skript als Einsprungspunkt definiert und dadurch initial ausgefiihrt. Zu Beginn aktiviert
der Bootcode den Zyklenzahler des Pandaboards, um insbesondere beim Tracing einen
zeitlichen Bezug zur Ausfithrung der verschiedenen Instruktionen erhalten zu koénnen.
Die Fault-Behandlungsroutinen sind in ARM-Assemblercode implementiert und werden
durch Setzen des Koprozessor-Registers Vector Base Address auf die Adresse der ersten
Behandlungsroutine definiert [ARM11a)].

Da nach Neustart nur ein Cortex-A9-Prozessorkern Code ausfiihrt, wird an dieser
Stelle noch ein Cortex-M3-Prozessor aktiviert, um die Funktionalitat der Speicherfehler-
injektion ohne Invalidierung des Cache zu ermoglichen. Da die Cortex-M3-Kerne nicht
ohne aktivierte MMU operieren konnen, wird zunéchst die MMU des Cortex-M3 mit
einer linearen Ubersetzungstabelle initialisiert. Anschliefend wird der Kern iiber eine
Initialisierungsroutine in den laufenden Zustand versetzt.

Darauf folgend wird die MMU des Cortex-A9, also des Zielprozessors, initialisiert.
Die von den Seitentabellen belegten Speicherbereiche werden in diesem Code als globale
Variablen deklariert, sodass entsprechender Speicherplatz reserviert ist. Der Initialisie-
rungscode konfiguriert die Seitentabelle erster Ebene zunéchst linear und setzt initi-
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al die Adresse der Seitentabelle in dem Koprozessor-Register Translation Table Base
[ARM11al. Anschliefend werden die Daten- und Instruktions-Caches des Cortex-A9 ak-
tiviert. Schliefslich wird ein Wechsel in den nicht-privilegierten User-Mode vorgenommen
und es wird ein Sprung in die Funktion main() der Zielapplikation durchgefiihrt.

4.2 Anbindung von OpenOCD

OpenOCD bietet Unterstiitzung fiir eine Vielzahl an Debuggern — hauptséachlich der
JTAG-Schnittstelle - und Zielsystemen [OHEB13|. Die konkrete Konfiguration wird mit-
tels vorgefertigter Skripte aktiviert, welche die Anwendung zur Laufzeit konfigurieren.
Diese Konfigurierbarkeit wurde bei der Implementierung der Anbindung bewusst bei-
behalten, um etwaige weitere Zielsysteme und Debugger einfach anbinden zu koénnen.
Zu diesem Zweck wird lediglich die konkrete Konfiguration fiir den Flyswatter2 und das
Pandaboard ES vordefiniert geladen und kann unter geringem Aufwand ausgetauscht
werden.

OpenOCD stellt 3 Schnittstellen fiir verschiedenen Einsatz zur Verfiigung. Dies sind

e die Tcl-Schnittstelle, welche eine definierte Skriptsprache in entsprechende OCD-
Kommandos umsetzt,

e cine Telnet-Schnittstelle, die das Debuggen in einer Kommandozeile ermdglicht
und

e die GDB-Schnittstelle, mit der sich eine Instanz des GNU Debuggers (kurz: GDB)
[GNU13b| verbinden kann, um eine komfortable Debugging-Schnittstelle bereitzu-
stellen.

Diese Schnittstellen wurden jedoch als nicht zweckdienlich identifiziert, da in allen Féllen
ein Funktionsaufruf, wie beispielsweise das Anlegen eines Breakpoints, zunéchst in ei-
ne entsprechende mit der Schnittstelle kompatible Représentation umgewandelt werden
miisste um anschlieffend die Reaktion der Schnittstelle wieder zuriick umzuwandeln. Da
dieser Vorgang als potenzielles Problem beziiglich der Performanz identifiziert wurde,
erfolgt die Verwendung von OpenOCD als Bibliothek.

Ublicherweise werden einfache Grundfunktionen innerhalb der Schnittstellensoftware
mithilfe von Skripten aktiviert, welche Kommandos von einer der vorgesehenen Schnitt-
stellen (Tcl, Telnet oder GDB) interpretieren. Die gleichen Grundfunktionen kénnen
allerdings auch direkt in einem OpenOCD-Kompilat, welches als Bibliothek gebaut wur-
de, aufgerufen werden. Die Software wird mithilfe von GNU autoconf [GNU13a| aus dem
bereitgestellten Quellcode erzeugt. Dabei wird sie auch als in andere Projekte einbind-
bare Bibliothek erstellt.

Bei der Verwendung dieser Bibliothek sind folgende Einschrankungen zu beachten. Da
einige Funktionen nur innerhalb von Kompilationseinheiten verwendet werden, sind diese
als static deklariert und daher nicht auferhalb der Kompilationseinheit zugreifbar. Ist
die Ausfiihrung dieser Funktionen jedoch bei Nutzung der Bibliothek erforderlich, so

99



Realisierung 4.2

muss diese Deklaration gedndert werden. Es wurde bei der Implementierung dennoch
darauf geachtet, nur minimale Anderungen am OpenOCD-Code vorzunehmen, damit
dieser unter geringem Aufwand durch Code neuerer Versionen ersetzt werden kann.

Eine weitere Einschrankung liegt darin, dass eine eigene Initialisierung von OpenOCD
programmiert werden muss, da diese nicht in der Bibliothek enthalten ist. Sie kann aller-
dings leicht in Anlehnung an die im Quellcode vorhandene Initialisierung implementiert
werden, welche im Normalfall mithilfe des Linkers zu der Bibliothek gelinkt wird, wo-
durch das ausfithrbare OpenOCD-Programm erzeugt wird.

Die im Kern bei der Anbindung von OpenOCD verwendeten Bibliotheksfunktionen
und bereitgestellten C-structs werden im Folgenden erléautert:

e struct target: Diese Struktur beschreibt einen Zielprozessor, auf den mittels
OpenOCD zugegriffen wird. Zu Systemstart wird fiir jeden zugreifbaren Prozes-
sorkern eine solche Struktur erstellt. Eine Referenz auf die entsprechende Struktur
kann mithilfe der Funktion get_target() durch Angabe eines eindeutigen tex-
tuellen Identifizierers — im Fall des ersten Cortex-A9 Kerns: ,omap4460.cpu” —
angefordert werden. Bei allen OpenOCD-Funktionen, die auf einen Zielprozessor
zugreifen, muss diese Referenz angegeben werden. Auf diese Weise ist es moglich,
in einem Programmfluss auf mehrere Prozessorkerne zuzugreifen.

e target_poll(): Mit diesem Aufruf wird der aktuelle Systemzustand ausgelesen.
Hierbei wird gepriift, ob sich das System zum aktuellen Zeitpunkt im Zustand der
Programmausfithrung oder des Haltens befindet. Soll ein Haltezustand abgewartet
werden, so muss demnach solange diese Funktion aufgerufen werden, bis sich der
abgerufene Zustand in einen Haltezustand &dndert.

e target_halt(): Das Zielsystem muss vor Durchfiihrung méglicher Modifikationen
wie dem Schreiben in Speicher oder dem Setzen von Haltebedingungen angehalten
werden. Dies geschieht im Kontext von FailPanda tiblicherweise durch die Ak-
tivierung von Haltebedingungen. Nach einem Neustart befindet sich das System
allerdings zunédchst in dem Zustand der Programmausfiihrung. Um den Prozessor
initial anzuhalten, wird die Funktion target_halt() verwendet.

e target_resume(): Um die Ausfithrung des Zielprozessors fortzusetzen, wird diese
Funktion aufgerufen.

e target_step(): Die OpenOCD-Schnittstelle bietet mit dieser Funktion die Mdog-
lichkeit einen Einzelschritt auszufiihren.

e breakpoint_add() /breakpoint_remove(): Unter Angabe der entsprechenden In-
struktionsadresse kann ein Breakpoint hinzugefiigt bzw. entfernt werden.

e watchpoint_add() /watchpoint_remove(): Ahnlich wie bei Breakpoints wird mit-
tels dieser Funktionen das Anlegen und Entfernen von Watchpoints ermdoglicht.
Hierzu miissen Speicheradresse, Breite des zu beobachtenden Bereichs und Art des
Zugriffs iibergeben werden.
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Abbildung 4.2: Schema der Abldufe der Hauptschleife des OpenOCD-Wrappers in Fail-

Panda.

e target_read_memory() /target_write_memory(): Diese Schnittstelle bietet die

Moglichkeit, lesend oder schreibend auf den Speicher des Zielsystems zuzugreifen.
Hierbei ist die Lange des Zugriffs und ein entsprechender Puffer zum Auslesen oder
Zuriickschreiben der Daten anzugeben.

struct reg: Eine derartige Struktur wird zur Initialisierung fiir jedes Prozessorre-
gister angelegt. Eine Referenz auf diese Strukturen kann aus einem entsprechenden
Feld von struct target abgerufen werden. Somit sind mithilfe von innerhalb der
Struktur definierten set ()- und get ()-Funktionen Zugriffe auf das entsprechende
Register moglich.

Jim_Eval(cmd_ctx->interp, "reset"): Der Neustart des Zielsystems ist eine
Funktionalitéit, die nicht iiber eine Bibliotheksfunktion zugreifbar ist. Somit ist
dies ein Sonderfall und es wird ein Kommando {iber den integrierten Interpreter
der Skriptsprache Jim-Tcl durchgefiihrt. Der hier dargestellte Aufruf startet das
gesamte Zielsystem neu.

Mithilfe der hier beschriebenen Schnittstellenfunktionen sind die wesentliche Teile von
FailPanda realisiert worden.

Aufgrund der grundsétzlichen Konzeption von Fail* ist es notwendig, dass das Ziel-
system einen Ausfilhrungszyklus aufweist, welcher als Koroutine die Ausfiihrung unter-
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brechen kann, um im Fall eines Ereignisses den Kontrollfluss an die Fail*-Komponenten
iibergeben zu konnen. Die OpenOCD-Bibliothek bietet diese Funktionalitéit nicht, wes-
halb ein sogenannter Wrapper implementiert wurde. Die Aufgabe des Wrappers besteht
einerseits darin, einfache Aufrufe, wie das Setzen eines Breakpoints in entsprechende
Aufrufe an die Bibliothek zu tibersetzen, andererseits wird hier ebenfalls eine Haupt-
schleife implementiert, welche die Aufgabe hat, auf Ereignisse des OCD zu reagieren
und in entsprechende Fail*-Ereignisse umzuwandeln.

Abbildung 4.2 zeigt ein Schema der Abléufe innerhalb dieser Schleife. Zu dem Zweck
der Erkennung von OCD-Ereignissen wird in der Schleife periodisch der Prozessor-Status
mittels target_poll () ausgelesen. Befindet sich der Prozessor im Haltezustand, so wird
die Ursache untersucht. Bei einem aktivierten Breakpoint oder Watchpoint wird ein
entsprechendes Ereignis an Fail* iibergeben, wobei ein Koroutinenwechsel in das Expe-
riment durchgefiihrt wird. Da OpenOCD allerdings keine Information dariiber liefert,
welcher Break- oder Watchpoint den Haltezustand eingeleitet hat, muss dies an dieser
Stelle herausgefunden werden. Zu diesem Zweck wird fiir Breakpoints lediglich das Pro-
gram Counter Register des Prozessors ausgelesen. Bei Watchpoints kann, solange nur
ein Watchpoint gesetzt wurde, das einzige Element der Watchpoint-Liste des struct
target ausgelesen und entsprechende Information an Fail* weitergegeben werden. In
Féllen, in denen mehrere Watchpoints gesetzt sind, muss allerdings eine Instruktionsde-
kodierung (s. Abschnitt 3.3) erfolgen, um Informationen iiber den aktuellen Speicherzu-
griff zu erhalten.

Bei einem aktivierten Breakpoint wird vor der Ubergabe an Fail* zunichst gepriift,
ob es sich um einen Breakpoint in der generischen Trap-Behandlungsroutine oder in der
Abort-Behandlungsroutine fiir Seitenfehler handelt. In diesen Fillen wird eine entspre-
chende Sonderbehandlung durchgefiihrt und ein Trap-Ereignis oder ein Speicherzugriffs-
Ereignis an Fail* kommuniziert.

Nach der Behandlung eines Halte-Ereignisses wird das Experiment die Ausfiithrung
fortsetzen, wodurch ein Koroutinenwechsel in die Schleife des Wrappers an die Stelle
zuriickkehrt, von der aus der letzte Koroutinenwechsel durchgefithrt wurde. Da nun die
Ausfiihrung des Backends fortgesetzt werden soll, wird nach der Behandlung von Halte-
Ereignissen die Funktion target_resume() aufgerufen und anschliefend wird zum Be-
ginn der Schleife zuriickgekehrt.

Die grundsatzliche Vorgehensweise bei der Konfiguration der MMU zur Erkennung
von Speicherzugriffen wurde in Abschnitt 3.7 beschrieben. Bei der konkreten Umsetzung
wird wie folgt vorgegangen. Es wird intern eine Représentation der aktuellen MMU-
Konfiguration gehalten, damit diese nicht kostenintensiv ausgelesen werden muss. Diese
Représentation besteht aus einer vollstandigen Beschreibung aller Deskriptoren erster
Ebene, die jeweils einen Typ besitzen, welcher definiert, ob es sich um einen Section- oder
einen Page-Deskriptor handelt. Im Fall eines Section-Deskriptors ist zuséatzlich gespei-
chert, ob die Section beobachtet wird und im Fall einer Page enthélt der Deskriptor zu-
séitzlich eine Referenz auf ein 256-Eintrage beinhaltendes Feld von Wahrheitswerten, die
aussagen, ob eine entsprechende Seite beobachtet wird. Diese Struktur wird nach jedem
Neustart zuriickgesetzt, so dass alle Deskriptoren unbeobachtete Section-Deskriptoren
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sind, was der Konfiguration der MMU beim Neustart entspricht. Bei jeder Anderung der
MMU-Konfiguration wird diese Reprasentation entsprechend modifiziert.

Mithilfe der aktualisierten Repréasentation des Zustands der MM U-Konfiguration kann
bei Hinzufligen oder Entfernen beobachteter Bereiche gezielt identifiziert werden, wel-
che Deskriptoren zu verdndern sind, da sie bislang noch nicht beobachtet werden. Es
wird demnach nach Unterschieden der aktuellen und der neu gewiinschten Konfigurati-
on gesucht, indem ein Abgleich mit der lokalen Repréasentation der MM U-Konfiguration
durchgefiihrt wird. Soll eine Seite oder Section durch die MMU beobachtet werden,
so wird der entsprechende Deskriptor in einen Fault-Deskriptor umgewandelt. Da der
Deskriptor potenziell im TLB vorhanden sein kénnte, wird hier anschliefend eine Invali-
dierung vorgenommen, indem entsprechende Koprozessor-Register geschrieben werden.

4.3 Integration in Fail*

In Abschnitt 2.6 wurden bereits die grundlegenden Schnittstellen von Fail* erldutert.
An dieser Stelle wird nun konkret auf die Implementierung der Konfigurierbarkeit mit-
hilfe des eingesetzten Build-Systems und auf die damit implementierte Integration der
Fehlerinjektion fiir das Pandaboard eingegangen. Im Projekt Fail* wird das Werkzeug
CMake |Kit13| zur Durchfithrung der Kompilierung verwendet. Hierbei handelt es sich
um ein quelloffenes Build-System, welches die Erstellung eines Projekts auf verschie-
denen Plattformen unabhéngig vom zu verwendenden Compiler erlaubt. So ist es bei-
spielsweise moglich, ein mit CMake konfiguriertes Projekt auf einem Linux-System und
ohne Modifikationen auf einem Windows-System zu erstellen. Zu diesem Zweck generiert
CMake die zur Erstellung notige Infrastruktur — im Beispiel eines Linux-Systems wird
eine Struktur von Makefiles erzeugt.

Da Fail* typischerweise in Linux ausgefiihrt wird, ist die Funktionalitat der system-
iibergreifenden Erzeugung allerdings nicht primér relevant. CMake ermoglicht ebenfalls
die Definition von Optionen, die vor der Generierung vom Benutzer gewihlt werden
und entsprechend die Erstellung beeinflussen. Im Kontext von Fail* wird der Mechanis-
mus zur statischen Konfiguration des Frameworks verwendet. Somit kdnnen verschiedene
Varianten von Fail* generiert werden, die koexistieren konnen, da die generierten Kom-
ponenten vom Quellcode getrennt werden.

Es ist moglich, mittels dieser Konfigurierbarkeit das zu verwendende Backend, die
verwendeten Ereignistypen und die Experimente auf diese zu wéhlen. Auf Grundlage
der Auswahl werden Unterprojekte aktiviert, die entsprechend einer CMake-Definition
Quelldateien in die Erstellung mit einbinden. Innerhalb von Quellcode-Dateien ist die
Maskierung von Teilen des Codes beispielsweise unter Zuhilfenahme von Praprozessor-
Direktiven steuerbar, die durch die Konfiguration gesetzt werden. Mittels dieser Werk-
zeuge ist eine komplexe Konfigurierbarkeit moglich.

Die grundsétzliche Varianten-Auswahl geschieht in Fail* durch Auswahl einer CMake-
Konfigurationsdatei, welche fiir jede Backend-Variante angelegt wird. Hier werden spe-
zifische Quellcode-Dateien definiert, die zu einer Bibliothek gebaut und anschliefsend
zur Kernapplikation gebunden werden. Zur Integration der Unterstiitzung des Panda-
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boards ist es notwendig, OpenOCD zu erstellen. Die OCD-Schnittstellen-Software nutzt
allerdings zur Erstellung das Werkzeug GNU autoconf (s. Abschnitt 4.1). In CMake
ist die Erstellung eines mithilfe eines externen Build-Systems zu erstellenden Projekts
moglich, weshalb sich kein Konflikt ergibt. Im Generierungsprozess von CMake wird die
Erstellung mittels autoconf aktiviert und die resultierende Bibliothek anschliefsend zum
restlichen System gelinkt.

Die Anbindung von Backends geschieht in Fail* mithilfe der in Abschnitt 2.6 er-
lauterten generischen Schnittstelle. Die Implementierung der Schnittstelle erfolgt bei
Simulator-Backends in der Hauptsache durch Anwendung von aspektorientierter Pro-
grammierung mittels AspectC++, da hierbei an entsprechend relevanten Stellen der Si-
mulation durch Verwendung von Aspekten zusétzlicher Programmcode eingewoben wer-
den kann, welcher die relevanten Informationen an die Fail*-Schnittstelle propagiert
[SLUO05]. Durch dieses Vorgehen kann der Simulatorcode weitestgehend unmodifiziert
verwendet werden, was beispielsweise eine Aktualisierung auf neue Versionen erleichtert.
Der Simulator Gem5 wurde allerdings ohne Verwendung von AspectC++ durch direkte
Modifikation im Quellcode angebunden.

Im Fall von OpenOCD stehen geniigende Schnittstellen zur Verfiigung. Somit wur-
de, wie bereits im vorherigen Abschnitt dargestellt wurde, auf die Anwendung von
AspectC++ verzichtet, um stattdessen einen Wrapper fiir die Funktionalitit zu imple-
mentieren. Dieser Wrapper bietet bereits eine gute Abbildung auf entsprechende Funk-
tionen der zu implementierenden Backend-Schnittstelle. Somit sind lediglich Aufrufe der
Wrapper-Funktionen und entsprechende Signalisierungen von Ereignissen im Wrapper
zur Einbindung in Fail* notig.

Wie bereits im vorherigen Kapitel erldutert wurde, sind nicht alle in Abschnitt 2.6.1
definierten Backend-Funktionen, die Fail* unterstiitzt, im Kontext dieser Arbeit imple-
mentiert worden. Insbesondere wurden die folgenden Funktionen nicht realisiert:

e Zugriff auf Ausgaben der seriellen Schnittstelle,

Checkpointing (im Kontext von Fail* Save/Restore genannt),

Erkennung von aufgetretenen Interrupts,

Gastsystem-Ereignisse,

[OPort-Ereignisse und
e Sprung-Ereignisse.

Der Ausschluss der Funktionen aus der Implementierung wurde beschlossen, da sie fiir
die Ausfithrung von einfachen Fehlerinjektionskampagnen zunéchst nicht zwingend not-
wendig sind.

In der bisherigen Implementierung von Fail* wurde die Trace-Navigation in den Ba-
ckends stets mithilfe von Single-Steps implementiert. Aus diesem Grund war die Verwen-
dung der durch Smart-Hopping berechneten Sprungketten nicht ohne Modifikationen des
Frameworks moglich. Da die Architektur von Fail* vorsieht, dass ein Server Parameter
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Abbildung 4.3: Klassendiagramm zur Beschreibung der Konfigurierbarkeit eines abstrak-
ten InjectionPoint.

an mehrere Clients iibergibt, ist es sinnvoll, die Berechnung von Sprungketten direkt auf
der Serverkomponente durchzufiihren und berechnete Sprungketten mit den weiteren
Experiment-Parametern an die Clients zu iibergeben.

Um eine generische Losung zu verfolgen, wurde hier eine Abstraktion des Injektions-
zeitpunktes namens InjectionPoint in Fail* integriert. Abbildung 4.3 zeigt eine Dar-
stellung der Zusammenhénge beziiglich der Verwendung des abstrakten InjectionPoint.
Serverseitig wird von der DatabaseCampaign ein InjectionPoint angelegt und es wer-
den die zwei Trace-Positionen, die Anfang und Ende einer Aquivalenzklasse definieren,
als Initialisierung an diesen abstrakten Injektionszeitpunkt iibergeben. Intern wird die
Umwandlung in die Information durchgefiihrt, welche von der aktuell konfigurierten Na-
vigationsart bendtigt wird. Dies wird durch die Implementierung verschiedener konkreter
InjectionPoints realisiert, deren Nutzung iiber eine CMake-Option konfiguriert wird.
So berechnet ein InjectionPointHops beispielsweise eine Sprungkette und speichert
diese. Ein InjectionPointSteps sichert intern lediglich die Trace-Position des rechten
Rands der Aquivalenzklasse.

Der InjectionPoint bietet zusdtzlich eine Schnittstelle, um die Navigationsinforma-
tionen in die Protobuf-Nachricht einzufiigen, die die Experiment-Parameter enthélt. Zu
diesem Zweck wird die Nachrichtendefinition der Protobuf-Nachricht fiir Kampagnenpa-
rameter ebenfalls mithilfe von CMake konfiguriert. Der Client nutzt eine Injection-
Point-Schnittstelle, die es ermoglicht, den konkreten Injektionszeitpunkt aus einer Pro-
tobuf-Nachricht zu extrahieren.

Im Experimentcode kann eine Navigationsschnittstelle nach Ubergabe eines Injec-
tionPoint-Objekts die konkrete Implementierung der Trace-Navigation durchfiihren.
Auch dieser Code ist konfigurierbar. Durch diese Implementierung ist sowohl der Kam-
pagnen-Programmcode als auch der Programmcode von Experimenten fiir verschiedene
Arten der Trace-Navigation wiederverwendbar.

Zur Integration von Smart-Hopping in die generische DatabaseCampaign war es not-
wendig, die Reihenfolge der Berechnung von Experiment-Parametern abzuwandeln. Bis
zur Integration von Smart-Hopping gab es keine Vorteile durch die Verwendung einer
bestimmten Reihenfolge der Abarbeitung von Experimenten. Aufgrund der inkrementel-
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len Implementierung von Smart-Hopping ist es jedoch notwendig, dass zu berechnende
Sprungketten in aufsteigender Reihenfolge der Trace-Position verarbeitet werden. Aus
diesem Grund werden die Experimentparameter bei Verwendung des Verfahrens auf-
steigend nach der Trace-Position des linken Rands der Aquivalenzklassen sortiert. Das
Verfahren berechnet somit immer soweit neue Sprungketten und deren Kosten, bis fiir
alle in der aktuell bearbeiteten Aquivalenzklasse befindlichen Trace-Positionen ein Er-
gebnis verfiighar ist. Es wird dann die Sprungkette mit den geringsten Kosten gewahlt
und weiter verfahren.

Aufgrund der Sortierung kénnen alle Losungen fiir Positionen vor dem linken Rand
der aktuell bearbeiteten Aquivalenzklasse verworfen werden, wodurch auch der Speicher-
verbrauch gering gehalten werden kann.

4.4 Zusammenfassung

In diesem Kapitel wurde das konkrete Vorgehen bei der Anbindung des Pandaboard
ES an das Fehlerinjektions-Framework Fail* beschrieben. Hier wurden zunéchst grund-
satzlich drei verschiedene Ebenen der Implementierung identifiziert. Es wurde gezeigt,
dass zuséatzlicher Programmcode auf dem Zielsystem eingebracht werden musste, um
Funktionalitdten wie die MMU-Konfiguration zur Beobachtung von Speicherzugriffen in
bestimmten Bereichen realisieren zu kénnen. Zur Verwendung der von dem Pandaboard
gebotenen OCD-Funktionen, die in Kapitel 3 in dem Entwurf des Gesamtsystems bertick-
sichtigt wurden, wurde hier die Entwicklung eines Wrappers fiir die OCD-Schnittstellen-
Software OpenOCD skizziert. Dieser Wrapper bietet eine Schnittstelle, durch die die
Integration in das Fehlerinjektions-Framework Fail* leicht moglich war. Abschliefend
wurde die Integration des OpenOCD-Wrappers in Fail* durchgefiihrt. Hierbei konnte
gezeigt werden, dass die Anbindung des neuen Backends nur geringe Modifikationen des
Frameworks bedingte. Des Weiteren wurde deutlich, wie durch geeignete Konfiguration
des Build-Systems CMake eine Einbindung erméglicht wurde. Im folgenden Kapitel wird
das implementierte System beziiglich seiner Performanz und der generierbaren Ergeb-
nisse evaluiert.
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Dieses Kapitel stellt eine Evaluation von FailPanda unter den Untersuchungskriterien der
Performanz und der Ergebnisqualitéit dar. Da die Untersuchungen dieser Arbeit sich im
Schwerpunkt auf die Realisierbarkeit von OCD-Fehlerinjektion mittels COTS-Hardware
beziehen, wird schwerpunktmaéifig die Einsetzbarkeit des Verfahrens analysiert. Hierbei
konnen insbesondere Defizite der Performanz und der Ergebnisgenerierung problematisch
sein, weshalb eine detaillierte Betrachtung dieser Aspekte durchgefiihrt wird.

Die Evaluation beziiglich Performanz erfolgt im folgenden Abschnitt 5.1. Anschlieffend
werden in Abschnitt 5.2 Ergebnisse einer mit FailPanda durchgefiihrten Kampagne vor-
gestellt und diskutiert.

5.1 Performanz

Wie bereits die Anforderungen in Kapitel 3 deutlich machten, ist die Performanz der
Einzelkomponenten von FailPanda entscheidend dafiir, ob eine Reihe an Experimenten
in einer praktisch vertretbaren Zeit durchgefiihrt werden kann. Ein Kernproblem von
Fehlerinjektion liegt in der iiblicherweise sehr hohen Anzahl durchzufiihrender Experi-
mente, weshalb die Laufzeitoptimierung ein priméres Ziel der Entwicklung dieser Arbeit
darstellt.

Die in diesem Kapitel dargestellten Messungen sind in der Regel Mittelwerte iiber
Messreihen von 100 Werten. Somit konnen Lastschwankungen des Testsystems ausgegli-
chen werden und es kann eine Standardabweichung o angegeben werden, um die Streu-
ung der Werte erkennbar zu machen. Messungen zur Performanz wurden, wenn nicht
anders dargestellt, auf einem Linux-PC mit Intel Core i7-2630QM (4x2 GHz, durch Intel
Turbo Boost bis zu 2,9 GHz) und 8 GB Hauptspeicher durchgefiihrt. Als Betriebssystem
wird Debian GNU/Linux 7.1 (wheezy) mit Linux-Kernel SMP Debian 3.2.46-1 x86 64
GNU /Linux verwendet. Fiir die Erstellung der Komponenten des Hostrechners wird der
gce in der Version 4.6.3 verwendet und fiir die Erstellung der Zielapplikationen wird
der gee als Cross-Compiler (Sourcery G++ Lite 2010.09-51) in der Version 4.5.1 ein-
gesetzt. Zur Laufzeitmessung wird die Linux-Funktion gettimeofday aus dem System-
Header sys/time.h verwendet [lin13]. Die feinste darstellbare Auflésung liegt hierbei im
Bereich einer Mikrosekunde, die tatsédchliche Auflosung kann allerdings abweichen. Zur
Messung des Speicherverbrauchs von Prozessen wird die Linux-Funktion readproc ver-
wendet [man13|. Mittels dieser Funktion aus dem System-Header proc/readproc.h ist es
moglich, Betriebssystem-Prozessinformationen, insbesondere den aktuellen Speicherver-
brauch, auszulesen. Aufgrund der Betriebssystem-Sicht kann hier jedoch nicht genauer
als auf Seiten-Granularitit (Seitengrofe: 4 kB) gemessen werden.
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Tabelle 5.1: Verarbeitungszeit der von FailPanda implementierten Einzelfunktionen.

Operation Mittel o
Neustart 1032 ms 3,43 ms
Register lesen 5,980ms 0,0122ms

Register schreiben 25,98ms 0,0297 ms
Speicher lesen (4 B) 11,90ms 0,161 ms
Speicher schreiben (4B) | 11,93 ms 00,0984 ms
Single-Step 69,99 ms 2,17 ms

Im Folgenden werden in Abschnitt 5.1.1 zunéchst grundlegende Einzelfunktionen der
OCD-Schnittstelle gemessen. Hierbei handelt es sich um die elementaren Bausteine zum
Aufbau der komplexeren Funktionen. Anschliefend zeigt die Untersuchung in Abschnitt
5.1.2 die Performanz verschiedener Verfahren zur Trace-Navigation, die als Kernpro-
blem der Arbeit intensiv untersucht wurde. Abschnitt 5.1.3 stellt die Untersuchung zur
Verwendung der MMU zur Erkennung von Speicherzugriffen dar. Abschliefsend wird in
Abschnitt 5.1.4 eine Evaluation der Performanz des Gesamtsystems durchgefiihrt.

5.1.1 Schnittstelle

Zu Beginn der Evaluation der Systemperformanz werden zunéchst grundlegende Funk-
tionen der OCD-Schnittstelle evaluiert. Diese Schnittstelle ist ein Zusammenschluss von
OpenOCD, Flyswatter2 und dem OCD des Pandaboards. Tabelle 5.1 zeigt die mittleren
Werte und die Standardabweichung der Ausfiihrung einiger grundlegender Funktionen.
Bei dem Wert fiir den Neustart des Systems ist allerdings zu beachten, dass dieser vom
Zeitpunkt des Auslésens eines Neustarts bis zum Halten vor Eintritt in die main-Funktion
gemessen wurde und demnach auch die Ausfiithrungszeit des FailPanda-Bootcodes be-
riicksichtigt. Alle restlichen betrachteten Funktionen werden direkt auf Schnittstellen-
funktionen von OpenOCD abgebildet.

Die Tabelle zeigt, dass die Systeminitialisierung (Neustart), welche in jedem Experi-
ment durchgefiihrt werden muss und daher die Untergrenze der Experimentkosten dar-
stellt, eine Ausfithrungszeit von mehr als 1s aufweist. Es wird demnach bei Betrachtung
dieses Werts bereits deutlich, dass eine Kampagne mit einer Anzahl von beispielsweise
108 Experimenten nicht praktikabel durchgefiihrt werden kann, da bereits nur fiir die
Initialisierung der Experimente eine Zeit von etwa 286 h benotigt wiirde.

Da beispielsweise beim Tracing haufige Zugriffe auf Registerwerte des Prozessors
durchgefiihrt werden, um in einer Instruktionsdekodierung Speicherzugriffe zu erken-
nen, werden die Zugriffszeiten hier ebenfalls betrachtet. Es zeigt sich, dass das Lesen
eines Registers nur etwa ein Fiinftel der Zeit fiir das Schreiben benétigt. Es wird somit
klar, dass die Operation des seltenen Ereignisses des Schreibens eines Registers — dies
Tritt nur bei der Fehlerinjektion in Registern auf — zwar zeitintensiv ist, sich jedoch
aufgrund seiner geringen Haufigkeit kaum auf die Gesamtzeit auswirken kann.
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Abbildung 5.1: Verarbeitungszeit von Speicherzugriffen fiir verschiedene Anzahlen von
gelesenen und geschriebenen Bytes. Zur Differenzierung einzelner und
blockweiser Zugriffe werden beide Arten getrennt dargestellt, wobei Ein-
zelzugriffe in Gruppen der Gréfse von 4 B durchgefiihrt wurden. Zur bes-
seren Lesbarkeit sind die deutlich geringeren Zugriffszeiten blockweiser
Zugriffe zusétzlich abschnittsweise in das Diagramm eingetragen.

Speicherzugriffe werden im Kontext von FailPanda fiir Fehlerinjektion, die Konfigura-
tion der MMU und fiir die Uberpriifung des berechneten Ergebnisses genutzt. In letzteren
beiden Féllen ist es auch moglich, dass auf grofse Speicherbereiche zugegriffen wird. Ta-
belle 5.1 zeigt zunachst, dass der Zugriff auf einzelne Speicherworter der Lange 4 B mit
unter 12 ms sowohl schreibend als auch lesend nur einen geringen zusétzlichen Aufwand
verursacht.

Da jedoch auch grofsere Speicherbereiche zugegriffen werden, zeigt Abbildung 5.1 eine
Betrachtung von Speicherzugriffen auf Bereichen verschiedener Grofsen. Hierbei geschieht
eine getrennte Betrachtung von Zugriffen in einem Block oder mehrerer Einzelzugriffe der
Breite 4 B. Abbildung 5.1a stellt hierbei die Verarbeitungszeit fiir lesende und Abbildung
5.1b fiir schreibende Zugriffe dar. Es wird zunédchst deutlich, dass der blockweise Zugriff
in beiden Féllen deutlich schneller ist als die Zusammenfassung zu mehreren Einzelzu-
griffen. Des Weiteren zeigen die Diagramme, dass blockweise lesende Zugriffe etwa um
einen Faktor 10 schneller als schreibende Zugriffe ablaufen. Schlieflich ist ebenfalls zu
erkennen, dass beispielsweise fiir das Lesen eines Blocks von 8 kB eine Zeit von 110 ms be-
notigt wird. Diese Zeit ist nur etwa das Zehnfache der in Tabelle 5.1 angegebenen Zeit fiir
das Lesen eines Blocks der Grofe 4 B. Demnach ist der eigentliche Lesevorgang nicht der
dominierende Faktor bei Ausfithrung eines Lesevorgangs iiber die OCD-Schnittstelle. Es
wird also klar, dass Speicherzugriffe nach Moglichkeit immer zusammenhéngend durch-
gefiihrt werden sollten, um eine Minimierung des Verarbeitungsaufwands zu erreichen.

Die Zeit fiir die Durchfithrung eines Single-Steps betriagt im Mittel etwa 69,99 ms und
definiert damit insbesondere die fiir das Tracing benotigte Verarbeitungszeit. Fine Be-
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Tabelle 5.2: Mittlere Kosten und Standardabweichungen bei der Ausfithrung von hori-
zontalen und diagonalen Spriingen, gemessen am Gesamtsystem. Der jewei-
lige bemessene Ubergang ist abgekiirzt mit BP fiir Breakpoints und WP fiir
Watchpoints als Haltebedingungen an Anfang und Ende des Sprungs.

Horizontal Diagonal
BP—-BP WP—-WP | BP—-~BP BP—-WP WP—-BP WP—-WP
Mittel 135,6ms 135,6 ms 67,7ms 67,7ms 67,7ms 65,7 ms
o 0,1 ms 0,1 ms 0,08 ms 0,09 ms 0,09 ms 0,08 ms

trachtung des Tracing erfolgt noch im Gesamtkontext der Durchfiihrung einer Kampagne
(s. Abschnitt 5.1.4).

Single-Steps werden zusétzlich bei der Trace-Navigation eingesetzt, wenn horizon-
tale Spriinge durchgefiihrt werden. Wie bereits in Abschnitt 3.5 gezeigt wurde, sind
daher die Kosten eines horizontalen Sprungs deutlich hoher als die Kosten eines dia-
gonalen Sprungs. Tabelle 5.2 zeigt Messergebnisse der verschiedenen Arten von mégli-
chen Spriingen. Hierbei wird zunéchst deutlich, dass der Typ der Sprungziele (Break-
oder Watchpoint) groftenteils ohne Auswirkung auf die Kosten ist. Lediglich diagonale
Spriinge von einem Watchpoint auf einen anderen Watchpoint benttigen im Mittel etwa
2ms weniger Zeit als andere diagonale Spriinge. Es wird vermutet, dass der Grund fiir
diesen Umstand in der Implementierung des Anlegens und Entfernens von Break- und
Watchpoints liegt. Auf eine weitere Untersuchung wird hier allerdings verzichtet, da der
Grund fiir die leicht unterschiedliche Laufzeit fiir die Erstellung eines Kostenmodells
nicht relevant ist. Das Verhéltnis der Kosten von horizontalen zu diagonalen Spriingen
entspricht etwa dem Faktor 2. Auf Basis dieser Relation wurden spezielle Verfahren zur
Trace-Navigation entwickelt, die im Folgenden evaluiert werden.

5.1.2 Trace-Navigation

In Abschnitt 3.5 wurden verschiedene Verfahren zur Trace-Navigation auf eingebette-
ter Hardware diskutiert, welche im Folgenden detailliert im Hinblick auf die durch die
Navigation verursachte Verzogerung und auf ihren Berechnungsaufwand untersucht wer-
den. Zur Evaluation werden hierbei Benchmarks aus der MiBench-Sammlung verwendet
|[GRET01]. Diese Benchmarks sind speziell fiir die Untersuchung eingebetteter Systeme
ausgelegt und berechnen demnach typische Probleme aus diesem Bereich. Jeder Bench-
mark ist als small und large Variante verfiighar, wobei die large Variante die gleichen
Berechnungen auf groferen Datensétzen durchfiihrt und demnach langer lauft, als die
small Variante. Die konkret eingesetzten Benchmarks werden im Folgenden kurz vorge-
stellt. Aus dem Bereich automotive wurden folgende Benchmarks verwendet:

e BASICMATH: Dieser Benchmark berechnet grundlegende mathematische Proble-
me. Konkret werden kubische Gleichungen geldst, ganzzahlige Quadratwurzeln ge-
bildet und Winkelwertkonvertierungen zwischen Grad und Radiant durchgefiihrt.
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e BITCOUNT: BITCOUNT fiihrt das Zahlen von gesetzten Bits in einer Variable aus.
Hierzu werden sieben verschiedene Implementierungen des Problems nacheinander
durchlaufen.

e QSORT: Es wird der gsort-Algorithmus der C-Stdlib [Cod13| auf einer Menge von
Wortern, die als Zeichenkette reprisentiert sind, aufgerufen.

® SUSAN: SUSAN fiihrt typische Algorithmen aus dem Bereich der Bildverarbeitung
aus — beispielsweise eine Kanten- und Eckerkennung. Diese Verarbeitungen werden
auf der Basis von Grauwertbildern durchgefiihrt.

Aus dem network-Bereich werden weiterhin folgende Benchmarks verwendet:

e DIJKSTRA: Auf der Grundlage einer Adjazenzmatrix werden kiirzeste Pfade zwi-
schen zwei Knoten mithilfe des Kiirzeste-Wege-Algorithmus von Dijkstra berech-
net.

e PATRICIA: Dieser Benchmark baut einen sogenannten Patricia Trie aufgrund ei-
ner gegebenen Menge von IPv4-Adressen auf. Mithilfe dieser Struktur ist eine

schnelle Berechnung einer notigen Ablehnung einer Verbindung méglich (sogenann-
tes Address Masking).

Diese Wahl dieser Benchmarks aus der Gesamtmenge der MiBench-Sammlung weist
Applikationen mit unterschiedlichen Arten von Programmabldufen auf, sodass etwai-
ge Schwachstellen der verschiedenen Navigationsverfahren erkannt werden kénnen. Die
Benchmarks wurden fiir diese Untersuchung fiir die ARMv5 kompiliert. Mithilfe der Aus-
fiihrung in Gemb im System Call Modus wurden die zur Untersuchung nétigen Traces
erzeugt. Durch dieses Verfahren ist es moglich, die n6tigen Trace-Informationen schnell
zu generieren, wobei die Ergebnisse dennoch nah an denen der Ausfithrung auf der Ziel-
plattform bleiben.

Um die in Abschnitt 3.5 vorgestellten Verfahren zur Berechnung von Trace-Navi-
gationspfaden zu bewerten, wird ein einfaches Kostenmodell zugrunde gelegt. Es wurde
bereits erlautert, dass ein sogenannter horizontaler Sprung doppelte Kosten im Vergleich
zu einem vertikalen Sprung verursacht. Dementsprechend werden Kosten im Folgenden
in einer abstrakten Einheit beschrieben, welche einer Verarbeitungszeit von etwa 67 ms
entspricht, wodurch die verschiedenen Verfahren vergleichbar sind und die Werte {iber-
sichtlich bleiben. Es fallen bei der Navigation allerdings noch zusétzliche Kosten fiir die
Ausfiihrung der zwischen den Haltebedingungen liegenden Instruktionen an, die hier
nicht betrachtet werden, da sie als gering angenommen werden und unabhéngig vom
Verfahren bei jeder Trace-Navigation anfallen.

Tabelle 5.3 beschreibt zunédchst die grundlegenden Eigenschaften der fiir die Evaluie-
rung generierten Traces. Hierbei wird die Anzahl dynamischer Instruktionen — also die
Léange des Traces — und die Anzahl an Speicherzugriffen fiir jeden Trace angegeben. Somit
konnen Riickschliisse iiber den Einfluss des Speicherzugriffsverhaltens auf die Anwend-
barkeit der verschiedenen Verfahren gezogen werden. Bei Betrachtung der Werte wird
deutlich, dass sich die Langen der Traces verschiedener Benchmarks teilweise deutlich
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Tabelle 5.3: Eigenschaften der MiBench-Benchmarks der Kategorien automotive und
network mit einer zusatzlichen Angabe der maximalen und mittleren Kosten
sowie der Standardabweichung der Kosten unter Verwendung von Simple-

Hopping.
Simple-Hopping

Benchmark Eingabe Dyn. Instr. Speicherzugriffe Max Mittel o
large 3,37 x 10° 1,05 x 107 1,76 x 107 3,62 x 106 4,00 x 108
BASICMATH = =
small 2,66 x 10% 5,00 x 107 2,92 x 106 7,21 x 10° 7,55 x 10°
o large 6,26 x 10% 4,28 x 107 6,75 x 107 2,30 x 107 2,08 x 107

= BITCOUNT
2 small 4,18 x 107 2,86 x 106 4,50 x 10 1,53 x 10 1,38 x 106
% QSORT large 4,59 x 108 1,50 x 108 3,14 x 10 6,78 x 10° 7,06 x 10°
© small 1,78 x 107 7,12 x 108 4,63 x 10° 6,73 x 10* 8,85 x 10*
SUSAN large 3,92 x 10% 1,52 x 108 9,95 x 10% 2,54 x 10 2,93 x 10°
small 2,42 x 107 8,94 x 108 6,50 x 10° 1,74 x 10° 1,93 x 10°
large 2,03 x 108 6,94 x 107 1,85 x 107 6,76 x 106 5,11 x 106

ﬁ DIJKSTRA
S small 4,59 x 107 1,60 x 107 3,67 x 10 1,18 x 10 1,04 x 106
‘g large 5,81 x 108 2,25 x 108 5,10 x 105 4,47 x 10° 6,13 x 10°

PATRICIA
small 9,45 x 107 3,65 x 107 7,84 x10° 6,84 x 10* 9,30 x 10*

unterscheiden. Um dennoch Ergebnisse gut vergleichen zu kénnen, wird im Folgenden
schwerpunktméfig mit Durchschnittswerten iber alle Ergebnisse argumentiert.

Die Tabelle zeigt die maximalen und mittleren Kosten bei Anwendung von Simple-
Hopping und die Standardabweichung der Werte. Diese Metriken beziehen sich auf einen
Datensatz bei dem fiir jede dynamische Instruktion ein Ergebnis generiert wurde. Dies
entspricht im Allgemeinen nicht der Realitét, da hier durch die Reduktion der Experi-
mentmenge nur eine Untermenge dieser Navigationsziele tatséchlich verwendet werden.
Dieser Umstand wird im Folgenden noch betrachtet, hier jedoch zunéchst zur allgemei-
nen Betrachtung der Verfahren ignoriert.

Es zeigt sich, dass die Verwendung von Simple-Hopping im Kontext von FailPanda
nicht tragbar ware, da alle Benchmarks hohe durchschnittliche und maximale Kosten
aufweisen. So wiirde die Navigation bei gsort-small — hierbei ergaben sich die besten
Ergebnisse fiir Simple-Hopping — durchschnittlich eine Zeit von etwa 1,25h bendtigen.

Bei Betrachtung der Standardabweichung fallt auf, dass diese in allen Fallen in der
Grofsenordnung des Mittelwerts liegt, wodurch die Werte sehr weit streuen. Demnach
sind hier teilweise Experimente deutlich gilinstiger als andere Experimente.

Smart-Hopping

Tabelle 5.4 beschreibt in Anlehnung an die vorher betrachtete Tabelle 5.3 die Ergebnisse
bei Einsatz des Smart-Hopping-Verfahrens. Hierbei werden die zwei Varianten der aus-
schlieflichen Nutzung von Breakpoints und der Nutzung von Break- und Watchpoints
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Tabelle 5.4: Ergebnisse der Berechnung von Sprungsequenzen mit dem Smart-Hopping-
Algorithmus fiir MiBench-Benchmarks der Kategorien automotive und net-

work.
Smart-Hopping (BP) Smart-Hopping (BP+WP)
Benchmark Eingabe Max  Mittel o Max  Mittel o
large | 12889 2152 1246,2 | 8367 114,5 702,9
BASICMATH
small 267 10,5 12,3 177 4.7 7,3
L large 301372 150200,6 86956,6 | 301372 124995,0 92278,2
& BITCOUNT
g small 20122 10051,3  5807,5 | 20122 83749 6170,8
8 large 59 562 3203,7  4838,8 5 3,1 0,7
c:v}) QSORT
small 6318 708,9 879,8 8 2,7 0,7
large 28 849 116,0 689,5 40 29 1,0
SUSAN
small 1883 55.3 57.5 40 2.8 0.8
large 534 179.8 96,3 9 4,6 1,0
vf' DIJKSTRA
s small 534 1533 1032 7 3.8 1.1
g large 70 9,4 2,7 8 2,7 0,7
PATRICIA
small 70 7.9 25 8 2.6 0,7

getrennt betrachtet. Somit lasst sich die durch zusétzlichen Einsatz von Watchpoints
gewonnene Kostenreduzierung identifizieren.

Es wird hier deutlich, dass der Einsatz von Smart-Hopping auf Basis von Break-
points im Vergleich zum Simple-Hopping in jedem Fall eine Reduzierung der Navigati-
onskosten um mehrere Grofsenordnungen bringt. Im Einzelfall ist diese Reduktion aller-
dings zur praktikablen Anwendung im Kontext von FailPanda nicht ausreichend. So sind
die durchschnittlichen Navigationskosten bei dem Benchmark BITCOUNT in der large-
Variante noch etwa doppelt so hoch, wie bei dem zuvor betrachteten QSORT-small bei
Anwendung von Simple-Hopping. Es ergibt sich hierbei demnach eine durchschnittliche
Navigationszeit von etwa 2,32 h, womit eine praktikable Anwendung unmoglich ist.

Es zeigt sich, dass bereits einige Benchmarks sehr niedrige Navigationskosten aufwei-
sen, so liegt die durchschnittliche Navigationszeit bei dem PATRICIA-Benchmark bei-
spielsweise in beiden Varianten deutlich unterhalb einer Sekunde. Einige Benchmarks
weisen noch eine erhohte Navigationszeit auf, was in fast allen Féllen durch den zusétz-
lichen Einsatz von Watchpoints eliminiert werden kann.

Beim Einsatz von Watchpoints konnten die Kosten beim BITCOUNT-Benchmark in
beiden Varianten um lediglich etwa 16 % reduziert werden, sodass die Navigation in
FailPanda in diesem Fall weiterhin in einem praktischen Zeitrahmen nicht moglich ist.
Die Kosten aller restlichen Benchmarks konnten hier allerdings weiter reduziert werden,
sodass mit Ausnahme der large-Variante von BASICMATH alle Benchmarks durchschnitt-
liche Navigationszeiten von unter einer Sekunde aufweisen. Bei der genannten Ausnahme
wird zwar im Durchschnitt eine Zeit von etwa 7,6 s zur Navigation benétigt, allerdings
ist auch dieser Wert noch als tolerierbar zu bewerten.
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Abbildung 5.2: Mittlere Navigationskosten (Bin-Grofe: 10*) fiir den Benchmark BIT-
COUNT reduziert auf die ersten 10° dynamischen Instruktionen. Abbil-
dung 5.2a zeigt die Kosten ohne Einsatz von Checkpointing, in Abbil-
dung 5.2b wurden die Kosten bei Checkpointing mit einer Kostendecke-
lung bei CP-Threshold =1200 berechnet.

Bei Betrachtung des Traces des BITCOUNT-Benchmarks fallt auf, dass dieser zu einem
grofsen Teil in der Ausfithrung von Schleifen besteht. Da in einer Schleifenausfithrung iib-
licherweise sehr héufig nacheinander die gleichen Instruktionen ausgefiihrt werden, sind
diese als schlecht fiir die Anwendung von Navigationsverfahren mit Verwendung von
Breakpoints anzusehen. Werden innerhalb einer solchen sehr langen Schleife Speicherzu-
griffe durchgefiihrt, wobei sich die Adresse des Zugriffs in den verschiedenen Iterationen
unterscheidet, so kann mithilfe des Einsatzes von Watchpoints ein Quereinsprung in ei-
ne der Iterationen erfolgen, wodurch die Navigation wieder schnell ablduft. Im Fall von
BITCOUNT hat sich allerdings gezeigt, dass die sehr langen Schleifen auch keine Speicher-
zugriffe durchfiithren, wodurch dieser Benchmark unter Verwendung der hier entwickelten
Verfahren sehr hohe Navigationskosten zeigt.

Die Kosten von Single-Stepping sind nicht weiter aufgefiihrt, entsprechen allerdings di-
rekt der Anzahl dynamischer Instruktionen bis zur Zielinstruktion und damit im Durch-
schnitt der Halfte dieses Wertes, weshalb das Verfahren grundséatzlich ausgeschlossen
wurde.

Checkpointing

In Abschnitt 3.5.3 wurde Checkpointing als Erweiterung fiir die Trace-Navigation vorge-
schlagen, um eine Deckelung von Kosten in Fallen hoher auftretender Navigationskosten
zu erwirken, wie beispielsweise im Fall des BITCOUNT-Benchmarks. Das Verfahren wurde
zwar im Kontext der Arbeit nicht fiir FailPanda implementiert, dennoch soll im Folgen-
den der mogliche Gewinn durch den Einsatz dargestellt werden.

Abbildung 5.2 zeigt fiir das Beispiel von BITCOUNT-small die Kosten fiir die Trace-
Navigation mittels durch Smart-Hopping berechneter Sprungketten gemittelt {iber Bins
der Grofe 10* dynamischer Instruktionen. Die Grafik stellt hierbei nur die ersten 10°
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Abbildung 5.3: Anzahl produzierter Checkpoints (Bin-Grofe: 2 x 10°) bei der Ausfiih-
rung von Smart-Hopping auf dem Benchmark BITCOUNT in der small-
Variante mit einer Kostendeckelung bei C'P-Threshold = 1200.

dynamischen Instruktionen dar, um das durch die Deckelung verursachte Muster sichtbar
zu machen.

In Abbildung 5.2a werden zunéchst die urspriinglichen Kosten ohne Verwendung von
Checkpointing dargestellt. Hier ist ein lineares Kostenwachstum mit steigender Trace-
Position zu erkennen. In Abbildung 5.2b sind die Kosten bei Einsatz von Checkpointing
zur Deckelung der Kosten bei dem Wert C'P-Threshold = 1200 zu sehen. Dieser Wert wur-
de gewihlt, um zu zeigen, dass mit dem Einsatz einer geringen Anzahl an Checkpoints
eine hohe Reduzierung der Kosten moglich ist. Die Kosten fiir das Laden eines Check-
points via der OCD-Schnittstelle wurden hier mit 1000 abgeschétzt, da das Schreiben der
fiir BITCOUNT relevanten Speicherbereiche (etwa 0,5 MB) in FailPanda etwa diese Kosten
produziert. Der Rollback-Threshold wurde so angelegt, dass mindestens 50 Instruktionen
iiber einen Checkpoint hinweg abgebaut werden miissen, damit dieser entfernt werden
darf. Es wird deutlich, dass die urspriingliche ndherungsweise lineare Kostenfunktion
durch das Checkpointing bei Erreichen des Deckelungswertes abgeschnitten wird, sodass
die Kosten immer darunter liegen.

Somit lésst sich die durchschnittliche Navigationszeit in jedem Fall nach oben abschét-
zen, es entsteht allerdings ein zuséatzlicher Aufwand zur Speicherung der Systemabbilder.
Abbildung 5.3 zeigt dem Beispiel zugehorig die Anzahl verwendeter Checkpoints iiber
die Verarbeitung des gesamten Traces (4,18 x 107 dynamische Instruktionen) als Histo-
gramm mit einer Bin-Grofe von 2 x 10° dynamischen Instruktionen. Die Grafik zeigt,
dass die Anzahl generierter Checkpoints klein gehalten wird, indem in den verschiede-
nen Abschnitten des Traces jeweils die aktuell notige Anzahl an Checkpoints angelegt
wird. Im Anfangsbereich des Traces sind sichtbar mehr Checkpoints erforderlich als bei-
spielsweise in der zweiten Halfte. Insgesamt werden 367 Checkpoints angelegt, was als
fiir den praktischen Gebrauch annehmbar zu bewerten ist, da sich in Multiplikation mit
der Checkpoint-Grofe von etwa 0,5 MB eine gesamte Hintergrundspeicherbelastung von
etwa 183,5 MB ergibt. Es ldsst sich demnach schliefsen, dass Checkpointing eine geeig-
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Tabelle 5.5: Verwendung der durch Pruning gewonnenen Freiheitsgrade durch aqui-
valenzklassengewahre Trace-Navigation. Es werden die durchschnittlichen
Kosten bei Durchfithrung einer Kampagne fiir die small-Varianten der
Benchmarks angegeben.

Maximum Mittel

Benchmark | Rechter Rand Optimiert | Rechter Rand Optimiert | Gewinn
A-BASICMATH 172 171 4,304 3,886 | 9,72%
A-BITCOUNT 20111 20102 5052,31 4899.87 | 3,017 %
A-QSORT 4 4 2,471 1,728 | 30,06 %
A-SUSAN 18 4 2,679 1,773 | 33,81 %
N-DIJKSTRA 7 7 3,677 2,640 | 28,19%
N-PATRICIA 5 5 2,587 2,149 | 16,93 %

nete Erweiterung fiir die Trace-Navigation sein kann, wenn problematische Traces wie
der des BITCOUNT-Benchmarks zu verarbeiten sind. Fiir alle anderen hier betrachteten
Traces stellt das Checkpointing allerdings aufgrund der angenommenen hohen Kosten
fiir das Einspielen eines Checkpoints keine Verbesserung dar.

Aquivalenzklassengewahre Trace-Navigation

In Abschnitt 3.5.4 wurde das Verfahren der dquivalenzklassengewahren Trace-Navigation
vorgestellt, dem die Reduktion der Experimentmenge (s. Abschnitt 2.5) durch das so-
genannte Def-Use-Pruning zugrunde liegt. Tabelle 5.5 stellt die durchschnittlichen und
maximalen Kosten fiir die Ausfiihrung einer Kampagne dar. Hierbei beriicksichtigt das
Fehlermodell nur Speicherfehler, sodass das Pruning auf Basis der Speicherzugriffe er-
folgt. Die Werte wurden nur fiir die small-Varianten der Benchmarks bestimmt, womit
allerdings bereits der mogliche Gewinn durch das Verfahren offensichtlich wird.

Das zur Bestimmung der Sprungketten verwendete Verfahren ist Smart-Hopping mit
Verwendung von Breakpoints und Watchpoints. Die Kosten werden jeweils fiir die Ver-
wendung der Instruktion am rechten Rand einer Aquivalenzklasse (iibliches Vorgehen bei
Fail*) den Kosten der Sprungkette mit minimalen Kosten innerhalb einer Aquivalenz-
klasse gegeniibergestellt. Fiir eine einfachere Vergleichbarkeit der Werte ist zusétzlich
der prozentuale Gewinn in Bezug auf die mittleren Kosten angegeben.

Es zeigt sich, dass auch die dquivalenzklassengewahre Trace-Navigation im Fall des
BITCOUNT-Benchmarks keine Kostenreduktion auf ein praktisch nutzbares Niveau bringt.
Hierbei werden die Kosten lediglich um etwa 3 % gesenkt. In den anderen Féllen ist der
Gewinn jedoch teilweise deutlich héher. So reduzieren sich die Kosten bei den Bench-
marks QSORT, SUSAN und DIJKSTRA jeweils etwa um 30 %. Bei den restlichen Bench-
marks ist der Gewinn zwar geringer, es kann dennoch eine deutliche Ersparnis erkannt
werden. Das Verfahren ist demnach in der Lage, eine deutliche Steigerung der Perfor-
manz zu erwirken, wenn die Werte der Sprungkosten fiir alle Trace-Positionen vorhanden
sind.
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Abbildung 5.4: Berechnungszeit von Smart-Hopping aufgetragen gegen die Grofe des
Eingabe-Trace. Gemessen bei Einsatz des Kostenmodells und der Ver-
wendung von Watchpoints. Es wurden jeweils fiir die z ersten dynami-
schen Instruktionen der large-Varianten der bereits vorgestellten Traces
vollstédndige Losungen berechnet.

Performanz des Smart-Hopping-Algorithmus

Abschliefsend wird der durch Smart-Hopping begriindete Berechnungs- und Speicherauf-
wand evaluiert. In dem in Abschnitt 3.5.2 beschriebenen algorithmischen Entwurf wurde
insbesondere vorausgesetzt, dass der Speicherverbrauch des Verfahrens nicht linear mit
der Eingabedaten-Lange (Trace-Lénge) wachsen darf. Aufserdem wurde durch den Ent-
wurf als auf einem Datenstrom operierendes Verfahren auch die Erreichung geringer
Laufzeiten begiinstigt.

Abbildung 5.4 zeigt konkrete Berechnungszeiten fiir die Berechnung der Sprungketten
fiir die ersten 10® dynamischen Instruktionen der jeweiligen large-Varianten der bekann-
ten Benchmarks. Die Berechnungen wurden auf einem Rechnersystem mit Intel Xeon
CPU Eb5345 (2,33 GHz) durchgefiihrt. Es zeigt sich fiir alle Benchmarks ein lineares
Verhéltnis von Berechnungszeit zur Eingabeldnge. Des Weiteren sind die angegebenen
Trace-Langen aus Sicht des Kontextes von FailPanda sehr grofs, sodass die Berechnungs-
zeit von maximal etwa 100s als praktikabel anzusehen ist.

Abbildung 5.5 zeigt den von Smart-Hopping verursachten Speicherverbrauch. Abbil-
dung 5.5a zeigt den Speicherverbrauch in Anlehnung an die Untersuchung der Berech-
nungszeit fiir die Berechnung der Sprungketten zu den ersten 10® dynamischen Instruk-
tionen fiir die large-Varianten aller Benchmarks. Da die abgebildeten Graphen ohne
weitere Information zu den einzelnen Traces keinen Aufschluss iiber die dominierende
Ursache des Speicherverbrauchs geben, ist zusétzlich in Abbildung 5.5b die zur Un-
tersuchung zugehorige Anzahl an unterschiedlichen Trace-Ereignissen dargestellt. Diese
Informationsquelle wurde gewahlt, da der in Abschnitt 3.5.2 entworfene Algorithmus
in der Hauptsache eine Datenstruktur mit einem Eintrag fiir jedes bereits aufgetretene
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Abbildung 5.5: Speicherverbrauch von Smart-Hopping in Relation zur Gréfke des
Eingabe-Trace (s. Abb. 5.5a). Die Messung erfolgte bei Einsatz des Kos-
tenmodells und der Verwendung von Watchpoints. Es wurden jeweils fiir
die x ersten dynamischen Instruktionen der large-Varianten der bereits
vorgestellten Traces vollstandige Losungen berechnet. Zur Erkennung
der dominierenden Ursache fiir den Speicherverbrauch zeigt Abb. 5.5b
die Anzahl verschiedener Trace-Ereignisse bei der jeweiligen Berechnung.

Trace-Ereignis und die letzte Losung bereithélt, wodurch ein potenziell hoher Speicher-
verbrauch erzeugt wird.

Im Vergleich von Abbildung 5.5a mit 5.5b ist eine klare Korrelation der Daten zu erken-
nen, weshalb darauf geschlossen werden kann, dass der Speicherverbrauch durch die An-
zahl der Trace-Ereignisse und damit durch die Gréfse von Code und zugegriffenem Spei-
cher dominiert wird. Lediglich der Speicherverbrauch des BITCOUNT-Benchmark weicht
deutlich davon ab. Da dieser allerdings im Vergleich zu den anderen Traces wahrend der
gesamten Laufzeit die geringste Anzahl an unterschiedlichen Trace-Ereignissen aufweist
und auch, wie die bisherigen Untersuchungen zeigten, grofe Ergebnis-Sprungketten er-
zeugt, ist in diesem Fall als dominierender Faktor die Grofe des aktuellen Ergebnisses
anzunehmen.

Insgesamt lasst sich feststellen, dass sich der Speicherverbrauch fiir alle Benchmarks in
einem praktisch vertretbaren Rahmen bewegt. Somit kann davon ausgegangen werden,
dass weder Berechnungs- noch Speicheraufwand des Verfahrens im praktischen Einsatz
problematisch sein kénnen.

5.1.3 MMU-Speicheriiberwachung

Im Folgenden wird die MMU-Speicheriiberwachung evaluiert, welche insbesondere in der
Nachuntersuchung fiir die Erkennung von Speicherzugriffen in nicht erlaubten Bereichen
verwendet wird. Hierbei wird einerseits der durch die nétige Konfiguration der MMU
verursachte Mehraufwand und andererseits der durch falsch-positive Ergebnisse in der
Ausfiithrung verursachte Mehraufwand evaluiert.
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Konfigurationsaufwand

Bei der Verwendung der MMU zur Erkennung von unzuléssigen Speicherzugriffen in der
Nachuntersuchung ist zunéchst zu beachten, dass typischerweise ein grofer Speicherbe-
reich beobachtet wird. Dies gilt insbesondere bei FailPanda, da hier ein 32-Bit Adress-
raum zur Verfligung steht und die Zielapplikationen iiblicherweise nur auf einen kleinen
Teil dieses Speichers zugreifen. Aus diesem Grund werden an dieser Stelle nur MMU-
Konfigurationen evaluiert, die einen Grofiteil des Adressraums abdecken.

In Abschnitt 3.7 wurde erlautert, dass die Beobachtung ganzer Sections deutlich per-
formanter als die Verwendung von Seiten ist. Daher wird hier zunéchst der Zeitaufwand
fiir die Konfiguration einer kompletten Abdeckung des Speichers und demnach der Kon-
figuration aller 4096 Section-Deskriptoren gemessen. Es hat sich ergeben, dass diese
Konfiguration eine Zeit von etwa 2,248 s benétigt.

Im Vegleich dazu wurde eine Messung vorgenommen, bei der acht gleich grofse Speicher-
bereiche (jeweils 512 MB) beobachtet wurden, wobei diese jeweils um die Grofe einer
Seite reduziert wurden. Es wurden demnach Liicken der Grofe von 4kB zwischen den
grofen beobachteten Bereichen gelassen. Daher werden pro beobachtetem Bereich 511
Sections und 256 Seiten verwendet. Die gemessene Konfigurationszeit betrigt in diesem
Fall etwa 2,554 s. Hier zeigt sich, dass der Konfigurationsaufwand aufgrund der geeigne-
ten Zusammenfassung zu blockweisen Schreibzugriffen nur gering gesteigert wird.

In einer letzten Untersuchung soll der schlechteste Fall fiir die Konfiguration der MMU
gezeigt werden. Hier wird eine komplette Abdeckung des Speichers durchgefiihrt, welche
ausschlieklich auf der Verwendung von Page-Deskriptoren basiert. In diesem Fall ergab
sich ein Zeitaufwand von etwa 672s. Dieser sehr hohe Aufwand ist dadurch begriindet,
dass alle Elemente aller Seiten-Tabellen geschrieben werden miissen. Hierbei iberwiegt
demnach die iiber die OCD-Schnittstelle iibertragene Datenmenge. Da eine derartige
Konfiguration allerdings in der Praxis tiblicherweise nicht auftritt, ist das Ergebnis nicht
kritisch.

Ublicherweise kann der Konfigurationsaufwand etwa mit der beispielhaften Verwen-
dung der acht Speicherbereiche abgeschétzt werden. Der sich hierbei ergebende Aufwand
von etwa 2,554 s liegt in einem Bereich, welcher als praktisch anwendbar eingeordnet
werden kann.

Zusatzlicher Aufwand durch falsch-positive Ergebnisse

Fiir die Evaluation des durch falsch-positive Ergebnisse verursachten Mehraufwands wur-
de die Zeit der Ausfiihrung einer kurzen Applikation gemessen, die 454 Speicherzugriffe
in einem Bereich durchfiihrt, welcher innerhalb einer durch Konfiguration der MMU
beobachteten Speicher-Seite liegt. Der Speicherbereich, der durch die MMU beobachtet
werden soll, lag hierbei am Ende einer Speicherseite, wahrend die Applikation nur Spei-
cherzugriffe am Anfang der Seite durchfiihrte. Somit wurde haufig der MMU-Ereignis-
Mechanismus aktiviert, obwohl ein Speicherzugriff erfolgte, welcher nicht untersucht wer-
den sollte. Es hat sich gezeigt, dass fiir die 454 Speicherzugriffe ein Mehraufwand von
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Tabelle 5.6: Mittlere Verarbeitungszeit der vier Experimentphasen einer Beispielkam-
pagne und zusétzliche Aufsummierung zur mittleren fiir ein Experiment
bendtigten Gesamtzeit. Zu allen Werten ist zusétzlich die zugehorige Stan-
dardabweichung o angegeben, die die Streuung der Werte um den Mittelwert

quantifiziert.
Phase Mittel o
Initialisierung 1034 ms 25,0 ms
Trace-Navigation 221,3ms 72,9 ms
Injektion 23,9ms 0,000 08 ms
Nachuntersuchung 3055 ms 293 ms
Gesamt \ 4333,7 ms 300,9 ms

etwa 525,1s verursacht wurde. Es wird demnach im Mittel pro auftretendem falsch-
positiven Ergebnis ein zuséatzlicher Zeitaufwand von etwa 1,16 s produziert.

Es ist hierbei zu beachten, dass ein sehr kurzes Beispielprogramm untersucht wurde.
Entsprechend wiirden in lénger laufenden Zielapplikationen potenziell wesentlich mehr
falsch-positive Ergebnisse produziert, wenn ein Teil des aktiv genutzten Speichers un-
tersucht wiirde. Es kann demnach gefolgert werden, dass bei aktueller Implementierung
strengstens darauf zu achten ist, dass kein von der Zielapplikation verwendeter Speicher-
bereich (durch Grobgranulariit des Verfahrens) untersucht wird. Anderenfalls ist eine
Kampagnen-Durchfiihrung nicht in praktikabler Zeit durchfiihrbar.

5.1.4 Gesamtsystem

Zur Bemessung der Performanz von FailPanda in Ausfiihrung einer gesamten Kampa-
gne wurde der Benchmark DIJKSTRA aus der MiBench-Sammlung verwendet. Fiir eine
schnelle Verarbeitung wurde die small-Eingabe des Benchmarks weiter reduziert und
direkt in die generierte Bindr-Datei kodiert, sodass kein Auslesen einer Datei mehr nétig
ist. Durch diese Modifikationen ist es moglich, die Trace-Léange auf 84 495 Instruktio-
nen mit 33314 Speicherzugriffen (21531 lesende und 11783 schreibende Zugriffe) zu
reduzieren.

Die Aufzeichnung des Traces durch FailPanda benotigte etwa eine Zeit von 171,68 min.
Die verwendeten Sprungketten zur Trace-Navigation wurden mit Smart-Hopping unter
Verwendung von Break- und Watchpoints berechnet. Durch Anwendung der dquivalenz-
klassengewahren Trace-Navigation konnten mittlere Navigationskosten von 3,019 auf
1,973 reduziert werden. Die Kampagne sah ein Fehlermodell von 8-bit Burst-Fehlern
in Bytes im Hauptspeicher vor. Diese Fehler sind durch die Invertierung eines Byte zu
implementieren, wodurch die Menge durchzufiihrender Experimente im Vergleich zur
Implementierung von Einzelbit-Fehlern auf ein Achtel reduziert wurde. Die Annahme
dieses Fehlermodells wurde bereits in anderen Arbeiten zugrunde gelegt [BSS13b]. Nach
einer Durchfiihrung des Pruning auf Basis der aufgezeichneten Speicherzugriffe blieb eine
Menge von 84 123 durchzufiihrenden Experimenten {ibrig.
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Um die Performanz des Gesamtsystems zu evaluieren, wurde jedes Experiment in die
bekannten vier Phasen der Initialisierung, Trace-Navigation, Injektion und Nachuntersu-
chung aufgeteilt. Die jeweiligen Zeiten wurden gemessen und als Experimentergebnis mit
in die Datenbank iibertragen, um eine einfache Auswertung zu ermdoglichen. Tabelle 5.6
zeigt mittlere Verarbeitungszeiten und deren Standardabweichung o fiir die vier Phasen.
Da die Initialisierung einen konstanten Wert in der Experimentausfiihrung ausmacht, ist
dieser Wert auch in dieser Betrachtung unveréndert gleich dem in Abschnitt 5.1.1 dar-
gestellten. Die Trace-Navigation konnte mithilfe der vorgestellten Optimierungen auf
einen geringen Wert reduziert werden, sodass diese nur etwa 5% der gesamten Verar-
beitungszeit ausmacht. Es zeigt sich bei Betrachtung der Standardabweichung, dass die
erwartete Abweichung mit etwa 33 % eine moderate Schwankung der Kosten darstellt.
Die Differenz zu dem theoretisch bestimmten Wert einer mittleren Navigationszeit ist
darauf zuriickzufiihren, dass der Benchmark einige Ausgaben auf der seriellen Schnitt-
stelle durchfiihrt, wodurch die Ausfiihrungsgeschwindigkeit deutlich reduziert und daher
die Zeit fiir die eigentlichen Spriinge nicht mehr vernachlissigbar ist. Dieser zusétzliche
Aufwand ist allerdings unabhéngig von der verwendeten Navigationsstrategie.

Da bei der Injektion ein Byte des Speichers gelesen, invertiert und wieder geschrie-
ben werden muss, wird etwa die doppelte Zeit eines einzelnen Speicherzugriffs benotigt.
Dennoch fillt sie mit etwa 0,6 % nur minimal ins Gewicht. Der grofte Anteil der Ex-
perimentzeit wird von der Nachuntersuchung eingenommen. Dies ist insbesondere der
Fall, da die MMU-Konfiguration, wie Abschnitt 5.1.3 zeigte, einen hohen Zeitaufwand
verursacht. Im Fall einer Zeitiiberschreitung wird die Nachuntersuchung zudem um die
Differenz zwischen normaler Ausfiihrungszeit und der durch die Zeitbegrenzung mit 3 s
definierten maximalen Ausfithrungszeit vergrofsert.

Werden die Gesamtwerte betrachtet, so kann die Kampagnenausfiithrung als noch prak-
tisch durchfithrbar eingestuft werden. Fiir die Ausfithrung der gesamten Kampagne wur-
de eine Zeit von etwa 101,3 h bendtigt. Es besteht allerdings Optimierungsbedarf bei der
Konfiguration der MMU, da diese einen Grofsteil der Experimentausfiihrung ausmacht.

Vergleich zu FailGem5

Um an dieser Stelle ein Fazit zur Performanz des entwickelten Systems im Vergleich zur
Performanz von Simulator-basierter Fehlerinjektion zu ziehen, ist eine Betrachtung der
Verarbeitungszeit unter unterschiedlichen Experimentlingen notwendig. Abbildung 5.6
schematisiert einen qualitativen Vergleich der Kosten bei Verwendung von FailPanda
und dem Simulator-basierten Verfahren FailGem5. Es werden hier keine konkreten Wer-
te verwendet, da diese fiir FailGemb teilweise nicht verfiighar sind. Es wird jedoch davon
ausgegangen, dass die Fixkosten fiir die Durchfiihrung eines Experiments bei FailPanda
zunachst oberhalb derer von FailGemb liegen. Durch die hohere Ausfithrungsgeschwin-
digkeit der Hardware iibersteigen allerdings ab einer Experimentlange x die durchschnitt-
lichen Experimentkosten von FailGemb diejenigen von FailPanda. Aus diesem Grund ist
FailPanda bei der Untersuchung sehr lang laufender Funktionen im Vorteil gegeniiber
der Simulator-basierten Variante. Im Fall von sehr lang laufenden Experimenten ist zwar
das langsame Tracing ein Problem von FailPanda, allerdings sind auch Szenarien denk-
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Abbildung 5.6: Schematische Darstellung der durchschnittlichen Experimentkosten im
Vergleich zwischen FailPanda und FailGemb. Es werden qualitativ die
hoheren Fixkosten von FailPanda und der geringere Kostenwachstum
bei steigender Experimentlange dargestellt.

bar, in denen nur in einem kurzen Bereich zu Beginn des Experiments Fehler injiziert
werden und anschlieffend die Applikation lange lauft, bis das Ergebnis berechnet wurde.
In einem solchen Fall konnte die hohe Ausfiihrungsgeschwindigkeit der Hardware bei
geringen Kosten fiir das Tracing eine insgesamt hohe Performanz begriinden.

Es wurden Messungen der Performanz einzelner Funktionen des auf dem Simulator
Gemb basierenden Fehlerinjektionssystems FailGemb durchgefiihrt, um einen quantitati-
ven Vergleich von FailPanda und FailGem5 durchfiihren zu konnen. Das Tracing verlauft
bei Gemb5 in einer Geschwindigkeit, die in der Gréfienordnung der Geschwindigkeit reiner
Code-Ausfiihrung des Simulators liegt. Im Mittel wird fiir das Tracing einer Instruktion
eine Zeit von etwa 0,0231 ms benétigt, wobei ebenfalls die Erkennung von Speicherzugrif-
fen durchgefiihrt wird. Dies entspricht einer um einen Faktor von etwa 3000 schnelleren
Losung im Vergleich zur Verwendung von FailPanda. Fiir die Ausfiihrung einer Instruk-
tion wird im Mittel eine Zeit von etwa 0,008 28 ms benétigt. Vergleichsweise liegt die
Ausfiihrungsgeschwindigkeit des Pandaboards, welches mit einer maximalen Taktrate
von 1,2GHz betrieben werden kann, in der GréRenordnung von Nanosekunden®. Das
Pandaboard weist demnach eine deutlich héhere Ausfithrungsgeschwindigkeit im Gegen-
satz zum Simulator auf.

Grundsétzlich ist bei Verwendung von FailGemb zur Systeminitialisierung vorgesehen,
dass ein Checkpoint geladen wird, welcher das System zu Beginn der zu untersuchenden
Funktion représentiert. Der Vorgang der Generierung eines Checkpoints benétigt bei
einem kurzen Benchmark eine Zeit von etwa 1,87s. Da dieser Vorgang allerdings nur
einmal vor der Ausfilhrung einer Kampagne durchgefiihrt werden muss, féllt er nicht

IFiir die Ausfiihrung einer Instruktion wird potenziell mehr als ein Takt benétigt, weshalb eine Um-
rechnung der Taktrate in die Ausfiithrungsgeschwindigkeit einer Instruktion im Allgemeinen nicht
moglich ist.
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weiter ins Gewicht. Das Laden eines solchen Checkpoints bendtigt etwa eine Zeit von
1,23 s und liegt damit nahe der Initialisierungszeit von FailPanda.

FailGem5 zeigt nur einen geringen Mehraufwand beziiglich der Aktivierung von Break-
und Watchpoints. Speicher- und Registerzugriffe fallen im Vergleich zur Zeit fiir die
Instruktionsausfithrung ebenfalls nicht ins Gewicht. Auf die Angabe von exakten Werten
wird hier allerdings verzichtet.

5.2 Experimentergebnisse

In Abschnitt 5.1.4 wurden Performanzmessungen anhand der Ausfiihrung einer Kam-
pagne auf Basis des stark reduzierten DIJKSTRA-Benchmarks vorgestellt. In diesem Ab-
schnitt werden die durch Ausfiithrung der Kampagne generierten Ergebnisse diskutiert.

Das Fehlermodell sieht Bitinvertierungen im Speicher vor, wobei immer alle acht Bits
eines Speicher-Bytes invertiert werden. Fiir die Nachuntersuchung wurde eine Klassi-
fizierung von Fehler-Auswirkungen vorgenommen, die eine Einteilung in die Klassen
fehlerfrei, fehlerhaftes Ergebnis, Trap, Zeitiiberschreitung und unerlaubter Speicherzu-
griff durchfiihrt. Hierbei ist zu beachten, dass der modifizierte DIJKSTRA-Benchmark
Ergebnisse in einen speziellen Speicherbereich schreibt, welcher nach jedem erfolgreich
terminierten Experiment ausgelesen und mit dem fehlerfreien Ergebnis des Golden Run
abgeglichen werden kann. Eine Untersuchung der ebenfalls durch den Benchmark produ-
zierten seriellen Ausgabe wurde nicht durchgefiihrt, da fiir FailPanda das Auslesen der
seriellen Schnittstelle nicht implementiert wurde. Bei Traps wird keine Unterscheidung
verschiedener Arten durchgefiihrt. Ein durch die MMU ausgeloster Trap ist allerdings
aus der erkennbaren Menge ausgeschlossen. Die Zeitiiberschreitung wurde zu einem Wert
von 3s gewihlt. Zu den unerlaubten Speicherzugriffen wurden alle Speicherbereiche au-
ferhalb des Programmcodes (.text-Segment) der verwendeten Daten (.data- und .bss-
Segment), des Stacks und der speicherabgebildeten seriellen Ausgabe gezdhlt. Damit
keine falsch-positiven MMU-Ereignisse bei fehlerfreier Ausfithrung erfolgten, wurden die
beobachteten Speicherbereiche so angelegt, dass sie an der néchsten 4 kB-Adresse ausge-
richtet sind. Hierdurch werden zwar potenziell fehlerhafte Speicherzugriffe als fehlerfrei
identifiziert, es wird allerdings davon ausgegangen, dass die Ergebnis-Verfalschung nur
gering ist.

Wie in Abschnitt 2.3 erldutert wurde, kénnen verschiedene Fehlertoleranz-Verfahren,
die auf einen Benchmark angewendet wurden, mittels der absoluten Anzahl aufgetretener
Fehler verglichen werden. Zu diesem Zweck ist es zunéchst notwendig, die Ergebnisse der
durch Def-Use-Pruning gewonnenen Aquivalenzklassen auf den gesamten Fehlerraum
zuriick zu projizieren. Dies wurde durchgefiihrt, indem die result-Tabelle der Datenbank
mithilfe der Tabelle fspgroup mit der trace-Tabelle verkniipft wurde. Hierdurch wird
fiir jedes Ergebnis die Breite der zugehorigen Aquivalenzklasse bestimmt. So kénnen
die Breiten der Aquivalenzklassen, deren Ergebnis einer Klasse zugehéren, aufsummiert
werden, um absolute Fehlerzahlen zu bestimmen.

In dieser Untersuchung wurde fiir die Definition der Breite der Aquivalenzklassen
die Anzahl zugehoriger Instruktionen verwendet, da der Zyklenzahler des Pandaboards
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Tabelle 5.7: Absolute Fehlerzahlen als Ergebnis einer beispielhaften Fehlerinjektions-
kampagne auf Basis des DIJKSTRA-Benchmarks. Es sind zusétzlich die An-
teile an der Gesamtmenge angegeben.

Typ Anzahl | Anteil Gesamtmenge

Fehlerfrei 130076 001 80,94 %
Fehlerhaftes Ergebnis 2166675 1,348 %
Trap 4485077 2,790 %
Zeitiiberschreitung 163215 0,102 %
Unerlaubter Speicherzugriff | 23820 328 14,82 %
Gesamt | 160711296 | 100 %

durch die Verwendung von OCD-Funktionen gestort wird und daher potenziell das Er-
gebnis verfilscht. Es wird angenommen, dass die Anzahl der in einer Aquivalenzklasse
enthaltenen Instruktionen eine bessere Annéherung an die reale zeitliche Breite der Klas-
se bietet.

Tabelle 5.7 zeigt die berechneten absoluten Fehlerzahlen des Kampagnen-Ergebnisses.
Zur einfacheren Betrachtung der Ergebnisse sind ebenfalls prozentuale Anteile an der
durch den Fehlerraum definierten Gesamtmenge an Tupeln aus Injektionsort und -zeit
angegeben. Es wird deutlich, dass der Hauptteil der Experimente (80,94 %) fehlerfrei
verlief. Demnach fiihrt in etwa einem Fiinftel des Fehlerraums ein auftretender 8-Bit-
Burst-Fehler zu einem nach aufsen sichtbarem fehlerhaften Verhalten des Systems. Dieses
fehlerhafte Verhalten wird dominiert durch unerlaubte Speicherzugriffe (14,82 % der Ge-
samtmenge). Traps treten in etwa 2,790 % aller Fille auf. Fehlerhafte Ergebnisse machen
einen Anteil von 1,348 % aus. Der deutlich am wenigsten auftretende Experimentausgang
ist mit 0,102 % eine Zeitiiberschreitung nach Fehlerinjektion.

Eine Auswertung des Ergebnisses kann ebenfalls auf Basis einer grafischen Darstel-
lung des Fehlerraums und der eingezeichneten Nachuntersuchungsergebnisse durchge-
fithrt werden. Abbildung 5.7 zeigt eine solche Darstellung fiir einen Ausschnitt des Feh-
lerraums. Hier konnen Systemanteile identifiziert werden, deren Absicherung als beson-
ders wichtig angesehen wird. In einem Detailausschnitt wird eine globale Variable des
DIJKSTRA-Benchmarks betrachtet (QITEM *qHead). Hierbei handelt es sich um einen
Listenkopf, welcher auf den Beginn einer Liste verweist, die eine dynamisch verdnderte
aktuelle Losung des Verfahrens reprisentiert. Diese Variable stellt demnach ein wichtiges
Element des Verfahrens dar.

Bei der Betrachtung ist zu beachten, dass der Prozessor im little-endian-Modus be-
trieben wurde. Daher sind weniger signifikante Anteile der in der Variable gesicherten
Adresse an den niedrigeren Speicherstellen zu finden. Es ist zu erkennen, dass bei der Feh-
lerinjektion in dem am wenigsten signifikanten Byte der 4 B grofsen Variable in der Folge
ein Trap ausgelost wird. Dies ist damit zu begriinden, dass durch die 8-Bit-Invertierung
der Adresse eine Konvertierung in eine ungerade Adresse durchgefiihrt wird. Bei einem
Speicherzugriff wird demnach ein Alignment Trap ausgelost, da ein Speicherzugriff der
Lange 4 nur an einer 4 B-ausgerichteten Adresse durchgefiihrt werden darf. Bei Injektion
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Abbildung 5.7: Ausschnitt aus einer grafischen Darstellung des Fehlerinjektionsergebnis-
ses einer auf dem DIJKSTRA-Benchmark basierenden Kampagne. Weike
Bereiche sind fehlerfrei, rote Bereiche zeigen einen Trap, blaue Bereiche
zeigen Speicherzugriffe auferhalb des erlaubten Bereichs, schwarze Be-
reiche sind fehlerhafte Ergebnisse und griine Bereiche zeigen Zeitiiber-
schreitungen. Ein Teilausschnitt zeigt die Ergebnisse fiir eine Variable
der Breite von 4 Byte.

85



FEvaluation 5.3

in den drei restlichen Byte der Adresse wird der Wert immer so stark abgewandelt, dass
ein Speicherzugriff aufserhalb des erlaubten Bereichs erfolgt.

Beide Fehlerarten treten in einem Grofsteil der Gesamtlaufzeit des Benchmarks auf.
Es zeigt sich daher, dass die Fehlerfreiheit des Wertes der Variable fiir die korrekte
Durchfiihrung des DIJKSTRA-Benchmarks sehr wichtig ist. Aufgrund einer derartigen
Untersuchung der verschiedenen vom Benchmark verwendeten Speicheranteile kann eine
malfsgeschneiderte Konfigurierung mittels Fehlertoleranzmafnahmen erfolgen. Im Fall
von gHead ware somit beispielsweise eine Maknahme anzuwenden, die vor jedem Zugriff
den korrekten Wert der Variable priift.

5.3 Zusammenfassung

In diesem Kapitel wurde eine Evaluation der Performanz von FailPanda durchgefiihrt
und es wurde ein beispielhaftes Ergebnis einer Fehlerinjektionskampagne vorgestellt und
untersucht. Der Vergleich mit FailGemb) hat gezeigt, dass beziiglich der Performanz Defi-
zite im Bereich des Tracings und der Nachuntersuchung bestehen. Es wurden im Kontext
der Arbeit bereits alternative Entwurfskonzepte vorgestellt, bei deren Einsatz eine deut-
liche Erhohung der Performanz in diesen Bereichen erwartet wird. Diese Alternativen
wurden allerdings aufgrund von Beschrankungen durch die Hardware oder aufgrund einer
potenziellen Uberschreitung des zeitlichen Rahmens einer Masterarbeit nicht realisiert.
Es konnte gezeigt werden, dass die entwickelten Verfahren zur Trace-Navigation eine
Verbesserung der Performanz um einige Grofenordnungen ermoglichen. Somit konnte
dieser als performanzkritisch identifizierte Teil des Gesamtverfahrens fiir einen Grof-
teil der untersuchten Benchmarks auf einen Mehraufwand reduziert werden, der einer
praktischen Nutzung nicht entgegen spricht. Die Demonstration einer beispielhaften Er-
gebnisuntersuchung einer mittels FailPanda durchgefiihrten Fehlerinjektionskampagne
zeigte schlieklich die praktische Einsetzbarkeit des Systems.
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6 Ergebnisse und Ausblick

Die grundsatzliche Zielsetzung dieser Arbeit sah vor, die Realisierbarkeit eines OCD-
Fehlerinjektionssystems auf Basis von eingebetteter COTS-Hardware durchzufiihren.
Hierbei sollten Vorteile gegeniiber der Verwendung eines auf Nutzung von Hardware-
Simulatoren basierenden Systems gezeigt werden. Zu diesem Zweck wurde ein entspre-
chendes Hardware-System an das Fehlerinjektions-Framework Fail* angebunden und
untersucht. Auf Basis der in Abschnitt 5 vorgestellten Evaluation des Systems kann auf
die praktische Einsetzbarkeit geschlossen werden. Es wurden jedoch auch Probleme des
Systems identifiziert, die hier ebenfalls zusammengefasst werden sollen.

Im Folgenden werden in Abschnitt 6.1 zunéchst die Ergebnisse der Arbeit vorgestellt.
Anschliefsend zeigt Abschnitt 6.2 einen Ausblick auf mégliche Weiterfiihrungen der Ent-
wicklung und Untersuchungen zur Verbesserung des Systems.

6.1 Ergebnisse

Grundsétzlich wurde in dieser Arbeit gezeigt, dass die Verwendung von COTS-Hardware
zur Realisierung eines Fehlerinjektions-Frameworks mdglich ist. Es wurden zwar nicht
alle von Fail* angebotenen Schnittstellenfunktionen implementiert, jedoch ist mit den
implementierten Schnittstellen die vollstdndige Durchfiihrung einer Kampagne moglich.
Abschnitt 5.2 hat beispielhaft die Ergebnisse einer durchgefithrten Kampagne gezeigt,
auf deren Grundlage eine Bewertung des Systems und eine Verbesserung der Fehlerto-
leranz mit entsprechenden Software-Mafsnahmen durchgefiihrt werden kann.

Da bereits die Anbindung eines Simulator-Backends zur Simulation von ARM-Prozes-
soren an Fail* existiert, sollte gezeigt werden, welche Vorteile sich durch die zusétzliche
Anbindung eines entsprechenden Hardwaresystems bieten. Zunéchst ist offensichtlich,
dass die Ergebnisse von Fehlerinjektion auf dem Hardwaresystem potenziell realitéats-
getreuer als die des Simulators sind, da das Verhalten des Simulators von dem der
Hardware stellenweise abweichen kann. Des Weiteren wird durch die Verwendung von
FailPanda der zu untersuchende Programmcode deutlich schneller als von einem Simu-
lator ausgefiihrt. Vorteile der Hardwarelosung beziiglich Performanz werden demnach
deutlich, wenn die Zielapplikation lange ausgefiihrt wird und daher einen langen Trace
aufweist, sodass sowohl die Trace-Navigation als auch die Nachuntersuchung deutlich
performanter als auf einem Simulator-Backend durchgefiihrt werden kann.

Diese Vorteile miissen jedoch stets unter dem Nachteil der geringen Parallelisierbarkeit
von OCD-Fehlerinjektion im Gegensatz zu Simulator-basierter Fehlerinjektion gesehen
werden. So ist es mdglich, Performanznachteile durch den Einsatz zusétzlicher Simulati-
onsrechner zu kompensieren. Um eine gesamte Verbesserung der Performanz zu erwirken,
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ware es demnach beispielsweise moglich, eine hybride Losung zu verfolgen, welche lang
laufende Experimente mithilfe von FailPanda und restliche Experimente mit FailGem5
durchfiihrt.

Die im Kontext dieser Arbeit entwickelten Funktionalitdten weisen teilweise Defizite
in der Performanz auf. Eine kritische Komponente ist hierbei die Verwendung der MMU
zur Erkennung von Speicherzugriffen. Durch sie wird aufgrund des hohen Kommunika-
tionsaufwands die Zeit der Experimentausfithrung deutlich erhéht. Abschnitt 5.1.3 hat
gezeigt, dass durch die Behandlung jedes von der MMU ausgelosten Ereignisses auf dem
Hostrechner Defizite in der Performanz zu verzeichnen sind. Insgesamt ist das entwi-
ckelte System dennoch praktisch einsetzbar. Es weist an den genannten Stellen lediglich
Optimierungspotenzial auf.

6.2 Ausblick

Bei der Analyse des im Kontext dieser Arbeit entwickelten OCD-Fehlerinjektionssystems
FailPanda wurden einige Erkenntnisse erlangt, die einen entsprechenden Ausblick auf
mogliche darauf aufbauende Arbeiten ermdglichen. So kann beispielsweise eine weitere
Ausnutzung der Multikern-Architektur des Pandaboards der Steigerung der Gesamtper-
formanz dienen. In Kapitel 3 wurden bereits derartige Optimierungen vorgestellt, welche
allerdings aus zeitlichen Griinden nicht umgesetzt wurden.

Da die Checkpointing-Funktionalitdt im Kontext dieser Arbeit nicht implementiert
wurde, eine Implementierung mittels OCD-Schnittstelle allerdings aufgrund der Daten
aus Abschnitt 5.1.1 als zeitintensiv angenommen wird, ist eine Implementierung unter
Nutzung eines Cortex-M3-Prozessorkerns vorteilhaft. Da der ausschlaggebende Faktor
hier in der Absicherung und Wiederherstellung des Applikationsspeichers besteht, wiirde
eine Implementierung dieser Funktionalitdt auf dem Pandaboard ausreichen, wihrend
die Registerwerte weiterhin iiber die JTAG-Schnittstelle abgerufen und zuriickgeschrie-
ben werden kénnten. Um eine Dateniibertragung zu verhindern, lassen sich die Daten
des Checkpoints direkt im Festspeicher der Zielhardware absichern. Zu diesem Zweck
muss ein spezieller Speicherbereich bereitgestellt werden. Eine deutliche Steigerung der
Performanz im Vergleich zur Verwendung der OCD-Schnittstelle ist zu erwarten, da das
Lesen der SD-Karte und das Schreiben im Speicher von einem Prozessorkern um Grofsen-
ordnungen schneller durchgefiihrt werden kann als das Schreiben per OCD-Schnittstelle.

Eine weitere zu untersuchende Alternative liegt in der Ubertragung von Checkpoints
iiber die Ethernet-Schnittstelle und entsprechender Anwendung durch einen Cortex-M3-
Prozessor. Der Vorteil dieses Verfahrens liegt darin, dass Checkpoints nicht auf den
Zielsystem abgesichert werden miissen. Das Verfahren wire insbesondere im Einsatz
flexibler.

Die Programmierung der MMU zur Erkennung von Speicherzugriffen weist hohe Per-
formanzdefizite auf. Das Verfahren hat zwei grundsétzliche Probleme. Einerseits ist das
Schreiben der Seitentabelle kostenintensiv (s. Abschnitt 5.1.3) und andererseits begriin-
det die grobe Granularitdt des Verfahrens eine grofe Zahl an falsch-positiven Ergeb-
nissen, deren Bearbeitung in der im Kontext der Arbeit entwickelten Losung auf dem
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Hostrechner erfolgt. Es kann daher darauf geschlossen werden, dass eine Implementie-
rung der gesamten Verwaltung der MMU auf der Zielhardware eine deutliche Steige-
rung der Performanz erméglicht. Bei dem so modifizierten Verfahren wird demnach nur
noch ein Ereignis an den Hostrechner gemeldet, wenn auf einen tatséchlich untersuchten
Speicherbereich zugegriffen wird. Der Hostrechner muss zu diesem Zweck lediglich die
zu liberwachenden Speicherbereiche, definiert als Intervalle, an das System iibertragen,
wodurch der Aufwand deutlich reduzierbar ist.

Abschnitt 5.1.4 hat gezeigt, dass das Tracing auf dem Hostrechner zwar fiir kurz lau-
fende Zielapplikationen praktisch einsetzbar ist, jedoch im Vergleich zum Tracing mittels
Simulator um Grofenordnungen langsamer ist. Hier besteht das Potenzial, die auf der
Hardware vorhandene Tracing-Unterstiitzung zu nutzen, um einen Instruktions-Trace
bei voller Ausfiihrungsgeschwindigkeit aufzuzeichnen. Um Speicherzugriffe zu erkennen,
ware weiterhin die Verwendung der MMU ebenfalls ausschlieflich auf dem Hardwaresys-
tem zu implementieren. Sie konnte somit fiir das Tracing von Speicherzugriffen verwendet
werden.

Um eine bessere Unterstiitzung fiir das Tracing zu erhalten, ist es ebenfalls moglich, auf
kostenintensivere Debugger wie den ARM DSTREAM zuriickzugreifen. Es wird ange-
nommen, dass durch die Verwendung derartiger Debugger auch die Ausfiihrung sonstiger
OCD-Operationen deutlich performanter méglich ist. Ein derartiger Ansatz widerspricht
jedoch der grundsétzlichen einer Voraussetzung dieser Arbeit, ndmlich der Verwendung
glinstiger Hardware.

Bei Verwendung eines Fehlermodells, welches Speicherfehler, aber keine Fehler in den
Prozessor-Caches vorsieht, kann mittels FailPanda eine Injektion in den RAM getétigt
werden, ohne den zugehorigen Cache-Inhalt zu invalidieren. Dieses Verfahren fiihrt dem-
nach viele Fehlerinjektionen durch, welche durch die Verwendung von Caches maskiert
werden und sich daher nicht auswirken konnen. Ein alternativer Ansatz konnte verfolgt
werden, indem mithilfe eines Cache-Simulators diejenigen Experimente identifiziert wer-
den wiirden, bei denen der Cache die Injektion iiberdeckt. Diese Experimente sind a
priori als fehlerfrei zu markieren. Bei Einsatz eines derartigen Verfahrens wird erwartet,
dass eine deutliche Reduktion der notigen Experiment-Menge moglich ist.

Auf Grundlage der Entwicklungen dieser Arbeit wéire es moglich, eine Identifikation
derjenigen Experimente durchzufiihren, deren Ergebnisse auf Simulator und Hardware
abweichen. Stimmen die Ergebnisse weitestgehend iiberein, so kann die Aussagekraft
von Simulator-basierter Fehlerinjektion mit dieser Untersuchung untermauert werden.
Mithilfe der Untersuchung kénnte es jedoch auch moéglich sein, Regeln fiir abweichende
Ergebnisse zu extrahieren. So konnte fiir einen spezifischen Simulator herausgefunden
werden, dass Fehlerinjektionsexperimente beispielsweise in Elementen einer Gleitkomma-
Einheit nicht immer korrekte Ergebnisse erzielen. Darauf basierend wére der Aufbau
einer hybride Losung aus Simulator- und OCD-basierter Fehlerinjektion moglich, wobei
Experimente der abweichenden Klassen auf der Hardware durchgefithrt werden, wo-
hingegen Experimente der Klassen, deren Ergebnisse nicht abweichen, auf Basis von
Simulator-basierter Fehlerinjektion generiert werden konnten. Somit wére eine Starkung
der Aussagekraft und eine Erhéhung der Performanz des Gesamtsystems moglich. In dem
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Beispiel wiren daher alle Experimente, die Fehler in der Gleitkomma-Einheit injizieren,
mithilfe der OCD-basierten Fehlerinjektion durchzufiihren.
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