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Zusammenfassung

Fehlerinjektion ist ein experimentelles Werkzeug zur Untersuchung der Zuver-
lassigkeit von Hard- und Softwaresystemen. Mit dieser Methodik werden insbeson-
dere durch Strahlungseffekte hervorgerufene Hardwarefehler imitiert, um so sys-
tematisch die Fehlertoleranz des verwendeten Computersystems — einschliefSlich
verwendeter Software-implementierter Hardwarefehlertoleranzverfahren — zu ana-
lysieren und zu bewerten.

Zur Einschatzung des Einflusses einzelner Programmvariablen auf die Fehlertole-
ranz der untersuchten Software miissen die Fehlerinjektionsergebnisse auf konkrete
Datenstrukturen abgebildet werden. Bei Fehlerinjektion mit Werkzeugen, wie dem
am diese Arbeit betreuenden Lehrstuhl entwickelten FAIL* [Sch+15], ist dies der-
zeit nur unter hohem manuellem Aufwand moglich, oder nur relativ grobgranular
auf Ebene von globalen und statischen, in der Symboltabelle des Programms ge-
listeten, Datenstrukturen.

Diese Bachelorarbeit entwickelt Methoden und Werkzeuge zur feingranularen
Zuordnung von Fehlerinjektionsergebnissen auf zur Programmlaufzeit nicht not-
wendigerweise ortsfeste Datenstrukturen, beispielsweise im Stapelspeicher.

Hierzu wird FAIL* um eine Komponente erweitert, welche wiahrend eines soge-
nannten ,,golden-run® — ein fehlerfreier, deterministisch reproduzierbarer Simulati-
onslauf — zusétzliche Laufzeitinformationen aufzeichnet. Diese Informationen wer-
den anschlieffend genutzt, um den Datenstrukturen des Zielprogramms Lebenszeit-
Intervalle und korrespondierende Speicheradressen zuzuordnen. In Folge wird diese
Zuordnung genutzt, um die Ergebnisse der Fehlerinjektionen auf die Datenstruk-
turen abzubilden. Der Ansatz und die ermittelten Zuordnungen werden anhand
von Testprogrammen des Embedded-Betriebssystems eCos' mit Hilfe geeigneter
Metriken evaluiert.

'Embedded Configurable Operating System, http://ecos.sourceware.org/
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1. Einleitung

Unsere Zivilisation ist ohne Computer, eingebettete Systeme und integrierte Schal-
tungen mittlerweile nicht mehr denkbar. Um Computer leistungsfédhiger, giinstiger
und nicht zuletzt sicherer zu machen, sind sie Gegenstand aktueller Forschung und
werden stets weiterentwickelt.

Das Moore’sche Gesetz [Sch97] besagt, dass sich die Komplexitit beziehungs-
weise die Packungsdichte integrierter Schaltungen etwa alle zwei Jahre verdoppelt.
Eine Erhohung der Dichte ist nur durch eine weitere Miniaturisierung der einzel-
nen Transistoren zu erzielen und fithrt in Kombination mit Energiesparmafinah-
men, wie reduzierten Versorgungsspannungen [Int13], zu einer erh6hten Anfalligkeit
von Computersystemen gegeniiber ionisierender Strahlung [Bor05], [NX06]. Diese
kann unterschiedlichste Auswirkungen auf den Ablauf und das Ergebnis eines, auf
anfélliger Hardware laufenden, Programms haben, welche bis hin zu Sach- und
Personenschéden reichen konnen.

Zur Ilustration der Auswirkungen solcher Fehler sei hier der Fall des Toyota
Camry beziehungsweise dessen elektronischen Gaspedals angefiihrt: Unter gewis-
sen Rahmenumstanden und ohne direktes Zutun des Fahrers war es moglich, dass
das Fahrzeug selbststandig beschleunigen und im Extremfall einen Unfall verursa-
chen konnte. Diese Umstéande traten hinreichend oft auf, um zu mehreren hundert —
vgl. J. Yoshida [Yos13] — Sachschadens-, Verletzungs- und Todesféllen zu fithren. Im
Zuge der gerichtlichen Ermittlungen eines Falls aus dem Jahr 2007 wurde demons-
triert, dass schon ein einzelnes gekipptes Bit, ein Einzelbitfehler, im Hauptspeicher
als Ursache ausreichend gewesen ware. Der konkrete Nachweis, dass es sich um ein
strahlungsinduzierte Einzelbitfehler gehandelt hat, ist aufgrund der fliichtigen Na-
tur transienter Hardwarefehler und der Nichtexistenz 100-prozentig vollstandiger
Logfiles des Speicherinhaltes nicht erbringbar. Ungeachtet dieser Tatsache muss
die blole Moglichkeit einer solchen Auswirkung ausgeschlossen werden, weshalb es
notwendig ist an Hardwarefehlertoleranz zu forschen.

Das diese Arbeit umgebende DFG-Projekt DanceOS [Sch+11] und insbesonde-
re dessen Teilprojekt FAIL* [Sch+415] — vgl. Kapitel 2.4 — beschéftigt sich mit
der Untersuchung und Implementierung von Hardwarefehlertoleranz in Softwa-
re (,,Software-implemented Hardware Fault-Tolerance*, SIHFT): Zur Simulation
transienter Hardwarefehler werden Fehler in die Architektur des Systems injiziert,
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auf welchem die Ziel-Software lauft, und das sich ergebende Verhalten der Software
betrachtet, um daraus Riickschliisse auf ihre Fehlertoleranz zu ziehen.

Zur Schaffung resp. Erhohung der Toleranz einer Software gegeniiber Fehlern
in der unterliegenden Hardware (Hartung), konnen verschiedene Mafinahmen aus
den Bereichen Detektion und Korrektur — vgl. Abschnitt 2.1.3 — ergriffen werden.
In einem iterativen Prozess von Fehlerinjektion, Analyse und Héartung kann die
Ziel-Software so gegen Hardwarefehler gesichert werden.

Zum gegenwartigen Zeitpunkt sind die Ergebnisse der Fehlerinjektionen nur
grobgranular oder mit viel manuellem Aufwand auf den inneren Aufbau und Zu-
stand der Ziel-Software abbildbar. So ist es lediglich moglich die Ergebnisse raum-
lich auf bestimmte Speicherbereiche, wie den Stack, oder zeitlich, beispielsweise
auf die Laufzeiten einer bestimmten Funktion, einzugrenzen. Aus diesem Grund
konnen Fehlertoleranzmafinahmen aktuell nur grobgranular eingefiithrt und unter-
sucht werden. Dies ist suboptimal, weil SIHFT die Fehlertoleranz einer Software
auch negativ beeinflussen kann [Mar+12].

1.1. Zielsetzung

Zur Behebung dieses Missstands, entwirft und entwickelt diese Arbeit Methoden
und Werkzeuge zur feingranularen Untersuchung der Fehlertoleranz einer Software
in Abhéngigkeit ihrer internen Datenstrukturen.

Da zum gegenwartigen Zeitpunkt keine Moglichkeit existiert allen Datenstruktu-
ren einer Ziel-Software ihren Anteil an der Gesamt-Fehleranfilligkeit zuzuordnen,
ist es erforderlich eine Abbildung von Fehlerinjektionsergebnissen auf Datenstruk-
turen zu finden, und nutzbar zu machen. Hierfiir ist es notwendig zu wissen, welche
Speicherbereiche zu welchen Zeitpunkten ,lebendig” sind, welche Speicherbereiche
zu welchen Zeitpunkten Daten der untersuchten Software beinhalten, und um wel-
che Datenstrukturen es sich dabei handelt; Abbildung 1.1 illustriert dies.

Speicher-
Adresse

AusflUhrungszeit

Abbildung 1.1.: Lebendige Speicherbereiche und zugeordnete Variablen




1.3 Einleitung

Die fiir diese Zuordnung notwendigen Informationen finden sich in den vom
Tool FAIL* [Sch+15] erhobenen Daten, sowie den Debug-Informationen [10] der
Ziel-Software. Zur Erhebung und Verkniipfung dieser Daten werden Werkzeuge
entworfen und implementiert, mit denen ermittelt werden kann, welchen Anteil an
der Fehleranfalligkeit der Ziel-Software jede einzelne ihrer Datenstrukturen hat.
So wird zum Beispiel eine Aufstellung der ,n fehleranfalligsten® Datenstrukturen,
Datentypen oder Ubersetzungseinheiten moglich.

1.2. Abgrenzung

Der entwickelte Ansatz zur Zuordnung von Fehlerinjektionsergebnissen zu Daten-
strukturen ist grundsatzlich fiir jede Software anwendbar, die mit FAIL* untersucht
werden kann.

Als Erklarungsgrundlage dienen im Rahmen dieser Arbeit gleichverteilte Ein-
zelbitfehler im Hauptspeicher. Die entwickelten Methoden und Werkzeuge sind
jedoch z.B. auch fiir Burst- oder Bus-Fehler sowie andere Verteilungen anwend-
bar. Prinzipiell ist der hier entwickelte Ansatz auch auf implizite Datenstrukturen
wie Riicksprungadressen oder auf CPU-Register tibertragbar, dies wird hier jedoch
nicht verfolgt, da dies den Rahmen dieser Arbeit sprengen wiirde.

1.3. Aufbau der Arbeit

Die vorliegende Arbeit folgt in ihrem Aufbau dem Beispiel anderer wissenschaftli-
cher Arbeiten und ist in fiinf weitere Kapitel gegliedert:

e Kapitel 2 erlautert die Grundlagen der Arbeit wie z.B. das Fehlerinjektions-
und Analyse-Framework FAIL*, definiert wichtige Begriffe wie ,,Fehlerraum*
und , Fehlerinjektion“ und beschreibt verwandte Arbeiten.

e Kapitel 3 analysiert das Kernproblem dieser Arbeit, die Zuordnung von Fehle-
rinjektionsergebnissen zu dynamischen Datenstrukturen, und entwickelt einen
konkreten Losungsansatz.

e Kapitel 4 beschreibt die konkrete Umsetzung der Kernkomponenten des Lo-
sungsansatzes. Ferner werden aufgetretene Probleme inklusive deren Behand-
lung resp. Losung beschrieben.

e Kapitel 5 dient der Evaluation des Ansatzes und der Methoden/Werkzeuge
anhand der Testprogramme des Embedded-Betriebssystems eCos.
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e Kapitel 6 rekapituliert wesentliche Erkenntnisse und skizziert Zukunftsper-
spektiven, die diese Arbeit erdffnet.




2. Grundlagen und verwandte
Arbeiten

Dieses Kapitel hat zum Ziel die zum Verstandnis der Arbeit notwendigen Grundla-
gen und Beziehungen zu vermitteln. Ferner werden verwandte Arbeiten angefiihrt
und diese Arbeit in Relation zu ihnen dargestellt.

2.1. Hardwarefehler

Der deutsche Begriff | Fehler” ist — zumindest im Rahmen dieser Arbeit — kontext-
sensitiv und damit zu unscharf. Dieser Abschnitt dient daher der Abgrenzung der
verschiedenen Bedeutungen, der Beschreibung von Fehlerursachen und Fehlertole-
ranz, sowie der Einfiihrung von Fehlerinjektion als experimentelles Werkzeug zur
Untersuchung von Fehlertoleranz.

2.1.1. Ursachen

Hardwarefehler lassen sich in permanente und transiente Fehler untergliedern: Per-
manenten Hardwarefehlern liegt ein persistenter Defekt zugrunde, dessen Auswir-
kungen entsprechend permanent existieren. Transiente! Fehler dagegen resultie-
ren aus sporadisch und zeitlich begrenzt auftretenden Defekten, die beispielswei-
se durch ionisierende Strahlung [BSH75|, [MW79] hervorgerufen werden, und ha-
ben entsprechend nicht-permanenten Auswirkungen. Eine mogliche Auswirkung
eines transienten Hardwarefehlers ist eine Anderung des Zustands einer RAM-
Speicherzelle, und damit ein Einzelbitfehler im Hauptspeicher. Diese Arbeit be-
schéftigt sich ausschliefllich mit der feingranularen Untersuchung der Auswirkun-
gen transienter Hardwarefehler.

Eine Metrik fiir die Eintrittshaufigkeit solcher Single- Event-Upsets [GWAT9] ist
die Failure-In-Time (FIT), welche 1 fault pro 10° h [Muk08| meint. In der Literatur
wird fiir aktuelle DRAM-Technologie eine gemessene FIT-Rate von 0.044 FIT /Mbit
[SL12] bis 0.066 FIT /Mbit [Sri+13] angegeben, sodass man pro Mbit Speicher etwa
0.055 FIT/Mbit bzw. 5.5 % 10~ faults pro Stunde erwarten kann.

Iyon lat. ,transire“: vorbeigehen
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Fehlverhalten || Defekt Fehlzustand Fehlverhalten || Defekt
o »~@—— Aktivierung ——©—— Propagation —@ ~Q
Ebene n-1 Ebene n Ebene n+1

Abbildung 2.1.: Schematische Darstellung der , Fehlerkette“. Entnommen aus [Hof16]

2.1.2. Fehlerbegriff

Hoffmann [Hof16] beschreibt die ,Fehlerkette von einem urspriinglichen Defekt
(fault) in der Hardware des zugrunde liegenden Systems, iiber einen dadurch ver-
falschten System- und Programmzustand (error) zu einem fehlerhaften Verhalten
(failure) des Systems beziehungsweise der Ziel-Software.

Diese Fehlerkette wird jedoch nicht notwendigerweise vollstandig durchschritten,
und kann durchbrochen werden, sofern:

e der fault ,gutartig” ist, d.h. der verdnderte Zustand nie gelesen oder vor
einem lesenden Zugriff iiberschrieben wird.

e der error ,gutartig” ist, d.h. der verdnderte Zustand zwar gelesen wird, je-
doch das Verhalten der Software nicht beeinflusst.

o [ehlertoleranzmafinahmen einen fault bzw. error detektieren oder korrigie-
ren. Siehe Abschnitt 2.1.3.

Der Ubergang von fault zu error wird ,,Aktivierung® genannt, und findet statt,
sobald der verdnderte Zustand gelesen wird. Der Ubergang von error zu failu-
re dagegen wird ,,Propagation“ genannt, und findet statt, sobald ein fehlerhaftes
Verhalten resultiert. Sofern eine Ziel-Software aus mehreren Komponenten — oder
,Ebenen* — zusammengesetzt ist, die miteinander interagieren, kann das Fehlver-
halten einer Komponente als Defekt in eine andere Komponente propagiert werden.
Abbildung 2.1 illustriert diesen Sachverhalt.

Der Kiirze und begrifflichen Prignanz wegen verwendet diese Arbeit in Folge,
wo notig, die englischen Begriffe. Sofern nicht anders angefiihrt, meint der deut-
sche Begriff ,Fehler” im Kontext dieser Arbeit fault. Damit meint zum Beispiel
,Fehlertoleranz“, welche in Abschnitt 2.1.3 thematisiert wird, die Toleranz eines
Systems gegeniiber fehlerverursachenden Defekten.

2.1.3. Fehlertoleranz

Avizienis et al. [ALRO1] charakterisieren Fehlertoleranz als die Fahigkeit eines Sys-
tems bzw. einer Software trotz Vorliegen von faults oder errors korrekt zu funktio-
nieren. Diese Fahigkeit wird durch Fehlertoleranzmafinahmen aus den Bereichen
Erkennung und Korrektur ermdglicht.
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Allen Fehlertoleranzmaflinahmen gemein ist, dass sie auf Redundanz basieren
und auf Grundlage dieser eine Detektion, sowie moglicherweise eine Korrektur von
faults und errors erlauben [Sch16]. Auf diese Weise kann die zuvor beschriebene
Fehlerkette durchbrochen werden.

Wie bereits in der Einleitung angefiihrt, bewegt sich das umgebende Projekt
FAIL* [Sch+15] im Kontext der Software-implementierten Hardwarefehlertoleranz.
Fehlertoleranzmafinahmen in Software haben gegentiber einer Implementierung in
Hardware den Vorteil, dass sie unter Nutzung von Wissen iiber die Anwendung
implementiert werden konnen. Hierdurch ist beispielsweise ein Schiitzen ausschlie3-
lich der kritischsten Datenstrukturen der Ziel-Software moglich. Nachteilig ist je-
doch, dass diese Mafinahmen sowohl die Programmlaufzeit verlingern, als auch
den Speicherbedarf erhdhen [Mar+12], was zur Folge hat, dass die Angriffsfliche
fir Hardwarefehler grofler wird — vgl. Abschnitt 2.1.1. Festzustellen ist somit, dass
ein Einsatz von SIHFT-Mafinahmen dosiert erfolgen muss, um keinen insgesamt
nachteiligen Effekt zu erzielen? [Sch16].

Eine vergleichsweise einfache, detektierende Mafinahme ist der Vergleich des ge-
schiitzten Speicherinhalts mit zuvor fiir diesen zusétzlich eingefithrten Paritétsin-
formationen. Hierdurch wird eine Detektion von Fehlern, und damit eine adaquate
Reaktion, wie beispielsweise ein Neustart des Programms, ermoglicht. Eine Fehler-
korrektur ist z.B. mittels Reed-Solomon-Codes [RS60] oder AN-Kodierung [Bro60]
moglich.

2.1.4. Injektion

Fiir eine gegebene Zielsoftware ist das Verhalten bei Vorliegen von Fehlern a priori
nicht bekannt und ohne Weiteres nicht vorhersagbar. Um Aussagen iiber die Feh-
lertoleranz der untersuchten Software treffen zu kénnen, muss ihr Verhalten bei
Vorliegen eines Defekts an jeder moglichen Raum-Zeit-Koordinate — Speicher-Bit
und Ausfithrungszeitpunkt — bekannt sein.

Zur Ermittlung dieser Information, wird fiir jede dieser Koordinaten eine Feh-
lerinjektion (FI) in einem ansonsten fehlerfreien, deterministisch reproduzierbaren
Lauf der Ziel-Software durchgefiihrt. Nach erfolgter Injektion des Fehlers wird die
Ausfithrung der Software fortgesetzt, und das emergente Verhalten beobachtet und
klassifiziert [Sch16]. In Folge werden vier Beispiele solcher Klassen erklért. Je nach
Anforderungen an die Untersuchung kann die Klassifizierung auch deutlich fein-
oder grobgranularer vorgenommen werden.

e OK: Das FI-Experiment terminierte failure-frei, beispielsweise, weil der fault
korrigiert wurde.

2GemiB Paracelsus [Hoh38] gilt diese Aussage fiir alles.
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e SD(C'" Das Fl-Experiment fiithrte zu einer , silent data corruption®, d.h. einer
von der Software unbemerkten Anderung des auBen messbaren Verhaltens.
Das Verhalten des Toyota Camry, unter Vorliegen von Einzelbitfehlern, wel-
ches in der Einleitung angefiihrt wurde, ist ein Beispiel hierfiir.

o TIMEOUT: Das FI-Experiment fithrte zu einer Terminierung des Programm-
laufs, aufgrund der Uberschreitung einer Laufzeitschranke.

e TRAP: Das FI-Experiment 16ste eine CPU-Trap bzw. CPU-Exception aus.
Speicher-
Adresse

HEEN
EEEEE 2@
oK HEEN

/

TRAP AN
TIMEOUT
SDC

addl’n+3

wccrn+2 |

addrn+1

addrp

5 Zeit

T+Uy
Z+U1
€+Uy

Abbildung 2.2.: Beispielhafter, schematischer Fehlerraumplot. Verhaltensklassen sind
annotiert.

Diese Injektion eines Fehlers in einen golden-run, sowie das Beobachten und Klas-
sifizieren des resultierenden Verhaltens wird Fehlerinjektionsexperiment genannt;
die Gesamtheit aller durchzufiihrenden Experimente bildet eine sogenannte Fehle-
rinjektionskampagne [Sch+15].

Die Kombination der Raum-Zeit-Koordinaten der FI-Kampagne und dem je-
weils resultierenden Verhalten wird als Fehlerraum bezeichnet, und kann mittels
sogenannter Fehlerraumplots dargestellt werden [Sch16] [Sch+15] Abbildung 2.2
stellt beispielhaft einen Ausschnitt eines solchen Plots dar; die zu den Farben ge-
horigen Verhaltensklassen sind annotiert. Die Achsen eines Fehlerraumplots stehen
fir Ausfithrungszeitpunkte im golden-run (x-Achse) und Hauptspeicher-Adressen
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(y-Achse). Die Zeit-Achse ist in dynamischen Instruktionen — Anzahl bis dato aus-
gefithrter Instruktionen — aufgelost, die Adress-Achse in einzelnen Bits. Die Farbe
einer Fehlerraumkoordinate repréasentiert das emergente, auflere Verhalten der Ziel-
Software bei Fehlerinjektion in genau diese Koordinate, und damit das Ergebnis
des, zur Koordinate gehorigen, FI-Experiments.

Fehlerraumplots werden in Abschnitt 3.1 zur Illustration einer der in dieser Ar-
beit entwickelten Methoden herangezogen.

2.2. Code-Blocke

Diese Arbeit betrachtet Code-Blocke — nachfolgend Blocke genannt — als logisches
Konstrukt. Es wird exemplarisch mit C- bzw. C++-Quellcode gearbeitet, welcher
durch Paare geschweifter Klammern untergliedert wird; die getroffenen Aussagen
gelten jedoch — moglicherweise mit Einschrdnkungen — auch fiir andere Program-
miersprachen wie Java oder Python.

Eine Verschachtelung von Code, wie sie beispielsweise in Bedingungs- und Schlei-
fenkonstrukten auftritt, bildet sich entsprechend auch in der Hierarchie der logi-
schen Blécke ab [Soud]. Der Zusammenhang von Codestruktur und Block-Hierarchie
ist exemplarisch in Abbildung 2.3 skizziert: Der gesamte Code eines Programms
wird auf den sogenannten globalen Block abgebildet. Unterhalb des globalen Blocks
befinden sich die sogenannten statischen Blécke, von denen jeder zu einer der Uber-
setzungseinheiten des Programms korrespondiert. Innerhalb der statischen Blocke
finden sich die Blocke der in der jeweiligen Ubersetzungseinheit definierten Funk-
tionen mit entsprechendem Namen, und in diesen wiederum namenlose, anonyme
Blocke von beispielsweise if-Abfragen und Schleifen.

Aus dieser Block-Hierarchie ergeben sich sowohl der Sichtbarkeitsbereich, als
auch die Lebensdauer von Variablen; die folgenden beiden Unterabschnitte befassen
sich damit.

2.2.1. Sichtbarkeit

Der Sichtbarkeitsbereich einer Variablen, auch Scope genannt, beschrinkt sich
grundsatzlich auf Instruktionen des Blocks, in dem ihre Deklaration erfolgt, so-
wie auf Instruktionen aller hierarchisch untergeordneten Blocke.

Eine globale Variable ist entsprechend eine Variable, deren Deklaration im glo-
balen Block, auflerhalb aller Funktionen, erfolgt, und damit global sichtbar ist.
Eine statische Variable ist nicht unahnlich einer globalen, jedoch mit dem Unter-
schied, dass das Schliisselwort ,static* dafiir sorgt, dass sie im statischen Block der
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#include <stdio.h>

double pi = 3.1415926535; pi : double global
static
float foo(int a)
{ a:int foo
float f = 0.0; f : float
if (a'!=42){
double pi = 3.0; anon
) f=pi*a; pi : double
return f;
}
int main (int argc, char *argvl]) main
{ .
char guevara; arge: mk;c »
int eastwood; argv : ¢ ‘j’"h
printf("%.2f\n", foo(7)); guevara : char
return O: eastwood : int
}

Abbildung 2.3.: Beziehung der Quellcodestruktur zu Blécken und deren Hierarchie

definierenden Ubersetzungseinheit verortet wird, und damit ausschlieBlich inner-
halb dieser sichtbar ist. Lokale Variablen von Funktionen und anonymen Blocken
verhalten sich prinzipiell ahnlich, weisen jedoch die Besonderheit auf, dass sie als
Instanzen auf dem Stack liegen; jede dieser Instanzen hat einen eigenstandigen,
von den anderen Instanzen unabhangigen Scope. Variablen aus fremden — d.h.
nicht zur ausgefithrten Instruktion gehorigen — Block-Hierarchien, beispielsweise
aus anderen Ubersetzungseinheiten oder fremden Funktionen derselben Uberset-
zungseinheit, sind entsprechend niemals im Scope einer Instruktion.

Anhand Abbildung 2.3 kann der Zusammenhang von Block-Hierarchie und Scope
leicht verdeutlicht werden: Die lokale Variable ,f* der Funktion ,foo“ ist nur im
zugehorigen, gleichnamigen Block, sowie dem untergeordneten, anonymen Block

der if-Abfrage sichtbar.

2.2.2. Lebensdauer

Ein Speicherbereich ist ,lebendig* wenn er durch eine Variable belegt wird; die
Lebensdauer einer Variablen meint die Dauer der Existenz einer Variablen in einem
bestimmten Speicherbereich. Wird der Speicher einer Variablen freigegeben, etwa
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OXFF...FF
STACK —

* OxDE...AD guevara
eastwood
prev_ebp

A return_addr

HEAP argc
argv

BSS f <—ESP

pi

DATA prev_ebp
return_addr

TEXT a

0x00...00

Abbildung 2.4.: Speicherlayout einer
von-Neumann-Maschine inkl. Aufbau des Stacks

weil der Stack abgebaut wird, endet die Existenz der Variablen, und damit ihre
Lebenszeit.

Globale und statische Variablen liegen wahrend der gesamten Programmlaufzeit
ortsfest in den Speicher-Segmenten DATA und BSS, womit ihre Lebensdauer gleich
der Programmlaufzeit ist. Lokale Variablen einer Funktion dagegen existieren als
Instanzen in einem sogenannten Stack-Frame auf dem Stack. Stack-Frames dienen
der Speicherung des Zustands von Funktionsaufrufen. Aus diesem Grund ist die
Lebensdauer lokaler Variablen abhéangig von der Existenz-Dauer ihres jeweiligen
Stack-Frames.

Eine Bestimmung des Auf- und Abbaus des Stacks, und damit der Lebensdau-
ern und Speicherbereiche lokaler Variablen, ist ohne Laufzeitinformationen nicht
moglich. Dies ist eines der Teilprobleme dieser Arbeit.

Daten auf dem Heap werden in dieser Arbeit aufgrund der erschwerten Betrach-
tung der Inhalte und der zugehoérigen Lebensdauern ausgeklammert. Prinzipiell ist
eine Untersuchung des Heaps mit den hier vorgestellten Methoden jedoch moglich.

2.3. Debugging

Weist eine Software ein Fehlverhalten auf, ist es vorteilhaft dieses Verhalten néher
untersuchen zu koénnen, ohne das Programm modifizieren zu miissen — beispiels-
weise das Einbauen zusdtzlicher Debug-Ausgaben (,,printf-Debugging®). Debugger
sind Werkzeuge, die dies ermoglichen, indem sie Mechanismen des Betriebssys-
tems oder der Hardware nutzen, um den Kontrollfluss der untersuchten Software
zu steuern und Speicherinhalte zu untersuchen und zu modifizieren.
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Debugger, wie der GDB [SS96], stiitzen sich auf sogenannte Debug-Informationen,
welche beispielsweise im DWARF-Standard [10] spezifiziert sind.

Diese werden fiir das blofle Ausfithren der Software nicht benotigt, und daher
iiblicherweise im Kompilierungsvorgang nicht in das ausfithrbare Programm ein-
gefligt. Wenn das Programm jedoch mit einem Debugger untersuchbar sein soll,
muss ein entsprechendes Compilerflag verwandt werden, welches den Compiler ver-
anlasst die Debug-Informationen anzufiigen. Fiir Compiler aus der GNU Compiler
Collection [Sta88] ist das entsprechende Flag ,-g*.

Durch Nutzung der Debug-Informationen kénnen Debugger unter anderem das
sogenannte data-value-problem [TGO00] [Bocll1] 16sen, und somit die aktuelle Spei-
cheradresse einer Variablen und anhand dieser den Inhalt der Variablen bestim-
men. Die Fahigkeit zur Bestimmung des, durch eine bestimmte Variable belegten,
Speicherbereichs ist essentiell fiir diese Arbeit.

Da diese Arbeit Gebrauch von den Debug-Informationen macht, ist es notwendig
die zu untersuchende Software entsprechend zu kompilieren.

2.3.1. Kontrollfluss

Zur Kontrollflusssteuerung stellen Debugger verschiedene Mechanismen bereit. Fiir
diese Arbeit sind insbesondere das sogenannte Single-Stepping und Breakpoints
relevant:

e Single-Stepping ermoglicht es dem Nutzer den Kontrollfluss des Programms
instruktions- oder zeilenweise zu durchlaufen. Auf diese Weise ist es moglich
sdamtliche Vorgange — anhand des Programmzustands — zu untersuchen, und
auf diese Weise Abweichungen vom regularen Ablauf festzustellen.

e Breakpoints erlauben es dem Nutzer die Programmausfithrung bei einer be-
stimmten Assembler-Instruktion oder Quelltext-Zeile, wie beispielsweise dem
Aufruf einer zu untersuchenden Funktion, anzuhalten. So wird ein zeitauf-
wandiges Single-Stepping zu diesem Zeitpunkt vermieden.

2.4. FAIL*

FAIL* — [ FAult Injection Leveraged“ — ist ein Framework zur Untersuchung der
Fehlertoleranz von Software, welches am diese Arbeit betreuenden Lehrstuhl von
Horst Schirmeier entwickelt wurde.

Mit FAIL* ist es moglich Simulator-basiert [BP03] Fehler auf Ebene der Sys-
temarchitektur — CPU-Register, Bus-Systeme, Hauptspeicher, ... — zu injizieren,

12
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und deren Effekt auf eine laufende Software zu untersuchen. So ist es moglich
quantitative Aussagen tiber die Fehlertoleranz einer Software zu treffen.

FAIL* stellt mit Bochs [Law96], Gem5 [Bin+11], OpenOCD [Rat05] und Qe-
mu [Bel05] mehrere, austauschbare Backends zur Verfigung, auf denen eine Ziel-
Software ausgefiihrt werden kann. Der ,** im Projektnamen reprasentiert eben-
diese Variabilitat bzgl. der Backends.

Da eine detaillierte und tiefgehende Beschreibung von FAIL* den Umfang dieser
Arbeit sprengen wiirde, sei an dieser Stelle fiir mehr Informationen auf das zugeho-
rige Tool-Paper [Sch+15] verwiesen. Hier wird lediglich der grundsatzliche Ablauf
der Untersuchung der Fehlertoleranz einer Ziel-Software naher betrachtet.

Die in dieser Arbeit entwickelten Methoden und Werkzeuge bewegen sich im
Bereich der Post-mortem-Analyse.

Ablauf

Die Untersuchung der Fehlertoleranz einer Software mittels FAIL*, visualisiert in
Abbildung 2.5, ist grundsétzlich ein vierschrittiger Vorgang [Sch+15]:

1. Definition des FI-Fxperiments: Ein Fehlerinjektionsexperiment muss unter
Anderem anhand des zugrunde gelegten Fehlermodells angefertigt oder modi-
fiziert werden. Diese Arbeit nutzt das ecos kernel test-Experiment, welches
auch von Borchert et al. [BSS16] und Hellwig [Hell4] verwandt wurde.

2. Initiale Analyse: Ein golden-run der untersuchten Software wird durchge-
fithrt. Anhand dessen werden unter Anderem Traces des Instruktionsstroms
und sdmtlicher Speicherzugriffe aufgezeichnet. Aus den erhobenen Informa-
tionen ergibt sich eine Partitionierung des Fehlerraums, aus welcher die zu
tatigenden Fehlerinjektionsexperimente errechnet werden.

3. Fehlerinjektionskampagne: In der Fehlerinjektionskampagne — ein zentraler
Server kann mehrere, fehlerinjizierende Clients anleiten — werden die zu-
vor bestimmten Fehlerinjektionsexperimente durchgefithrt und das emergente
Verhalten der Software klassifiziert. Diese Fehlerinjektionsergebnisse werden
an den Server zuriickgeleitet und in der Datenbank gespeichert.

4. Post-mortem-Analyse: Aus den, im ersten Analyseschritt und durch Fehler-
injektion generierten, Daten wird Wissen um die Fehlertoleranz der Software
extrahiert. Dabei kann es sich um rohe Ergebniszahlen, Fehlerraumplots oder
Zuordnungen der Ergebnisse zu Code-Zeilen oder globalen Datenstrukturen
handeln. Anhand dieses Wissens kann der Nutzer die Software gezielt gegen
das gewahlte Fehlermodell harten.
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Step A: Initial Experiment Definition
Step B: Pre-injection Analysis Campaign Step C: Fault Injection
shl %0x10,%ecx (= Server
( )| Golden or %eax,%ecx  ®
Run mov %ecx,0x20e0 / C_)
Pruning \ C-j]

Database l
Map failure to codel

/ CSV export

Neuralgic
spot
analysis

2| T = shl %0x10,%ecx mmm
| — or %eax,%ecx [
Step D: Post-injection Analysis mov %ecx,0x20e0 =

Abbildung 2.5.: Untersuchungsablauf mit FAIL*, entnommen aus [Sch+15]

2.5. Verwandte Arbeiten

Dieser Abschnitt betrachtet themenverwandte Arbeiten, und ordnet diese Arbeit
dadurch in den wissenschaftlichen Kontext ein.

Mit FAIL* [Sch+15], [Sch16] besteht zum gegenwértigen Zeitpunkt die Mog-
lichkeit anteilige Fehlerinjektionsergebnisse fiir Symbole und insbesondere auch
Ubersetzungseinheiten und Quellcode-Zeilen der Ziel-Software zu bestimmen. Fiir
eine Bestimmung der anteiligen Fehleranfalligkeit einer Code-Zeile sind eine Nut-
zung der sogenannten , Riickabbildungsinformationen* sowie ein vollstandiger In-
struktionstrace notwendig. Bei Riickabbildungsinformationen handelt es sich um
die Riickabbildung von Maschinen-Instruktionen auf hochsprachliche Code-Zeilen;
dies ist das sogenannte code-location-problem, welches Adrian Béckenkamp in sei-
ner Bachelorarbeit [B6cl1] untersuchte. Diese Bachelorarbeit baut auf den durch
diese Arbeiten gewonnenen Erkenntnissen und geschaffenen Grundlagen auf.

Als konkreter Anwendungsfall fiir eine Abbilung von Fehlerinjektionsergebnis-
sen auf Symbole, sei hier die Entwicklung und Untersuchung des Fehlertoleranz-
verfahrens ,, Generic Object Protection® angefiihrt. Hierbei mussten Borchert et al.
[BSS16] die Objekte der geschiitzten Klassen als globale Variablen anlegen, um
anteilige FI-Ergebnisse bestimmen und somit eine Aussage tiber die Auswirkungen
der Fehlertoleranzmafinahme treffen zu konnen. Die in dieser Arbeit entwickelten
Methoden vereinfachen zukiinftig derartige Auswertungen und entfernen die Not-
wendigkeit der Verwendung globaler Variablen.
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In seiner Masterarbeit [Hell4] nutzte Richard Hellwig die Libdwarf [14] zum
Zugrift auf die Debug-Informationen der untersuchten Software, um Fehlerinjek-
tionsergebnisse auf Quellcode-Zeilen und Datenstrukturen abzubilden. Fiir nicht
optimierten Code erzielte er damit vielversprechende Ergebnisse; unter Compiler-
Optimierungen zeigte sein Ansatz jedoch deutliche Schwéachen. Diese Arbeit, und
insbesondere ihre Evaluation der Zuordnungsgiite unter Optimierung, kann als
Vergleichsmafistab des hier entwickelten Ansatzes dienen.

Abgesehen von der Arbeit von Hellwig [Hell4] konnte keine Literatur gefun-
den werden, welche die Debug-Informationen der Ziel-Software zur feingranula-
ren Zuordnung von Fehlerinjektionsergebnissen verwendet, obwohl beispielsweise
Rademacher [Rad13] sowie Portela-Garcia et al. [Por+11] Fehlerinjektion mittels
On-Chip-Debugger thematisieren.

2.6. Zusammenfassung

Dieses Kapitel hat die theoretischen und praktischen Grundlagen fiir diese Arbeit
eingefiihrt. Zentral waren hierbei die Abgrenzung der verschiedenen Bedeutungen
des Fehlerbegriffs voneinander, und die Erlduterung ihres Zusammenhangs, sowie
nattrliche Ursachen fiir ein Auftreten transienter Hardwarefehler. Auf diesem Fun-
dament aufbauend wurden der Begriff der Fehlertoleranz charakterisiert und mit
Fehlerinjektion ein experimentelles Werkzeug zur Uberpriifung der Fehlertoleranz
einer Software eingefithrt. Weiterhin wurden mit einem kurzen Exkurs zum Thema
Debugging und Debug-Informationen sowie einer Beschreibung der Fehlertoleranz-
Analyse mittels des Frameworks FAIL* die technischen Grundlagen dieser Arbeit
beschrieben. Anhand themenverwandter Arbeiten wurde im Anschluss daran diese
Arbeit in ihren wissenschaftlichen Kontext eingeordnet. |
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3. Analyse und Entwurf

Dieses Kapitel analysiert in den folgenden Abschnitten konzeptionelle und techni-
sche Kernaspekte dieser Arbeit, und entwickelt daraus konkrete Losungsansétze.
Diese werden im in dieser Arbeit entwickelten Tool VProf!' zusammengefiihrt —
siehe Abschnitt 3.2.

Wenn nach erfolgter Fehlerinjektionskampagne die Ergebnisse fiir den Fehler-
raum der Software vorliegen, kann anhand der rohen Ergebniszahlen bereits eine
grobe Aussage tiber das Verhalten der Software unter Fehler beziehungsweise tiber
ihre Fehlertoleranz getroffen werden.

Da der Einsatz von Fehlertoleranzmafinahmen dosiert erfolgen muss — vgl. Ab-
schnitt 2.1.3 — bedarf es zur optimalen Platzierung jedoch feingranularerer Kenn-
zahlen. Grundsatzlich ist eine Einschrankung des Fehlerraums, durch vergleichs-
weise einfache Datenbankabfragen, in Zeit und Raum moglich. Dies ist allerdings
ein Prozess, welcher viel manuelles Eingreifen erfordert und auf die untersuchten
Programmstrukturen und verwendeten Fehlertoleranzmechanismen zugeschnitten
werden muss.

Aufgrund der fiir Untersuchtung lokaler Variablen notwendigen Laufzeitinforma-
tionen? konnten Fehlerinjektionsergebnisse bislang nur, unter Nutzung der Infor-
mationen aus der Symboltabelle des Binaries, auf globale und statische Variablen
umgelegt werden.

3.1. Zuordnung von FI-Ergebnissen

Zur Zuordnung von Fehlerinjektionsergebnissen zu insbesondere dynamischen Da-
tenstrukturen, ist es erforderlich zu wissen, welche Speicherbereiche in welchen
Zeitintervallen von einer Variablen bzw. ihren Instanzen belegt werden.

Ein solches Adress-Zeit-Intervall fiir eine bestimmte Variable wird im Rahmen
dieser Arbeit ,Beobachtung” genannt. Der Raum aller Beobachtungen ist der ,,Be-
obachtungsraum®, welcher sich, aufgrund identischer Koordinatensysteme, mit dem
Fehlerraum iiberlagern lasst. Auf diese Weise ermoglichen Fehler- und Beobach-
tungsraum die Bestimmung der anteiligen Fehlerinjektionsergebnisse einer jeden

'Kurzform fiir ,Variable Profiler®
2vgl. Kapitel 2.2.2
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Speicher-

Adresse

Zeit

Abbildung 3.1.: Fehlerraumplot mit {iberlagertem Beobachtungsraum.

Beobachtung. Abbildung 3.1 visualisiert dies anhand der Kombination eines Fehler-
raumplots mit den Informationen des Beobachtungsraums. Wie unmittelbar deut-
lich wird, handelt es sich bei den anteiligen FI-Ergebnissen, um die von einer Be-
obachtung iiberlagerten Anteile des Fehlerraums. Mit Hilfe der in Abbildung 2.2
annotierten Verhaltensklassen, kann in diesem Beispiel festgestellt werden, dass
15 Ergebnisse der Klasse OK und 5 Ergebnisse der Klasse SDC' auf die Daten-
struktur var; entfallen. Fiir vary sind es entsprechend 18x OK, 6x TIMEOUT und
12x TRAP.

In den folgenden Abschnitten werden die Zeit- und Raum-Komponente von Be-
obachtungen betrachtet, ein Ansatz entwickelt sie zu erheben, und beschrieben wie
die anteiligen FI-Ergebnisse fiir Beobachtungen ermittelt werden kénnen.

3.1.1. Speicherbereiche

Die Bestimmung des Speicherbereichs einer Variablen ist Teil des data-value-problem
— vgl. Abschnitt 2.3 —, und benétigt, zumindest fiir lokale Variablen, Laufzeitin-
formationen. Zur Programmlaufzeit ist es jedoch, beispielsweise mittels eines De-
buggers, moglich die Speicheradresse und Groéfle einer Variablen zu bestimmen.
Hierbei ist problematisch, dass gleichnamige Variablen unter Umstédnden verschat-
tet werden, und nicht unmittelbar sichtbar sind. Weitere Probleme stellen lokale
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Variablen anderer Stack-Frames und die Existenz mehrerer Stacks in mehrfadigen
Programmen dar. Diese Probleme werden im Folgenden betrachtet.

Verschattung

Eine Variable aus einem Code-Block wird ,verschattet®, sofern untergeordnete
Code-Blocke — vgl. Abschnitt 2.2 — eine gleichnamige Variable definieren. Die ver-
schattete Variable ist damit fiir Instruktionen der untergeordneten Blocke nicht
mehr sichtbar, bleibt jedoch lebendig.

In Abbildung 2.3 wird beispielsweise die globale Variable pi des Typs double
von der gleichnamigen Variable aus dem Block der if-Abfrage der Funktion foo
verschattet. Fiir eine Instruktion aus dem Block der if-Abfrage kann die Existenz
der verschatteten Variablen festgestellt werden, indem die zu ihr gehorige Block-
Hierarchie aufwérts, zum globalen Block hin, durchlaufen wird. Wird dabei jeder
Block auf in ihm definierte Variablen untersucht, ergibt sich eine vollsténdige Liste
aller Variablen, in der betrachteten Hierarchie.

Somit kann selbst fiir verschattete Variablen der durch sie belegte Speicherbe-
reich bestimmt werden.

Instruktionsfremde Scopes

Zwar kann, wie im vorigen Abschnitt dargelegt, die komplette Block-Hierarchie ei-
ner aktuell ausgefiihrten Instruktion nach Variablen durchsucht werden, jedoch ist
es so nicht moglich Variablen aus instruktionsfremden Scopes zu entdecken. Spé-
testens an dieser Stelle sind Laufzeitinformationen, in Form des konkreten Stack-
Aufbaus, notwendig.

Um beispielsweise die lokalen Variablen einer aufrufenden Funktion betrachten
zu koénnen, ist es notwendig den zu dieser Funktion gehorigen Stack-Frame zu un-
tersuchen. Da es sich bei einem Stack-Frame um einen Mechanismus zur Speiche-
rung des Zustands eines konkreten Funktionsaufrufs handelt, muss die zugehorige
Block-Hierarchie bekannt sein. Anhand dieser kénnen alle zugehorigen Variablen,
nach dem im vorigen Abschnitt vorgestellten Verfahren, ermittelt werden.

Da der Stack auf- und abgebaut wird, sind insbesondere auch Informationen um
die Stack-Frames selbst vorhanden, welche, beispielsweise von einem Debugger,
genutzt werden kénnen, um den Stack zu traversieren. Auf diese Weise kdnnen alle
aktuell im Speicher befindlichen Variablen gefunden werden.

Das Multi-Stack-Problem

Hellwig beschreibt in seiner Masterarbeit [Hell4] das Multi-Stack-Problem, welches
auch diese Arbeit betrifft: Programme, welche auf mehreren Threads basieren, wie
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Abbildung 3.2.: Visualisierung des Multi-Stack-Problems.

beispielsweise das hier zur Evaluation verwendete Embedded-Betriebssystem eCos,
nutzen fiir jeden ihrer Threads einen eigenen Stack. Findet ein Wechsel zwischen
den Threads statt, wird damit auch der aktive Stack gewechselt. Ohne diesen Stack-
Wechsel zu betrachten, und auch inaktive Stacks zu untersuchen, liefert das vor-
genannte Verfahren kein vollstandiges Bild der Speicherbelegung aller lebendigen
Variablen des untersuchten Programms.

Abbildung 3.2 verdeutlicht das Problem: Dargestellt sind die Aktivitatszeiten
zweier Threads sowie die zugehorigen Stacks. Fiir Thread respektive Stack B ist
ebenfalls eine Variable Var, eingezeichnet, welche fiir die gesamte dargestellte Zeit
lebendig ist und ortsfest — beispielsweise im untersten Stack-Frame auf Stack B
— im Speicher liegt. Wird ein Thread- bzw. Stack-Wechsel nicht beriicksichtigt,
und lediglich der aktive Stack betrachtet, werden keine Beobachtungen in den
schraffiert dargestellten Fliachen erhoben. In Bezug auf Var, bedeutet dies, dass
im dargestellten Ausschnitt lediglich etwa ein Drittel der tatséchlichen Lebenszeit
beobachtet wird. Dies bedeutet in Folge, dass fiir sie nur etwa ein Drittel ihrer
anteiligen Fehlerinjektionsergebnisse ermittelt wird.
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Die von Hellwig angefithrten Verfahren zur Losung des Problems [Hell4] sind
hier prinzipiell anwendbar. Dies wurde aus Zeitgriinden jedoch nicht verfolgt.

3.1.2. Lebenszeiten

Zur Bestimmung der Lebenszeiten insbesondere lokaler Variablen sind ebenfalls
Laufzeitinformationen notwendig, weil diese eng mit der Bestimmung der belegten
Speicherbereiche verkniipft sind. Fiir eine vollstandige und korrekte Bestimmung
aller Lebenszeiten, muss fiir jede ausgefithrte Instruktion des Programms bestimmt
werden, welche Variablen lebendig sind.

Der intuitive Ansatz hierfiir ist daher eine instruktionsweise Ausfithrung des Ziel-
Programms; in den folgenden Abschnitten wird er zu den Verfahren "N-Stepping*
und ,,Breakpoint-Hopping“ erweitert, sowie das aus ihnen erwachsende Problem
der Fragmentierung des Beobachtungsraums betrachtet.

Als durchzufithrende Referenzimplementierung wird das N-Stepping gewéhlt.

N-Stepping

Bei N-Stepping handelt es sich um eine direkte Erweiterung des intuitiven Ansat-
zes der instruktionsweisen Ausfiihrung der Ziel-Software. Das ,N“ steht dabei fiir
eine sperzifizierbare Schrittweite, mit welcher die Software durchlaufen wird, und
bestimmt in Folge die Frequenz mit der Beobachtungen aller Variablen vorgenom-
men werden.

Fir N=1 handelt es sich damit um den eingangs beschriebenen Ansatz. Durch
groflere Schrittweiten ist, unter Verzicht auf Korrektheit und Vollstandigkeit, die
Geschwindigkeit der Erhebung des Beobachtungsraums steigerbar. Dies ist dar-
in begriindet, dass so insgesamt weniger Beobachtungen erhoben werden miissen,
und es sich bei dem Beobachtungsvorgang um den grofiten Kostenfaktor — Lauf-
zeit — handelt. Analog zum Shannon’schen Abtasttheorem[Sha49] tritt fir grofiere
Schrittweiten jedoch unter Umstédnden fir lokale Variablen Aliasing auf: Je nach
Lage des Endes eines Lebenszeit-Intervalls zum Beobachtungszeitpunkt, ist es mog-
lich, dass dieses Intervall zu grofl oder zu klein bemessen wird, oder gar ginzlich
verschwindet. In Folge werden dadurch unter Umstanden Fehlerinjektionsergebnis-
se nicht oder nicht korrekt auf die Datenstrukturen des Programms abgebildet.

Abbildung 3.3 stellt den Aliasing-Effekt einer Schrittweite > 1 auf die erhobenen
Beobachtungen im Vergleich zur korrekten Erhebung dar. Die Achsen entsprechen
denen eines Fehlerraumplots, Beobachtungszeitpunkte sind mit m, beschriftet.
Entgegen der korrekten Erhebung mit Schrittweite 1, wird bei einer Schrittwei-
te von 4 Instruktionen var; um 4 Einheiten zu klein und var, um 12 Einheiten zu
grofl bemessen.
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Abbildung 3.3.: Effekt unterschiedlicher Schrittweiten auf den Beobachtungsraum.

Anhand der Schrittweite ist somit ein Kompromiss zwischen Geschwindigkeit
und Genauigkeit moglich. Eine Messung des Geschwindigkeitsgewinns, und ein
Nachweis des Aliasing-Effekts findet sich in Abschnitt 5.2.2.

Breakpoint-Hopping

Eine weitere Beschleunigung des N-Stepping-Verfahrens lasst sich durch ,,Breakpoint-
Hopping® erzielen. Hierbei werden im Vorfeld der Erhebung des Beobachtungs-
raums Breakpoints iiber die Ziel-Software verteilt, beispielsweise auf alle Funkti-
onsaufrufe. Sobald ein Breakpoint erreicht wird, wird eine Beobachtung aller zu
diesem Zeitpunkt existenten Variablen vorgenommen. Die Ermittlung des Beob-
achtungsintervalls gestaltet sich bei diesem Ansatz jedoch schwieriger als beim
N-Stepping, was an der nicht vorhersagbaren Anzahl ausgefithrter Instruktionen
zwischen zwei Breakpoints liegt.

Eine Losung dieses Problems ist, unter Nutzung des GDB, tiber den von FAIL*
erhobenen Instruktionstrace moglich: Der GDB halt fiir jeden Breakpoint einen
sogenannten ,Hit-Count* vor, welcher zéhlt, wie oft dieser Breakpoint bis zum
aktuellen Zeitpunkt ausgelost wurde. In Kombination mit der Instruktionsadres-
se des Breakpoints kann so der Zeitpunkt der Beobachtung eindeutig bestimmt
werden; der Zeitpunkt ist gleich dem x-ten — x = Hit Count — Auftreten der
Breakpoint-Instruktion im Instruktionsstrom. Das beobachtete Zeit-Intervall er-
gibt sich in Folge mit dem vorherigen Auslosen eines Breakpoints. Dieser Ansatz
wird nicht implementiert.

Aus der Verwandtschaft zum N-Stepping folgt, dass dieser Ansatz ebenfalls fiir
Aliasing anfallig ist.
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Fragmentierung des Beobachtungsraums

Beiden Ansétzen ist gemein, dass sie moglicherweise mehrere, in Raum oder Zeit
zusammenhéangende, Beobachtungen fiir eine Variable liefern, und so den Beobach-
tungsraum fragmentieren. Dieser Effekt tritt besonders prominent bei N-Stepping
mit einer Schrittweite von einer Instruktion fiir globale Variablen zu Tage: Obwohl
eine einzige Beobachtung mit Zeit-Intervall [0, ¢programm—pnde] ausreichend wire,
werden viele Beobachtungen mit Dauer 1 erhoben. Es ist vor dem Hintergrund der
weiteren Verarbeitung — insbesondere der Bestimmung der anteiligen FI-Ergebnisse
— angeraten ,Pruning“ zu betreiben, d.h. in Raum und oder Zeit zusammenhénge
Beobachtungen einer Variablen zusammenzufassen.

3.1.3. Anteilige FI-Ergebnisse

Zur Ermittlung der anteiligen Fehlerinjektionsergebnisse aller Datenstrukturen ei-
ner Ziel-Software, muss der Fehlerraum auf die erhobenen Beobachtungen einge-
schriankt werden. Eine rdumliche Einschrankung auf einen bestimmten Speicherbe-
reich ist beispielsweise fiir die Ermittlung der Fehleranfilligkeit globaler und sta-
tischer Variablen notwendig und wird unter anderem von Borchert et al. [BSS16]
vorgenommen. Eine Einschrankung in der Zeit ist ebenfalls moglich, und bedarf
lediglich kleiner Modifikationen an der von ihnen verwandten SQL-Abfrage.

3.2. VProf

Die zuvor beschriebenen Methoden zur Erhebung des Beobachtungsraums einer
Ziel-Software, sowie der anteiligen Fehlerinjektionsergebnisse, werden im Tool VProf
zusammengefiihrt, welches den letzten Analyseschritt von FAIL* optional erwei-
tert.

Unter Nutzung eines Debuggers steuert VProf den Kontrollfluss eines golden-run
der Software, erhebt — im Rahmen dieser Arbeit mittels N-Stepping — den Beobach-
tungsraum, und ermittelt die anteiligen Fehlerinjektionsergebnisse der Variablen.
Um die Auswertung der erhobenen Daten zu vereinfachen und eine Kombination
mit anderern {iber die Ziel-Softwre ermittelten Daten zu erméglichen, werden die
von VProf erhobenen Daten in der Datenbank von FAIL* abgelegt.

Die nachfolgenden Abschnitte thematisieren die Architektur von VProf, die Nut-
zung eines Debuggers zum Zugriff auf die Debug-Informationen und zur Steuerung
eines golden-run, sowie das entworfene Datenbanklayout.
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3.2.1. Architektur

Die Architektur von VProf wird nachfolgend anhand des zugehorigen Klassendia-
gramms — dargestellt in Abbildung 3.4 — betrachtet. In den weiteren Unterabschnit-
ten wird die Interaktion mit Debugger und Datenbank beschrieben.

Die Funktionalitat der einzelnen Klassen wird nun im Einzelnen beschrieben:

VProf: Dies ist die namensgebende Komponente des entworfenen Werkzeugs,
und fasst alle notwendigen Mechanismen zusammen. Mittels eines Observers
wird der Beobachtungsraum erhoben. Fiir jede erhobene Beobachtung einer
Variablen werden ihre anteiligen FI-Ergebnisse ermittelt. Variablen, Beob-
achtungen und anteilige Ergebnisse werden in der FAIL*-Datenbank — siehe
Abschnitt 3.2.3 — gespeichert.

Observer: Diese abstrakte Klasse stellt eine einheitliche Schnittstelle zur
Nutzung konkreter, abgeleiteter Observer, wie dem StepObserver, dar. Ein
konkreter Observer implementiert einen Mechanismus zur Erhebung des Be-
obachtungsraums der Ziel-Software; im Falle des StepObserver ist dies das
N-Stepping?.

Variable: Diese Klasse ist ein Container fiir die Kenndaten einer Variablen der
Ziel-Software. Eine Variable ist durch ihren Namen und Typ nicht eindeutig
identifiziert — vgl. ,Verschattung® in Abschnitt 3.1.1. Werden jedoch noch die
zugehorige Quellcode-Datei und die Zeile ihrer Definition hinzugenommen,
ist eine Variable eindeutig identifizierbar.

Observation: Diese Klasse reprasentiert eine konkrete Beobachtung einer Va-
riablen, also die Start- und Endzeit, sowie die Basisadresse und Grofie des
durch sie belegten Speicherbereichs.

GDB: Diese Klasse ist die Kommunikationsschnittstelle zu einem GDB-Prozess,
und wird in Abschnitt 3.2.2 eingehender beschrieben. Der GDB-Schnittstelle
ist die Klasse Breakpoint beigeordnet, welche lediglich ein Container fiir re-
levante Informationen zu Breakpoints ist.

3.2.2. Debugger

Aufgrund der von Hellwig [Hel14] gemachten Erfahrungen — vgl. Abschnitt 2.5 — mit
direkter Nutzung der Libdwarf [14] in Kombination mit Compiler-Optimierungen,
verwendet diese Arbeit einen Debugger zum Zugriff auf die Debug-Informationen

3N-Stepping wird in Abschnitt 3.1.2 eingefiihrt
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VProf

clear_data()
insert_observations()
get_results()
insert_results()
profile_golden_run()

Observation

variable : Variable
start_time : integer
end_time : integer
address : integer
size : integer

Observer

gdb : GDB

start_bp : Breakpoint

end_bp : Breakpoint

observations : map<Variable-Observation>
variables : vector<Variable>

get_variables()

prune()

observe_golden_run()

get_observations()

L

Variable

name : string

type : string
filename : string
line : integer
parent_type : string
is_global : boolean
is_static : boolean

GDB

Breakpoint

pid : integer

state : enum

source_pipe : pipe

sink_pipe : pipe

breakpoints : vector<Breakpoint>

location : string
number : integer
pc : integer

setup()

send(string)
get_response() : string<>
get_tripped_breakpoints() : Breakpoint
get_state()

execute()
check_response()

run()

continue()

step()

quit()

file : string
line : string

StepObserver

step_width : integer
dyn_instr : integer

perform_step()
observe_golden_run()

Abbildung 3.4.: Klassendiagramm von VProf.
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der Ziel-Software. Durch Nutzung eines Debuggers ist es dariiber hinaus moglich
den Kontrollfluss der Software zu steuern, und selbst bei Compiler-Optimierung
die von Variablen belegten Speicherbeiche zu bestimmen.

Vor dem Hintergrund, dass alle FAIL*-Backends* eine Schnittstelle fiir den GDB
bieten, und dieser alle notwendigen Féhigkeiten vorweist, verwendet diese Arbeit
den GDB [SS96] als Debugger.

Zur Nutzung des GDB aus VProf heraus, muss eine bidirektionale Kommu-
nikation zwischen VProf-Prozess und GDB-Prozess moglich sein. Eine derartige
Kommunikationsschnittstelle wird ,,Front End“ [Soua] genannt, der nachfolgende
Unterabschnitt befasst sich damit.

GDB Front End

Mit der Libgdb [Pro] und der libGDB [Soue] existieren beziehungsweise existierten
zwei Bibliotheken zur Nutzung des GDB; beide werden jedoch seit Ende der 1990er
Jahre nicht mehr gepflegt, und waren zu Beginn dieser Arbeit nicht nutzbar.

Dariiber hinaus existiert das GDB machine interface [Soub], welches die Defi-
nition eines maschinenlesbaren Ein- und Ausgabeformats zur Kommunikation mit
dem GDB darstellt. Mit der libmigdb® ist zwar eine Bibliothek — fiir die Sprachen
C und C++ — dafiir verfligbar, jedoch war diese zu Beginn dieser Arbeit seit 6
Jahren ungepflegt, und ebenfalls nicht nutzbar.

Vor diesem Hintergrund wurde die Entscheidung getroffen eine Schnittstelle zu
implementieren, welche eine textbasierte Kommunikation, analog einer interakti-
ven Sitzung, mit einer GDB-Instanz ermdglicht. Sofern sich in einer zukiinftigen
Version des GDB das Ausgabeformat von Kommandos éndert, bedarf es daher
Anpassungen an Code, welcher ebendiese Kommandos nutzt. Um den eventuellen
Anpassungsaufwand minimal zu halten, werden in dieser Arbeit reguliare Ausdriicke
zum Auswerten der Ausgaben des GDB verwandt.

Diese GDB-Schnittstelle wird in der Klasse GDB — sieche Abbildung 3.4 — gekap-
selt. Bei Erzeugung eines GDB-Objekts werden alle notwendigen Initialisierungs-
schritte, inklusive der Erzeugung eines GDB-Prozesses und dem FEinrichten der
bidirektionalen Kommunikation, automatisch ausgefiihrt.

Aufgrund der quasi-interaktiven Nutzung des GDB, kénnen die Standard-Kanéle
fiir Ein- und Ausgabe — stdin und stdout — des GDB-Prozesses genutzt werden. Auf
diese wird mittels zweier pipes zugegriffen, von denen jede eine Kommunikations-
richtung ermoglicht: Die ,source pipe® dient dem Lesen der Ausgaben des GDB
auf dem Standard-Ausgabe-Kanal, die “sink_pipe“ entsprechend dem Senden von
Eingaben an den GDB tiber dessen Standard-Eingabe-Kanal.

4FAIL*s Backends werden Abschnitt 2.4 angefiihrt
Slibmigdb — https://sourceforge.net/projects/libmigdb/
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3.2.3. Datenbank

Das zur Speicherung der, den Beobachtungsraum ausmachenden, Daten notwendi-
ge Datenbankschema ergibt sich aus der Tatsache, dass zu einer Variablen mehrere
Beobachtungen existieren konnen, und fiir jede Beobachtung ihre anteiligen Fehle-
rinjektionsergebnisse ermittelt werden.

"] variant v
id INT
variant VARCHAR(255)

benchmark VARCHAR(255)
> id BIGINT

| vprof_observation ¥
\

variant_id INT
variable_id BIGINT

start INT
end INT
| vprof_variable v address BIGINT
id BIGINT ‘ size INT
variant_id INT >
name VARCHAR(255)
type VARCHAR(255)
file VARCHAR(45)
line INTEGER
parent_type VARCHAR(255) | vprof_result v
global BOOLEAN variant_id INT
static BOOLEAN variable_id BIGINT

observation_id BIGINT
resulttype VARCHAR(255)

occurrences BIGINT

Abbildung 3.5.: Datenbankschema fiir VProf.

Die fiir VProf relevanten Tabellen sind in Abbildung 3.5 dargestellt. Die Ta-
belle variant beschreibt eine Ziel-Software und ist bereits Bestandteil der FAIL*-
Datenbank, und ihre ID — variant_id — dient daher als Identifikator der untersuch-
ten Software. Die ,uprof “-Tabellen wurden neu modelliert, und werden folgend
beschrieben:

e vprof wariable: Diese Tabelle dient der Speicherung aller Variablen der Ziel-
Software. Wie eingangs dargelegt, ist eine Variable der Ziel-Software eindeu-
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tig durch ihren Namen, Typ, sowie den Ort ihrer Definition — Ubersetzungs-
einheit und -Zeile — identifiziert. Diese Daten kénnen daher als Primérschlis-
sel verwandt werden; als zusatzlicher Identifikator dient eine eindeutige ID.
Zusatzliche Informationen wie ein eventueller Eltern-Datentyp — fiir Bestand-
teile komplexer Datenstrukturen — und Flags, ob es sich um eine statische
oder globale Variable handelt, werden ebenfalls erhoben und gespeichert.

e vprof observation: Diese Tabelle dient der Speicherung der Beobachtungen
von Variablen. Fiir eine Variable, welche tiber ihre ID aus vprof wvariable refe-
renziert wird, wird gespeichert in welchem Zeit-Intervall sie welchen Speicher-
Bereich belegt. Dies wird tiber die Start- und End-Zeit, sowie die Basis-
Adresse und Grofle der Beobachtung modelliert. Da keine zwei Variablen in
exakt demselben Raum-Zeit-Intervall existieren kénnen, handelt es sich bei
diesen Informationen um eindeutige Identifikatoren, weshalb sie als Primar-
schliissel verwandt werden konnen. Wie auch fiir Variablen, wird fiir Beob-
achtungen eine eindeutige ID als alternativer Primarschliissel eingefiihrt.

e wvprof result: Diese Tabelle dient der Speicherung der anteiligen Fehlerin-
jektionsergebnisse von Beobachtungen. Fiir jede Verhaltensklasse aus dem
anteiligen Fehlerraum der Beobachtung wird ihr Flachenanteil gespeichert.
Verhaltensklasse und Beobachtung — referenziert iiber ihre ID aus der Tabelle
vprof _observation — bilden damit den Primérschliissel dieser Tabelle. Um eine
Aggregation der Fehlerinjektionsergebnisse nach Variablen, und insbesondere
das Filtern nach Informationen von Variablen — wie beispielsweise Datentyp
oder Ubersetzungseinheit — zu vereinfachen, wird die zur Beobachtung geho-
rige Variable — referenziert iiber ihre ID aus der Tabelle vprof wvariable — als
zusatzliches Datum gespeichert.

In Kombination mit bereits von FAIL* erhobenen Informationen, wie dem In-
struktionstrace oder den Riickabbildungsinformationen, ermoglicht die entworfene
Datenbankstruktur annahernd beliebig komplexe Auswertungen der Fehlertoleranz
der Ziel-Software in Bezug auf ihre Datenstrukturen. Beispielsweise kann damit die
Auswirkung lokaler Variablen eines bestimmten Datentyps wéihrend der Ausfiih-
rung bestimmter Funktionen oder Instruktionen auf die Fehlertoleranz der Software
untersucht werden.

Mit den in der Datenbank gespeicherten Informationen des Beobachtungsraums
konnten dariiber hinaus Fehlerraumplots, &hnlich zu Abbildung 3.1, annotiert wer-
den. Dies wird im Rahmen dieser Arbeit jedoch nicht verfolgt.
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3.3. Zusammenfassung

Dieses Kapitel entwickelte einen grundsétzlichen Losungsansatz fiir die Zuordnung
von Fehlerinjektionsergebnissen zu dynamischen Datenstrukturen, welcher auf den
Debug-Informationen der Ziel-Software und Laufzeit-Informationen des golden-run
basiert. Auf diese Weise werden Lebenszeit-Intervalle und zugehoérige Speicherbe-
legungen aller Variablen der Ziel-Software erhoben. Die Informationen dieser ein-
zelnen Beobachtungen koénnen in Folge genutzt werden, um den Fehlerraum der
untersuchten Software einzuschréanken, und so beobachtungsanteilige Fehlerinjek-
tionsergebnisse zu ermitteln. Dieser Losungsansatz wird durch die entworfene Soft-
ware VProf umgesetzt, welche den GDB zur Steuerung des Kontrollflusses und
Untersuchung des Speicherinhalts eines golden-run der Software verwendet. Die
Implementierung der GDB-Schnittstelle, der Erweiterungen des GDB und insbe-
sondere die Implementierung von VProf selbst werden im nachfolgenden Kapitel
beschrieben.
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4. Implementierung

Dieses Kapitel beschreibt die Implementierung von VProf, und damit die Umset-
zung der im vorigen Kapitel entworfenen Methoden zur Erhebung des Beobach-
tungsraums und der anteiligen Fehlerinjektionsergebnisse.

Zunéchst werden in Abschnitt 4.1 notwendige Arbeiten an existenten Kompo-
nenten von FAIL* beschrieben. Im Anschluss daran wird in Abschnitt 4.2 die Im-
plementierung der GDB-Schnittstelle thematisiert. Abschnitt 4.3 bildet, mit der
Beschreibung der Implementierung von VProf, den Abschluss dieses Kapitels.

Im Zuge der Implementierung traten diverse Probleme auf, welche an geeigneten
Stellen beschrieben werden.

Die Implementierung von VProf und der GDB-Schnittstelle umfasst etwa 1.500
Zeilen C++-Code, die implementierten Erweiterungen des GDB — vgl. Abschnitt
4.2 — umfassen etwa 250 Zeilen Python-Code.

4.1. FAIL*

Zu den durchgefiihrten, notwendigen Arbeiten an existierenden Komponenten von
FAIL* zdhlen die Erweiterung der Datenbank um die in Abschnitt 3.2.3 model-
lierten Tabellen, sowie Modifikationen am in dieser Arbeit verwendeten FAIL*-
Backend und an einem Daten-Import-Werkzeug. Diese werden in den folgenden
Unterabschnitten separat betrachtet.

4.1.1. Modifikationen der Datenbank

Die entworfenen Tabellen — vprof variable, vprof observation und vprof result —
wurden implementiert, der verwendete SQL-Code befindet sich als Listing A.1 im
Anhang dieser Arbeit.

Der Entwurf sieht eine automatische Wahrung der referenziellen Integritat der
Daten mittels der Referenzierung von Fremdschliisseln und Kaskadierung von Losch-
befehlen vor. Dies wird jedoch nur von MySQLs Datenbank-Engine ., InnoDB“ un-
terstiitzt, nicht jedoch von ,MyISAM*, welches in der FAIL*-Datenbank verwandt
wird. Aus diesem Grund muss die Datenintegritat manuell gewahrt werden.
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Eine weitere Modifikation an der Datenbank war beziiglich des Instruktionstraces
notwendig; sie wird in Abschnitt 4.1.3 beschrieben.

4.1.2. Backend

Diese Arbeit beschrankt sich auf das Backend FAILBochs — eine Erweiterung des
Simulators Bochs [Law96] — , da es das am weitesten entwickelte ist; der Ansatz
zur Zuordnung von Fehlerinjektionsergebnissen auf die Datenstrukturen einer un-
tersuchten Software ist jedoch auf die tibrigen Backends — siehe hierzu Abschnitt
2.4 — tibertragbar.

Damit ein Zugriff mit dem GDB auf Bochs resp. FAILBochs moglich ist, muss
dessen sogenannter GDB Stub, eine minimale Kontroll-Schnittstelle fir den GDB,
aktiviert werden. Zur Aktivierung dessen ist es notwendig FAILBochs im Uberset-
zungsvorgang entsprechend zu konfigurieren — Konfigurationsflag: ,,—enable-gdb-
stub“ — und ihn schliellich in der Konfigurationsdatei des Backends einzuschalten,
wenn er benotigt wird.

Damit der GDB Stub optional aktiviert werden kann, wurde FAIL*s Build-
System, CMake, um eine entsprechende Option erweitert.

Alternativer Kontrollfluss mit aktivem GDB Stub

Die Simulation des Gastsystems erfolgt in Bochs in einer kontinuierlich durch-
laufenen CPU-Schleife. Um die Ausfiihrungszeit der Fehlerinjektionsexperimenten
zu reduzieren, wurde FAILBochs um einen zur Laufzeit nutzbaren Save/Restore-
Mechanismus — die Féahigkeiten zum Einfrieren und Laden des Systemzustands —
erweitert, welcher in diese Schleife eingreift.

Ist der GDB Stub aktiv, wird diese CPU-Schleife jedoch nicht kontinuierlich
durchlaufen, sondern nur in Einzeldurchgéngen, welche von einer vorgelagerten
Kontrollschleife, die sogenannte ,debug loop®, verwaltet werden. Aufgrund der
Implementierung des Laufzeit-Save/Restore-Mechanismus, fithrt der gednderte Kon-
trollfluss dazu, dass FAILBochs beziehungsweise dessen GDB Stub nach dem Wie-
derherstellen des Systemzustands in eine Endlosschleife gelangt. Die Losung dieses
Problems ist eine Anpassung des Kontrollflusses des GDB Stubs analog zu den
Modifikationen an der CPU-Schleife.

FAILBochs verfiigt iiber den GDB Stub hinaus noch iiber einen eigenen Debug-
ger, welcher eine vom GDB Stub verschiedene Kontrollschleife hat. Das im Rahmen
dieser Arbeit beobachtete und behobene Problem betrifft mit hoher Wahrschein-
lichkeit auch den Bochs-eigenen Debugger, sodass eine entsprechende Modifikation
auch dort notwendig wird, wenn dieser genutzt werden soll. Dies wurde jedoch
nicht weiter verfolgt.
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4.1.3. Import-Werkzeug

Maschineninstruktionen haben nicht notwendigerweise eine Ausfiihrungsdauer von
einer Zeiteinheit, sondern unter Umstanden eine deutlich hohere, weshalb die tat-
séchliche Zeitdauer zur Berechnung der Fehlerraumgrofie verwandt werden muss.
Insbesondere ist diese damit bei der Bestimmung der anteiligen FI-Ergebnisse einer
von VProf erhobenen Beobachtung notwendig.

Die x86-Instruktion hlt ist ein Beispiel einer solchen Instruktion: Diese Instruk-
tion halt die CPU an und wird beispielsweise in Leerlaufprozessen verwandt, wenn
auf externe Ereignisse wie Schreib- oder Lesezugriffe gewartet werden muss. In
ebendieser Funktion wird hlt im, zur Evaluation verwandten, eCos-Testprogramm
threadl verwandt, weshalb dies bei der Bestimmung anteiliger FI-Ergebnisse von
VProf berticksichtigt werden muss.

Aus diesem Grund mussten das Import-Werkzeug Fulltracelmporter und die
Datenbank-Tabelle fulltrace dahingehend erweitert werden, dass sie die Start- und
End-Zeit einer ausgefiihrten Instruktion erheben bzw. speichern. In Folge verfiigt
der von FAIL* ermittelte, vollstdndige Instruktionstrace des golden-run nun tiber
die tatsachliche Laufzeit der einzelnen ausgefiihrten Instruktionen.

4.2. GDB

Dieser Abschnitt beschreibt die Implementierung der entworfenen GDB-Schnittstelle
und der, zur Automatisierung der Beobachtung von Variablen dienenden — in Py-
thon geschriebenen — Erweiterungen des GDB.

4.2.1. Kommunikation

Wie im Entwurf bereits beschrieben wurde, erfolgt die Kommunikation zwischen
GDB-Schnittstelle und GDB-Prozess mittels zweier pipes, welche tiber den System-
aufruf pipe() erzeugt werden. Eine pipe ist die Biindelung zweier Dateideskriptoren,
der erste dient als ,,Lese-Ende” und der zweite als ,,Schreib-Ende*.

Die im Entwurf ebenfalls beschriebene Verwendung dieser pipes als Standard-
Eingabe respektive Standard-Ausgabe fiir den GDB-Kindprozess, ist durch Nut-
zung des Systemaufrufs dup2() moglich. Dieser kann Dateideskriptoren duplizieren
und tiberschreiben. Der in Abbildung 4.1 dargestellte Ausschnitt aus dem entspre-
chenden Quelltext der implementierten GDB-Schnittstelle illustriert dies fiir den
Standard-Ausgabe-Kanal aus Sicht des, mittels fork() erzeugten, Kindprozesses:
Der Aufruf von dup2 in Zeile 2 tiberschreibt den Dateideskriptor des Standard-
Ausgabe-Kanals — STDOUT _FILENO — mit dem beschreibbaren Dateideskriptor
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der im Vorfeld erzeugten pipe_from__gdb. Fiir die andere Kommunikationsrichtung
wird analog verfahren.

// STDOUT is write—end of pipe__from__gdb

if (dup2(pipe_from gdb[1], STDOUT FILENO) — -1) {
std :: cerr << "cannot setupypipeyfrom GDB!\n";
exit (EXIT FAILURE) ;

Abbildung 4.1.: Nutzung des Systemaufrufs dup2 zur Modifikation des Standard-
Ausgabe-Kanals.

Nach Einrichtung der pipes sind keine weiteren Anpassungen am Kindprozess
notwendig, und dieser kann mittels Systemaufruf aus der exec-Familie durch einen
GDB-Prozess ausgetauscht werden. Weil dieser die Dateideskriptoren vom ver-
dréangten Prozess erbt, ist mittels der angelegten pipes nun eine textbasierte Kom-
munikation mit dem GDB moglich: Daten die beispielsweise mittels fputs() in die
,sink pipe* der GDB-Schnittstelle geschrieben werden, gehen als Eingabe an den
GDB, fiir welchen sie sich wie direkte, interaktive Nutzer-Eingaben darstellen. Aus-
gaben die der GDB erzeugt sind entsprechend iiber die ,source pipe“ lesbar.

WEeil es sich aus Sicht des GDB um eine interaktive Sitzung handelt, wird des-
sen Eingabe-Prompt — (gdb) — als Marker herangezogen, welcher die Bereitschaft
zum Empfang eines Kommandos bzw. das Ende aller Ausgaben des vorigen Kom-
mandos signalisiert. In Folge ist eine Interaktion wie in einer Interaktiven Sitzung
moglich: GDB-Kommandos werden als String gesendet und der GDB-Prozess gibt
eine moglicherweise mehrzeilige Antwort zuriick.

Die Antwort des GDB wird auf spezielle Strings hin tberprift, welche etwa
Zustandstransitionen der Software oder Fehler signalisieren; der folgende Abschnitt
elaboriert dies.

4.2.2. Steuerung des Inferior

Eine mittels GDB ausgefiithrte Software wird als , Inferior” bezeichnet, und kann
die grundlegenden Zustéinde Running, Stopped und FExited annehmen. Da die Aus-
fithrung des Inferior durch den Debugger gesteuert wird — insbesondere auch durch
Breakpoints —, muss das Front End eine Abstraktion des Zustands des Inferior
haben. Zustandstransitionen des Inferior werden im GDB als ,,Events“ behandelt.
Fiir jede Klasse von Events, konnen sogenannte ,, Event-Handler® registriert werden,
welche anhand der Python-API [Souc] des GDBs implementiert werden kénnen.
Fiir das entwickelte GDB Front End ist es notwendig auf das Anhalten und Be-
enden des Inferior zu reagieren, weshalb ein Stop- und ein Exit-Handler implemen-
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#!/usr/bin/python

# this is needed to detect the gdbstub halting after a restore
# and for breakpoints, of course

import gdb

def stop__handler(event):
if (isinstance(event, gdb.SignalEvent)):
print ( "GDB_INFERIOR,_STOPPED" )
print (event.stop_signal)

elif (isinstance(event, gdb.BreakpointEvent)):
print ('GDB_INFERIOR_BREAKPOINT" )
for breakpoint in event.breakpoints:
print ("BREAKPOINT #%d:%d . (%s )" % (breakpoint.number,
breakpoint.hit_count, breakpoint.location))

elif (isinstance(event, gdb.StopEvent)):
print ( "GDB_INFERIOR, STOPPED" )
print("generic StopEvent")

else:
print ("GDB_EXTENSION_ERROR'" )
print(event)

# register event handlers
gdb.events.stop.connect (stop__handler)

Abbildung 4.2.: Quellcode des implementierten Stop-Handlers.

tiert wurden. Als Beispiel fiir die Implementierung ist in Listing 4.2 der Code des
Stop-Handlers dargestellt. Wie daraus erkenntlich wird, sind Event-Handler nicht
sonderlich komplex: Es handelt sich dabei um Funktionen, die ein Event-Objekt als
Parameter tibergeben bekommen, und entsprechend des Events reagieren. Der im-
plementierte Stop-Handler reagiert auf Signal-, Stop- und Breakpoint-Events in der
Regel mit Ausgabe eines fest definierten Strings. Im Fehlerfall wird von allen imple-
mentierten Erweiterungen des GDBs der String ,GDB_EXTENSION_ _ERROR“
ausgegeben. Fiir den Fall, dass ein Breakpoint ausgelost wird, werden zusétzlich
dessen Informationen ausgegeben; besonders hervorzuheben sind hierbei, auch im
Hinblick auf eine Implementierung des Breakpoint-Hopping, die Instruktionsadres-
se und der Hit-Count des Breakpoints.

Vor dem Hintergrund, dass es bei einem golden-run einen betrachteten, inter-
essanten Abschnitt geben kann, kann durch eine derartige Behandlung von Break-
points gewahrleistet werden, dass eine Erhebung des Beobachtungsraums nur im
interessanten Abschnitt erfolgt. Im Falle der, zur Evaluation genutzten Kernel-
Testprogramme von eCos, liegt dieser interessante Abschnitt zwischen den Aufru-
fen der Funktionen ,cyg start® und ,cyg test exit®
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4.2.3. Erhebung von Beobachtungen

Die in Abschnitt 3.1.1 beschriebene Vorgehensweise zur Beobachtung aller Va-
riablen wird, analog zur Behandlung von Zustandstransitionen des Programms,
anhand der Python-API implementiert.

Diese API bietet die Moglichkeit eigene GDB-Kommandos zu implementieren
und stellt Abstraktionen fiir Stack-Frames, Blocke und Variablen in Form von
Objekten zur Verfligung.

Fir ein gegebenes gdb. Frame-Objekt — die Repréasentation eines Stack-Frames
— konnen tiber die Methode ,,block” der zugehorige Block und tiber die Methode
yolder® der unterliegende Stack-Frame ermittelt werden. Allein anhand des aktu-
ellen Stack-Frames, welcher tiber einen Aufruf der GDB-Methode ,newest_ frame*
verfiigbhar ist, kann somit der gesamte Stack traversiert werden.

Blocke werden von der Python-API als gdb. Block-Objekt modelliert, und stellen
iiber das Attribut ,,superblock® — ein gdb.Block — die Moglichkeit zur Verfiigung ih-
re Block-Hierarchie bis hin zum globalen Block zu traversieren. Dariiber hinaus lie-
fert ein gdb.Block unter Iteration alle Variablen, in Form eines gdb.Symbol-Objekts,
zuriick, welche im zugehoérigen Code-Block definiert wurden. Sofern es sich bei dem
Block um den globalen oder einen statischen handelt, handelt es sich bei den Varia-
blen entsprechend um globale oder statische Variablen. Diese Informationen sind
iiber Attribute der Klasse gdb.Block verfiighar.

Fir ein gdb.Symbol-Objekt sind alle in Abschnitt 3.2.1 beschriebenen, erforderli-
chen Informationen zu der zugehorigen Variablen, tiber Attribute des Objekts und
Methoden der Python-API, verfiigbar.

Diese Moglichkeiten wurden in einem Plugin zur Erhebung des Beobachtungs-
raums der aktuellen Instruktion zusammengefasst, welches das neue Kommando
,observe-variables® zur Verfiigung stellt. Abbildung 4.3 stellt in einem redigierten
Auszug des zugehorigen Quellcodes das Traversieren einer Block-Hierarchie inklu-
sive Ermittlung aller in dieser Hierarchie definierten Variablen dar.

Komplexe Datenstrukturen

Fiir ein gegebenes gdb.Symbol-Objekt bzw. dessen Datentyp — gdb. Type — kann
festgestellt werden, ob es sich um eine komplexe Datenstruktur handelt und aus
welchen Komponenten sie zusammengesetzt ist. Bei den Komponenten, welche iiber
ein Attribut des Typ-Objekts zugreifbar sind, handelt es sich jedoch nicht um
gdb.Symbol-Objekte, sondern lediglich um Attributsname und Datentyp.

Aus diesem Grund ist eine Untersuchung komplexer Datenstrukturen, mit dem
derzeitigen Implementierungsstand, lediglich bis zu einer Untersuchungstiefe von
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#!/usr/bin/python
[
# return *xallx symbols in the block hierarchy as a list
def get_symbols(self):
for symbol in self.block:

# skip nmon—args and non—variables

# get the symbol’s name, address and size

name = symbol. print_name
address = self.get_address(name)
size = self.get__size(name)

datatype = symbol.type

is_global = self.block.is__global

is static = self.block.is static

# skip address—less (e.g. register—residing) and size—less symbols
# create a container object and store it in asymbol list

# get the symbol’s children (if any) accordingly

# traverse upwards in the block hierarchy

if self.block.superblock != None:
return self.symbols + BlockSyms(self.block.superblock).get_symbols()
else:

return self.symbols

Abbildung 4.3.: Iteration eines gdb.Block zur Gewinnung der zugehorigen Variablen.

1 moglich, d.h. eine Untersuchung der Komponenten von Komponenten — und
beliebig tiefer verschachtelt — ist zur Zeit nicht moglich.

Es ist zu vermuten, dass eine beliebig tiefe Untersuchung tiber Indirektionen
moglich ist. Da komplexen Datenstrukturen jedoch bei der Umfangsdefinition aus-
geklammert wurden, und eine entsprechende Untersuchung der Moglichkeiten den
Rahmen dieser Arbeit sprengen wiirde, wurde dies nicht weiter verfolgt.

Ermittlung des Speicherbereichs

Zur Ermittlung des Speicherbereichs einer Variablen koénnen sowohl ein GDB-
Kommando, als auch eine API-Funktion benutzt werden. Fiir eine Variable, welche
durch ein gdb.Symbol représentiert ist, wird die API-Funktionalitidt genutzt, fir al-
le anderen Variablen — insbesondere die Komponenten komplexer Datenstrukturen
— das GDB-Kommando ,,p &var®.

Eine Uberlappung von Speicherbereichen ist moglich, sofern es sich um Kompo-
nenten einer komplexen Datenstruktur oder Variablen auf einem Stack handelt.
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GDB Bug 20120

Im Zuge der Implementierung wurde ein Bug in GDB oder dessen Python-API
gefunden: Es existiert, aus Sicht der API, nicht ein einziger globaler Block fir
ein gegebenes Programm, sondern ein globaler Block pro Ubersetzungseinheit. Dies
hat zur Folge, dass das implementierte Plugin fiir Instruktionen aus einer Uberset-
zungseinheit A nur globale Variablen sehen kann, welche in dieser definiert wurden,
nicht aber globale Variablen aus anderen Ubersetzungseinheiten.

Dieses Verhalten wurde am 19.05.2016 als Fehler in der Python-API gemeldet,
und ist unter Nummer 20120 im GDB-Bugzilla! zu finden. Zum gegenwértigen
Zeitpunkt hat der Bug-Report noch immer den Status ,UNCONFIRMED* und
ist keinem GDB-Maintainer zugewiesen.

Aufgrund der Tatsache, dass ein Bugfix seitens der GDB-Entwickler fiir den
Zeitraum dieser Arbeit nicht in Aussicht stand, wurde folgender Workaround in das
Pruning von Beobachtungen eingebaut: Samtliche Beobachtungen einer globalen
oder statischen Variablen werden durch eine einzige Beobachtung ersetzt, deren
Zeit-Intervall die komplette Programmlaufzeit tiberspannt. Dies ist moglich, da
diese Variablen ortsfest im Speicher liegen, und die gesamte Programmlaufzeit
lebendig sind — vgl. Abschnitt 3.1.2.

Dieser Workaround hat allerdings den Nachteil, dass Symbole aus Ubersetzungs-
einheiten, deren Code nicht im interessanten Abschnitt® ausgefithrt wird, von
observe-variables nie beobachtet werden kénnen. Damit kann VProf zum gegenwar-
tigen Zeitpunkt niemals alle globalen und statischen Variablen sehen und anteilige
Fehlerinjektionsergebnisse zuordnen.

Unter Nutzung der Informationen aus der Symbol-Tabelle ist hierfiir jedoch auch
prinzipiell Abhilfe méglich. Da allerdings insbesondere dynamische Datenstruktu-
ren, also lokale Variablen, im Fokus dieser Arbeit stehen, wurde dies nicht weiter-
verfolgt.

Probleme der Implementierung [OK]

Die Implementierung von ,,observe-variables“ ist zum gegenwéartigen Zeitpunkt von
einem oder mehreren gravierenden Fehlern betroffen, wegen derer eine vergleichen-
de Evaluation mit der Arbeit von Hellwig [Hell4] entfallen muss. Dies liegt darin
begriindet, dass die Speicherbereiche von lokalen Variablen und Funktionsargu-
menten nicht korrekt erhoben werden, und in Folge die anteiligen FI-Ergebnisse
nicht korrekt ermittelt werden kénnen.

Im Zuge der Implementierung entdeckter Bug im GDB: https://sourceware.org/bugzilla/
show_bug.cgi?id=20120

38


https://sourceware.org/bugzilla/show_bug.cgi?id=20120
https://sourceware.org/bugzilla/show_bug.cgi?id=20120

4.3 Implementierung

Die ermittelten Adressen von lokalen Variablen und Argumenten verédndern sich
von Instruktion zu Instruktion, und Funktionsargumente sind, entgegen der Theo-
rie und der lokal durchgefiihrten Praxis, nicht mehr sichtbar, sobald eine weitere
Funktion aufgerufen wird. Dieser Adressdrift ist unabhéngig von der Ermittlungs-
methode der Adresse; beide Methoden — vgl. Abschnitt 4.2.3 — liefern dasselbe
Ergebnis.

J Il J
T T T T
| name | type | start | end | o.address | file | line |
Il | Il | Il | | Il
T T T T T T T T
| data | CYG_ADDRWORD | 18500 | 18500 | 0x112B38 | tests/threadl.cxx | 87 |
| data | CYG ADDRWORD | 18501 | 18502 | 0x112B3C | tests/threadl.cxx | 87 |
| data | CYG_ADDRWORD | 18503 | 18506 | 0x112B34 | tests/threadl.cxx | 87 |
| data | CYG ADDRWORD | 18507 | 18507 | 0x112B28 | tests/threadl.cxx | 87 |
| data | CYG_ADDRWORD | 18508 | 18508 | 0x112B24 | tests/threadl.cxx | 87 |
| data | CYG ADDRWORD | 18515 | 18515 | 0x112B24 | tests/threadl.cxx | 87 |
| data | CYG_ADDRWORD | 18516 | 18518 | 0x112B34 | tests/threadl.cxx | 87 |
| data | CYG_ADDRWORD | 18519 | 18519 | 0x112B28 | tests/threadl.cxx | 87 |
| data | CYG ADDRWORD | 18520 | 18520 | 0x112B24 | tests/threadl.cxx | 87 |
T T T T T

Abbildung 4.4.: Manifestation des Adressdrifts.

Abbildung 4.4 zeigt einen Auszug der Beobachtungen eines Funktionsarguments:
Dargestellt sind Name und Datentyp, Start- und Endzeit der Beobachtung, die er-
mittelte Basisadresse sowie Dateiname und Zeile der Definition. Die Ausfithrungs-
zeit der umgebenden Funktion erstreckt sich tiber die dynamischen Instruktionen
18.500 bis einschlieflich 18.520; im Intervall [18.509, 18.514] findet ein Funktions-
aufruf statt. Eine direkte Korrelation von Adressdrift und beispielsweise der Anzahl
ausgefiihrter Instruktionen ist nicht erkennbar. Wéhrend der Ausfithrung der auf-
gerufenen Funktion existiert keine Beobachtung des Arguments.

Die beschriebenen Effekte treten nicht auf, wenn die zu Grunde liegenden Me-
thoden manuell in einer interaktiven, lokalen GDB-Sitzung durchgefiihrt werden.
Es ist somit moglich, dass der Fehler in der Implementierung des Plugins, in der
Python-API, und/oder in Bochs bzw. dessen GDB Stub liegt. Die fir diese Bache-
lorarbeit zur Verfiigung stehende Zeit reicht jedoch nicht aus, um den zu Grunde
liegenden Fehler zu lokalisieren und zu beheben.

4.3. VVProf

Die Implementierung von VProf folgt im Wesentlichen dem entworfenen Klassen-
diagramm. Grofle Teile der notwendigen Verfahrensschritte sind bereits durch die
hier implementierte GDB-Schnittstelle und die enwickelten GDB-Erweiterungen
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abgedeckt. VProf dient der Automatisierung der Erhebung des Beobachtungsraums
mit Hilfe des GDB-Plugins.

4.3.1. StepObserver

Mit dem StepObserver wurde das N-Stepping-Verfahren zur Erhebung des Beob-
achtungsraums implementiert. Die hierzu verwendete Methode observe__golden__run
des Observer-Interfaces benutzt die GDB-Schnittstelle, um den interessanten Ab-
schnitt des zu untersuchenden golden-run mittels Breakpoints einzugrenzen. Zwi-
schen dem Auslosen des Start- und End-Breakpoints wird die Ziel-Software mit
Hilfe des GDB in einer spezifizierbaren Schrittweite durchlaufen.

Nach jedem gemachten Schritt wird mittels des GDB-Plugins — tiber die Methode
observe der Basisklasse — eine Beobachtung der existenten Variablen vorgenommen;
die Ausgabe des GDB wird mittels eines, auf die Ausgabe des Plugins zugeschnit-
tenen, reguldren Ausdrucks geparst. Mit den so extrahierten Informationen iiber
die Variablen und den beobachteten Zeitraum werden Objekte des Typs Variable
und Observation angelegt, und in internen Datenstrukturen gespeichert.

4.3.2. Pruning

Um die Fragmentierung des Beobachtungsraums zu minimieren — vgl. Abschnitt
3.1.2 — ist das Pruning aller Beobachtungen als Methode der Basisklasse Obser-
ver implementiert. Diese macht sich die implementierte join-Methode des Klasse
Observation zu nutze, um zeitlich zusammenhédngende Beobachtungen desselben
Speicherbereichs zusammenzufassen. Dies resultiert wie bereits beschrieben in ei-
ner Reduktion der Anzahl an Beobachtungen und in Folge in einer reduzierten Zahl
notwendiger Anfragen zur Ermittlung anteiliger FI-Ergebnisse. Diese Anfrage wird
im nachfolgenden Abschnitt beschrieben.

4.3.3. Ermittlung anteiliger FI-Ergebnisse

Die Ermittlung der anteiligen Fehlerinjektionsergebnisse einer Beobachtung ist in
der Methode get results der Klasse VProf implementiert. Sie basiert im Wesent-
lichen auf einer Datenbankabfrage, mit welcher der Fehlerraum auf das Raum-
und Zeit-Intervall der fraglichen Beobachtung eingeschriankt wird. Die Abfrage in
Abbildung 4.5 dargestellt, die ihr zu Grunde liegende Struktur in Abbildung 4.6.
Die Tabelle variant identifiziert die untersuchte Ziel-Software; die zugehorige va-
riant_id wird in den tibrigen Tabellen als Identifikator und in Folge als Kriterium
fir die SQL-Joins verwandt. Der vollsténdige Instruktionstrace der Ziel-Software,
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SELECT r.resulttype , SUM( (f2.time2—fl.timel) % t.width) as occurrences
FROM trace t
INNER JOIN fulltrace f1
ON f1.variant_ id = t.variant_id
AND f1.instr = GREATEST(t.instrl , OBSERVATION.START)
INNER JOIN fulltrace f2
ON f2.variant id = t.variant_id
AND f2.instr = LEAST(t.instr2 , OBSERVATION.END)
INNER JOIN fspgroup g
ON t.variant_id = g.variant_ id
AND t.instr2 = g.instr2
AND t.data_address = g.data_ address
INNER JOIN result__EcosKernelTestProtoMsg r
ON g.pilot_id = r.pilot_id
INNER JOIN variant v
ON v.id = f.variant_id
WHERE v . variant = VARIANT
AND v .benchmark = BENCHMARK
AND NOT (t.instr2 < OBSERVATION.START OR t.instrl > OBSERVATION.END)
AND g.data_address BETWEEN OBSERVATION.ADDRESS AND (OBSERVATION.ADDRESS +
OBSERVATION. SIZE —1)
AND 1=1
GROUP BY r.resulttype
ORDER BY r.resulttype;

Abbildung 4.5.: Datenbankabfrage zur Ermittlung der anteiligen FI-Ergebnisse einer

Beobachtung

variant

fulltrace

fspgroup

result_*

Abbildung 4.6.: Datenbankschema fiir VProf.
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welcher in der Tabelle fulltrace gespeichert wird, dient als zeitliches Filterkriteri-
um fiir Eintrdge des Speicherzugriffstraces, welcher in der Tabelle trace gespeichert
wird. Dariiber hinaus wird aus der zu einer Instruktion gehorigen Laufzeit — vgl.
Abschnitt 4.1.3 — die Zeit-Basis fiir die anteiligen FI-Ergebnisse gebildet — siehe
Zeilen 5 und 8 sowie 19 der Abbildung 4.5. Aus dem Speicherzugriffstrace werden
sogenannte Fehlerraumpruning-Gruppen — Tabelle fspgroup — gebildet, aus welchen
die fiir eine Software durchzufithrenden FI-Experimente hervorgehen. Die Ergeb-
nisse eines FI-Experiments werden in der result-Tabelle gespeichert und sind tiber
einen Join mit der Tabelle fspgroup zugreifbar.

Die aus dieser Abfrage resultierenden, anteiligen Ergebniszahlen werden im An-
schluss daran — innerhalb der Methode insert results derselben Klasse — in die
Datenbank eingefiigt, und stehen in Folge zur Auswertung zur Verfiigung.

4.3.4. Auswertungsmoglichkeiten

Die von VProf erhobenen Daten tiber die Ziel-Software konnen in Kombination mit
den bisher ermittelbaren Daten genutzt werden um annédhernd beliebig komplexe
Filter fir anteilige Fehlerinjektionsergebnisse zu kreieren.

Das Code-Listing in Abbildung 4.7 stellt mit der Bestimmung der anteiligen

FI-Ergebnisse fiir alle Variablen einer Ziel-Software, eine vergleichsweise einfache
Abfrage dar.

(-]

SMYSQL << EOT
SELECT v.name, v.file , v.line,
r.resulttype, SUM(r.occurrences) as occurrences

FROM vprof_ variable v
INNER JOIN vprof_ result r

ON r.variable id=v.id
INNER JOIN variant x

ON x.id=v.variant id
WHERE x.variant="$VARIANT"

AND x.benchmark="$BENCHMARK"
GROUP BY v.name, v.file, v.line, r.resulttype
ORDER BY v.name, v.file, v.line, r.resulttype

Abbildung 4.7.: Auszug eines Skripts zur Ermittlung anteiliger FI-Ergebnisse aller be-
obachteten Datenstrukturen. Dargestellt ist die durchgefithrte Daten-
bankabfrage.
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4.4. Zusammenfassung

Dieses Kapitel beschrieb die Umsetzung des in Kapitel 3 entworfenen Ansatzes zur
Ermittlung anteiliger Fehlerinjektionsergebnisse. Mit der GDB-Schnittstelle wurde
effektiv eine Schnittstelle in einen golden-run einer untersuchten Software geschaf-
fen, welche es erlaubt mittels des implementierten GDB-Plugins Beobachtungen
von Variablen vorzunehmen. Diese Moglichkeiten werden von VProf genutzt, um
mit einer Erhebungsstrategie wie dem N-Stepping, den Beobachtungsraum der un-
tersuchten Software zu ermitteln. Anhand einer Uberlagerung von Beobachtungs-
und Fehlerraum konnen anteilige Fehlerinjektionsergebnisse fiir einzelne Beobach-
tungen erhoben werden, und fiir einzelne Datenstrukturen daraus aggregiert wer-
den. Dariiber hinaus ermoglicht die Speicherung der erhobenen Daten in der FAIL*-
Datenbank eine Nutzung auch in anderen Werkzeugen.
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5. Evaluation

Dieses Kapitel evaluiert den Losungsansatz dieser Arbeit anhand ausgewéhlter
Testprogramme des Embedded-Betriebssystems eCos. Zwecks Vergleichbarkeit mit
den Daten der Arbeiten von Hellwig [Hell4] und Borchert et al. [BSS16], wurden
die Tests threadl und muterl gewéahlt.

Die bisher, durch ein Skript namens ,symbol_occurrences.sh® (SymOcc), fiir
Symbole erhobenen, anteiligen Fehlerinjektionsergebnisse, sowie die Performanz
dieses Verfahrens werden in Abschnitt 5.1 als Evaluationsgrundlage fiir VProf her-
angezogen.

In Abschnitt 5.2 wird das N-Stepping-Verfahren auf Performanzgewinn und
Aliasing-Einfluss fiir verschiedene Schrittweiten untersucht.

Abschnitt 5.3 beschreibt den Ansatz einer vergleichenden Evaluation des Ansat-
zes dieser Arbeit mit dem Ansatz von Hellwig [Hell4].

5.1. Symbole

Das Erheben der fiir Symbole anteiligen FI-Ergebnisse erfolgte bisher mittels Sy-
mOcc, sodass die auf Symbole umlegbaren FI-Ergebnisse als Muss-Kriterium ge-
nutzt werden konnen. Ferner werden die Auswirkungen des GDB-Bugs untersucht
und die Performanz hinsichtlich Geschwindigkeit von VProf und SymOcc gegen-
iibergestellt.

5.1.1. Sichtbarkeit

Wie in Abschnitt 4.2.3 ausgefiihrt, ist die Implementierung des Beobachtungs-
Plugins von einem Bug in GDB bezichungsweise dessen Python-API betroffen,
welcher zu einer Einschrankung der Sichtbarkeit von Symbolen fiir VProf fiihrt.
Diese Auswirkung kann mit Hilfe der Ergebnisse von SymOcc quantifiziert werden.
Tabelle 5.1 stellt VProf und SymOcc beziiglich der Anzahl der vom jeweiligen
Verfahren zuordenbaren Symbole gegentiber, wobei SymOcc als Grundwahrheit
dient, da es auf der Symboltabelle der Ziel-Software basiert.

Wie aus diesen Daten ersichtlich wird, sieht VProf im Mittel tber alle acht
evaluierten Testprogramme nur circa 51.4% (0 = 9.9 %) der tatséchlich existen-
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Testprogramm #VProf #SymOcc %

threadl (O0) 34 83 40.96%
threadl (01, 02, 03) 31 73 42.46%

mutex1 (O0) 51 88 57.95%
mutex1 (O1, 02, O3) 48 78 61.54%

Tabelle 5.1.: Quantifizierung fiir VProf sichtbarer Symbole.

ten Symbole. Die Varianz des Stichprobenmittels liegt in der Mittelung iiber zwei
unterschiedliche Ziel-Softwares, und deren unterschiedlicher Quellcodestruktur, be-
griindet.

5.1.2. Anteilige Ergebnisse

Fir jede von VProf beobachtete globale und statische Variable wurden die antei-
ligen Fehlerinjektionsergebnisse mit den durch SymOcc erhobenen Zahlen vergli-
chen. Notwendigerweise miissen beide Verfahren dieselben anteiligen Ergebniszah-
len ermitteln.

Zur Automatisierung dieses Vergleichs fiir alle betrachteten Testprogramme wur-
de ein Shell-Skript geschrieben, welches als Listing A.3 im Anhang dieser Arbeit
zu finden ist, und wie folgt arbeitet: Fiir jedes von VProf gesehene Symbol werden
die anteiligen Ergebniszahlen jeder Verhaltensklasse mit den korrespondierenden,
durch SymOcc ermittelten, Zahlen verglichen. Im Falle von Ungleichheit wird eine
entsprechende Meldung ausgegeben, sodass im Idealfall keine Ausgabe erfolgt.

In der Realitéit erzeugt dieses Skript jedoch fiir alle acht Testprogramme Ausga-
ben fiir aufgetretene Ungleichheiten der mit beiden Verfahren ermittelten Ergeb-
niszahlen. Listing A.2, welches sich ebenfalls im Anhang dieser Arbeit findet, bein-
haltet eine beispielhafte Ausgabe dieses Vergleichs fiir das Testprogramm threadl,
ohne Compiler-Optimierungen. Wie daraus ersichtlich wird, handelt es sich bei je-
der ausgegebenen Ungleichheit der Ergebniszahlen ausschliefilich um Teilstruktu-
ren komplexer Variablen — beispielsweise Dividend und Divisor des rtc_resolution-
Objekts —, fiir die VProf anteilige Zahlen bestimmen kann, SymOcc jedoch nicht.

Folglich erhebt VProf die korrekten, anteiligen Fehlerinjektionsergebnisse fiir die
Symbole der Ziel-Software.
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FEvaluation

Testprogramm tGR,N:l tErg. tVProf tSymOcc
threadl (O0) 140.26s 14.76s 155.02s 1,006.17s
threadl (O1) 109.93s 5.83s 115.76s  254.08s
threadl (0O2) 114.46s 4.93s 119.39s  247.31s
threadl (O3)  83.65s  2.86s  86.5ls  279.46s
mutex] (O0) 243.93s 34.29s 278.22s 1,371.95s
mutexl (O1) 175.19s  7.87s 183.06s  260.80s
mutex] (O2) 185.62s 6.56s 192.18s  355.86s
mutex] (O3) 124.83s 6.03s 130.86s  324.58s

Tabelle 5.2.: Erhebungsdauer, Vergleich VProf <> SymOcc.

5.1.3. Performanz

Zur Evaluation der Performanz von VProf dienen die zur Beobachtung aller Va-
riablen notwendige Laufzeit und die Laufzeit der Ermittlung aller anteiligen Feh-
lerinjektionsergebnisse fiir alle getatigten Beobachtungen. Die zur Ermittlung der
anteiligen FI-Ergebnisse von Symbolen, mittels SQL-Abfrage, notwendige Zeit wird
durch die Netzwerklatenz zum Datenbankserver dominiert, und ist mit unter 10 ms
vernachlassigbar klein. Als Vergleichsgrundlage dient die Laufzeit von SymOcc; auf-
grund der Groflenordnung der Werte, ist hierbei die Netzwerklatenz, wie bereits
erwahnt, vernachlassigbhar.

Die Tabelle 5.2 stellt die, fiir alle acht Testprogramme ermittelten, Laufzeiten
von VProf und SymOcc gegeniiber:

Bei t¢r n=1 handelt es sich um die Laufzeit des golden-run, in welchem mittels N-
Stepping und einer Schrittweite von N=1 Beobachtungen aller Variablen getatigt
wurden. tg,, ist die Zeit, welche zur Ermittlung der anteiligen Ergebnisse aller
erhobenen Beobachtungen, notwendig ist. Die Summe dieser Teillaufzeiten ist somit
die relevante, zu vergleichende Laufzeit von VProf, und unter ty p,,s in der Tabelle
zu finden. Bei tgymo.. handelt es sich entsprechend um die Zeit, welche SymOcc
zur Ermittlung der fiir Symbole anteiligen FI-Ergebnisse benotigt.

Es zeigt sich, dass VProf lediglich zwischen 15 und 70 Prozent der Laufzeit von
SymOcc benotigt. Somit kann festgestellt werden, dass VProf deutlich performan-
ter beztiglich der Laufzeit ist.
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Testprogramm  #rpser  tar,N=1 tar,N=2 toRr,N=4

thread1l (O0) 30609 140.26s 92.29s (-84.2%) 65.47s (-53.3%)
thread1 (O1) 12638 109.93s 73.57s (-35.1 %) 54.62s (-50.3 %)
threadl (02) 12664 114.46s 77.51s (-32.3%) 56.58s (-50.6 %)
threadl (O3) 6844  83.65s 62.63s (-25.1%) 49.38s (-41.0%)
mutex1 (O0) 58717 243.93s  143.32s (-41.3%) 96.25s (-60.5 %)
mutex1 (O1) 22914 175.19s  104.10s (-40.6 %) 71.11s (-59.4 %)
mutex] (02) 23192 185.62s  110.58s (-40.4 %) 78.11s (-57.9%)
mutex] (03) 13510 124.83s  80.19s (-35.8%)  59.16s (-52.6 %)
Mittelwerte: -35.3% (0 =5.5%) -53.2% (0 =6.3%)

Tabelle 5.3.: Dauer eines mit VProf untersuchten golden-run in Abhédngigkeit der
Schrittweite des N-Stepping-Verfahrens.

5.2. N-Stepping

Zur Evaluation des N-Stepping-Verfahrens werden in Abschnitt 5.2.1 der Perfor-
manzgewinn durch héhere Schrittweiten, und in Abschnitt 5.2.2 die Auswirkungen
des Aliasing-Problems betrachtet.

5.2.1. Performanzgewinn

Zur Ermittlung des Performanzgewinns durch hohere Schrittweiten, wurde fiir je-
des der untersuchten Testprogramme die Dauer der Beobachtung eines golden-run
unter Verwendung von N-Stepping mit Schrittweiten N € {1,2,4} gemessen.

Wie aus Tabelle 5.3 deutlich wird, resultiert fiir jedes so untersuchte Testpro-
gramm aus der Erhéhung der Schrittweite eine deutliche Steigerung der Geschwin-
digkeit. Die prozentualen Angaben beziehen sich auf die Dauer des golden-run bei
Untersuchung mit einer Schrittweite von N=1.

5.2.2. Aliasing

Zum Nachweis des Aliasing-Effekts bei Schrittweiten grofler 1, wurden das Test-
programm threadl, ohne Compiler-Optimierungen, mit Schrittweiten N € {1,2,4}
beobachtet. Fiir jede der Schrittweiten wurden die fiir die beobachteten Variablen
anteiligen FI-Ergebnisse ermittelt, um eine Untersuchung des Phanomens zu er-
moglichen.
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Variable rN=1 TN=2 T'N=4

3358 3430 3648
15 20 30
stack base 157 198 60

214 198 102

14893156 14893156 14893156
. 0 0 0
Cyg_Thread::thread_ list 548999 548992 548099

60 60 60

Tabelle 5.4.: Nachweis des Aliasing-Effekts bei lokalen Variablen.

In Tabelle 5.4 ist der Einfluss der Schrittweite auf die anteiligen Fehlerinjekti-
onsergebnisse dargestellt. Beispielhaft wurden die lokale Variable stack base und
die globale Variable Cyg Thread::thread_list aus der eCos-Ubersetzungseinheit
thread.cxz gewéhlt. Fir die drei Schrittweiten ist jeweils ein Vektor eingetragen,
welcher folgendes Format hat: ¥ = (#ox, #spc, #riveour, #1rAP) "

Die einzelnen Komponenten stellen somit die Ergebniszahlen der korrespondieren-
den Verhaltensklasse der Ziel-Software dar.

Wie in Abschnitt 3.1.2 beschrieben, sind nur lokale Variablen von Aliasing be-
troffen, was in Tabelle 5.4 an der globalen Variable deutlich wird. Tatsachlich trifft
diese Beobachtung auf alle globalen und statischen Variablen zu. Die lokale Va-
riable hingegen zeigt schon fiir eine kleine Erhéhung der Schrittweite deutliches
Aliasing: So fiihrt etwa eine Vervierfachung der Schrittweite zu einer Verdopplung
der anteiligen Ergebnisse der Verhaltensklasse SDC, und in etwa zu einer Halbie-
rung der anteiligen Ergebnisse der Klasse TRAP.

Ein genereller Trend fiir die Entwicklung des Aliasing-Einflusses unter steigen-
den Schrittweiten kann nicht angegeben werden, da dieser Einfluss ausschliefllich
an der relativen Lage von Lebenszeit-Intervallen hangt. Somit beeinflusst fiir ei-
ne gegebene Schrittweite bereits ein Versatz von einer Instruktion die ermittelten
Ergebnisse massiv.

5.3. Zuordenbare Ergebnisse

Eine qualitative Beurteilung der Zuordnungsgiite, anhand der von Hellwig [Hel14]
verwendeten Metrik des Prozentsatzes zuordenbarer Fehler, insbesondere im Hin-
blick auf das Verhalten unter Compiler-Optimierungen, war vorgesehen, konnte
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jedoch zum Zeitpunkt der Erstellung der Ausarbeitung, aufgrund der in Abschnitt
4.2.3 beschriebenen Probleme, nicht durchgefiihrt werden.

Sofern korrekte Daten tiber den Beobachtungsraum vorliegen, ist ein solcher Ver-
gleich jedoch trivial: Die Speicherbereiche und anteiligen FI-Ergebnisse der Stacks
miissen festgestellt werden, sodass sich anhand dieser der Prozentsatz auf Daten-
strukturen zuordenbarer Fehler des jeweiligen Stacks ermitteln ldsst. Unter Ver-
wendung verschiedener Optimierungslevel wére dadurch ein direkter Vergleich mit
dem Verhalten der Zuordnungsgiite unter Compiler-Optimierungen moglich.
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6. Zusammenfassung und Ausblick

Dieses Kapitel dient der Rekapitulation der wesentlichen Beitrdge dieser Arbeit
sowie als Ausblick auf Weiterentwicklung und zukiinftigen Nutzen der entwickelten
Methoden und nicht zuletzt des Tools VProf.

6.1. Zusammenfassung [WIP]

Diese Arbeit entwickelte einen theoretischen Ansatz zur Zuordnung von Fehlerin-
jektionsergebnissen zu insbesondere dynamischen Datenstrukturen und setze diese
im Werkzeug VProf um. Es gibt zum gegenwértigen Zeitpunkt, abgesehen vom For-
schungsprototypen von Hellwig [Hell4], keine existierenden Werkzeuge, die dies
ermoglichen. Neben der Betrachtung von Symbolen und lokalen Variablen sind
sowohl der Ansatz, als auch das Werkzeug zumindest theoretisch dahingehend er-
weiterbar, dass der gesamte Speicher einer untersuchten Software betrachtet und
analysiert werden kann. Der Vergleich mit existierenden Moglichkeiten zur Zu-
ordnung von FI-Ergebnissen auf globale und statische Variablen zeigt, dass der
vorgestellte Ansatz dieselben Ergebnisse liefert, und dafiir weniger Zeit benétigt,
obwohl Informationen auch iiber lokale Variablen und Funktionsargumente erho-
ben werden. Vorbehaltlich einer zukiinftig fehlerfrei funktionierenden Implemen-
tierung — vgl. Abschnitt 4.2.3 — scheint es daher ratsam VProf statt der bisherigen
Moglichkeiten zur feingranularen Fehlertoleranzanalyse heranzuziehen.

Im Zuge der Entwicklung von VProf wurden dariiber hinaus infrastrukturel-
le Komponenten geschaffen und Bestandteile des zugrunde liegenden Frameworks
FAIL* erweitert. Insbesondere hervorzuheben sind das Erheben der tatsichlichen
Zeitdauer ausgefiihrter Instruktionen, die Nutzbarmachung des GDB Stubs in
FAILBochs sowie die Implementierung einer quasi-interaktiven GDB-Schnittstelle
fir C4++.
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6.2. Ausblick

Die in Abschnitt 4.2.3 angefiihrten, aufgetretenen Probleme der Implementierung
und/oder der Umgebung miissen gefunden und behoben werden, damit VProf un-
eingeschriankt genutzt und vor allem weiterentwickelt werden kann.

VProf stellt ein wertvolles Werkzeug fiir kiinftige Forschung an SIHFT dar. Her-
vorzuheben sind insbesondere die Moglichkeiten zur:

e Untersuchung weiterer Datenstrukturen des Stacks wie beispielsweise Riick-
sprungadressen. !

e Untersuchung beliebig komplex verschachtelter Datenstrukturen, und Daten-
strukturen auf dem Heap.

e Implementierung und Evaluation des Breakpoint-Hopping-Ansatzes im Hin-
blick auf Software mit vergleichsweise langer Ausfiihrungszeit.

e Ubertragen des Ansatzes auf die anderen FAIL*-Backends.

e Nutzung der erhobenen Informationen zur Annotation von Fehlerraumplots
zwecks Verbesserung der Visualisierung von Fehlertoleranz.

e Nutzung der Informationen des Beobachtungsraums zur gezielten Fehlerin-
jektion in Datenstrukturen, also eine Art Datenstruktur-basiertes Fehlerraum-
Pruning.

Eine Veroffentlichung von VProf und der entwickelten GDB-Schnittstelle un-
ter geeigneten Open-Source-Lizenzen ist vorgesehen, sobald sie einen ausgereiften
Zustand erreicht haben.

6.3. Danksagungen

Mein Dank gilt insbesondere meiner Freundin Nele und meinem guten Freund
Patrick, die mich stets tatkriftig und geduldig unterstiitzt haben. Dartiber gilt
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das Studium nicht moglich gewesen wére.
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fur Rat, Tat und vertrauensvolle Zusammenarbeit danken.
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te ,Return-address protection“ interessant, und wiirde zukiinftige derartige Untersuchungen
erleichtern.
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A.0

—— MySQL needs InnoDB as table—enging for FK constraints to
— MyISAM simply ignores these constraints.

—_ InnoDB cannot wuse a FK from a MyISAM—table

—_— =

CREATE TABLE IF NOT EXISTS vprof_variable (
id BIGINT UNSIGNED NOT NULL AUTO_INCREMENT,
variant__id INT(11) NOT NULL,
name VARCHAR(255) NOT NULL,
type VARCHAR(255) NOT NULL,
file VARCHAR(255) NOT NULL,
line INT(10) NOT NULL,
parent__type VARCHAR(255) ,
global BOOLEAN,
static BOOLEAN,

PRIMARY KEY (id),

work !

UNIQUE KEY variable (name, type, file , line, variant_id),

INDEX ind_variant_id (variant_id),
FOREIGN KEY (variant__id)
REFERENCES variant (id)
ON DELETE CASCADE
)5

CREATE TABLE IF NOT EXISTS vprof_observation (
id BIGINT UNSIGNED NOT NULL AUTO_INCREMENT,
variant__id INT(11) NOT NULL,
variable__id BIGINT UNSIGNED NOT NULL,
start INT UNSIGNED NOT NULL,
end INT UNSIGNED NOT NULL,
address BIGINT UNSIGNED NOT NULL,
size BIGINT UNSIGNED NOT NULL,

PRIMARY KEY (id),

—— this does not prevent space—time—intervals from overlapping!
UNIQUE KEY (variable_id, variant_id, start, end, address, size),

INDEX ind_variant_id (variant_id),
FOREIGN KEY (variant__id)
REFERENCES variant (id)
ON DELETE CASCADE,
INDEX ind_ variable_id (variable_id),
FOREIGN KEY (variable_id)
REFERENCES vprof_variable (id)
ON DELETE CASCADE
)

—— this table wuses a string for the resulttype,
—— because this doesn’t depend on a specific result—table
CREATE TABLE IF NOT EXISTS vprof_ result (

variant_id INT(11) NOT NULL,

variable_ id BIGINT UNSIGNED NOT NULL,

observation_id BIGINT UNSIGNED NOT NULL,

resulttype VARCHAR(255) NOT NULL,

occurrences BIGINT(11) UNSIGNED NOT NULL,

PRIMARY KEY (variable_id, observation_id, resulttype)

Abbildung A.1.: SQL-Code der entworfenen Tabellen fiir VProf.
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Cyg_Interrupt::interrupt_disable_spinlock.lock, OK: 15442208 (VProf),

0 (SymOcc)

cyg_kapi_ check structure_sizes.dummy, OK: 15442208 (VProf), 0 (SymOcc)

Cyg_RealTimeClock ::
Cyg_RealTimeClock ::

(SymOcc)

Cyg_RealTimeClock ::
Cyg_RealTimeClock ::
Cyg_RealTimeClock ::
Cyg_RealTimeClock ::

rtc.
rtc.

rtc
rtc.
rtc
rtc.

interrupt , OK: 47552314 (VProf), 0 (SymOcc)
interrupt , TIMEOUT: 24788330 (VProf), 0

.interrupt , TRAP: 35754812 (VProf), 0 (SymOcc)

rte, OK: 124458294 (VProf), 0 (SymOcc)

.rtc, TIMEOUT: 26178726 (VProf), 0 (SymOcc)

rtc, TRAP: 50111684 (VProf), 0 (SymOcc)

Cyg_Scheduler :: scheduler.scheduler , OK: 492091628 (VProf), 0 (SymOcc)
Cyg_Scheduler:: scheduler.scheduler , TIMEOUT: 11356391 (VProf), 0

(SymOcc)

Cyg_Scheduler :: scheduler.scheduler , TRAP: 6144845 (VProf), 0 (SymOcc)
rtc_resolution.dividend , OK: 15442208 (VProf), 0 (SymOcc)
rtc_resolution.divisor , OK: 15442208 (VProf), 0 (SymOcc)

Abbildung A.2.: Vergleich von VProf und SymOcc anhand des Testprogramms
threadl, ohne Compiler-Optimierungen
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#!/bin/bash
set —e
if [ ! $# —eq 1 ]; then

echo "usage: ;30 BENCHMARK" >&2
echo 'This opens and compares BENCHMARK. vprof to BENCHMARK.symocc"
exit 1

fi

BENCHMARK=$1

# extract symbol name, resulttype and occurrences from VProf’s output
VP_RES=‘awk 'NR>1 { printf "%s,%s,%d\n", $1,$4,$5 }’ $BENCHMARK. vprof ¢
for res in $VP_RES; do

SYM=$( echo $res | awk —F "," ’ { print $1 }’ )
TYPE=$( echo $res | awk —F "," ’ { print $2 }’ )
OCC=$( echo S$res | awk —F "," 7 { print $3 }’ )

# occurrences as surveyed by symbol _occurrences. sh

SO_OCC=$( awk —v SYM="$SYM' —v TYPE="$TYPE" ’$3=—SYM && $5—TYPE
{ print $6}° $BENCHMARK.symocc )

# default to 0, if SymOcc has no results for $SYM

SO_OCC=${SO_0OCC:=0}

# on mismatch of VProf and SymOcc, report
if [ $OCC —ne $S0_OCC |; then
echo "$SYM, $TYPE: $OCC,(VProf) , $SO_OCC,(SymOcc)"
fi
done

Abbildung A.3.: Skript zum Vergleich der von VProf und SymOcc ermittelten, anteili-
gen Fehlerinjektionsergebnisse fiir die Symbole eines Testprogramms.
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