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Zusammenfassung

Moderne cyber-physikalische Anwendungen stellen hohe Anforderungen an ihre
Ausfithrungsplattform. Neben harten Echtzeitanforderungen setzen solche Anwen-
dungen auch héaufig eine dynamische Ressourcenverwaltung voraus. Programme
sollen z. B. wahrend ihrer Ausfiihrung um Funktionalitidten oder sogar um weite-
re Programminstanzen erweitert werden konnen. Ein weiteres Ziel ist es, diesen
Anforderungen nicht nur mit spezieller, sondern auch mit moglichst giinstiger
general-purpose Hardware gerecht zu werden. Das Betriebssystem CyPhOS bie-
tet Anwendungen eine Umgebung, um diese mit harten Echtzeitanforderungen
auf moderner general-purpose Hardware auszufithren. Diese Arbeit erweitert Cy-
PhOS um eine dynamische Speicherverwaltung, sodass auch die Anforderungen
an die dynamische Ressourcennutzung wéihrend der Ausfithrung der Programme
im Bezug auf Speicher erfiillt werden konnen.
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1. Einleitung

CyPhOS ist ein Betriebssystem, das ein Echtzeitverhalten auf moderner Hard-
ware ermoglichen soll [7]. Um dies zu erreichen, benotigt das Betriebssystem eine
Moéglichkeit, Inhalte gezielt in Cache-Ways laden zu kénnen und diese vor der Ver-
driangung zu schiitzen. Der CoreLink Level 2 Cache-Controller L2C-310 bietet die
Méglichkeit einzelne Cache-Ways des L2-Caches zu sperren [2]. Dieser Controller
kommt in Cortex-A9 Prozessoren zum Einsatz [4]. Wird ein Cache-Way gesperrt,
so konnen Inhalte nicht mehr aus diesem verdrangt werden. Es kénnen auch keinen
neuen Inhalte in den gesperrten Cache-Way abgelegt werden. CyPhOS implemen-
tiert auf dieser Basis eine Software-Cache-Verwaltung, mit der Inhalte gezielt in
einen Cache-Way geladen werden konnen und dieser anschlieend gesperrt werden
kann. Somit kann sichergestellt werden, dass ein bestimmter Inhalt garantiert im
L2-Cache liegt.

Das Betriebssystem CyPhOS ist grofitenteils in C++ geschrieben, bietet aber kei-
ne Moglichkeiten, zur Laufzeit Speicher zu allozieren oder Objekte zu erstellen.
Daher wird CyPhOS in dieser Arbeit um eine dynamische Speicherverwaltung
erweitert. Damit soll es Anwendungen erméglicht werden, zur Laufzeit Speicher
fir individuelle Verwendungszwecke zu allozieren und auch wieder freigeben zu
kénnen. Dadurch soll den Anwendungen ein breiteres Spektrum an Moglichkeiten
geboten werden, wie sie z. B. im Kontext der cyber-physikalischen Systeme beno-
tigt werden. Weiterhin soll die Speicherverwaltung das dynamische Erstellen und
Vernichten von Objekten ermdoglichen. Dadurch kénnen Programme ihre Funk-
tionalitdten erweitern oder das Betriebssystem kann Programme generieren, die
anschliefend zur Ausfithrung kommen.

Damit auch fir die Speicherverwaltung und vor allem fiir die allozierten Speicher-
bereiche dieselben Echtzeitanforderungen erfiillt werden konnen, wie CyPhOS sie
fir die Anwendungen bereits erfiillt, muss die Speicherverwaltung ebenfalls ei-
ne aktive Cache-Verwaltung durchfiihren. Fir allozierte Speicher muss dieselbe
Cache-Gewahrheit sichergestellt werden kénnen, wie fiir Anwendungen selber. Dies
erfordert eine Interaktion zwischen der Speicherverwaltung und den Betriebssys-
temfunktionen, weshalb die Speicherverwaltung in das Betriebssystem selber in-
tegriert wird.







2. Einleitung zum
Betriebssystem CyPhOS

CyPhOS (Cyber-physical operating system) ist ein Echtzeitbetriebssystem fiir mo-
derne Mehrkern-Hardware. Dabei wird die Annahme zu Grunde gelegt, dass die
parallele Nutzung geteilter Ressourcen durch mehrere Prozessorkerne der Haupt-
grund fiir unvorhersagbare Laufzeiten ist. Wahrend der Ausfiihrung eines Pro-
gramms auf einem Mehrkern-Prozessor ist der gemeinsame Bus zum Hauptspei-
cher u. a. eine gemeinsam genutzte Ressource [7]. CyPhOS stellt sicher, dass wah-
rend der Ausfithrung des Betriebssystems keine Zugriffe in den Hauptspeicher
erfolgen und somit die gemeinsame Nutzung dieser Ressource vermieden wird.
Um Hauptspeicherzugriffe zu vermeiden fiihrt CyPhOS eine aktive Cache-Verwaltung
durch. Diese sorgt dafiir, dass jeglicher Programmcode und jegliche Programm-
daten, die zur Ausfithrung kommen, vorher in den L2-Cache geladen wurden. Um
dies zu erreichen, stellt CyPhOS eine Abstraktion fiir Anwendungsprogramme zur
Verfligung.

2.1. Komponenten

Jedes Anwendungsprogramm, welches fiir CyPhOS entwickelt wird, ist eine Kom-
ponente. Die Komponente besteht lediglich aus dem Daten- und Text-Segment des
kompilierten Programmcode. Wird die Komponente ausgefithrt, so wird ihr ein
Stack aus einem zentralen Pool zugewiesen. Eine Komponente kann verschiedene
Einstiegspunkte haben, an denen sie zur Ausfiihrung kommt. Beim Kompilieren
und Linken des Betriebssystems werden die Komponenten auf eine bestimmte Art
angeordnet. Dadurch ist es moglich, eine einzelne Komponente in einen Cache-Way
zu laden und sicherzustellen, dass ihre Ausfithrung keine Hauptspeicherzugriffe be-
notigt.

2.2. Events und Trigger

Wenn eine Komponente ausgefithrt werden soll, muss CyPhOS diese zuerst in
den Cache laden, falls dies nicht schon zu einem fritheren Zeitpunkt geschehen ist
und die Komponente nicht wieder aus dem Cache verdrangt wurde. Dies hat zur
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Folge, dass das Betriebssystem fiir jede Ausfiihrung einer Komponente benach-
richtigt werden muss. Um dies zu gewéhrleisten fiihrt CyPhOS eine Abstraktion
zum Ausfiihren von Komponenten ein. Eine Funktion der Komponente kann nicht
aus einer anderen heraus angesprungen werden. Anstatt dessen muss ein Event
ausgelost werden. Fiir ein Event ist ein Trigger hinterlegt, der in Folge des Events
ausgefiithrt werden soll. Zu dem Trigger gehort unter anderem eine Funktion einer
Komponente, die ausgefiihrt werden soll. Trigger stellen die Einstiegspunkte in
eine Komponente dar.

UART-Driver Component
g
®
\
Text Trigger [sendMessage] Event Text
Data Data

Abbildung 2.1.: Interaktion zwischen zwei Komponenten

Der UART Treiber stellt einen Trigger zur Verfligung, um eine Nachricht abzusenden.
Die Komponente muss ein Event auslosen, um diese Funktion nutzen zu kénnen. Logisch
interagiert die Komponente direkt mit dem Treiber, tatséchlich erfolgt die Auslésung
des Trigger aber durch den Eventhandler.

Um ein Event auszulésen, muss eine Komponente den Eventhandler benachrichti-
gen. Dieser kann darauthin iiberpriifen, ob die Zielkomponente bereits im Cache
liegt, diese eventuell laden und den zugehorigen Trigger zur Ausfihrung bringen.




3. Das Speichermodell von

CyPhOS

Ein zentrales Merkmal von CyPhOS ist die aktive Cache-Verwaltung. Damit Kom-
ponenten gezielt in den L2-Cache geladen werden konnen, werden diese beim Lin-
ken des Betriebssystems auf eine bestimmte Art angeordnet.

0x00000000 » OxFFFFFFFF
Betriebssystemcode Komponente A Komponente B
D 64 kByte T 64 kByte T 64 kByte g

Abbildung 3.1.: Hauptspeicherabbild von CyPhOS mit zwei Komponenten

Wie in Abbildung 3.1 zu erkennen ist, werden alle Betriebssystemfunktionen an
den Anfang des Hauptspeichers platziert. Dazu gehoren u. a. das Eventhandling
und die Cache-Verwaltung. Anschliefend folgt der kompilierte Code aller Kompo-
nenten. Dieser besteht jeweils aus dem Text und Daten-Segment. Jede Komponen-
ten wird an eine 64 kB Grenze ausgerichtet. Jeder Cache-Way des Prozessors hat
eine Grofle von 64 kB, somit ist gewahrleistet, dass jede Komponente in einen se-
paraten Cache-Way geladen werden kann und aufgrund der Cache-Assoziativitat
keine Uberschneidungen auftreten.

Wiéhrend des Startvorgangs des Betriebssystems CyPhOS wird der L2-Cache in-
itialisiert und alle Cache-Ways werden gesperrt. Der Cache-Controller kann nur
ungesperrte Cache-Ways verwenden, um Inhalte abzulegen. Aus gesperrten Cache-
Ways werden Inhalte niemals verdrangt. Wenn eine Komponente in den Cache
geladen werden soll, wird ein Cache-Way entsperrt und Preload-Instruktionen fiir
den gesamten Speicher der Komponente aufgerufen. Der Cache-Controller legt
dann die Komponente gezwungenermafien in den entsperrten Cache-Way. An-
schlieBend wird der Cache-Way wieder gesperrt und das Laden der Komponente
ist abgeschlossen.

Wiéhrend ein Cache-Way entsperrt ist, muss sichergestellt werden, dass kein an-
derer Kern Zugriffe auf nicht gecacheten, cachebaren Speicher ausfiithrt. Dadurch
wiirde der Cache-Controller eben auch die zugegriffenen Inhalte in dem entsperrten
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Cache-Way platzieren. Zum einen wird so ein paralleler Zugriff dadurch verhin-
dert, dass immer nur eine Komponente zeitgleich vorgeladen wird. Zum anderen
erfolgen nirgendwo im Betriebssystem Zugriffe auf Inhalte die nicht im Cache lie-
gen.

Wahrend des Startvorgangs des Betriebssystems wird der Systemcode in einen
Cache-Way geladen und dieser anschlieffend fiir jegliche weitere Verwendung ge-
sperrt. Wird ein Event ausgelost, welches einen Trigger startet, der eine nicht
geladene Komponente zur Ausfithrung bringt, so wird diese Komponente vor der
Ausfiihrung des Trigger in einen freien Cache-Way geladen. Dieses Verhalten wird
in Abbildung 3.2 veranschaulicht.

0x00000000 » OxFFFFFFFF

Betriebssystemcode Komponente A Komponente B

Startvorgang Event ausgelost Event ausgelost

Cache-Way 0
Y y

Cache-Way 1

Cache-Way 2

A
\/

64 kByte

Abbildung 3.2.: Laden der Komponenten in den L2-Cache




4. Grundlegende Konzepte der
Speicherverwaltung

Die Speicherverwaltung, die fiir CyPhOS entwickelt werden soll, muss die Cache-
Gewahrheit des Systems sicherstellen. Dies bedeutet, dass sichergestellt werden
muss, dass Zugriffe in reservierten Speicher keine Hauptspeicherzugriffe verursa-
chen, sondern lediglich auf den L2-Cache zugreifen. Weiterhin soll die Speicherver-
waltung dynamisch betrieben werden. Komponenten sollen zur Laufzeit Speicher
reservieren und freigeben konnen. Sowohl logisch, als auch physikalisch werden
reservierte Speicherbereiche der reservierenden Komponente zugeordnet. Somit
kénnen diese gemeinsam mit der Komponente vorgeladen werden. Dem Betriebs-
system stehen nur eine stark begrenzte Anzahl von Cache-Ways zur Verfligung.
Durch die Zuordnung der Speicherbereiche zu den Komponenten wird erreicht,
dass der L2-Cache nur von den aktuell ausgefithrten Komponenten und ihrem
reservierten Speicher belegt wird.

4.1. Speicherabhangigkeiten und
Synchronisierung

Die Speicherverwaltung soll erméglichen, dass reservierter Speicher von verschie-
denen Komponenten genutzt werden kann. Ein Anwendungsbeispiel dazu ist in
Abbildung 4.1 dargestellt.

Hierbei muss die Cache-Gewahrheit ebenfalls sichergestellt werden. Um dies zu ge-
wahrleisten, kann eine Anwendungskomponente fiir jeden beliebigen Trigger Spei-
cherabhéngigkeiten angeben. Diese Abhéngigkeiten werden von dem Eventhandler
vor der Ausfithrung des Trigger tiberpriift und die entsprechenden Speicherbereiche
in den Cache geladen. Zusétzlich findet im Eventhandler noch eine Synchronisie-
rung statt. Es wird sichergestellt, dass niemals mehrere Komponenten gleichzeitig
ausgefithrt werden, die den selben Speicherbereich benotigen. Speicherabhangig-
keiten konnen zur Laufzeit von jeder Komponente fiir jeden Trigger und fiir jeden
reservierten Speicherabschnitt hinzugefiigt und entfernt werden.
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MSG BUFFER
read - allocate / write
CAN-Driver Component
Text Trigger [SendMessagec]. Event Text
Data Data

Abbildung 4.1.: Gemeinsam genutzter Speicher

Das Beispiel zeigt eine Komponente, die eine Nachricht iiber den CAN-Bus versendet.
Der Treiber fiir den CAN-Bus stellt den Trigger “sendMessage” zur Verfiigung. Die
Komponente bereitet die zu versendende Nachricht in einem reservierten Speicherbe-
reich vor. Der CAN-Treiber liest diesen Speicherbereich wéhrend der Ausfithrung des
Trigger und versendet die Nachricht. Die Komponente kann eine Abhéngigkeit fiir den
Trigger “sendMessage” des CAN-Treibers hinzufiigen, sodass die vorbereitete Nachricht
garantiert im Cache liegt, wenn dieser Trigger zur Ausfithrung kommt. Das Schema lisst
sich auch mit beliebig vielen Komponenten anwenden.

4.2. Speicherklassen

Die Anforderung an die Cache-Gewahrheit der Speicherverwaltung bringt starke
Einschrénkungen mit sich. Um den Anwendungen eine flexiblere und uneinge-
schrianktere Speicherverwaltung anzubieten, werden drei verschiedene Speicher-
klassen implementiert, die unterschiedliche Grade der Cache-Gewahrheit errei-
chen.

4.2.1. Immer im Cache (fully cached)

Speicherbereiche, die in dieser Klasse reserviert werden, werden immer zusammen
mit der Komponente in den L2-Cache geladen. Der Eventhandler tiberpriift vor der
Ausfiihrung eines Trigger die eingetragenen Speicherabhéngigkeiten. Anschlieend
wird die Komponente selbst, aber auch die Speicherbereiche, die fiir diesen Trigger
eingetragen sind, in einen freien Cache-Way geladen. In dieser Speicherklasse wird
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sichergestellt, dass die reservierten Speicherbereiche bei der Ausfithrung der Kom-
ponente bereits im L2-Cache liegen. Der Nachteil ergibt sich aus der begrenzten
Anzahl der Cache-Ways und der beschrankten Cache-Way Grofie. Somit kénnen
fiir einen Trigger nur wenige und kleine Speicherbereiche aus dieser Klasse ge-
nutzt werden. Die Zugriffszeiten fiir Speicher aus dieser Klasse wiederum sind
maximal gering und vorhersagbar. Die reservierten Speicherbereiche aus dieser
Klasse verhalten sich identisch wie der Programmcode und die Programmdaten
der Komponente selbst.

4.2.2. Dynamisch-gecachet (dynamic cached)

Die zweite Speicherklasse soll die Einschrankungen der ersten Speicherklasse auf-
weichen, ohne grofiere Nachteile mit sich zu bringen. Eine Anwendung kann in
dieser Speicherklasse beliebig viel Speicher reservieren. Kommt ein Trigger zur
Ausfithrung, so wird vorerst keiner der reservierten Bereiche geladen. Dies ge-
schieht erst beim ersten Zugriff in einen reservierten Speicherbereich. Darauthin
wird der entsprechende Block in einen freien Cache-Way geladen. Alle weiteren
reservierten Speicherbereiche dieser Klasse bleiben unangetastet. Fiir den ersten
Zugriff auf einen Speicherbereich ergeben sich dadurch hohere Zugriffszeiten, alle
weiteren Zugriffe sind dann allerdings ebenso schnell und vorhersagbar wie Zugrif-
fe auf Speicher der ersten Klasse. Ein lokales Speicherverhalten der ausgefiihrten
Anwendungen kommt den Zugriffszeiten zusétzlich zu Gute, denn ein Speicherbe-
reich, der in den Cache geladen wurde, wird erst verdrangt, wenn der Cache-Way
fiir andere Komponenten oder Speicherbereiche benotigt wird.

Fiir die Anwendungsentwicklung ergibt sich bei der Verwendung dieser Speicher-
klasse der Nachteil, dass eine statische Analyse des Programmverhaltens nicht
mehr moglich ist. Insbesondere kann keine statische Uberpriifung stattfinden, ob
die zugegriffenen Inhalte in den Cache geladen werden konnen.

4.2.3. Nicht-gecachet (not cached)

Zuletzt wird Anwendungen noch die Moglichkeit geboten, Speicher zu reservieren,
der niemals in den Cache geladen wird. Die Zugriffszeiten fiir diese Speicherklasse
sind relativ hoch und unvorhersagbar. Es konnen allerdings nahezu beliebig grofie
Speicherbereiche reserviert und genutzt werden, die nur durch die konfigurierbare
Grofle des Pool fiir nicht-gecachete Inhalte begrenzt sind. Die Verwendung dieser
Speicherklasse ist besonders im Kontext der Mixed-Criticality Systeme sinnvoll.
Dabei kann es z.B. von Interesse sein Messdaten in groflem Rahmen abzuspei-
chern und Optimierungen mithilfe dieser Daten zu berechnen. Diese Aufgabe kann
ein separater Prozessorkern iibernehmen. Die Messdaten konnen in einem nicht-
gecacheten Speicherbereich abgelegt werden und die Optimierung wiirde somit die
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zeitlichen Eigenschaften der anderen parallel laufenden Programme nicht beein-
flussen.

4.3. Micro-Heaps und Component-Heaps

Damit die Leistungsfédhigkeit der Speicherverwaltung erhoht wird, muss der reser-
vierte Speicher moglichst fragmentierungsfrei platziert werden, damit beim Laden
moglichst wenige Cache-Ways benotigt werden. In Abbildung 3.1 ist zu erkennen,
dass einiger Speicherplatz bisher ungenutzt verbleibt. Aufgrund der Ausrichtung
der Komponenten an 64 kB Grenzen im Speicher, liegt am Ende einer Komponen-
te immer ein ungenutzter Speicherbereich, der allerdings immer zusammen mit
der Komponente in den Cache geladen wird. Da Komponenten héufig relativ klein
sind, eignet sich dieser freie Bereich um Speicheranfragen der Komponente dorthin
abzulegen. Die Speicherverwaltung fiillt fiir jede Komponente diesen Bereich mit
einem Micro-Heap auf. Fiir alle weiteren Speicheranfragen werden am Ende des
kompilierten Betriebssystems zwei Speicherpools angelegt.

0x00000000 »0xFFFFFFFF
Betriebssystemcode [ Komponente A n Komponente B n CACHED_POOL
64 kByte N 64 kByte T 64 kByte

Abbildung 4.2.: Micro-Heaps und Speicherpools

Alle als p dargestellten Speicherbereiche, stehen fiir einen Micro-Heap.

Speicheranfragen fiir nicht-gecacheten Speicher werden immer in den Pool fiir
nicht-gecachete Inhalte gelegt. Dieser wird durch die MMU davor geschiitzt in
den Cache geladen zu werden. Dadurch wird verhindert, dass, wihrend ein Cache-
Way entsperrt ist, parallele Zugriffe auf einem anderen Kern in diesen Cache-Way
abgelegt werden.

Anfragen fir immer-gecacheten Speicher werden zuerst in den Micro-Heap der
Komponente gelegt. Falls dieser nicht mehr ausreichend Platz bietet, wird im Pool
fiir gecachete Inhalte ein Component-Heap fiir die reservierende Komponente an-
gelegt. Dieser hat eine exakte Grofie von 64 kB, um in einen Cache-Way geladen
werden zu konnen. Falls auch dieser voll ist, wird ein weiterer Component-Heap
angelegt. Die Component-Heaps werden untereinander verkettet, um von einer
Komponente jederzeit auf ihre Component-Heaps zugreifen zu konnen. Dies wird
in Abbildung 4.3 veranschaulicht.

Prinzipiell konnten der Pool fiir gecachete Inhalte und der Pool fiir nicht-gecachete

10
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Inhalte auch vereinigt werden, da sich der MMU Schutz vor dem Cachen auf ei-
ner Granularitdt von 64 kB einrichten ldsst. Davon wird hier allerdings Abstand
genommen, da in dem Fall haufig Wartungsoperationen, wie Cache- und TLB-
Invalidations anfallen wiirden. Diese kénnen im Mehrkernbetrieb zu weiteren Pro-
blemen fithren, die gesondert abgefangen bzw. behandelt werden miissten.

Component

Data / Text

\/

CACHED POOL

64 kByt
yte Component Component

Heap Heap

~_

Abbildung 4.3.: Verkettung der Micro-Heaps und Component-Heaps

Jeder Komponente werden ihre eigenen Component-Heaps zugeordnet. In einem
Component-Heap liegen daher auch nie Speicherbereiche von verschiedenen Kom-
ponenten. Damit wird die physikalische Bindung von reserviertem Speicher an die
Komponente sichergestellt. Wenn der Eventhandler reservierten Speicher fiir eine
Komponente lddt, so werden die Component-Heaps genauso wie Komponenten
selber in einen freien Cache-Way geladen.

4.4. Freispeicherverwaltung

Die Freispeicherverwaltung funktioniert sowohl in den Micro-Heaps, als auch in
den Component-Heaps, als auch in dem Pool fiir nicht-gecachete Inhalte ana-
log. Die Verwaltungsinformationen werden in den reservierten Speicher selbst ge-
schrieben. Dadurch ist es nicht notwendig, die Verwaltungsinformationen zentral
zu speichern und diesen zentralen Speicher in den Cache zu laden. Zudem reicht
bei dieser Art der Verwaltung die Adresse des reservierten Speichers aus, um alle
Verwaltungsinformationen abzurufen.
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Grundlegende Konzepte der Speicherverwaltung 4.5

4.5. Schnittstelle

Die Speicherverwaltung selbst ist keine Anwendungskomponente. Dadurch muss
nicht jedes Mal, wenn Speicher reserviert wird eine zuséitzliche Komponente in
den Cache geladen werden. Des weiteren ist der kompilierte Quellcode der Spei-
cherverwaltung verhéltnisméflig klein und wiirde in einer eigenen Komponente
Speicherplatz verschwenden. Aus diesen Griinden wird der Code der Speicher-
verwaltung den Betriebssystemfunktionen zugeordnet und beim Linken in eben
diesen 64 kB Block gelegt.

Anwendungen konnen vier Funktionen der Speicherverwaltung aufrufen.

allocate

enum MemoryType {FULLY_CACHED, NOT_CACHED, DYNAMIC_CACHED}
uintptr_t allocate(0SC *osc, dword_t size, MemoryType type)

Mit dieser Funktionen kénnen Anwendungskomponenten Speicherbereiche reser-
vieren. Mithilfe des type Parameter kann bestimmt werden, welcher Speicher-
klasse der reservierte Speicher zugeordnet werden soll. Der osc Parameter ist eine
Referenz auf die reservierende Komponente, damit der Speicher physikalisch und
logisch dieser Komponente zugeordnet werden kann. Zudem kann iiber den osc
Parameter ein Zugriff auf den Micro-Heap und die verketteten Component-Heaps
erfolgen.

free

void free(uintptr_t memory)

Diese Funktion gibt einen reservierten Speicherbereich frei. Dabei werden in dem
entsprechenden Speicherblock Regionen gesucht, die vor oder hinter der freizu-
gebenden liegen und eventuell verschmolzen, damit die entstehende Liicke auch
fiir groflere Speicheranfragen genutzt werden kann. Wird durch die Freigabe ein
Component-Heap geleert, so wird dieser aus der Verkettung entfernt und der Platz
im Pool fiir gecachete Inhalte wieder freigegeben.

Speicherabhangigkeiten in Triggern

void addTriggerDependency(0SC *osc,

EventHandling: :Trigger *trigger, uintptr_t memory)
void removeTriggerDependency(0SC *osc,
EventHandling: :Trigger *trigger, uintptr_t memory)

12



4.5 Grundlegende Konzepte der Speicherverwaltung

Diese beiden Funktionen konnen genutzt werden um Speicherabhangigkeiten fiir
beliebige Trigger einzutragen und wieder zu entfernen.

Mithilfe der allocate und free Funktion werden auch der new und delete Ope-
rator von C++ implementiert. Dies ermoglicht es den Anwendungskomponenten,
dann Objekte zur Laufzeit anzulegen und zu verwalten. Die Speicherabhangigkei-
ten kann die Komponente ebenfalls fiir erzeugte Objekte angeben.
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5. Implementierung

Die Quellcodes fiir die Speicherverwaltung sind grofitenteils separat in einigen
Klassen angelegt. Da die Speicherverwaltung eine Interaktion mit CyPhOS erfor-
dert, befinden sich einige Teile des Quellcodes auch in den Quellcodedateien von
CyPhOS. Die bestehenden Linkerskripte wurden so erweitert, dass der kompilierte
Code der Speicherverwaltung in die Betriebssystemkomponente integriert wird.

5.1. Anlegen der Speicherpools

Die beiden Speicherpools fir gecacheten (CACHED POOL) und nicht-gecacheten
Speicher (NOT_CACHED_ POOL) miissen hinter dem Ende des kompilierten Be-
triebssystems angelegt werden. Die Platzierung des Codes in den Speicher erfolgt
in drei Linkerskripten, die alle unter arch/armv7/cortexa9 liegen. Das Skript
ldscript-end.1d platziert die letzten Inhalte des Betriebssystems am Ende des
Speichers. Am Ende dieses Skripts wird noch ein Symbol abgelegt, dessen Adresse
im Quellcode bestimmt werden kann. Ab der Adresse dieses Symbols wird der
Hauptspeicher von CyPhOS nicht mehr verwendet und die Speicherverwaltung
kann die beiden Speicherpools dort anlegen. Das Berechnen der Startadressen der
Pools erfolgt aus dem Symbol und der definierten Groflenangabe der Pools im
Konstruktor der Klasse MemoryAllocator !.

In den Pool fiir gecacheten Speicher werden immer Component-Heaps der Grofle
64 kB abgelegt. Zur Verwaltung dieses Pools wird eine Bitmaske angelegt, die fiir
jeden 64 kB Abschnitt des Pool fiir gecachete Inhalte angibt, ob dieser durch einen
Component-Heap belegt ist, oder ob er noch frei ist.

Hinter den beiden Speicherpools wird eine Seitentabelle angelegt, die fiir die Im-
plementierung des dynamisch gecacheten Speichers (5.5) benotigt wird.

5.2. Micro-Heaps und Component-Heaps

Die Verwaltung der Micro-Heaps und Component-Heaps wird durch die Klassen
MicroHeap ? und ComponentHeap ® bereitgestellt. Die Instanzen dieser Klassen

!dynamicmemory/MemoryAllocator.{h,cc}
2dynamicmemory/MicroHeap.{h,cc}
3dynamicmemory/ComponentHeap.{h,cc}
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speichern mafigeblich die Startadresse und Endadresse eines freien Speicherbe-
reichs ab. Die Klasse 0SC, welche das Grundgertst fiir eine Komponente liefert,
hat einen Micro-Heap als Attribut. In den Makros zur Erstellung einer Kompo-
nente unter component/0SC.h wird dieses Attribut mit den spezifischen Speicher-
adressen fiir die Komponente initialisiert. Durch das Linkerskript wird am Ende
des kompilierten Codes einer jeden Komponente ein Symbol platziert. Die Adresse
dieses Symbols entspricht der Startadresse des Micro-Heaps. Die Endadresse des
Micro-Heaps kann aus der Startadresse der Komponente und der Cache-Way Gro-
Be berechnet werden. Die Speicherverwaltung kann iiber die Methode MicroHeap
*0SC: :getMicroHeap () auf die Instanz des Micro-Heaps zugreifen und die Start-
adresse auslesen, ab der reservierter Speicher platziert werden kann.

Die Klasse ComponentHeap funktioniert ahnlich wie die Klasse MicroHeap. In-
stanzen dieser Klasse werden von der Speicherverwaltung im Pool fiir gecachete
Inhalte angelegt. Dazu kommt der placement-new Operator zum Einsatz, der ein
Objekt an einer vorgegeben Speicheradresse zur Laufzeit erstellt (5.7). Neben der
Startadresse des freien Speichers, stellt ComponentHeap noch eine Methode zur
Verfiigung, die die Startadresse des gesamten Component-Heap, also mit der ge-
speicherten Instanz der Klasse, angibt. Diese Informationen werden beim Laden
eines Component-Heap in den Cache benétigt.

Eine Instanz eines Micro-Heap speichert die Referenz nextComponentHeap ab, mit
der die Speicherverwaltung auf die an eine Komponente geketteten Component-
Heaps zugreifen kann. Jede Instanz eines Component-Heaps speichert die Referenz
next, mit der auf weitere Component-Heaps zugegriffen werden kann.

Eine Ubersicht der Funktionen, Adressen und Referenzen ist in Abbildung 5.1
dargestellt.
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Implementierung

Component
-« Component start
Data / Text
- < Component.getMicroHeap()
MicroHeap
- Component _end / MicroHeap start
-« Component start + 64 kByte /

MicroHeap_end

\J

CACHED_POOL

Component
Heapl

Component
Heap2

A
ComponentHeapl start

.

ComponentHeapl.next

ComponentHeapl osc_start ComponentHeapl osc_start + 64 kByte /

ComponentHeapl end

M]( roHeap.nextComponentHeap

Abbildung 5.1.: Adressiibersicht der Heaps

Das Beispiel zeigt eine Komponente, die zwei Component-Heaps hat. Referenzen sind
in orange dargestellt, Adressen in schwarz.
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5.3. Freispeicherverwaltung

5.3.1. Belegung von Speicher

Die Freispeicherverwaltung funktioniert fiir alle verschiedenen Speichersektionen
gleichermaflen. Dazu gehoren alle Micro-Heaps, alle Component-Heaps und der
gesamte Pool fiir nicht gecachete Inhalte. Die Verwaltungsinformationen werden
vor den reservierten Speicher geschrieben. Dadurch wird kein extra Speicher fiir
die Verwaltung benétigt, die Verwaltungsinformationen werden automatisch mit
gecachet und die Verwaltung bleibt dynamisch. Fiir die Verwaltungsinformationen
steht das struct memory_allocator unit * bereit. Jede Instanz dieser Daten-
struktur enthalt folgende Informationen:

1. Eine Variable, die angibt, ob der Speicherbereich frei oder benutzt ist

2. Eine Referenz auf den Heap, in dem sich dieser Speicherbereich befindet
3. Eine Groflenangabe, wie grofl der freie Speicherbereich ist

4. Eine Groflenangabe des davor liegenden Speicherbereichs

5. Eine Spinlock-Instanz, iiber die eine Synchronisierung der Speicherzugriffe
erfolgt

Jeder Micro-Heap, jeder neu erstellte Component-Heap und der Pool fiir nicht-
gecachete Inhalte werden mit einem groflen Speicherblock initialisiert. Dieser wird
auf nicht benutzt gesetzt. Die Grofle des Bereichs errechnet sich aus den Start-
und Endangaben des Heaps. Sobald Speicher reserviert werden soll, iteriert die
Speicherverwaltung tiber die Speichersektionen. Mithilfe der Groflenangabe in der
Verwaltungseinheit kann direkt zu der néchsten Verwaltungseinheit gesprungen
werden, die den néchsten Block verwaltet. Sobald ein Block gefunden wird, der
ausreichend grof ist und der nicht verwendet wird, wird dieser Block als verwen-
det markiert. AnschlieBend wird tberprift, ob die verbleibende Groe des freien
Speichers ausreichend Platz fiir eine weitere Verwaltungseinheit und die kleinste
reservierbare Einheit Speicher bietet. Ist dies der Fall, so wird am Ende des Blocks
ein weiterer Block erstellt, in den Speicheranfragen abgelegt werden kénnen.

Je nach angeforderter Speicherklasse, werden verschiedenen Heaps betrachtet:

e Immer im Cache: Zuerst wird nach einem freien Platz im Micro-Heap der
Komponente gesucht. Ist dort kein freier Platz, werden alle verketteten
Component-Heaps durchsucht. Ist dort auch kein freier Platz, wird ein neu-
er Component-Heap erstellt und durchsucht. Kann kein neuer Component-
Heap erstellt werden, wird die Allokation abgebrochen.

4dynami cmemory/MemoryPool.h
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5.3 Implementierung

e Dynamisch gecachet: Der Micro-Heap wird ignoriert, da diese Speicherberei-
che nicht durch die MMU tiberwacht werden. Das Vorgehen erfolgt ansonsten
analog zur ersten Speicherklasse.

e Nie gecachet: Der gesamte Pool fiir nicht-gecachete Inhalte wird wie ein Heap
verwaltet. Es wird ein freier Block gesucht. Kann keiner gefunden werden,
so wird die Allokation abgebrochen.

Die Verwaltung der Speicherblocks in einem beliebigen Heap wird durch die Funk-
tion searchInHeap ® implementiert.

5.3.2. Freigabe von Speicher

Wird ein benutzter Speicherbereich freigegeben, so tiberpriift die Speicherverwal-
tung zuerst, in welchen Heap sich der Speicherblock befindet. Da die Verwal-
tungsinformationen immer vor den reservierten Speicher geschrieben werden, er-
rechnet sich die Speicherverwaltung die Adresse der zugehérigen Verwaltungsein-
heit und setzt diese auf nicht benutzt. Mithilfe der GroBenangabe des vorherigen
Blocks, kann die Speicherverwaltung auch auf die Verwaltungseinheit des vorhe-
rigen Blocks zugreifen. Nach dem Freigeben wird sowohl nach vorne, als auch
nach hinten iteriert, und eine Folge von nicht belegten Speicherblocks zu einem
grofleren Block zusammengefasst. Dadurch kénnen spéater auch groflere Speicher-
anfragen in diesem Block abgelegt werden und die Fragmentierung wird verringert.
Diese Funktionalitit iibernimmt die Funktion freeMAU ©.

Sobald der Speicherblock freigegeben wurde, findet noch eine Uberpriifung statt,
ob sich der Speicherbereich in einem Component-Heap befunden hat und ob dieser
Component-Heap durch das Freigeben leer geworden ist. Ist dies der Fall, so wird
der Platz des Component-Heaps im Pool fiir gecachete Inhalte wieder freigegeben
und der Component-Heap wird aus der Verkettung der anderen Component-Heaps
entfernt.

5dynami cmemory/MemoryAllocatorSystem. cc
6dynamicmemory/MemoryAllocatorSystem.cc
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struct memory allocator unit struct memory_allocator unit

return of allocate(...)

forward free forward free

backward free

forwared free + sizeof( struct memory allocator unit)

Heap

Abbildung 5.2.: Verwaltungseinheiten in einem Heap

Blau dargestellt sind die Instanzen der Verwaltungseinheit. Griin dargestellt ist der fiir
die Anwendungen verfiighbare Speicher.

5.4. Cachen von Inhalten

Das aktive Cachen von Speicherbereichen erfolgt immer dann, wenn ein Trigger
zur Ausfithrung kommen soll, fiir den Speicherabhédngigkeiten eingetragen sind,
oder wenn ein Zugriff auf einen durch die MMU iiberwachten Bereich erfolgt. In
beiden Féllen wird immer ein gesamter Component-Heap in den Cache geladen.
Speicherabhéangigkeiten die fiir Speicherbereiche in einem Micro-Heap eingetragen
sind konnen ignoriert werden, da der Micro-Heap bereits zusammen mit der zu-
gehorigen Komponente geladen wurde.

Das Laden eines Component-Heap erfolgt analog zu dem Laden einer Komponen-
te. Zuerst wird ein freier Cache-Way gesucht. Kann keiner gefunden werden, so
wird gemafl der im Betriebssystem vorgegebenen Verdréngungsstrategie eine ande-
re Komponente oder ein anderer Component-Heap verdrangt. Dieser Cache-Way
wird entsperrt, sodass der Hardware Cache-Controller Zugriffe in diesen Cache-
Way ablegen kann. Anschlieflend werden fiir alle Speicherworte des Component-
Heaps Preload-Instruktionen aufgerufen, sodass der Hardware-Cache-Controller
den Component-Heap gezwungenermaflen in den freien Cache-Way legt. Sind al-
le Preload-Instruktionen abgeschlossen, so wird der Cache-Way wieder gesperrt.
Diese Funktionalitit implementiert die Funktion preload0SCHeap °.

Tarch/armv7/driver/ARMv7CacheControl critical.cc
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5.5. Dynamisch gecachete Speicher
(Access-Flag)

Wird “dynamisch gecachet” bei der allocate Funktion angefragt, so ist das Pro-
grammverhalten nahezu identisch, als wenn immer gecacheter Speicher angefragt
wird. Der einzige Unterschied besteht darin, dass der Micro-Heap der Komponen-
te nicht in Betracht gezogen wird, um die Speicheranfrage abzulegen. Dies ist da-
durch bedingt, dass nur der Pool fiir gecachete Inhalte durch die MMU iiberwacht
wird und nur dort Speicherzugriffe festgestellt werden konnen. Wird eine Spei-
cherabhéngigkeit fiir einen dynamisch gecacheten Speicherbereich angegeben, so
wird der entsprechende Component-Heap ebenso vor der Ausfithrung des Trigger
vorgeladen, wie bei immer gecachetem Speicher. Ebenso werden auch Component-
Heaps auf Zugriffe iiberwacht, in denen immer gecacheter Speicher liegt und fiir
diese keine Speicherabhéangigkeiten eingetragen sind. Das dynamische Laden in
den Cache kann allerdings nicht fiir alle Speicherbereiche aus der Klasse “immer
im Cache” sichergestellt werden, da immer gecachete Speicherbereiche auch in den
Micro-Heaps liegen konnen.

Zur Uberwachung des Pool fiir gecachete Inhalte kommt das Access-Flag zum Ein-
satz [1]. Das Access-Flag ist ein Bit im Seitentabelleneintrag einer Speichersektion.
Wird ein Eintrag mit diesem Bit auf 0 gesetzt in den Translation-Look-Aside-
Buffer (TLB) geladen, so wird ein Access-Flag-fault ausgelost, welches durch eine
Unterbrechungsbehandlung behandelt werden kann. Das Access-Flag kann nicht
standardmafBig genutzt werden. Die Voraussetzungen sind eine aktivierte MMU
mit einer Seitentabelle und das explizite Aktivieren des Access-Flag durch das
Systemkontrollregister. CyPhOS verwendet standardméfig eine Seitentabelle mit
einer Seitengrofie von 1 MB. Dies ist zur Uberwachung einzelner Component-Heaps
mit einer Grofle von 64 kB ungeeignet. Daher muss eine Second-level Seitentabel-
le eingerichtet werden, die 64kB grofie Seiten verwaltet und fiir jede Seite ein
Access-Flag bereitstellt.

5.5.1. Aktivieren des Access-Flag

CyPhOS stellt bereits Funktionen zur Verfiigung, die die Seitentabelle aufsetzen
und die MMU aktivieren. Zuerst muss die bestehende Seitentabelle so verdandert
werden, dass alle Access-Flags auf 1 stehen, damit nicht direkt nach der Akti-
vierung des Access-Flag Access-Flag-faults ausgelost werden. Dies wird in der
Funktion resetAllAccessFlags ® erledigt. In der bereits vorhandenen Funktion
enableMMU wird das Systemkontrollregister geschrieben, um das Access-Flag zu
aktivieren. CyPhOS ruft diese Funktion bereits auf allen Kernen auf.

8arch/armv7/driver/ARMMMU. cc

21



Implementierung 5.5

Zuletzt muss noch die Second-level Seitentabelle eingerichtet werden, die eine Gra-
nularitdt von 64 kB ermoglicht. Die Adressen des Pool fiir gecachete Inhalte wer-
den so ausgelegt, dass sie an 1 MB Grenzen ausgerichtet sind. In der first-level
Seitentabelle muss fiir jede 1 MB Seite ein Referenzeintrag auf die second-level
Seitentabelle eingerichtet werden. Die Ausrichtung des Pool fiir gecachete Inhalte
an 1 MB Grenzen ermoglicht es also eine second-level Seitentabelle nur fiir den
Pool fiir gecachete Inhalte einzurichten. Sowohl das Aufsetzen der second-level
Tabelle als auch das Setzen der Referenzeintrage in der first-level Seitentabelle
wird in der Funktion init ¥ implementiert. Die Access-Flags der second-level Sei-
tentabelle werden initial alle auf 0 gesetzt, da keine unkontrollierten Zugriffe in
den Pool fiir gecachete Inhalte erfolgen.

Die Steuerung dieser Ablaufe hintereinander erfolgt in der von CyPhOS zur Ver-

fiigung gestellten Funktion init_primary_cpu_c °.

5.5.2. Nutzung des Access-Flag

Im initialen Zustand nach dem Start von CyPhOS sind alle Access-Flags des
Pool fiir gecachete Inhalte auf 0 gesetzt. Demnach wiirden bei jedem Zugriff in
diesen Pool Access-Flag-faults ausgelost. Wird ein Component-Heap nun in den
Cache geladen, so wird das Access-Flag auf 1 gesetzt. Wird dieser Pool geméf3 der
Verdrangungsstrategie wieder aus dem Cache verdrangt, so wird das Access-Flag
wieder auf 0 gesetzt. Beides erfolgt in den Funktionen preload0SCHeap '! und
getLRUWay !2. Wihrend der Erstellung eines Component-Heap wird das Access-
Flag ebenfalls auf 1 gesetzt, da Zugriffe in den Heap notig sind, aber keine Erfor-
derlichkeit besteht den Heap in der néchsten Zeit in den Cache zu laden. Dadurch
erfolgen zwar Hauptspeicherzugriffe, diese haben an dieser Stelle allerdings keine
negative Auswirkung, da das Zeitverhalten beim Allozieren keine Zeitgarantie zur
Verfiigung stellt. Auch Interferenzen mit dem Preloading kénnen nicht auftreten,
da ein Spinlock sicherstellt, dass wahrend einer Speicherallokation kein Preload
stattfindet.

5.5.3. Behandlung des Access-Flag-fault

Wird ein Access-Flag-fault ausgelost, so wird eine Data-abort-exception ausgelost,
fir die CyPhOS eine rudimentare Behandlungsroutine anbietet. Diese Routine
wird so erweitert, dass sie die Funktion handleDataAbortException * aufruft.

9dynami cmemory/MemoryAllocatorSystem. cc
0arch/armv7/cortexa9/boot/init0S. cc
Harch/armv7/driver/ARMv7CacheControl critical.cc
2arch/armv7/driver/ARMv7CacheControl_critical.cc
13dynamicmemory/MemoryAllocatorSystem. cc
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Das data-fault-address-register (DFAR) beinhaltet die Adresse, die zu dem Data-
abort gefiihrt hat. Dem data-fault-status-register (DFSR) kann entnommen wer-
den, ob die data-abort-exception durch ein Access-Flag-fault ausgelost wurde. Die
Behandlungsfunktion liest diese beiden Register aus und iiberpriift ob es sich um
ein Access-Flag-fault handelt und ob die Fehler-verursachende Adresse aus dem
Pool fiir gecachete Inhalte stammt. Ist dies der Fall, wird der Component-Heap,
aus dem diese Adresse stammt, mit der Funktion preload0SCHeap in einen freien
Cache-Way geladen. Dadurch wird das Access-Flag dieses Heaps auf 1 gesetzt.
Nach dem zuriickkehren in die Behandlungsroutine von CyPhOS wird der Pro-
grammzéhler auf seinen gesicherten Wert gesetzt und das Programm an der Stelle
fortgesetzt, an der die Unterbrechung aufgetreten ist.

5.6. Nicht gecacheter Speicher

Alle Aufrufe der allocate Funktion, die nicht gecacheten Speicher anfordern wer-
den in den Pool fiir nicht-gecachete Inhalte abgelegt. Dieser wird genauso verwaltet
wie ein Heap. In der init Funktion, die wahrend des Startvorgangs aufgerufen
wird, wird ein Schutz fiir den Pool fiir nicht-gecachete Inhalte eingerichtet. In
der first-level Seitentabelle wird in jedem Tabelleneintrag, der auf den Pool fiir
nicht-gecachete Inhalte verweist, ein Bit gesetzt welches das Cachen dieser Sekti-
on verbietet. So kénnen im Mehrkern-Betrieb Anwendungen weiterhin auf nicht
gecacheten Speicher zugreifen, ohne das Preloading auf einem anderen Kern zu
storen. Fiir nicht gecacheten Speicher erfolgt keine Zugriffskontrolle und kein ak-
tives Vorladen.

5.7. new-Operator

CyPhOS ist zum grofiten Teil in C++4 geschrieben. Daher ist es fiir Anwendungs-
komponenten moglich Klassen zu definieren und Objekte dieser Klassen zu er-
stellen. Ohne die dynamische Speicherverwaltung miissen zur Ubersetzungszeit
alle Objekte feststehen. Durch den new-Operator ist es moglich Objekte auch
dynamisch zur Laufzeit zu erstellen. Dabei ist zwischen dem new-Operator und
dem new-Ausdruck zu unterscheiden [5]. Wird das new Schliisselwort in einer Pro-
grammzeile verwendet, so interpretiert der Compiler dies als den new-Ausdruck.
Der new-Ausdruck benétigt den new-Operator, um den fir das Objekt benotig-
ten Speicherplatz zu reservieren. Durch den new-Ausdruck wird in dem reservier-
ten Speicher anschlieBend das Objekt angelegt. Spezifisch implementiert werden
muss nur der new-Operator, der den Speicher reserviert. Dies erfolgt in der Datei
common/new.{h, cc}. Die new-Operatoren rufen lediglich die allocate Funkti-
on der Speicherverwaltung auf, geben die entsprechenden Argumente weiter und

23



Implementierung 5.8

geben einen Pointer auf den reservierten Speicher zuriick. Zusétzlich wird noch
ein placement-new Operator definiert, dem als Parameter bereits eine Adresse
angegeben werden kann, an die das Objekt gelegt wird. Des Weiteren gibt es
einen new-Operator, dem als Parameter zusétzlich ein Pointer auf eine Adress-
variable iibergeben werden kann. In diese Variable schreibt der Operator die re-
servierte Speicheradresse. Dies ist wichtig, da der new-Ausdruck, der in einem
Anwendungsprogramm steht, nicht zwangsweise einen Pointer auf den reservier-
ten Speicherbereich liefert. C++ platziert die Objekte teilweise mit einem Offset
in dem reservierten Speicher und gibt einen Pointer auf das Objekt zuriick. Zum
Angeben von Speicherabhédngigkeiten oder zum Freigeben von Speicher wird aber
der Beginn der reservierten Sektion benétigt.

Der delete-Operator ist analog mit der free Funktion implementiert.

Zur direkten und einfachen Nutzung der Speicherverwaltung und des new-Operator,
wird eine doppelt verkettete Liste implementiert, die den new-Operator zum Er-
stellen von neuen Elementen verwendet. Die Implementierung dieser Liste erfolgt
in der Datei common/LinkedList.{h, cc}.

5.8. Speicherabhingigkeiten

Das unter Kapitel 4 dargestellte Konzept der Speicherklassen wird im Bezug auf
die Speicherabhangigkeiten in der Implementierung erweitert. Wird eine Speicher-
abhéngigkeit angegeben, so wird der entsprechende Speicher vor der Ausfithrung
des Trigger auf jeden Fall in den Cache geladen. Es ist demnach moglich auch
Speicher, der aus der Klasse “dynamisch gecachet” reserviert wurde, nicht erst
bei einem Zugriff in den Cache zu laden. Wird fiir einen Speicherbereich aus der
Klasse “immer im Cache” keine Abhéngigkeit angegeben, so wird dieser Speicher
auch nicht vor der Ausfithrung des Trigger in den Cache geladen.
Speicherabhéangigkeiten konnen fiir immer gecachete und dynamisch gecachete
Speicherbereiche angegeben werden. Die addTriggerDependency '* Funktion be-
trachtet hierbei nur Speicheradressen, die aus dem Pool fiir gecachete Inhalte
stammen. Soll eine Speicherabhéngigkeit definiert werden, die aus einem Micro-
Heap einer anderen Komponente stammt, so muss diese Komponente sowieso als
Abhéngigkeit des Trigger der ersten Komponente angegeben werden und wird so-
mit bei der Ausfiihrung dieses Trigger in den Cache geladen. CyPhOS verlangt
bei der Initialisierung eines Trigger bereits ein Array von Komponenten, die in
den Cache geladen werden miissen wenn der Trigger zur Ausfiihrung kommt. Ab-
héangigkeiten fiir Speicher im Micro-Heap konnen auf diese Art definiert werden.
Jeder Trigger hat eine Liste als Attribut, in der die Speicherabhingigkeiten gespei-
chert werden, die iiber die addTriggerDependency Funktion angegeben werden.

1 dynamicmemory/MemoryAllocator.cc
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5.8 Implementierung

Der dynamisch allozierte Speicher fiir diese Listen wird immer aus der Kategorie
“immer im Cache” in der Betriebssystemkomponente reserviert. In der Funkti-
on preload0SC '° wird iiber die Liste des Trigger iteriert, der zur Ausfithrung
kommen soll. Alle Elemente fithren zu einem Aufruf der preload0SCHeap Funk-
tion, sodass alle abhédngig markierten Speicher garantiert im Cache liegen, wenn
der Trigger ausgefiihrt wird. Am Ende des Aufrufs der addTriggerDependency
Funktion, wird die preload0SC Funktion zusétzlich manuell aufgerufen, denn es
besteht die Moglichkeit, dass eine Speicherabhéngigkeit definiert wurde, die auf
den Trigger zutrifft, in dem diese Definition stattfindet. Bevor die nachste Instruk-
tion dieses Trigger stattfinden darf, muss diese Abhéngigkeit also erfiillt werden.
Neben dem Preloading in den Cache, sollen die Speicherabhéngigkeiten noch eine
Synchronisierungsfunktion erfiillen. Das heifit, es diirfen nicht zwei Trigger gleich-
zeitig ausgefiihrt werden, die eine gemeinsame Speicherabhéngigkeit haben. Dies
wird durch einen Spinlock in jedem reservierten Speicherabschnitt realisiert. Der
Scheduler ruft die Funktion tryTaskLock ' auf. Nur wenn diese Funktion true
zuriickgibt, kommt der entsprechende Trigger zur Ausfithrung. Diese Funktion
wird so erweitert, dass sie versucht alle Spinlocks der Speicherabhéangigkeiten fiir
diesen Trigger zu belegen. Ist dies nicht erfolgreich, werden die belegten Spinlocks
wieder gelost und der Vorgang abgebrochen. Da diese Prozedur fiir jeden Trigger
ausgefithrt wird, ist die Synchronisierung sichergestellt. Um die Funktionalitit zu
gewahrleisten werden alle Locks nach der Ausfithrung des Trigger wieder freigege-
ben. Dies geschieht in der Funktion handlerFinished .

Fiir Speicherbereiche fiir die keine Speicherabhéngigkeiten angegeben werden, wird
systemseitig keine Synchronisierung bereitgestellt.

5.8.1. Koharenz im Translation-Look-Aside-Buffer

Jeder CPU-Kern hat einen eigenen TLB. Seitentabelleneintrige mit einem Access-
Flag von 0 werden niemals in den TLB geladen. Wird im Betriebssystem nun ein
Component-Heap verdréangt und sein Access-Flag wieder auf 0 gesetzt, so ist es
moglich, dass in einigen TLBs noch der fehlerhafte Eintrag steht und auch nicht
aktualisiert wird. Um dem Vorzubeugen, wird der TLB nach dem Verdrangen auf
allen Kernen invalidiert. Dazu kommt das Maintenance-Operation-Broadcasting
zum Einsatz, welches die Cortex-A9 Spezifikation implementiert [3]. Daraus ergibt
sich ein weiteres Problem. Finden auf einem Kern aktuell Speicherzugriffe statt,
und wird dieser Speicher nun durch ein Programm auf einem anderen Kern ver-
drangt, so wird das Access-Flag fiir den Speicher, auf den aktuell zugegriffen wird,
zuriickgesetzt und der TLB geleert. Geschieht dies wéahrend einer Zugriffsoperati-
on, so wird nicht ein erneutes Access-Flag-fault ausgelost, sondern die Ausfithrung

15arch/armv7/driver/ARMv7CacheControl critical
16gyenthandling/EventHandler.cc
17eventhandl ing/EventHandler.cc
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Implementierung 5.8

bricht mit einer prefetch-abort-exception ab. Dies kann nur verhindert werden,
wenn sichergestellt ist, dass keine Inhalte verdrédngt werden, auf die aktuell zuge-
griffen wird. Die Verwaltung der Cache-Ways verdrangt keine Speicherinhalte, die
gelockt sind. Speicherinhalte werden aber nur gelockt, wenn eine Komponente zur
Ausfiihrung kommt, die diese Speicherinhalte als Abhéngigkeit eingetragen hat.
Der Anwendungsentwickler muss demnach sicherstellen, dass, wenn Komponenten
zur Ausfiihrung kommen, die Speicher verwenden, fiir die sie keine Abhéangigkeit
eingetragen haben, keine Verdrangungen stattfinden konnen. Da Verdringungen
hauptséchlich beim Kontextwechsel stattfinden, muss die Ausfithrungsreihenfolge
eventuell synchronisiert werden.

Fiir die relevanten Systemfunktionen, die auch Speicher verdrangen wiirden (z. B.
erfordert das Locken von Speicherabhéngigkeiten vor der Ausfithrung einer Kom-
ponente Zugriffe in den Speicher selber, da dort die Locks platziert sind) wird das
Access Flag auf dem aktuellen Kern deaktiviert und anschliefend wieder aktiviert.
Damit kénnen die Systemfunktionen auf Speicher zugreifen, ohne dabei anderen
Speicher verdrangen zu miissen.
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6. Anwendungsbeispiel:
CAN-Bus

Das folgende Kapitel beschreibt beispielhaft die Nutzung der Speicherverwaltung
fiir eine Anwendungskomponente. In Abbildung 4.1 ist eine mogliche Anwendung
der Speicherverwaltung bereits symbolisch dargestellt. Diese Anwendung ist ex-
emplarisch in CyPhOS implementiert, um ein Beispiel fiir die Verwendung der
Speicherverwaltung bereit zu stellen.

6.1. Der CAN-Treiber

Der CAN-Treiber ist bereits in CyPhOS in der Klasse MCP2515SPI ! implemen-
tiert. Dieser bietet verschiedene Trigger an, um Nachrichten auf den CAN-Bus
zu senden und um Diese zu empfangen. Zur Nutzung mit der Speicherverwaltung
wird der Treiber um den Trigger trigger_sendMessageFromMemory erweitert.
Diese erwartet als Argument die Speicheradresse einer vordefinierten Datenstruk-
tur, in der alle Informationen iiber die zu sendende Nachricht abgelegt sind. Eine
Instanz von dieser Datenstruktur kann von einer Komponente angelegt werden
und anschliefend die Adresse dem Trigger iibergeben werden.

6.2. Anwendungskomponente: Gangwahlschalter

Die Klasse GearSelector ? implementiert die Steuerung eines Gangwahlschal-
ter iiber den CAN-Bus. Dazu verwendet diese den CAN-Treiber und den Trigger
trigger_sendMessageFromMemory. Im Start Trigger der Klasse werden Speicher-
bereiche aus der Klasse “dynamisch-gecachet” fiir die verschiedene Nachrichten re-
serviert. Es werden Abhangigkeiten sowohl fiir den Trigger trigger_sendMessage-
FromMemory, als auch fiir den Trigger receiveGear angegeben. Dies sorgt da-
fir, dass der Speicher fiir die zu sendenden CAN-Nachrichten im Cache liegt,
wenn die Klasse GearSelector diese mit Nachrichten beschreibt und wenn der
CAN-Treiber aus dem Speicher liest, um die Nachricht zu versenden. Da der
reservierte Speicher aus der Klasse “dynamisch gecachet” stammt, konnen die

larch/armv7/imx6/driver/MCP2515SPI.{h,cc}
2autolabcomponen‘cs/GearSelector .{h,cc}
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Anwendungsbeispiel: CAN-Bus 6.2

Inhalte nur aus Component-Heaps stammen. Die Anwendung braucht demnach
keine Komponentenabhangigkeit fiir den Trigger zu definieren, die die gesamte
GearSelector Komponente in den Cache laden wiirde, wenn der Trigger zur Aus-
fithrung kommt. Wiirde der Speicher aus der Klasse “immer im Cache” stammen,
so miisste die Komponente GearSelector in das Abhédngigkeitsarray des Trig-
ger trigger sendMessageFromMemory eingetragen werden. Dadurch wiirde bei
jeder Ausfithrung des Trigger trigger sendMessageFromMemory die Komponen-
te GearSelector mit in den Cache geladen und somit auch die Speicherinhalte,
die in ihrem Micro-Heap stehen.

Das Versenden einer Nachricht erfordert in dieser Implementierung mehrere Co-
dezeilen, die sich fir verschiedene Nachrichten kaum unterscheiden. Zum verein-
fachten Versenden der Nachrichten steht daher das Makro SEND_CAN_MESSAGE-
_WITH_MEMORY ? zur Verfiigung.

Sarch/armv7/imx6/driver/MCP2515SPI.h
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7. Evaluation

Um die Leistungsfahigkeit der Speicherverwaltung zu evaluieren, werden folgende
Punkte genauer untersucht.

1. Unterschiede in den Zugriffszeiten der verschiedenen Speicherklassen.

2. Veranderungen der Zugriffszeiten bei parallel stattfindenden Speicherzugrif-
fen.

3. Vergleich der Zugriffszeiten mit reinem Hardware-Cache-Management

4. Verhalten der Vorladezeiten der Komponenten bei parallel stattfindenden
Speicherzugriffen

7.1. Konstruierte Testumgebung

Zum Evaluieren der Speicherverwaltung werden Komponenten implementiert, die
Speicher reservieren und auf Diesen zugreifen und dabei die Zugriffszeiten messen.
Gesteuert werden diese Tests aus der Klasse MemoryEvaluator !. Ein einfaches
Zugriffsmuster wird in der Klasse MemoryEvalMultipool ? implementiert. Dabei
werden 16 Pools einer bestimmten Groéfle reserviert und gemafl einer vorgegebe-
nen, nicht sequentiellen Reihenfolge Inhalte von einem in den anderen Pool ko-
piert. Dadurch werden sequentielle Speicherzugriffe grofitenteils vermieden und es
konnen realistische Messwerte erzielt werden. Die Ergebnisse der Messung werden
in einem reservierten Speicher aus der Klasse “nie im Cache” abgespeichert und
nach dem Test tiber die serielle Schnittstelle iibertragen. Durch das Ablegen der
Messdaten im Pool fiir nicht-gecachete Inhalte wird die Cache-Verwaltung nicht
zusatzlich belastet und die Messdaten nicht verfalscht.

Zur Untersuchung der Zugriffszeiten unter parallel stattfindenden Speicherzugrif-
fen wird die Klasse MemoryEvalDisturber ® verwendet. Diese liest aus einem
reservierten Speicherpool Daten aus und schreibt diese nach einer Rechnung wie-
der in den Pool. Der Pool kann aus verschiedenen Speicherklassen stammen.
Kommt es bei den Tests zu Verdrangungen, so sind die durch die Implementierung

ltestcomponents/MemoryEvaluator.{h,cc}
2testcomponents/MemoryEvalMultipool. {h,cc}
3testcomponents/MemoryEvalDisturber. {h,cc}
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Evaluation 7.3

der Speicherverwaltung gegebenen Vorgaben zu beachten. Die Speicherinhalte, auf
denen die Zeit gemessen wird, sind als Triggerabhéngigkeit fiir den messenden
Trigger eingetragen. Demnach hat das Vorladen des Speichers keinen Einfluss auf
die Messung, da die Inhalte vor der Ausfiihrung des Triggers und somit vor Beginn
der Messung vorgeladen werden, und der Speicher kann wiahrend der Messung zu-
dem nicht verdrangt werden. Wird ein Test durchgefiihrt, bei dem das System tiber
seine Grenzen hinaus belastet wird, so werden fiir die stérenden Speicherbereiche
keine Abhéngigkeiten eingetragen, da sie sonst nicht im Lauf eines Trigger aus
dem Cache verdrangt werden konnen, um Platz fiir weitere Speicherbereiche zu
schaffen. Dies fithrt aber auch dazu, dass die Storung erst gestartet werden kann,
wenn die zu testende Komponente bereits lduft, da ansonsten durch das Preloa-
ding der Komponente ein Speicherbereich verdrangt werden konnte, auf den die
Storung gerade zugreift.

Alle hier dargestellten Messungen sind auf einem Odroid U3 Board mit einem
Samsung Exynos 4412 Prozessor durchgefiihrt.

7.2. Auswertung der Messungen

Da es sich bei CyPhOS um ein Echtzeitbetriebssystem handelt ist die Vorher-
sagbarkeit von Zugriffszeiten von besonderem Interesse. Daher wird in den fol-
genden Messungen insbesondere der Mittelwert und die Varianz untersucht. Fiir
eine Prognose der Zugriffszeiten wiirde der Mittelwert als Erwartungswert heran-
gezogen. Die durchschnittliche prozentuale Abweichung von diesem Erwartungs-
wert wird im folgenden als Maf} fiir die Vorhersagbarkeit aus dem Erwartungs-

wert verglichen. Die prozentuale Abweichung ist durch den Variationskoeffizienten
(Standadabueiing) g clon,

Fiir die gemessenen Werte werden einige statistische Kennzahlen (Mittelwert (),
Varianz (0?), Standardabweichung (o) und der Variationskoeffizient (o/u)) ta-
bellarisch im Anhang A dargestellt. Zur Veranschaulichung der Daten kommen
zusétzlich Boxplots und Histogramme zum Einsatz.

Bei den Messungen fiir gecacheten Speicher werden meistens zwei oder mehrere
Haufungspunkte zu erkennen sein, um die die Zugriffszeiten schwanken. Diese las-
sen sich zum Teil durch Level-1 und Level-2 Hits erkléren. Bei der Berechnung des
Variationskoeffizienten ergibt sich dadurch eine hohere Schwankung als eigentlich
berticksichtigt werden muss. Im Sinne der Vorhersagbarkeit von Zugriffszeiten sind
Ausreifler nach unten prinzipiell unkritisch. Daher wird bei den entsprechenden
Messungen der Variationskoeffizient auch immer fiir den grofiten Haufungspunkt
der Messungen angegeben um eine Vergleichbarkeit mit den anderen Messungen
zu ermoglichen.
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7.3 Evaluation

7.3. Zugriffszeiten in den verschiedenen
Speicherklassen

An dieser Stelle werden die Zugriffe ohne Stérung untersucht. Dies entspricht einer
Anwendung, die alleine auf dem System ausgefithrt wird. Der Zugriff wird dabei
auf 16 Pools der Grofle 16 kB (16384 Byte) getestet. Die Messung wird fiir jede
Speicherklasse 100000 mal durchgefiihrt. Die Ergebnisse werden in Taktzyklen fiir
das Kopieren eines Bytes von einem in den anderen Pool umgerechnet.
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Abbildung 7.1.: Boxplots aller Zugriffszeiten

Deutlich zu erkennen ist der Unterschied zwischen gecachetem und nicht-gecachetem
Speicher. Speicher, der in dem Pool fiir nicht-gecachete Inhalte abgelegt wird, wird
weder in den L1-Cache, noch in den L2-Cache geladen.

Der Unterschied der Zugriffszeiten zwischen immer-gecachetem und dynamisch-
gecachetem Speicher entsteht durch die unterschiedliche Platzierung der Inhalte.
Bei der Allokation von immer-gecachetem Speicher werden einige Inhalte in den
Micro-Heap der Komponente gelegt, andere Inhalte liegen in Component-Heaps im
Pool fiir gecachete Inhalte . Bei der Allokation von dynamisch-gecacheten Inhalten
liegen hingegen alle Inhalte in Component-Heaps im Pool fiir gecachete Inhalte. Die
Speicherinhalte liegen aufgrund dessen anders strukturiert im Speicher. Verschiedene
Effekte konnen beim Laden in den Cache dafiir sorgen, dass eine unterschiedliche
Ausrichtung der Inhalte zu unterschiedlichen Zugriffszeiten fiihrt.
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Abbildung 7.2.: Histogramme aller Zugriffszeiten

Aus den Messungen lasst sich erkennen, dass nicht-gecacheter Speicher sowohl
im Mittelwert, als auch in der Schwankung deutlich schlechter abschneidet als
gecacheter Speicher. Dynamisch gecacheter Speicher weist etwas hohere Zugriffs-
zeiten und eine etwas hohere Schwankung auf, als immer-gecacheter Speicher. Die
durchschnittlich Abweichung iibersteigt 0.5% allerdings in beiden Klassen nicht.
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7.4. Zugriffszeiten unter parallel stattfindenden
Zugriffen

7.4.1. Keine Verdrangungen im Cache

In den folgenden Messreihen wird untersucht, wie grof der Einfluss von paral-
lel stattfindenden Speicherzugriffen auf die Zugriffszeiten ist. Die resultierenden
Werte sind vergleichbar mit dem Mehrkern Betrieb von mehreren Anwendungen.
Die Messungen werden insbesondere mit Kapitel 7.3 verglichen. Somit kann fest-
gestellt werden, wie robust sich die Zugriffszeiten unter Stérung verhalten. Die
Zugriffszeiten werden exakt wie in Kapitel 7.3 gemessen. Wéhrend jeder Zeitmes-
sung kommt ein weiterer Trigger zur Ausfithrung, der in vier 32kB (32768 Byte)
groflen Pools Daten kopiert. Sowohl die Messung, als auch die Unterbrechung
kommen zeitgleich auf verschiedenen Kernen zur Ausfithrung. Es wird jeweils eine
Messung durchgefiihrt, in der der parallel Zugriffe auf gecacheten und auf nicht-
gecacheten Speicher erfolgen. In diesem Test konnen alle Inhalte, auf die Zugriffe
erfolgen, dauerhaft im Cache liegen.

Aus den gemessenen Daten lasst sich erkennen, dass auf gecachete Speicherinhalte
ein paralleler Zugriff auf weitere gecachete Speicherinhalte einen grofleren Einfluss
hat, als ein paralleler Zugriff auf nicht-gecachete Speicherinhalte. Dies lasst sich
durch die hohere Last an dem Cache-Controller erkléren.

Die Einfliilsse auf den gecacheten Speicher durch einen parallelen Zugriff hal-
ten sich absolut in geringem Mafle. Der Erwartungswert der Zugriffszeiten steigt
hochstens um wenige Taktzyklen pro Byte und auch die gemessene Schwankung
bleibt bei allen Stérungen deutlich unter 1% des Erwartungswert. Dies zeigt, dass
sich Zugriffszeiten auf gecachete Speicherinhalte auch im parallelen Betrieb sta-
bil verhalten. Auch bei Storungen schneidet der immer-gecachete Speicher etwas
besser ab, als der dynamisch-gecachete Speicher. Der Erwartungswert und auch
die erwartete Schwankung steigen starker an, als bei immer-gecachetem Speicher.
Nicht-gecachete Speicherinhalte hingegen reagieren empfindlich auf weitere Zu-
griffe auf nicht-gecachete Inhalte. Dieses Verhalten ist durch die héhere Belastung
des Speicherbus zu erkliaren. Sowohl der Erwartungswert, als auch die erwartete
Schwankung steigen deutlich an.
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Abbildung 7.3.: FULLY CACHED Speicher unter Stérungen

Auffallig ist, dass die Verteilung der Zugriffszeiten unter den Stérungen &hnlich ist,
wie ohne Storungen. Sowohl in den Histogrammen, als auch in dem Boxplot ist zu
erkennen, dass die parallel stattfindenden Zugriffe einen eher geringen Einfluss auf die
Zugriffszeiten vornehmen.
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Abbildung 7.4.: DYNAMIC CACHED Speicher unter Storungen

Der dynamisch-gecachete Speicher verhélt sich unter parallel stattfindenden Speicher-
zugriffen sehr dhnlich, wie immer-gecacheter Speicher (Abbildung 7.3). Die Verteilung
der Zugriffszeiten verdndert sich allerdings unter parallel stattfindenden Zugriffen auf
gecacheten Speicher stérker.
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Abbildung 7.5.: NOT_CACHED Speicher unter Stérungen

In dem Boxplot léasst sich besonders gut erkennen, dass nicht-gecacheter Speicher be-
sonders empfindlich auf parallele Zugriffe auf nicht-gecacheten Speicher reagiert. Die
Zugriffszeiten werden deutlich groler und schwanken auch stéarker. Dies unterstiitzt die
Hypothese, dass ein Echtzeitverhalten im Mehrkern Betrieb erreicht werden kann, wenn
parallele Zugriffe auf den Hauptspeicher durch den gemeinsamen Bus vermieden werden
konnen.
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7.4.2. Verdrangungen im Cache

In den nachfolgenden Messungen werden die selben Zugriffszeiten wie in Kapitel
7.4.1 gemessen. Die parallel stattfindenden Speicherzugriffe werden allerdings ver-
andert, so dass nicht auf vier, sondern auf elf bzw. zehn 32 kB grofie Pools parallel
zugegriffen wird. Dies fiihrt dazu, dass wahrend jeder Messung die Speicherinhalte
aus dem Cache verdringt werden, da die Cache-Ways geméfl der LRU-Strategie
verteilt werden. Dieser Test simuliert eine extreme Nutzung des Betriebssystems.
Wie bereits in Kapitel 7.1 ausgefiihrt, sind fiir die Speicherbereiche des Tests
Triggerabhéngigkeiten eingetragen, sodass diese nicht verdrangt werden konnen,
wahrend die Zugriffszeit gemessen wird. Es werden nur Cache-Ways verdrangt,
in denen Inhalte stehen, die von der stérenden Komponente stammen oder nicht
mehr ben6tigt werden.

Aus den Messungen geht hervor, dass das Betriebssystem auch unter tibermé-
Biger Belastung noch geringe Zugriffszeiten gewahrleisten kann. Dieses Ergebnis
ergibt sich allerdings nur, da die zu testenden Inhalte priorisiert wurden, da sie
durch die Speicherabhingigkeiten vor einer Verdriangung geschiitzt wurden. Die
zuséitzliche Belastung durch das standige Verdrédngen und Nachladen auf einem
CPU-Kern wirkt sich auf die zu testende Komponente nur sehr gering aus. Der
Mittelwert der Zugriffszeiten steigt hochstens um wenige Taktzyklen und auch die
Schwankung steigt um weniger als 1% des Mittelwerts.
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Abbildung 7.6.: FULLY_ _CACHED Speicher im parallelen Betrieb

In dem Boxplot lasst sich gut erkennen, dass sich die Zugriffszeiten auch unter steigender
paralleler Last stabil verhalten. Das Maximum steigt dabei auch nur um ca. 2 Taktzyklen
an. Auch die Histogramme zeigen, dass sich die Verteilung der Zugriffszeiten nicht stark
verdndert. Diese Beobachtungen sprechen dafiir, dass mit dieser Implementierung der
Speicherverwaltung die Effekte des parallelen Betriebs grofitenteils abgeschirmt werden
koénnen, so wie CyPhOS es bereits fiir die Ausfithrung von Anwendungen tut.

39



Evaluation 7.4

DYNAMIC_CACHED DYNAMIC_CACHED -- Keine Stérung
C R _— .
| . g h
_° S
H ©
g 1 o
(=]
S
)
29 - 8 M M
E <Of 1
° —_— = dln
= : e
< H =
oo _ | € 8
3 £ 87
&
= T
! g
. ; &7
3 : 3
e A : ‘ =l
- o J
g
® T T T T T T 1
395 40.0 40.5 41.0 415 42.0 425
0 32 kByte Pools 4 32 kByte Pools 10 32 kByte Pools
Parallele Speicherzugriffe Taktzyklen pro Byte
DYNAMIC_CACHED -- 4 32 kByte Pools Stérung DYNAMIC_CACHED -- 10 32 kByte Pools Stérung
o o
o [}
o 1 o
(2] (]
o o
o (=}
w - n 7
« Q
o o
S IS}
o (=
« Q
R g 8
[=2] w (=3 n 7
5 - 5 <
«C «©
T T
(=] (=]
o [=}
o S
= =
o [=]
o [=
B )
o - o
T T T T T 1 T T T T T 1
40 41 42 43 44 45 40 41 42 43 44 45
Taktzyklen pro Byte Taktzyklen pro Byte

Abbildung 7.7.: DYNAMIC__CACHED Speicher im parallelen Betrieb

Die Zugriffszeiten auf Speicher aus der Klasse “dynamisch-gecachet” verhalten sich sehr
ahnlich den Zugriffszeiten fir die Klasse “immer im Cache” (Abbildung 7.6). Die Zu-
griffszeiten unterscheiden sich auch hier nur um wenige Taktzyklen. Auffillig erscheint
in dem Boxplot, dass die Zugriffszeiten unter stattfindender Verdrangung scheinbar ge-
ringer werden. Bei genauerer Analyse der Histogramme stellt sich die Verteilung der
Zugriffszeiten allerdings nahezu identisch heraus, wie die unter geringer paralleler Last.
Das Bild im Boxplot kann durch die etwas andere Verteilung entstehen.
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Abbildung 7.8.: NOT__CACHED Speicher im parallelen Betrieb

Der Einfluss von parallel stattfindenden Speicherzugriffen auf gecacheten Speicher zeigt
sich erwartungsgeméf gering auf die Zugriffszeiten auf nicht-gecacheten Speicher. Finden
Verdréingungen statt, so erfolgen durch das Vorladen zwar Zugriffe in den Hauptspeicher,
diese sind allerdings sequentiell und verhéaltnismaBig selten.
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7.5. Vergleich mit reinem
Hardware-Cache-Management

In den nachfolgenden Tests werden einige der Messungen aus Kapitel 7.3 und
Kapitel 7.4 wiederholt. Diesmal wird die Software-Cache-Kontrolle von CyPhOS
deaktiviert. Somit ibernimmt der Hardware-Cache-Controller des Exynos Prozes-
sors die Verwaltung der L2-Cache-Ways. Anhand dieser Ergebnisse wird beurteilt,
inwiefern die Software-Cache-Kontrolle besser funktioniert als ein nicht aktiv kon-
trollierter Cache.

7.5.1. Kein paralleler Betrieb (vgl. Kapitel 7.3)

Fiir die nachfolgenden Messreihen werden die Zugriffszeiten fiir die verschiedenen
Speicherklassen ohne eine parallele Storung gemessen. Die Grofie der Speicher-
pools entspricht exakt den Testbedingungen aus Kapitel 7.3.

In allen Testreihen fallt auf, dass die Hardware-Verwaltung einen deutlich gerin-
geren Mittelwert aufweist. Wird die Software-Verwaltung verwendet, so wird auch
eine virtuelle Speicheradressierung verwendet. Dies erhoht die Zugriffszeiten. Die
prozentuale Schwankung ist bei dem Test mit dynamische gecachetem Speicher
unter Hardware-Verwaltung etwas geringer, tibersteigt aber in allen Tests nie 0.7%
(fiir den groften Haufungswert). Der massive Unterschied bei den nicht-gecacheten
Speicherinhalten riithrt daher, dass bei einer reinen Hardware-Cache-Verwaltung
Inhalte nicht explizit vom Caching ausgeschlossen werden. Die Speicherinhalte
werden also trotzdem in den Cache gelegt.
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Abbildung 7.9.: FULLY _CACHED Speicher Hardware / Software verwaltet

Aus dem Histogramm léasst sich erkennen, dass der Maximalwert deutlich weiter vom
Mittelwert entfernt liegt, wenn die Hardware-Cache-Verwaltung zum Einsatz kommt
(1 =~ 35 und maz =~ 37 bei Software-Verwaltung, u ~ 28 und maz =~ 54 bei Hardware-
Verwaltung). Dies liegt daran, dass bei reiner Hardware-Cache-Verwaltung Inhalte ver-
drangt werden konnen, wahrend die Komponente noch lauft. Dies fithrt bei dem nachsten
Zugriff dann zu einem Ausreifler, da der Inhalt erst wieder in den Cache geladen werden
muss. Dieses Verhalten wird bei der Software-Cache-Verwaltung aktiv verhindert.
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Abbildung 7.10.: DYNAMIC CACHED Speicher Hardware / Software verwaltet

Ahnlich wie bei immer-gecachetem Speicher (Abbildung 7.9) ist der Maximalwert bei
der Hardware-Cache-Verwaltung im Vergleich zum Mittelwert deutlich grofler als bei
der Software-Cache-Verwaltung (u ~ 40 und maz =~ 42 bei Software-Cache-Verwaltung,
w ~ 31 und max ~ 38 bei Hardware-Cache-Verwaltung). Der hohe Maximalwert kommt
auch hier durch Ausreifler zustande, bei denen Inhalte wihrend der Ausfithrung eines
Trigger aus dem Cache verdringt wurden und dann bei einem Zugriff erst wieder vor-
geladen werden miissen. Die Software-Verwaltung schliefit ein Verdrédngen der Inhalte

aus, wahrend der Trigger in Betrieb ist.
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NOT_CACHED -- Software Cache-Verwaltung NOT_CACHED -- Hardware Cache-Verwaltung
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Abbildung 7.11.: NOT_CACHED Speicher Hardware / Software verwaltet

Der grofle Unterschied zwischen Software-Verwaltung und Hardware-Verwaltung liegt
darin begriindet, dass Speicherinhalte bei der Software-Verwaltung explizit vom Laden
in den Cache ausgeschlossen werden. Bei der Hardware-Verwaltung hingegen werden
diese Speicherinhalte wie alle anderen behandelt.
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7.5.2. Paralleler Betrieb (vgl. Kapitel 7.4)

In dieser Testreihe wird abermals untersucht, wie sich die Zugriffszeiten im par-
allelen Betrieb verdndern. Dabei wird die Software-Cache-Verwaltung mit der
Hardware-Cache-Verwaltung verglichen. Zum Ermitteln der Zugriffszeiten kommt
die selber Testumgebung wie in Kapitel 7.4 zum Einsatz. Eine Storung durch Zu-
griffe in nicht-gecacheten Speicher kann an dieser Stelle nicht verglichen werden,
da dieser Test mit der Hardware-Cache-Verwaltung nicht durchgefithrt werden
kann.
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Abbildung 7.12.: FULLY_CACHED Speicher unter Stérungen (Hardware und
Software verwaltet)

Auffillig ist, dass bei allen Testreihen mir Hardware-Cache-Verwaltung die Zugriffszeiten
im Mittel niedriger liegen als bei Verwendung der Software-Cache-Verwaltung, die Streu-
ung allerdings grofer ist. In allen Tests treten bei der Hardware-Cache-Verwaltung mehr
Ausreifler auf, die auch weiter vom Mittelwert weg streuen. Im extrem parallelen Betrieb
(11 parallel zugegriffene Pools) sind in der Messreihe der Hardware-Cache-Verwaltung
extrem viele Ausreifler zu beobachten, in der Messreihe der Software-Cache-Verwaltung
sind hingegen nur sehr wenige Ausreifler zu finden. Auch die Differenz der Mittelwer-
te bzw. Mediane zwischen Hardware- und Software-Verwaltung ist im extrem parallelen
Betrieb erheblich geringer. Die Zugriffszeiten bleiben bei der Software-Cache-Verwaltung
demnach stabiler, wenn die parallele Auslastung des Systems steigt, als es die Zugriffs-
zeiten bei der Hardware-Cache-Verwaltung tun.
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Abbildung 7.13.: DYNAMIC_CACHED Speicher unter Stérungen (Hardware

und Software verwaltet)

Die Messungen unterscheiden sich prinzipiell nicht von den Messungen fiir immer-
gecacheten Speicher (Abbildung 7.12). Die Hardware-Cache-Verwaltung behandelt oh-
nehin alle Speicherklassen gleich und auch bei der Software-Cache-Verwaltung gibt es
nur geringfiigige Unterschiede in der Verwaltung, die die Zugriffszeiten beeinflussen

konnten.
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Abbildung 7.14.: NOT_CACHED Speicher unter Stérungen (Hardware und Soft-
ware verwaltet)

In diesen Messungen besteht zwischen Hardware und Software-Verwaltung ein grofler
Unterschied, da die Hardware-Cache-Verwaltung die Inhalte gleichermaflen in den Cache
14dt, wie alle anderen Inhalte auch. Die Auswirkungen im parallelen Betrieb lassen sich
somit nicht vergleichen.

7.6. Verhalten der Vorladezeiten der
Komponenten

In der letzten Testreihe wird untersucht, welchen Einfluss die Nutzung der Spei-
cherverwaltung auf das Vorladen der Komponenten in den Cache hat. Die Kom-
ponente MemoryEvalOSCPreload  ist eine speziell angelegte Testkomponente, fiir
die die Vorladezeit gemessen wird, wenn der Trigger do_the_work zur Ausfithrung
kommt. Dieser Test wird 100000 mal wiederholt.

Um den Einfluss des parallelen Betriebs zu untersuchen, kommt abermals die
Komponente MemoryEvalDisturber ® zum Einsatz. Wihrend der Messung der
Vorladezeit wird auf einem anderen CPU-Kern auf Speicherpools zugegriffen, die
aus allen 3 Speicherklassen stammen koénnen. Fiir den Test wird zur parallelen
Storung auf 6 Pools der Grofie 32 kB zugegriffen.

Damit auch bei jedem Test die Komponente tatséchlich komplett in den Cache ge-
laden wird und nicht schon Bereits Inhalte der Komponente im Cache liegen, wird

4testcomponents/MemoryEval0SCPreload.{h,cc}
Stestcomponents/MemoryEvalDisturber.{h,cc}

48



7.6 Evaluation

nach jeder Messung der Trigger cleanup der Komponente MemoryEval0SCClean
6 ausgefiihrt. Dieser alloziert Speicher iiber die Speicherverwaltung aus der Klas-
se dynamisch-gecachet. Diese reservierten Speicher werden bei der Reservierung
sofort in den Cache geladen, dadurch wird die zu testende Komponente aus dem
Cache verdrangt.

Vorladezeit einer einzelnen Komponente (64 kByte)
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Abbildung 7.15.: Boxplots der Vorladezeiten unter Stérungen

Gut zu erkennen ist, dass die Vorladezeiten in allen Tests um ca. 1 Taktzyklus pro Byte
schwanken. Die stirkste Auswirkung hat ein paralleler Zugriff auf nicht-gecacheten Spei-
cher, da sich dann dieser Zugriff und das Vorladen den Speicherbus teilen miissen. Auch
Zugriffe auf gecacheten Speicher haben eine Auswirkung, denn der Cache-Controller
wird dabei einer hoheren Last ausgesetzt. Insgesamt halten sich die Auswirkungen von
parallelem Betrieb in engen Grenzen.

6testcomponents/MemoryEval0SCClean.{h,cc}
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Abbildung 7.16.: Histogramme der Vorladezeiten

Auch in den Histogrammen lasst sich derselbe Effekt beobachten wie in dem Boxplot
(Abbildung 7.15). Parallele Zugriffe auf gecacheten Speicher &ndern die Verteilung der
Zugriffszeiten nur sehr geringfiigig. Parallele Zugriffe auf nicht-gecacheten Speicher hin-
gegen verdndern auch die Verteilung der Zugriffszeiten, sodass sich ein sehr grofler Hau-
fungswert bei einer hohen Zugriffszeit ausbildet.
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7.7. Fazit der Evaluation

Die verschiedenen Messungen der Evaluation zeigen, dass es beziiglich der Zu-
griffszeiten Unterschiede zwischen den verschiedenen Speicherklassen gibt. Den
Anwendungen werden demnach tatsdchlich Speicherklassen mit verschiedenen Ver-
wendungszwecken zur Verfiigung gestellt.

Die Abweichung vom erwarteten Mittelwert der Zugriffszeiten ist fiir alle Speicher-
klassen gering (unter 1%). Bei den gecacheten Speicherklassen kénnen in den Mes-
sungen nur sehr wenige bis keine Ausreifer festgestellt werden. Den Anwendungen
kann aufgrund dieser Messungen ein verléssliches Zeitverhalten beim Zugriff auf
Daten ermoglicht werden.

Wird das Betriebssystem mit mehreren Programmen gleichzeitig betrieben, die
auch alle Speicherzugriffe auslosen, so ist eine Verdnderung der Zugriffszeiten un-
vermeidlich. Die Zugriffszeiten fiir gecacheten Speicher weisen dennoch auch im
parallelen Betrieb nahezu keine Ausreifler auf und auch der Mittelwert und die
erwartete Schwankung steigt nicht iberméafig an.

Bei einem parallelen Betrieb, bei dem haufig auf nicht-gecachete Inhalte zuge-
griffen wird, reiflen auch die Zugriffszeiten der parallelen Zugriffe auf gecacheten
Speicher haufiger aus. Das Maximum der Zugriffszeiten steigt dabei aber nicht
bedeutend an.

Wird das System tber seine Leistungsfihigkeit hinaus belastet (z. B. indem mehr
gecacheter Speicher permanent benétigt wird, als Cache-Ways verfiigbar sind), so
kann durch die Struktur der Speicherverwaltung eine Priorisierung fiir kritische
Inhalte erzielt werden. Auch im Betrieb tiber die Leistungsfdhigkeit hinaus ver-
andern sich die Zugriffszeiten fiir so priorisierten Speicher nur sehr gering. Die
Schwankung und auch der Mittelwert konnen gering gehalten werden.

Im Vergleich mit der Hardware-Cache-Verwaltung des Cortex-A9 Prozessors schnei-
det die Software-Cache-Verwaltung auf den ersten Blick schlechter ab, da die Mit-
telwerte mit der Hardware-Cache-Verwaltung deutlich geringer liegen. Es zeigt
sich allerdings auch, dass beim Betrieb mit der Hardware-Cache-Verwaltung hau-
figer Ausreifler und héhere Maximalwerte auftreten, was mit der Software-Cache-
Verwaltung vermieden werden kann.

Die Vorladezeiten der Komponenten werden vom parallelen Betrieb der Speicher-
verwaltung kaum beeinflusst, wobei auch dabei eine starke Nutzung von nicht-
gecachetem Speicher den stiarksten Einfluss aufweist.

Verglichen mit den selben Messungen auf einem anderen Prozessor (Anhang B)
wird deutlich, dass sich die Zugriffszeiten auf anderen Hardware deutlich unter-
schiedlich verhalten kénnen.
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8. Zusammenfassung und
Ausblick

8.1. Konzept der Speicherverwaltung

Ein mafBigebliches Ziel dieser Arbeit ist es, ein Konzept fiir eine Speicherverwal-
tung zur Verfiigung zu stellen, die die Anforderungen eines Cache-Gewahren Be-
triebssystems wie CyPhOS erfiillt. Diese Speicherverwaltung ermoglicht es, An-
wendungen mit der Auswahl zwischen drei Speicherklassen den Grad der Cache-
Gewahrheit des reservierten Speichers zu bestimmen. Das Konzept der Speicher-
abhéangigkeiten fiir Trigger erfordert zwar ein Verstédndnis fiir die Arbeitsweise von
CyPhOS, bietet aber auch eine hohe Flexibilitdt in der Nutzung der reservierten
Speicherbereiche. Die Idee der Cache-Gewahrheit einer Anwendung wéahrend der
Ausfithrung wird durch dieses Konzept vollstandig unterstiitzt und sogar noch er-
weitert.

Auch fiur die Verwendung des new Operators ist ein Verstdndnis der Speicher-
verwaltung erforderlich, dies ermoglicht aber alle Vorteile der Speicherverwaltung
auch fiir dynamisch erstellte Instanzen zu nutzen.

8.2. Leistungsfahigkeit der Speicherverwaltung

In Kapitel 7 wird ausfiihrlich die Leistungsfahigkeit der Speicherverwaltung un-
tersucht. Dabei wird deutlich, dass auf jeden Fall einige Echtzeitanforderungen
erfilllt werden konnen. Auch im parallelen Betrieb bleiben Zugriffszeiten fiir reser-
vierte Speicherbereiche noch bis zu einem gewissen Grad vorhersaghar. Durch die
in Anhang B gegebenen Informationen wird allerdings auch deutlich, dass sich die
zeitlichen Eigenschaften des Systems auf unterschiedlicher Hardware stark unter-
schiedlich verhalten kénnen. Bei der Portierung von zeitkritischen Anwendungen
auf eine andere Hardwareplattform kann das Zeitverhalten nicht verlasslich bei-
behalten werden.

Die Evaluation untersucht hier nur die direkten Auswirkungen im Bezug auf die
Cache-Verwaltung des Betriebssystems. Im Multicore-Betrieb treten noch weite-
re Effekte auf, deren Einfluss auf die Zugriffszeiten untersucht werden kann. Das
Verhalten der L1-Caches kann die Zugriffszeiten beispielsweise beeinflussen.
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8.3. Stand der Forschung

Forschungsarbeiten im Kontext von Cache-Gewahrheit beschéftigen sich in der
Regel nicht mit Konzepten zu einer kompletten Cache-Gewahren Speicherverwal-
tung in einem Echtzeitbetriebssystem, da es vergleichbare Betriebssysteme wie
CyPhOS nicht gibt. Das in dieser Arbeit entwickelte Konzept kann demnach nicht
mit bereits vorgestellten Konzepten verglichen werden. Dennoch gibt es einige For-
schungsergebnisse, die in der Speicherverwaltung in CyPhOS sinnvolle Anwendung
finden konnten.

[6] beschaftigt sich mit dem effektiven Vorladen von Datenstrukturen. Dazu kom-
men verschiedene Mechanismen zum Einsatz, die unter anderem anhand von Ab-
hangigkeiten Speicherbereiche spekulativ vorladen, um im Endeffekt geringe Zu-
griffszeiten zu ermoglichen. Eine Analyse der reservierten Speicher und spekula-
tives Vorladen aufgrund der Ergebnisse kann auch fiir die Speicherverwaltung in
CyPhOS implementiert werden. Das Betriebssystem stellt bereits einen Vorlade-
mechanismus zur Verfiigung, der im Betriebssystem arbeitet. Im Schnitt konnte
so fiir dynamisch-gecachete Speicher die Zugriffszeit noch verringert werden. Ftir
Speicherinhalte, die ohnehin immer im Cache liegen, ergibt sich durch eine Zu-
griffsvorhersage kein Vorteil. CyPhOS selber konnte fiir das Vorladen von Kom-
ponenten einen Vorteil aus der Analyse ziehen.

[10], [8] und [9] stellen Konzepte vor, mit denen sich das Cache-Verhalten von Da-
tenstrukturen verbessern lasst. Dies ldsst sich auch zum Teil in CyPhOS anwenden.
Das Cache-Verhalten ist schon sehr gut, da die Datenstrukturen ohnehin komplett
im Cache liegen. CyPhOS verwaltet allerdings nur den L2-Cache aktiv, ein opti-
miertes Verhalten im L1-Cache konnte die Zugriffszeiten noch weiter verbessern.
Zudem kann die Speicherverwaltung Ergebnisse dieser Forschung verwenden um
Speichernfragen intelligenter zu platzieren, sodass auch ohne zusétzliche Optimie-
rungen in der Anwendungskomponente die Zugriffszeiten optimiert werden koén-
nen. Das Betriebssystem kann so auch mithilfe der Speicherverwaltung optimierte
Datenstrukturen zur Verfiigung stellen, die die Anwendungskomponenten nutzen
konnen.

8.4. Ausblick

8.4.1. Cache-Gewahre Speicherallokation

Die hier vorgestellte Version der Speicherverwaltung stellt fiir den Allokations-
prozess keinerlei Zeitgarantien zur Verfiigung. Zudem erfolgen bei der Speicheral-
lokation Zugriffe in den Hauptspeicher, wodurch hohe Laufzeiten entstehen. Ein
moglicher Ansatz ware das Cache-Management von CyPhOS so anzupassen, dass
ein beliebiger Speicherbereich in den Cache vorgeladen werden kann, ohne dass
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dieser mit bestimmten Datenstrukturen initialisiert ist. Dadurch konnte die Spei-
cherverwaltung die Initialisierung eines neuen Speicherbereichs auf bereits geca-
chetem Speicher vornehmen. Auch die Verwaltungsstrukturen der Speicherverwal-
tung konnten so abgedndert werden, dass die Laufzeit einer Allokation vorhersag-
bar wird. Fiir n vorher stattfindende Speicherallokationen ist die Laufzeit O(n),
da zuerst liber alle reservierten Speicherbereiche iteriert wird, um einen freien
Slot zu finden. Die Verwaltungsstruktur miisste so geandert werden, dass sich eine
Laufzeit von O(1) ergibt.

8.4.2. Alignment an Cache-Grenzen

In dieser Version der Speicherverwaltung werden Speicheranfragen in den ver-
schiedenen Heaps nacheinander angeordnet. Die Platzierung der Komponenten
und Component-Heaps erfolgt technisch bedingt zwar an Cache-Way Grenzen,
die Verwaltung innerhalb dieser Heaps orientiert sich aber nicht an der Struk-
tur des Cache. Speichernfragen kénnten so platziert werden, dass moglichst viele
ganze Cache-Lines fiir den Bereich verwendet werden. Zudem konnte der Ver-
wendungszweck der reservierten Speicherbereiche beachtet werden und so eine
Cache-Optimierte Ausrichtung erfolgen. Finige Forschungsarbeiten beschéftigen
sich bereits mit dieser Thematik und stellen Losungsansétze bereit (8.3).

8.4.3. Dynamische Speicherverwaltung fiir
Systemfunktionen

Die Speicherverwaltung ist grofitenteils als eigenstandiges Modul angelegt, welches
nicht genutzt werden muss. CyPhOS kann diese Speicherverwaltung verwenden
um erweiterte Systemfunktionen zur Verfiigung zu stellen. Dadurch kénnten auto-
matisch Komponenten zur Laufzeit erstellt werden, die selber dynamisch erstellte
Trigger anbieten um Funktionen auszufithren.
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A. Statistische Kennzahlen der
Evaluationsergebnisse
(Kapitel 7)

A.1. Zugriffszeiten ohne Storungen

’ Messreihe H U \ o? \ o \ a/u
FULLY_ CACHED 35.57405 | 0.7243201 | 0.85107 0.0239239
FULLY_ CACHED 36.76683 | 0.0120384 | 0.1097197 | 0.002984202
Grofite Haufung (> 36.2)

DYNAMIC CACHED 40.76291 | 0.793944 0.8910353 | 0.02185897

DYNAMIC CACHED 41.85473 | 0.03895577 | 0.1973722 | 0.004715648
Groite Haufung (> 41.0)

NOT_CACHED 75.61834 | 0.05160237 | 0.2271616 | 0.003004054

A.2. Zugriffszeiten unter Storungen

A.2.1. Keine Verdrangungen

FULLY CACHED:

’ Messreihe H o \ o? \ o \ a/u
DYNAMIC CACHED Storung || 36.26706 | 0.971065 0.9854263 | 0.02717139
DYNAMIC CACHED Stérung || 38.01115 | 0.06664567 | 0.2581582 | 0.006791645
Grofite Haufung (> 37.3)

NOT CACHED Stérung 35.94628 | 0.613687 0.7833817 | 0.02179313
NOT CACHED Stérung 37.20027 | 0.01976302 | 0.140581 | 0.003779033
Grofite Haufung (> 36.9)




Statistische Kennzahlen der Evaluationsergebnisse (Kapitel 7) A.3

DYNAMIC CACHED:

| Messreihe | | o° | o | o/n |
DYNAMIC CACHED Storung || 42.24875 | 1.09308 1.045505 | 0.02474641
DYNAMIC CACHED Stoérung || 44.22403 | 0.08847006 | 0.2974392 | 0.006725737
Grofite Haufung (> 43.4)

NOT _ CACHED Stérung 41.32582 | 0.6128287 | 0.7828338 | 0.01894297
NOT_CACHED Stérung 42.39026 | 0.05120943 | 0.226295 | 0.005338373
GroBte Haufung (> 41.5)

NOT_CACHED:

’ Messreihe H ] ‘ o2 ‘ o ‘ o/u ‘
DYNAMIC CACHED Storung || 76.25565 | 1.249793 | 1.117942 | 0.01466044
NOT__CACHED Stérung 87.47345 | 0.1412045 | 0.3757719 | 0.00429584

A.2.2. Verdrangungen

FULLY CACHED:

’ Parallele Storung H 0 ‘ o? ‘ o ‘ o/u ‘

4 Pools 36.26706 | 0.971065 | 0.9854263 | 0.02717139
11 Pools 36.69438 | 0.9068536 | 0.9522886 | 0.02595189

DYNAMIC CACHED:

| Parallele Stérung || g | o° I | o/u |
4 Pools 42.24875 | 1.09308 | 1.045505 | 0.02474641
10 Pools 41.93246 | 1.05504 | 1.027151 | 0.02449538

NOT_CACHED:

| Parallele Stérung || | o° o | o/u |
4 Pools 76.25565 | 1.249793 1.117942 | 0.01466044
11 Pools 75.79598 | 0.04501218 | 0.2121607 | 0.002799103

A.3. Hardware-Cache-Verwaltung

FULLY CACHED:

’ Messreihe H ] ‘ o? ‘ o ‘ o/u ‘
Software Verwaltet 35.57405 | 0.7243201 | 0.85107 0.0239239
Software Verwaltet 36.76683 | 0.0120384 | 0.1097197 | 0.002984202
GroBte Haufung (> 36.2)

Hardware Verwaltet 28.2181 | 0.4015983 | 0.6337178 | 0.02245785
Hardware Verwaltet 29.08459 | 0.0327815 | 0.1810566 | 0.006225175
Grofte Haufung (> 28.8)
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A3 Statistische Kennzahlen der Evaluationsergebnisse (Kapitel 7)

DYNAMIC CACHED:

| Messreihe | w o? o | o/u
Software Verwaltet 40.76291 | 0.793944 0.8910353 | 0.02185897
Software Verwaltet 41.85473 | 0.03895577 | 0.1973722 | 0.004715648
Groite Haufung (> 41.0)

Hardware Verwaltet 31.53373 | 0.3431684 | 0.5858058 | 0.01857712
Hardware Verwaltet 32.38957 | 0.01286437 | 0.1134212 | 0.003501781
Groite Haufung (> 31.9)

NOT CACHED:

] Messreihe H 1 \ o \ o \ o/u
Software Verwaltet 75.61834 | 0.05160237 | 0.2271616 | 0.003004054
Hardware Verwaltet || 22.11832 | 2.362482 1.537037 | 0.06949156
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B. Zugriffszeitmessungen auf
einem Wandboard mit i.MX6
CPU

Die nachfolgenden Messungen sind unter exakt den gleichen Bedingungen wie in
Kapitel 7 durchgefiihrt. Als Hardware Plattform fiir CyPhOS kommt hier aller-
dings ein Wandboard mit . MX6 CPU (ebenfalls ARMv7 Cortex-A9) zum Einsatz.
Die statistischen Kennzahlen der Messdaten sind wie in Kapitel 7 ausgewertet in
Anhang C dargestellt.

B.1. Speicherzugriffe ohne Storung

Die Messungen erfolgen durch die Komponente MemoryEvalMultipool !. Zuge-
griffen wird auf 16 16 kB grofle Pools.

ltestcomponents/MemoryEvalMultipool.{h,cc}




Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU B.1
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Abbildung B.1.: Boxplots aller Zugriffszeiten

Auffillig ist die deutliche geringere Zugriffszeit fiir gecachete Speicherinhalte (p &~ 35 fiir
FULLY__CACHED und p =~ 40 fir DYNAMIC CACHED auf dem Exynos Prozessor).
Zudem weichen die Zugriffszeiten fir die zwei verschiedenen gecacheten Speicherklassen
nur sehr gering voneinander ab. Die Zugriffszeiten auf nicht gecacheten Speicher sind
jedoch deutlich grofer (=~ 75 auf dem Exynos Prozessor). Diese Ergebnisse lassen auf
eine andere Architektur der Hauptspeicheranbindung und des Cache-Controller schlie-
Ben.

Die prozentuale Schwankung der Werte um den Mittelwert schneidet aufgrund des ge-
ringeren Mittelwerts fiir immer gecachete Speicher zwar etwas schlechter ab, die absolute
Schwankung ist aber fiir beide Prozessoren in etwa gleich (o ~ 0.85 auf dem Exynos Pro-
zessor und o ~ 0.85 auf dem i.MX6 Prozessor). Dynamisch gecachete Speicher schneiden
auf dem i.MX6 Prozessor deutlich besser ab, da auf dem Exynos Prozessor der dynamisch
gecachete Speicher im Gegensatz zum immer gecacheten Speicher sowohl im Mittelwert
als auch in der Schwankung deutlich héhere Werte aufweist.
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B.2 Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU
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Abbildung B.2.: Histogramme aller Zugriffszeiten

245

B.2. Zugriffszeiten unter parallel stattfindenden

Zugriffen

Die Messung wird auf den selben Daten wie in Kapitel B.1 durchgefiihrt. Die Kom-
ponente MemoryEvalDisturber 2 stort die Messung mit einem parallelen Zugriff

auf vier Pools der Grofie 32 kB.

2testcomponents/MemoryEvalDisturber. {h,cc}
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Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU
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Abbildung B.3.: FULLY _CACHED Speicher unter Stérungen

Das Verhalten unter parallelen Zugriffen unterscheidet sich fiir gecachete Speicher wei-
testgehend nicht von den Ergebnissen auf dem Exynos Prozessor. Der Maximalwert
und die Schwankung steigen um einige wenige Zyklen pro Byte an. Die Auswirkung von
einem parallelen Zugriff auf nicht gecacheten Speicher fithrt zu einer stirkeren Abwei-
chung von der Messung ohne Stérung als auf dem Exynos Prozessor. Zusammen mit
den hohen gemessenen Zugriffszeiten fiir nicht gecacheten Speicher lésst dies auf eine
schwéchere Hauptspeicheranbindung auf dem i.MX6 Prozessor schlieflen.
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B.2 Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU
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Abbildung B.4.: DYNAMIC_ CACHED Speicher unter Stérungen

Auffillig ist hier, dass bei einer Stérung durch dynamisch gecacheten Speicher die Zu-
griffszeiten scheinbar gesenkt werden koénnen. Dies kann moglicherweise aus der Vor-
ladestrategie in die L1-Caches resultieren. Auch wie bei immer gecachetem Speicher
(Abbildung B.3) hat ein paralleler Zugriff auf nicht gecacheten Speicher einen negativen
Einfluss, der so auf dem Exynos Prozessor nicht zu beobachten ist.
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Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU B.2
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Abbildung B.5.: NOT_CACHED Speicher unter Stérungen

Der Einfluss von parallelen Zugriffen auf gecachete Inhalte ist erwartungsgeméfl sehr
gering fiir nicht gecachete Speicherinhalte, dennoch stérker als bei der selben Messung
auf dem Exynos Prozessor. Der Effekt einer weiteren Belastung der Hauptspeicheran-
bindung durch parallele Zugriffe auf nicht gecacheten Speicher zeigt sich hier deutlich
grofer als auf dem Exynos Prozessor. Daraus lédsst sich abermals schlieflen, dass die
Hauptspeicheranbindung weniger Leistungsfahig als die des Exynos Prozessors ist.




B.2 Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU

B.2.2. Verdrangungen im Cache

Die Messungen aus Kapitel B.2.1 werden wiederholt und die Gréfle der Storung
auf elf bzw. zehn 32kB Pools erweitert. Fiir die zu messenden Daten kommt
gezwungenermaflen der selbe Priorisierungsmechanismus wie in Kapitel 7.4.2 zum
Einsatz.
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Abbildung B.6.: FULLY _CACHED Speicher im parallelen Betrieb

Im Vergleich zu den Messungen auf dem Exynos Prozessor féllt auf, dass der i. MX6
Prozessor stiirker auf steigende parallele Storungen reagiert. Ahnlich wie auf dem Exynos
Prozessor verdndert sich die Verteilung der Zugriffszeiten nur geringfiigig, es verdndert
sich hauptséchlich nur der Mittelwert.
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Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU B.2
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Abbildung B.7.: DYNAMIC CACHED Speicher im parallelen Betrieb

Auch bei diesen Zugriffszeitmessungen fallt eine stéirkere Reaktion auf steigende parallele
Last aus (ausgenommen der Absenkung der Zugriffszeiten fiir 4 Heaps der Storung).
Die Verteilungsfunktion dnderst sich auch hier nur geringfiigig, auch die Schwankung
der Werte steigt nur geringfiigig an.
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B.3 Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU
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Abbildung B.8.: NOT_CACHED Speicher im parallelen Betrieb

Fiir nicht gecachete Speicher ldsst sich die selbe Beobachtung machen, wie fiir immer
und dynamisch gecachete Speicher. Der i.MX6 Prozessor reagiert starker auf die parallele
Storung als der Exynos Prozessor.
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Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU B.3

B.3. Vergleich mit reinem
Hardware-Cache-Management

B.3.1. Kein paralleler Betrieb (vgl. Kapitel B.1)

FULLY_CACHED -- Software Cache-Verwaltung FULLY_CACHED -- Hardware Cache-Verwaltung

40000
|

Haufigkeit
30000
|
|

20000
1

10000
|
Haufigkeit
10000 20000 30000 40000 50000 60000

o |l Al dhm W

T T T T 1 T T T T T T T 1
185 19.0 19.5 20.0 20.5 18.0 185 19.0 195 20.0 20.5 21.0 215

0
L

Taktzyklen pro Byte Taktzyklen pro Byte

FULLY_CACHED

0
2]
N i
<
S
&
wn 457
o 1 T —
&
e
<
Qo
o 24
s &
c
9
I
g 2]
< —
&
ks
=
5
]
n
o
3
<
e T T
Software Cache-Verwaltung Hardware Cache-Verwaltung

Abbildung B.9.: FULLY _CACHED Speicher Hardware / Software verwaltet

Die Software-Cache-Verwaltung schneidet im Gegensatz zum Exynos Prozessor besser
ab als die Hardware-Cache-Verwaltung. Das Maximum der gemessenen Zugriffszeiten
steigt unter der Hardware-Verwaltung sogar deutlich héher an als unter der Software-
Verwaltung.
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B.3 Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU

DYNAMIC_CACHED -~ Software Cache-Verwaltung DYNAMIC_CACHED -- Hardware Cache-Verwaltung
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Abbildung B.10.: DYNAMIC CACHED Speicher Hardware / Software verwaltet
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Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU B.3

NOT_CACHED -- Software Cache-Verwaltung NOT_CACHED -- Hardware Cache-Verwaltung
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Abbildung B.11.: NOT__CACHED Speicher Hardware / Software verwaltet

Fiir nicht gecachete Speicher weist auch auf dem i.MX6 Prozessor die Hardware-
Verwaltung deutlich geringere Zugriffszeiten auf, da diese Speicherinhalte unter der
Hardware-Verwaltung nicht gesondert behandelt werden.
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B.3 Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU

B.3.2. Paralleler Betrieb (vgl. Kapitel B.2)
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Abbildung B.12.: FULLY _CACHED Speicher unter Stérungen (Hardware und
Software verwaltet)
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Abbildung B.13.: DYNAMIC_CACHED Speicher unter Stérungen (Hardware
und Software verwaltet)
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Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU B.4
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Abbildung B.14.: NOT_CACHED Speicher unter Stérungen (Hardware und Soft-
ware verwaltet)

Die Ergebnisse zeigen, dass die Verwendung der Software-Verwaltung in nahezu
allen Fallen keine Nachteile gegeniiber der Hardware-Verwaltung mit sich bringt.
Bei genauerer Betrachtung der Messdaten schneidet die Software-Verwaltung in
diesen Tests auch immer besser ab. Lediglich wenn das System iiber seine Leis-
tungsfidhigkeit hinaus belastet wird verbleiben die Zugriffszeiten bei der Hardware-
Verwaltung deutlich geringer. Aufféllig ist auch der Unterschied bei dynamisch ge-
cachetem Speicher. Allerdings zeigen die Messdaten auch dort, dass die Hardware-
Cache-Verwaltung mehr Ausreifler aufweist.
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B.4 Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU

B.4. Verhalten der Vorladezeiten der
Komponenten

Vorladezeit einer einzelnen Komponente (64 kByte)
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Abbildung B.15.: Boxplots der Vorladezeiten unter Stérungen
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Zugriftszeitmessungen auf einem Wandboard mit i. MX6 CPU B.5

Vorladezeit einer einzelnen Komponente (64 kByte) Vorladezeit einer einzelnen Komponente (64 kByte)
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Abbildung B.16.: Histogramme der Vorladezeiten

Die Vorladezeiten der Komponenten weisen in diesen Messungen eine hohere
Schwankung und deutlich mehr Ausreifler auf, als auf dem Exynos Prozessor. Die
Auswirkung paralleler Storung haben einen ahnlich geringen Einfluss wie auch auf
dem Exynos Prozessor. Die vielen Ausreiffler und auch die stirkere Schwankung
konnten in einer schwacheren Hauptspeicheranbindung begriindet sein.
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B.5 Zugriffszeitmessungen auf einem Wandboard mit i. MX6 CPU

B.5. Fazit der Evaluation

Prinzipiell zeigen sich die Zugriffszeiten auf dem Wandboard deutlich geringer
und vorhersagbarer als auf dem Odroid Board. Auch unter parallel stattfindenden
Speicherzugriffen steigen die Mittelwerte und Schwankungen nicht sehr stark an,
so dass Zeitgarantien gegeben werden kénnten.

Wird das System iiber seine Leistungsfahigkeit hinaus belastet, so steigen die Zu-
griffszeiten merklich an, die Schwankung steigt aber nur sehr gering, so dass ein
zeitkritischer Betrieb auch unter diesen Bedingungen noch moglich ist. Der Ver-
gleich mit der Hardware-Cache-Verwaltung zeigt, dass in allen Fallen, bis auf die
iiberméfige Auslastung des Systems, die Software-Verwaltung sinnvoller ist. Die
Zugriffszeiten verhalten sich mit der Software-Cache-Verwaltung geringer und sta-
biler.

Insgesamt lassen die Messungen eine schwache Hauptspeicheranbindung vermu-
ten, weshalb massive Zugriffe auf nicht gecacheten Speicher problematisch sein
konnen. Nicht nur die Zugriffszeit dieser Zugriffe ist hoch, sondern auch der Ein-
fluss auf andere, gecachete Zugriffe ist grofl. Dieser Schluss kann auch bei dem
Exynos Prozessor gezogen werden, hier lasst sich der Effekt jedoch noch extremer
beobachten.
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C. Statistische Kennzahlen der
Evaluationsergebnisse auf
einem Wandboard (Anhang

B)

C.1. Zugriffszeiten ohne Storungen

] Messreihe H L \ o? \ o \ o/u ‘
FULLY_ CACHED 20.04234 | 0.7352299 0.8574555 | 0.04278221
FULLY_CACHED 20.51466 | 0.0004402831 | 0.02098292 | 0.001022826
Grofite Haufung (> 20.0)

DYNAMIC CACHED 23.76976 | 0.2349881 0.4847557 | 0.0203938
DYNAMIC_ CACHED 24.03264 | 0.0270953 0.1646065 | 0.006849289
Grofite Haufung (> 23.6)

NOT CACHED 102.1975 | 0.6428303 0.801767 0.007845267

C.2. Zugriffszeiten unter Storungen

C.2.1. Keine Verdrangungen

FULLY CACHED:

’Nﬂﬁ&eﬂw “u \02 ‘0 ‘U/M
DYNAMIC CACHED Stoérung || 20.16737 | 0.693594 0.8328229 | 0.04129557
DYNAMIC CACHED Storung || 20.61726 | 0.005174809 | 0.07193614 | 0.003489123
Grofite Haufung (> 20.0)

NOT_CACHED Stérung 25.10427 | 0.4692834 0.6850426 | 0.02728789
NOT_CACHED Storung 25.46543 | 0.08420073 | 0.2901736 | 0.01139481
Grofite Haufung (> 24.8)
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Statistische Kennzahlen der Evaluationsergebnisse auf einem Wandboard

(Anhang B) C.3

DYNAMIC CACHED:

| Messreihe | | o° o | o/u
DYNAMIC CACHED Stoérung || 20.73333 | 0.1860447 0.431329 0.02080365
DYNAMIC CACHED Storung || 20.95865 | 0.008148451 | 0.09026877 | 0.004306993
GroBte Haufung (> 20.5)

NOT _ CACHED Stérung 27.34239 | 0.2386002 0.4884672 | 0.01786483

NOT CACHED:

’ Messreihe H i ‘ o? ‘ o ‘ o/u ‘
DYNAMIC CACHED Storung || 105.5483 | 5.308639 | 2.304048 | 0.02182932
NOT_CACHED Stoérung 155.4103 | 31.10299 | 5.577005 | 0.03588569

C.2.2. Verdrangungen

FULLY_ CACHED:

| Parallele Stérung || g | o° o | o/u
4 Pools 20.16737 | 0.693594 | 0.8328229 | 0.04129557
11 Pools 22.23248 | 0.7284629 | 0.8535004 | 0.03838979

DYNAMIC CACHED:

’ Parallele Storung H 0 ‘ o? ‘ o ‘ o/u ‘

4 Pools 20.73333 | 0.1860447 | 0.431329 | 0.02080365
10 Pools 26.3246 | 0.3098195 | 0.5566143 | 0.02114426

NOT CACHED:

| Parallele Stérung [ g | o° o | o/p |
4 Pools 105.5483 | 5.308639 | 2.304048 | 0.02182932
11 Pools 114.3615 | 3.62937 | 1.90509 | 0.01665849

C.3. Hardware-Cache-Verwaltung

FULLY_ CACHED:

| Messreihe | | o° o | o/n
Software Verwaltet 20.04234 | 0.7352299 0.8574555 | 0.04278221
Software Verwaltet 20.51466 | 0.0004402831 | 0.02098292 | 0.001022826
GroBte Haufung (> 20.0)

Hardware Verwaltet 19.86775 | 0.7945178 0.8913573 | 0.04486453
Hardware Verwaltet 20.38714 | 0.0001333897 | 0.01154944 | 0.0005665063
GrofBite Haufung (> 20.0)
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Statistische Kennzahlen der Evaluationsergebnisse auf einem Wandboard

C.3 (Anhang B)

DYNAMIC CACHED:

| Messreihe | u o? | o | o/u |
Software Verwaltet 23.76976 | 0.2349881 | 0.4847557 | 0.0203938
Software Verwaltet 24.03264 | 0.0270953 | 0.1646065 | 0.006849289
Groite Haufung (> 23.6)
Hardware Verwaltet 20.42492 | 0.2195706 | 0.4685837 | 0.02294176
Hardware Verwaltet 20.42492 | 0.2195706 | 0.4685837 | 0.02294176
Grofite Haufung (> 20.5)

NOT CACHED:

’ Messreihe H 1 ‘ o2 ‘ o ‘ o/u ‘
Software Verwaltet 102.1975 | 0.6428303 | 0.801767 | 0.007845267
Hardware Verwaltet || 18.75164 | 5.198336 | 2.279986 | 0.1215886
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