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Zusammenfassung

Fehlerinjektion ist ein experimentelles Werkzeug zur Untersuchung der Zuverlassig-
keit von Hard- und Softwaresystemen. Mit dieser Methodik werden insbesondere
durch Strahlungseffekte hervorgerufene Hardwarefehler imitiert, um so systema-
tisch die Fehlertoleranz des verwendeten Computersystems — einschlieflich verwen-
deter Software-implementierter Hardwarefehlertoleranzverfahren — zu analysieren
und zu bewerten. Werkzeuge wie das am Lehrstuhl entwickelte FAIL* [Sch+-15]
erkunden den Fehlerraum, indem fiir jeden Fehlerinjektionspunkt eine Simulation
durchgefiihrt wird. Die Laufzeit solcher Kampagnen ist aufgrund der vergleichbar
langsamen Geschwindigkeit der Simulatoren und der schieren Anzahl der Experi-
mente typischerweise enorm hoch.

Das Ziel dieser Masterarbeit besteht in der Beschleunigung der Simulationen
durch Ausnutzung der Tatsache, dass diese in groflen Teilen &hnlich oder iden-
tisch ablaufen. Wahrend Checkpoints — die Sicherung des kompletten Systemzu-
standes zu festgelegten Zeitpunkten — eine relativ grobgranulare und zeitlich nach
der Fehlerinjektion selten anwendbare Methode darstellen [Ber4-02], soll in dieser
Arbeit eine feingranulare und leichtgewichtige Variante als Erweiterung zu FAIL*
entwickelt werden. Das zu untersuchende Programm wird nach der Durchfithrung
des Golden Run — eines Simulationslaufs ohne Fehlerinjektion — geeignet in soge-
nannte dberspringbare Abschnitte unterteilt und deren gelesener und geschriebener
Maschinenzustand (die ,Zustandsraumtransformation®) aufgezeichnet. Wéhrend
eines Fehlerinjektionsexperiments sollen solche Abschnitte ,ibersprungen werden
konnen, sofern der beobachtete Zustand zur Aufzeichnung passt. Dadurch soll die
langsame Ausfithrung der darin enthaltenen Instruktionen vermieden und somit
die Laufzeit verkiirzt werden. Der Ansatz wurde anhand von fiinf Benchmarks
der MiBench-Suite [Gut+01] — aufgesetzt auf das Embedded-Betriebssystem eCos
[Mas03] — mit Hilfe geeigneter Metriken evaluiert. Die Methode konnte fiir vier der
Benchmarks Beschleunigungen von 12,5 % bis 56 % erreichen, bei einem Benchmark
kam es jedoch zu einer Erhohung der Kampagnenlaufzeit von ca. 6 %.
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1 Einleitung

Im Bereich der eingebetteten Systeme ist ein klarer Trend zu hoheren Transis-
tordichten und niedrigeren Versorgungsspannungen zu beobachten [IRC13]. Dies
erhoht die Wahrscheinlichkeit fiir Hardwarefehler, die u.a. durch Strahlungseffek-
te, Variationen im Herstellungsprozess, Alterung oder Hitze [DW11; NX06] verur-
sacht werden konnen. Hardwarefehler konnen permanent (bleiben fiir unbekannte
Zeit bestehen), intermittierend (erscheinen nach dem ersten Auftreten erneut) oder
transient (auftretend und verschwindend) sein [Muk11]. Diese Arbeit fokussiert sich
insbesondere auf transiente Hardwarefehler (engl.: Single Event Upsets (SEUs) oder
Soft Errors). Transiente Hardwarefehler treten vorrangig nach einer Ionisierung der
Halbleiter durch einschlagende Partikel — hauptséichlich Alphateilchen aus der di-
rekten Umgebung des Mikroprozessors und Neutronen aus der Atmosphére — auf
und manifestieren sich beispielsweise durch einzelne oder mehrere gekippte Bits
(engl.: Bit Flips) in Speicherzellen oder CPU-Registern.

Waiéhrend solche Hardwarefehler in vielen Anwendungen lediglich monetaren Scha-
den verursachen, konnen sie in sicherheitsrelevanten Bereichen zu einer direkten
Gefahr fir menschliches Leben werden [Yos13]. Entwickler miissen deswegen in der
Lage sein, ihre Systeme fehlertolerant auszulegen. In einigen Anwendungsfeldern
wird dies durch die Verwendung redundanter Hardware erreicht: So sind bspw.
kritische Bauteile in Flugzeugen oft redundant verbaut, sodass ein teilweiser Aus-
fall kompensiert werden kann [BT93]. Im Kontext eingebetteter Systeme bringt
der Einsatz redundanter Hardware jedoch oft eine nicht vertretbare Steigerung der
Herstellungskosten und des Energieverbrauchs mit sich. Hier ist deswegen auf eine
andere Losung zu setzen: Der Redundanz auf Softwareebene. So kénnen Berech-
nungen mehrfach ausgefithrt oder Daten redundant gespeichert werden, wobei die
Software in die Lage versetzt wird, Diskrepanzen zu erkennen und idealerweise auch
zu korrigieren — engl.: Error-Detection Mechanism (EDM) und Error-Recovery Me-
chanism (ERM). Hierbei ist Software-Implemented Hardware Tolerance (STHFT)
der Oberbegriff fiir diese Mechanismen [Gol+06]. Ein Nachteil von STHFT ist, dass
die Mechanismen zur Fehlerdetektion und -korrektur selbst CPU-Zeit und Speicher
beanspruchen, womit sie sowohl den Ressourcenbedarf der Anwendung erhohen, als
auch mehr potentielle  Angriffsflache® fiir transiente Fehler bieten, was wiederum
die Robustheit des Systems verschlechtern konnte [BSS13; Sch16]. Der Einsatz von
SIHFT sollte deswegen immer zielgerichtet und anwendungsspezifisch erfolgen. An-




FEinleitung 1.1

statt also grundlegend jede Komponente der Software zu schiitzen, sollten folgende
Schritte durchlaufen werden:

1. Auffinden und Analysieren kritischer Programmteile (Funktionen, Daten-
strukturen u. a.).

2. Auswahl, Implementierung und funktionaler Test geeigneter Schutzmecha-
nismen fiir diese Teile.

3. Messung und Vergleich der Fehlertoleranz des gesamten Programms in ge-
schiitzten und ungeschiitzten Varianten.

Im Rahmen der Systementwicklung erfolgen diese Mafinahmen idealerweise iterativ
im sogenannten Fault Tolerance Assessment Cycle [Sch+15], sodass die Anderung
der Fehlertoleranz tiber verschiedene Softwareversionen hinweg beobachtet werden
kann. Um Systementwickler bei dieser Aufgabe zu unterstiitzen, wurden Werkzeuge
entwickelt, die automatisiert die Robustheit eines Programms gegeniiber Hardwa-
refehlern analysieren kénnen. Ein dafiir hdufig verwendeter Ansatz ist die Fehler-
injektion (FI) [ZA04; KD14], d. h. die gezielte Einbringung eines kiinstlichen Fehlers
in den Programmablauf mit anschlieender Beobachtung des Systemverhaltens.

1.1 Motivation und Zielsetzung

Eine Fehlerinjektionskampagne besteht aus einer Vielzahl von Experimenten, die
das Zielprogramm untersuchen. Jedes Experiment injiziert iiblicherweise einen ein-
zelnen Fehler an einem bestimmten Zeitpunkt — gemessen in CPU-Zyklen — und
einem bestimmten Ort — bspw. einem Bit im Hauptspeicher. Die Ergebnisse der Ex-
perimente geben Aufschluss iiber die Fehlertoleranz des Zielprogramms. Die Men-
ge aller moglichen Injektionskoordinaten eines Zielprogramms wird als Fehlerraum
bezeichnet. Ist eine detaillierte, feingranulare Analyse der Fehlertoleranz des Ziel-
programms gewiinscht, muss der Fehlerraum vollstandig erkundet werden [Sch16].
Dies ist allerdings, durch die schiere Grofie des Fehlerraums, selbst bei vergleichs-
weise einfachen Zielprogrammen mit einem enormen Rechenaufwand verbunden,
was eine praktikable und wirtschaftliche Durchfithrung des Fault Tolerance Assess-
ment Cycle erschwert. Diese Problematik wird in Abschnitt 2.4 vertieft.

Die vorliegende Arbeit prasentiert den Ansatz der tberspringbaren Abschnit-
te zur Reduktion der durchschnittlichen Experimentlaufzeit, was ebenso wie eine
Reduktion des Fehlerraums zu einer Verkiirzung der Kampagnenlaufzeit beitrégt
[Gol+06]. Die Methode umgeht die verhaltnisméfig langsame Ausfithrung von In-
struktionen im Simulator (oder einem anderen Backend) so oft wie moglich durch
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die Zusammenfassung und Anwendung sogenannter Zustandsraumtransformatio-
nen. Daflir wird die Tatsache ausgenutzt, dass sich die Mehrheit der Experimen-
te untereinander sehr stark ahnelt: Durch die genaue Beobachtung und anschlie-
Bende Zusammenfassung des Verhaltens (der Zustandsraumtransformationen) be-
stimmter Experimente — insbesondere des Golden Run, welcher ein Experiment
ohne Fehlerinjektion darstellt — kénnen spatere, ahnlich laufende Experimente be-
schleunigt werden. Die Anwendung zusammengefasster Zustandstransformationen
kommt einem Vorwértssprung des Zielprogramms gleich (Abb. 1.1). Die simulierte
Maschine wird in moglichst kurzer Zeit in einen Zustand versetzt, den sie in lan-
gerer Zeit durch die Durchfithrung einer Vielzahl von dynamischen Instruktionen

erreicht hétte.
Start % Ende

Abb. 1.1: Idee der iiberspringbaren Abschnitte: Statt alle Instruktionen des Zielpro-
gramms (gestrichelte Linie) zeitaufwendig einzeln zu simulieren, sollen so
viele Teile des Programms wie moglich in kiirzerer Zeit iibersprungen wer-
den (blaue Pfeile). Je nach Experiment kénnen trotzdem Programmtei-
le existieren, die nicht iibersprungen werden kénnen (Liicke zwischen den
blauen Pfeilen rechts).

Soweit dem Autor bekannt, wurde bis zur Abgabe dieser Arbeit keine vergleich-
bare Methode publiziert. Der Ansatz soll als Erweiterung zu FAIL* (FAult Injection
Leveraged) [Sch+15] implementiert werden, einem Framework fir Fehlerinjekti-
onskampagnen, welches im Rahmen der Dissertation von Horst Schirmeier [Sch16]
entstand.

1.2 Gliederung der Arbeit

Die Arbeit beginnt in Kapitel 2 mit einigen Grundlagen wie Fehlermodellen und
der simulationsbasierten Fehlerinjektion, stellt FAIL* vor und untersucht verwand-
te Arbeiten zur Beschleunigung von Fehlerinjektionskampagnen. Nachfolgend wer-
den in Kapitel 3 eine detaillierte Problemanalyse und der entwickelte Losungsan-
satz prasentiert. Wie dieser Ansatz als Erweiterung zu FAIL* implementiert wur-
de, ist Kapitel 4 zu entnehmen. Kapitel 5 untersucht die Leistungsfahigkeit und
Grenzen der Methode mittels unterschiedlicher Benchmarks und selbst gewahlter
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Evaluationsmetriken. Die Arbeit schliefft in Kapitel 6 mit einer Zusammenfassung
der Ergebnisse und einem Ausblick auf mogliche Verbesserungen.




2 Grundlagen und verwandte
Arbeiten

Dieses Kapitel prasentiert eine Einfithrung in die simulationsbasierte Fehlerinjekt-
ion und das dafiir entwickelte Framework FAIL*. AnschlieBend folgt eine Ubersicht
verwandter Arbeiten.

2.1 Fehler

An technische Systeme werden unterschiedliche Qualitdtsanforderungen gestellt.
So konnen beispielsweise eine hohe Performanz oder ein grofier Funktionsumfang
gefordert sein. In sicherheitskritischen Anwendungen — bspw. in Fahrzeugen, me-
dizinischen Geréaten oder Kraftwerken — sind jedoch besonders die sogenannten
RAMS-Eigenschaften [DINOO| entscheidend. Die Abkiirzung steht im Reliability,
Availability, Maintainability, Safety, auf Deutsch Zuverldssigkeit, Verfigbarkeit,
Instandhaltbarkeit und Sicherheit. RAMS definiert die Zuverlassigkeit als die Féa-
higkeit eines Systems, seine Funktion iiber eine bestimmte Betriebszeit in korrek-
ter Weise zu erfiillen. Die Verfiigharkeit ist die Wahrscheinlichkeit, ein System zu
einem beliebigen Zeitpunkt fehlerfrei anzutreffen. Die Instandhaltbarkeit représen-
tiert den Aufwand, der betrieben werden muss, um ein System nach einem Ausfall
zu reparieren. Das Merkmal Sicherheit gibt die Gefdhrdungsfreiheit des Systems
an, d. h. wie gut das System die Gefdhrdung seiner Umwelt vermeidet. Avizienis et
al. [Avi+-04] definieren zusétzlich die Eigenschaft Integrity (deutsch: Integritit) als
die ,,Abwesenheit von unzuléssigen Zustandsidnderungen®.

Um ein technisches System hinsichtlich dieser Kriterien zu bewerten, sind nicht
nur funktionale Analysen durchzufithren, sondern auch die Auswirkungen von un-
erwarteten Fehlern zu untersuchen, die die Integritit des Systems verletzen. Im
Kontext der in dieser Arbeit betrachteten elektronischen Systeme ist der Begriff
Fehler genauer zu differenzieren:
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o Als Fehlerursache (engl.: Fault) wird der physikalische Defekt bzw. die Stor-
stelle in einer Hard- oder Softwarekomponente bezeichnet. Defekte kénnen
permanenter!, wiederkehrender oder transienter Natur sein.

o Der Fehlzustand (engl.: Error) ist die Manifestation des Defekts, bspw. in
Form abweichender interner Daten.

 FEin Fehlverhalten (engl.: Failure) ist schlieBlich zu beobachten, wenn ein Fehl-
zustand von auflen sichtbar wird. Er kann sich zu anderen Komponenten aus-
breiten und zu der Entstehung eines Defekts auf hoherer Abstraktionsschicht
fithren.

Als Fehlerkette bezeichnet man den Prozess des Ubergangs von Defekt zu Fehl-
verhalten [Hof16]. Die vorliegende Arbeit beschrankt sich auf Fehler in Hardware-
komponenten zur Analyse STHFT-gestarkter Systeme, reine Softwarefehler durch
falsche Programmierung u. 4. werden nicht betrachtet.

Ein Beispiel, adaptiert von [Sch16, 3.1.3]: In einem x86-Mikroprozessor kann
ein Hardware-Defekt auftreten, wenn ein Transistor unerwartet umschaltet — bspw.
aufgrund von elektromagnetischer Strahlung. Ist der Transistor Teil der Eingabe
eines logischen Gatters, produziert dieses Gatter nun moglicherweise eine logische 1
statt einer 0. Ist das Gatter wiederum Teil einer Arithmetic Logic Unit (ALU), die
zwei Zahlen addiert, stimmt auch die berechnete Summe nicht mehr. Dieses falsche
Ergebnis wird nun in der héher gelegenen Schicht der Instruction-Set Architecture
(ISA) im EAX-Register der Central Processing Unit (CPU) gespeichert, womit ein
Fehlzustand vorliegt. Im Vergleich zum korrekten Ergebnis wurde ein Bit von 0
auf 1 gekippt. Bei anschlieBender Riickgabe dieses falschen Ergebnisses an den
Benutzer wird von einem Fehlverhalten gesprochen.

Hardwarefehler auf Transistorebene zu modellieren stellt im Rahmen der simu-
lationsbasierten FI (s.u.) einen unverhaltnismafig hohen Aufwand dar; einerseits
aufgrund der Komplexitéit, andererseits auch, weil fiir viele Mikroprozessoren und
Speichertypen keine ausreichend genauen Modelle zur Verfiigung stehen. Werk-
zeuge zur SIHFT-Analyse modellieren Fehler deswegen erst ab einer hoheren Ab-
straktionsebene, tiblicherweise der ISA-Schicht. Dies hat den u.a. den Grund, dass
SIHF'T-Mechanismen erst auf dieser Schicht Fehler erkennen und korrigieren kon-
nen.

'Ein permanenter Speicherfehler z. B. liegt dann vor, wenn ein Bit nicht mehr beschreibbar ist,
sondern konstant den selben Wert behélt.
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2.2 Simulationsbasierte Fehlerinjektion

Wie Kapitel 1 darlegt, dient der sogenannte Fault Tolerance Assessment Cycle
[Sch+15] zur iterativen Schwachstellenanalyse und Verbesserung eines Systems in
Bezug auf Hardwarefehler. Um kritische Datenstrukturen, Funktionen und andere
Programmteile zu identifizieren, hat sich die Fehlerinjektion (FI) als Methode eta-
bliert [ZA04]. Dabei wird gezielt ein Defekt in den Programmablauf eingebracht
und so die Entstehung einer Fehlerkette angeregt. Durch Beobachtung (engl.: Mo-
nitoring) des weiteren Verhaltens sind Riickschlisse auf die Robustheit des Sys-
tems und die Effektivitat eingesetzter SIHFT-Schutzmechanismen moglich. Nach
Abschluss eines solchen Experiments lésst sich das Ergebnis in eine von mehreren
Kategorien einordnen. Ergebniskategorien konnen bspw. die folgenden sein:

o Kein Effekt: Das Programm verhielt sich trotz des Fehlers korrekt.

o Detektion: Das Programm konnte den Fehler mittels eines Error-Detection
Mechanism (EDM) erkennen und darauf reagieren, z.B. eine Warnung aus-
geben.

o Silent Data Corruption (SDC): Das Programm konnte den Fehler nicht detek-
tieren und verhélt sich augenscheinlich normal, allerdings werden aufgrund
verdnderter Daten inkorrekte Ausgaben erzeugt.

e Timeout: Das Programm konnte nicht innerhalb einer vorgegebenen Zeit-
schranke terminieren, z. B. weil der Fehler eine Endlosschleife erzeugte.

o Trap: Das Programm versuchte eine unerlaubte Operation auszufithren (bspw.
Division durch Null) und musste vorzeitig abgebrochen werden.

Werden Fehler mittels physikalischer Quellen direkt in die fiir das Zielprogramm
dedizierte Hardware injiziert, spricht man von Hardware Fault Injection [Son+11].
Werden die Fehler mittels Software in die Hardware injiziert, wird dies als Software-
Implemented Fault Injection (SWIFI) bezeichnet Die vorliegende Masterarbeit ist
dagegen im Bereich der simulationsbasierten Fehlerinjektion angesiedelt. Hierbei
wird ein geeigneter Simulator eingesetzt, um sowohl das Zielprogramm, als auch
die Fehlerinjektion auszufiihren. Zwischen Simulator und realer Hardware kénnen
Unterschiede bestehen, die das Programmverhalten beeinflussen und die Ubertrag-
barkeit der im Simulator gewonnenen Ergebnisse einschréinkt. Zudem ist eine Si-
mulation fiir gewohnlich deutlich langsamer als eine native Ausfithrung auf realer
Hardware. Die simulationsbasierte Fehlerinjektion bietet im Vergleich zu anderen
Methoden aber auch signifikante Vorteile [Sch16]:
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 FEine Aufbereitung (d. h. Modifikation) des Zielprogramms, welche eine Mess-
verfalschung zur Folge haben konnte, ist nicht notig.

o Fehler konnen sehr prézise injiziert werden, sowohl in Bezug auf den Zeit-
punkt als auch den Ort (die Hardwarekomponente).

o Es besteht keine Gefahr, dass Entwicklungshardware beschadigt wird.
o Jedes Experiment lasst sich absolut deterministisch wiederholen.
o Experimente sind parallelisierbar.

Fiir die Durchfiihrung simulationsbasierter Fehlerinjektion existieren Tools wie
GangES [Har+14], SmartInjector [LT13] und das in dieser Arbeit erweiterte FAIL*.
Kooli und Di Natale prisentieren in [KD14] eine Ubersicht weiterer Tools.

2.3 Fail*

FAIL*? ist ein Framework fiir Fehlerinjektionskampagnen, welches im Rahmen der
Dissertation [Sch16] von Horst Schirmeier entstand. Ein Einstieg findet sich in
[Sch+15]. Zum vollstédndigen Verstédndnis der vorliegenden Arbeit (insbesondere
der Implementierung, beschrieben in Kapitel 4) sind Kenntnisse tiber die Funkti-
onsweise und den Aufbau dieses Tools notwendig. In diesem Textabschnitt werden
deswegen die notigen Teile aus [Sch16] wiedergegeben und zusammengefasst.

FAIL* basiert vorrangig auf dem Modell transienter, gleichverteilter Single Bit
Flips in CPU-Registern und Speicher. Zusétzlich kann es Multi-Bit-Fehler [Li+10]
durch das Kippen eines ganzen zusammenhangenden Bytes approximieren, und
auch permanente Speicherfehler sind simulierbar. Gegeniiber ahnlichen Tools zeich-
net sich FAIL* insbesondere durch folgende Vorteile aus:

o FAIL* ist in der Lage, den gesamten Fehlerraum zu priifen, und nicht nur
eine heuristisch gewéhlte Probe daraus (vgl. 2.4.1).

« Es werden unterschiedliche Backends unterstiitzt: Bochs [Law96], QEMU
[Bel05], gem5 [Bin+11] und Hardware?® via OpenOCD [Rat05].

2FAIL* steht fiir FAult Injection Leveraged, das Asterisk symbolisiert die unterschiedlichen Back-
ends. Es kann von https://github.com/danceos/fail bezogen werden.

3Diese Masterarbeit fokussiert sich auf simulationsbasierte Fehlerinjektion, da dies die Imple-
mentierung und Evaluation des Ansatzes vereinfacht. Prinzipiell sind aber auch Experimente
mit Hardware-Backend beschleunigbar.
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2.3 Grundlagen und verwandte Arbeiten

o Experimentbeschreibungen kénnen leicht fiir verschiedene Zielprogramme wie-
derverwendet werden.

e Durch eine Reihe spezialisierter Tools wird eine detaillierte, feingranulare
Analyse der Ergebnisse ermoglicht.

2.3.1 Ablauf des Fault Tolerance Assessment Cycle in Fail*

Der grundlegende Ablauf eines Fault Tolerance Assessment Cycle im Kontext von
FAIL* (veranschaulicht durch Abb. 2.1) ist wie folgt [Sch16, 4.5.1]:

’ Schritt A: Definition des Experiments ‘
Schritt B: Vorbereitung

hl %0x10%ecx g Kampagnenserver Schritt C: Fehlerinjektion

or %eax,%ecx )

un
Pruning 4 Fl Jobs \

/ CSV-Export Fehler in Bezug zu Code setzen
Punktuelle
Analyse <§( = ) shl %0x10,%ecx m—
O | or %eax,%ecx L]

mov %ecx,0x20e0 =

Schritt D: Analyse

Abb. 2.1: Fault Tolerance Assessment Cycle im Kontext von FAIL*. Adaptiert von
[Sch16, Abb. 4.10).

Schritt A: Der Anwender definiert ein Experiment in C++. Viele Anwendungsfalle
werden allerdings schon durch das mitgelieferte generic-experiment abgedeckt.

Schritt B: Der sogenannte Golden Run (ein Experiment ohne Fehlerinjektion)
wird ausgefiihrt, wobei alle ausgefithrten Instruktionen und Speicherzugriffe im so-
genannten Trace (deutsch: Ablaufverfolgung) aufgezeichnet werden. Aus dem Trace
lasst sich der Fehlerraum ableiten und anschlieflend reduzieren (Abschnitt 2.4.1).
Die durchzufiihrenden Experimente (und ggf. weitere Informationen) werden in
eine Datenbank importiert.

Schritt C: Die Fehlerinjektionskampagne wird ausgefiithrt. Dafiir generiert der
Kampagnenserver aus der Datenbank Jobs und verteilt sie per TCP an aktive Cli-
ents. Die Clients melden ihre Ergebnisse an den Kampagnenserver zuriick, welcher
Sie wiederum in die Datenbank kopiert.

Schritt D: Die Ergebnisse, die nun als Tabelle in der Datenbank vorliegen, kon-
nen vom Benutzer analysiert werden. Die verschiedenen Resultate lassen sich bspw.
nach Quelltextabschnitten oder Datenstrukturen aufschliisseln, aulerdem existie-
ren Moglichkeiten zur Visualisierung.
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2.3.2 Architektur

FAIL* lasst sich grob in zwei Schichten unterteilen: Der Plumbing Layer (deutsch:
Klempnereischicht) und der Assessment Layer (deutsch: Begutachungsschicht),
welches auf dem Plumbing Layer aufsetzt und davon abstrahiert [Sch16, 4.2]. Der
Plumbing Layer (Abb. 2.2) stellt grundlegende Funktionalitdten bereit, welche die
Parallelisierung von Experimenten erlaubt, d.h. insbesondere die Server/Client-
Infrastruktur. Weiterhin kapselt es die konkrete Ausfithrungsumgebung (das Back-
end) durch das Ezecution-Environment Abstraction (EEA) Layer.

Campaign
JobServer
Verteile Jobs b4 Empfange Ergebnisse
Y 1 \
\\
4 A
Zustand setzen / Injizieren . Zustand / Ergebnis erhalten
— Experiment -

Listener auslésen
———

Listener registrieren . .
Tracing Plugin
\ Y

Execution-Environment Abstraction

— RN

A

Hook Aspects

Bochs Simulator

\FAIL*-CIient )

Benutzerdefinierter Code
. FAIL*-Komponente
gem5 Simulator / Debugger

OpenOCD

Abb. 2.2: Ubersicht der Architektur des Plumbing Layer von FAIL*. Adaptiert von
[Sch16, Abb. 4.1].

Ein FAIL*-Server kontrolliert eine Kampagne. Er generiert sogenannte Jobs,
d. h. Parametersatze, die jeweils ein durchzufithrendes Experiment reprasentieren.
Diese werden zur Bearbeitung an die Clients verteilt, die im Anschluss ihre Ergeb-
nisse zurtickmelden. Ein FAIL*-Client dient zur Durchfithrung von Experimenten.
Er besteht im Wesentlichen aus dem Backend und FAIL*-Komponenten, die die-
ses Backend kontrollieren. Dazu wird mit Koroutinen gearbeitet. Das Backend,
das Experiment und geladene Plugins® stellen jeweils eigene Kontrollfliisse dar,
zwischen denen FAIL* umschalten kann. Die Umschaltung erfolgt im Normalfall
beim Auslosen eines Listeners. Listener (deutsch: Zuhérer) kénnen vom Experi-
ment und den Plugins beim ListenerManager registriert werden und warten auf

4Zusatzprogramme, welche iiber eine vordefinierte Schnittstelle eingebunden werden und den
Funktionsumfang des Experiments erweitern.
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das Eintreten eines bestimmten Ereignisses im Zielprogramm (engl.: Trigger). Die
Basisklasse BaseListener verfiigt zudem iiber einen setzbaren Zahler. Er wird
jedes Mal dekrementiert, wenn der Listener aktiviert wird (bspw. wenn eine be-
stimmte Instruktion erreicht wurde). Der Listener 16st erst dann vollstandig aus,
wenn dieser Zahler den Wert 0 erreicht. Fiir die verschiedenen Ereignistypen exis-
tieren verschiedene Subklassen von BaseListener , u.a. die folgenden:

e BPListener sind an Breakpoints angelehnt, sie warten auf das Erreichen be-
stimmter Instruktionen. Die Subklasse BPSingleListener lésst sich auf eine
einzelne statische Instruktion oder jede Instruktion (Parameter ANY_ADDR )
einstellen. Die Klasse BPRangeListener dagegen erlaubt das Warten auf das
Erreichen einer Instruktion innerhalb eines definierten Bereiches. Viele Expe-
rimente verwenden BPSingleListener , die auf ANY_ADDR und einen bestimm-
ten Zahlerwert eingestellt sind, um einen bestimmten CPU-Zyklus im Back-
end zu erreichen und dort die Fehlerinjektion durchzufiihren.

e MemAccessListener warten darauf, dass das Zielprogramm auf einen be-
stimmten Speicherbereich zugreift. Sie konnen so eingestellt werden, dass sie
bei Lesezugriffen, Schreibzugriffen oder beidem aktiviert werden.

e TimerListener warten darauf, dass ein backend-spezifischer Timer auslost,
d. h. die interne Uhr des Simulators einen bestimmten Wert erreicht.

2.4 Verwandte Arbeiten

Fehlerinjektionskampagnen sind ein geeignetes Mittel zur Analyse der Fehlertole-
ranz eines elektronischen Systems (2.2). Ein zentraler Nachteil dieser Methode ist
der benotigte zeitliche Aufwand [Sch16, 1.2.3].

Sei At die Anzahl der vom Zielprogramm benétigten CPU-Zyklen, und Am die
Anzahl aller vom Programm verwendeten Speicherbits. Betrachtet man Experi-
mente, bei denen das Kippen eines einzelnen Bits simuliert wird (engl.: Single Bit
Flip), ergibt sich fiir jede mogliche Kombination aus CPU-Zyklus und Speicherbit
je ein Fehlerinjektionsexperiment. Die Anzahl aller moglichen Experimente (der
Fehlerraum, illustriert in Abb. 2.3) errechnet sich ergo aus w = At - Am. Dieses
Produkt kann selbst bei vergleichsweise simplen Zielprogrammen schnell astro-
nomische Groflen erreichen. Schirmeier et al. verwenden fiir dieses Problem den
Begriff Fault Space Explosion (deutsch: Fehlerraumexzplosion) [SBS15; Hof+16].

Wenn Trgperiment die durchschnittliche Laufzeit eines Experiments bezeichnet,
errechnet sich die Laufzeit der Kampagne insgesamt zu Txampagne = W T Eaperiment-
Selbst unter Zuhilfenahme massiver Parallelisierung waren die Kampagnen, die
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Speicherbits
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Abb. 2.3: Fehlerraum fiir Single-Bit-Flip-Experimente. Jeder schwarze Punkt steht
fiir ein mogliches Experiment. Adaptiert von [Sch16, Abb. 1.1].

sich mit dieser Methode ergében, schlicht zu zeitaufwendig, um durchfithrbar zu
sein. Eine Reduktion der Laufzeit ist also unabdingbar. Um die Laufzeit einer
Kampagne zu reduzieren, muss entweder die Anzahl der Experimente N, oder die
durchschnittliche Experimentlaufzeit Tryperiment verkleinert werden [Gol+-06].

In der Literatur finden sich Methoden (2.4.1) um die Anzahl der Experimente N
um mehrere Groflenordnungen reduzieren — bspw. die statistische Stichprobenaus-
wahl oder Def/use Pruning —, sodass N < w, ohne die Genauigkeit der Ergebnisse
zu stark zu gefahrden. Kampagnen fiir typische Zielprogramme kénnen nach dieser
Reduktion auf entsprechend leistungsfihigen Computerclustern innerhalb mehre-
rer Stunden bis Tage (statt Jahre) durchgefiihrt werden. Allerdings ist eine weitere
Reduktion von Tkampagne Wilnschenswert, um die Durchfithrung von Kampagnen
praktikabler und wirtschaftlicher zu machen. Dies gilt insbesondere vor dem Hin-
tergrund, dass der Fault Tolerance Assessment Cycle — und damit auch Messungen
in Form von Kampagnen — in der Systementwicklung idealerweise iterativ durch-
laufen werden soll. Abschnitt 2.4.2 erlautert dazu Methoden, die — wie auch die
vorliegende Arbeit — versuchen, eine Reduktion von Trgperiment ZU erreichen.

2.4.1 Fehlerraumreduktion

Wie soeben erlautert, wachst die Grofle w des Fehlerraums, welcher die Koordina-
ten aller moglichen Fehlerinjektionspunkte reprasentiert, quadratisch mit der von
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dem Zielprogramm verwendeten Menge des verwendeten Speichers und der beno-
tigten CPU-Zyklen. Versucht man, ein Experiment fiir jeden Fehlerinjektionspunkt
durchzufihren, setzt also die Anzahl durchzufithrender Experimente N = w, wé-
re die Durchfiihrung einer Kampagne selbst bei sehr kurzen Experimentlaufzeiten
und dem Ausnutzen von Parallelisierungsmoglichkeiten nicht in einem akzeptablen
Zeitrahmen moglich. Eine Reduktion von N ist also unabdingbar. FAIL* imple-
mentiert die Fehlerraumreduktion im Tool prune-trace .

2.4.1.1 Statistische Stichprobenauswahl

Eine simple heuristische Methode um eine hinreichend kleine Anzahl von Expe-
rimenten zu erreichen, ist das statistische Auswéahlen von Stichproben (engl.: sta-
tistical sampling) [Lev+09]. Dabei werden so lange zuféllig Experimente aus dem
Fehlerraum ausgewéhlt, bis die Wahrscheinlichkeit, dass die spatere Ergebnisver-
teilung der des kompletten Fehlerraums entspricht, innerhalb eines vorgegebenen
Konfidenzintervalls liegt.

Je mehr Experimente durchgefiithrt werden, desto genauer sind die Ergebnisse.
Im Umkehrschluss gilt dagegen: Je weniger Experimente durchgefiihrt werden, de-
sto hoher ist die Wahrscheinlichkeit, dass Programmteile in ihrer Relevanz fir die
Robustheit unter- oder iiberschétzt werden und kritische Stellen moglicherweise gar
nicht erst identifiziert werden konnen. Einige der Analysetools von FAIL* setzen ei-
ne vollstdndige Abdeckung des Fehlerraums voraus, um die Experimentergebnisse
in Bezug zu einzelnen Zeilen der Quellcodeebene oder Datenstrukturen setzen zu
kénnen [Sch16, 4.5.5]. Dies ist wiinschenswert, um Aussagen tber die Robustheit
des Zielprogramms auf moglichst feingranularer Ebene treffen zu kénnen und — auf
Basis dieses Wissens — SIHFT-Mechanismen so gezielt wie moglich einzusetzen.

2.4.1.2 Def/use Pruning

Die Methode des Def/use Pruning erlaubt — im Gegensatz zur statistischen Stich-
probenauswahl — eine Reduktion des Fehlerraums ohne Verlust der Genauigkeit.
Zu den ersten, die diese Technik beschrieben und veroffentlichten, gehorten Smith
et al. [Smi+95] sowie Giinthoff und Sieh [GS95]. Das Def/use Pruning basiert auf
zwei grundlegenden Beobachtungen (illustriert durch Abb. 2.4):

1. Ein auf der ISA-Schicht injizierter Defekt in ein Speicherbit® wird erst dann
aktiviert, wenn dieses Bit durch eine nachfolgende Instruktion gelesen wird
(use, in der Abbildung ,R*“ fir engl. read).

5Def/use Pruning lisst sich problemlos fiir alle Ebenen der Speicherhierarchie verwenden,
d. h. nicht nur fiir Hauptspeicher, sondern auch fiir Cache und Register.
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2. Ist der néchste Speicherzugriff auf ein Bit nach der FI schreibend (def, im Bild
LW fir engl. write), eliminiert dies den Defekt, da das fehlerhafte Bit tiber-
schrieben wird (sofern es sich um einen transienten, und keinen permanenten

Fehler handelt).

A Aquivalenz-
klassen
I O O O§gO O O O O O O
s O O O
w7 o o O
i
o 6F O O O
<
Q
o 5 O O O
Q
Dul o o e
3 O O O
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| | | | | | | | | | | |
1 2 3 4 5 6 7 8 9 10 11 12 >

CPU-Zyklus

Abb. 2.4: Def/use Pruning fiir Single-Bit-Flip-Experimente. Experimente zwischen
dem Schreiben und Lesen eines Speicherbits (graue Punkte) gehoren Aqui-
valenzklassen an (hellgraue Rechtecke), von denen jeweils nur ein Experi-
ment (schwarzer Punkt) durchgefithrt werden muss. Die weiflen Kreise re-
prasentieren Experimente, die aussortiert werden kénnen, da dort injizierte
Fehler niemals gelesen (aktiviert) werden. Adaptiert von [Sch16, Abb. 3.3].

Die erste Beobachtung impliziert, dass hinsichtlich der Fehlerinjektion alle Zeit-
punkte zwischen einem Schreib- und Lesezugriff auf dasselbe Bit zu einer sogenann-
ten Aquivalenzklasse (engl. Equivalence Class) zusammengefasst werden kénnen,
da derselbe Fehlerzustand erzeugt wird. Von jeder Aquivalenzklasse muss lediglich
ein einzelnes Experiment durchgefiihrt werden, um ein Ergebnis zu erhalten, wel-
ches sich auf die anderen Experimente iibertragen lésst. Weiterhin konnen — geméaf3
der zweiten Beobachtung — alle Fehlerinjektionen nach einem Lesezugriff bis zum
néchsten Schreibzugriff eines Speicherbits aussortiert werden, da das Uberschrei-
ben den Defekt eliminiert und das Experiment somit dem Golden Run entsprechen
wird (Ergebnis ,Kein Effekt“). Ein Nebeneffekt der Methode ist, dass die Expe-
rimente auf diejenigen Speicherbits eingeschriankt werden, die vom Zielprogramm
auch tatsachlich benutzt werden.
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Die Zusammenfassung von Fehlerinjektionsexperimenten zu Aquivalenzklassen —
auf Basis der zuvor aufgezeichneten Speicherzugriffe — kann die Anzahl der durch-
zufithrenden Experimente N um mehrere GrofSenordnungen N < w reduzieren®
Falls die verbleibende Anzahl der Experimente nach wie vor einen zu hohen Auf-
wand darstellt, konnen Heuristiken herangezogen werden, um eine weitere Reduk-
tion zu erreichen. Hari et al. fassen in ihrem Relyzer genannten Tool [Har+13]
Aquivalenzklassen zu gréfieren Gruppen zusammen, bei denen jeweils ein durch-
zufithrendes Experiment (der sogenannte Pilot) ausgewéhlt wird, dessen Ergebnis
nicht nur die seiner Aquivalenzklasse, sondern die der gesamten Gruppe reprisen-
tieren soll. Allerdings bietet die Methode keine Moglichkeit, die Genauigkeit tiber
eine Erhohung von N einstellen zu konnen, und setzt zudem einige Annahmen iiber
das Fehlermodell und mégliche Ergebnisarten voraus. Ahnliche Probleme existie-
ren beim Smartinjector Tool von Li und Tan [LT13]. Horst Schirmeier beschreibt
in Kapitel 5 seiner Dissertation [Sch16] die Methode des Fault Similarity Pruning,
mit welcher die Moglichkeit eroffnet wird, den Trade-Off zwischen der Anzahl der
Experimente und der Genauigkeit frei zu wahlen. Dabei wird keine Einschrankung
der moglichen Ergebnisarten vorgenommen und eine Abdeckung des kompletten
Fehlerraums gewahrleistet.

2.4.2 Reduktion der Experimentlaufzeit

Die Laufzeit eines Experiments ist primér durch die Anzahl der dynamischen In-
struktionen und der Geschwindigkeit der Ausfithrungsumgebung bestimmt. Die
Verwendung einer moglichst schnellen Ausfithrungsumgebung — bspw. ein Proto-
typ der fir die Anwendung vorgesehenen Hardware — stellt also eine naheliegen-
de Mafinahme zur Reduktion der Laufzeit dar. Field Programmable Gate Arrays
(FPGAs) konnen als vergleichsweise schnelles Backend verwendet werden, wenn
kein Hardware-Prototyp zur Verfiigung steht [Ber+02; Pel408]. Dennoch kann
der Einsatz simulationsbasierter FI erforderlich oder wiinschenswert sein. Dies ist
bspw. dann der Fall, wenn eine hohe Zahl von CPUs zur Verfiigung steht, sodass
die Kampagne von der Parallelisierung der Experimente profitieren kann, oder falls
nur ein Simulator die Anforderungen des gewéhlten Fehlermodells erfiillen kann.

Simulatoren weisen tiblicherweise sehr langsame Ausfithrungsgeschwindigkeiten
auf (Abschnitt 2.2), der hohe Grad der Kontrolle iiber die simulierte Maschine
eroffnet jedoch andere Optimierungsmoglichkeiten. Es kann versucht werden, die
Anzahl der tatsidchlich simulierten dynamischen Instruktionen zu verringern, und
zwar einerseits in der Phase vor der Injektion und andererseits danach.

SBarbosa et al. [Bar+05] berichten von einer Reduktion von 5 - 10% auf 7,7 - 105 Experimente
fiir einem Benchmark mit Fehlerinjektionen in Register, sowie einer Reduktion von 1,9 - 10!
auf 3,3 - 10° Experimente fiir einem anderen mit Fehlerinjektionen in den Hauptspeicher.
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2.4.2.1 Vor der Fehlerinjektion

In der Prainjektionsphase (auch fast-forwarding genannt) werden die dynamischen
Instruktionen einzeln nacheinander ausgefiihrt (engl.: Single Stepping) bis der CPU-
Zyklus, bei dem die FI erfolgen soll, erreicht wurde. Um diese Phase abzukiir-
zen, kann das Konzept der Checkpoints” (deutsch: Priifpunkt) [Par+00; Ber+02;
Har+14] verwendet werden.

Checkpoints sind Abbilder von Maschinenzustanden, die zu a priori festgelegten
(iblicherweise dquidistanten) Zeitpunkten angefertigt werden. Der Maschinenzu-
stand kann spéater aus einem solchen Abbild wiederhergestellt werden. Ist ein sol-
cher Checkpoint zu einem Zeitpunkt vor der Fehlerinjektion verfiigbar, kann durch
die Wiederherstellung des Maschinenzustandes die Ausfiihrung der Instruktionen
vor dem Checkpoint umgangen werden, was einen Laufzeitvorteil bringt, sofern der
Wiederherstellungsvorgang schneller ablauft als Single Stepping.

Die Methode hat zwei wesentliche Nachteile: Einerseits ist die zu sichernde Da-
tenmenge — und damit auch der Aufwand fiir die Wiederherstellung — nicht unbe-
trachtlich; sie umfasst u. a. die Inhalte aller Register und jeder Speicherzelle. Ande-
rerseits konnen Checkpoints tiblicherweise nur vor der Fehlerinjektion angewandt
werden. Der Grund dafiir ist, dass eine Fehlerinjektion den Maschinenzustand ver-
andert, was dazu fiithrt, dass die a priori angefertigten Abbilder mit einer hohen
Wahrscheinlichkeit nicht mehr zu 100 % mit den beobachteten Maschinenzustén-
den iibereinstimmen. Dies zu priifen ist aufgrund der hohen Datenmenge relativ
zeitaufwendig. Selbst die Frage, wann solche Priifungen durchzufithren sind, ist
nach der Fehlerinjektion nicht trivial zu beantworten. So kénnte ein Fehlerkor-
rekturmechanismus (ERM) den injizierten Fehler zwar korrigieren und damit den
gewiinschten Maschinenzustand wiederherstellen. Die Korrektur hatte allerdings
im Vergleich zum Golden Run eine zeitliche Verzogerung des Programmablaufs
verursacht.

Der in dieser Arbeit entwickelte Ansatz der uberspringbaren Abschnitte baut auf
dem Checkpoint-Konzept auf und versucht, die genannten Nachteile zu minimieren.
Kapitel 3 beschreibt den Entwurf im Detail.

2.4.2.2 Nach der Fehlerinjektion

Um die Postinjektionsphase (das Monitoring) zu beschleunigen, kann versucht wer-
den die Simulation vorzeitig abzubrechen, wenn sich das Ergebnis vorhersehen

"Vergleichbare Konzepte finden sich in vielen Bereichen der Informatik, teilweise ist statt
»,Checkpoint“ auch die Bezeichnung ,Snapshot“ (deutsch: Schnappschuss) tiblich [CL85;
ALS0).
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lasst. Dies kann auf Grundlage des beobachteten Maschinenzustands und zuvor
abgeschlossener Fehlerinjektionsexperimente geschehen.

So schlagen Berrojo et al. [Ber4+-02] das Dynamic Fault Collapsing vor, bei dem
der Maschinenzustand in quadratisch wachsenden Abstdnden zum Fehlerinjekti-
onspunkt mit dem Golden Run verglichen wird. Weicht der Maschinenzustand
in einem einzelnen Bit ab, kann versucht werden, ein aquivalentes Experiment
zu finden, welches den gleichen Fehler aufwies und dessen Ergebnis bekannt ist.
Das laufende Experiment kann in diesem Fall frithzeitig beendet werden, da das
Ergebnis des dquivalenten Experimentes iibernommen werden kann. Li und Tan
verwenden im Tool SmartlInjector [LT13] einen dhnlichen Ansatz, welcher jedoch
nicht den vollstandigen Maschinenzustand mit dem Golden Run vergleicht, sondern
das Verhalten einer heuristisch getroffenen Auswahl von Ausgabe-, Maskierungs-
und Sprunginstruktionen. Im GangES Tool von Hari et al. [Har+14] wird die Idee
weiterentwickelt: Es gruppiert FI-Experimente in sogenannte Gangs, die zu dem
gleichen zwischenzeitlichen Maschinenzustand fithren, sodass nur eines der Experi-
mente vollstandig durchgefithrt und beendet werden muss. Zu welchen Zeitpunkten
die Simulationen verglichen werden und welche Teile des Maschinenzustands ge-
priift werden, entscheidet GangES laut Aussage der Autoren heuristisch anhand
der Programmstruktur.

2.5 Zusammenfassung

Hardwarefehler stellen fiir jedes elektronische System ein schwer kalkulierbares
Risiko dar. Wie Abschnitt 2.1 zeigte, konnen sich Defekte schnell von der Tran-
sistorebene zu hoheren Abstraktionsschichten ausbreiten und dort zu ungewolltem
oder sogar gefihrlichem Verhalten fithren. Zur Beurteilung der Fehlertoleranz eines
Systems hat sich die die in Abschnitt 2.2 vorgestellte Methode der Fehlerinjekt-
ion etabliert. Wahrend die simulationsbasierte FI, d. h. die Durchfiihrung von FI-
Experimenten in einem Simulator statt auf realer Hardware den Nachteil von lang-
samen Ausfithrungsgeschwindigkeiten aufweist, bietet sie auch erhebliche Vorteile
in Bezug auf Reproduzierbarkeit und Parallelisierung. Das in Abschnitt 2.3 vorge-
stellte Framework FAIL* dient zur Durchfiihrung von Fehlerinjektionskampagnen.
Es wurden die grundlegende Funktionsweise und die fiir das Verstdndnis dieser Ar-
beit relevanten Teile der Architektur erdrtert. Abschnitt 2.4 legte dar, warum die
Durchfithrung von Fehlerinjektionskampagnen fiir gewéhnlich mit einem enormen
Rechenaufwand verbunden ist. Es folgte eine Ubersicht aus der Literatur bekannter
Methoden zur Reduktion der Kampagnenlaufzeit iiber eine Reduktion der Anzahl
durchzufithrender Experimente und der durchschnittlichen Experimentlaufzeit.
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3 Analyse und Entwurf

In diesem Kapitel soll das Konzept der dberspringbaren Abschnitte zur Laufzeit-
reduktion von Fehlerinjektionsexperimenten entworfen werden. Es stellt den Kern
der vorliegenden Arbeit dar und ist die Grundlage der in Kapitel 4 préisentierten
Implementierung.

3.1 Problemanalyse

Wie Abschnitt 2.4 beschrieb, weisen Fehlerinjektionskampagnen fiir gebrauchliche
Fehlermodelle einen beachtlichen Zeit- und Ressourcenbedarf auf. Auch nach der
Reduktion des Fehlerraums durch Def/use Pruning (Abschnitt 2.4.1.2) kann die
Anzahl der durchzufiihrenden Experimente mehrere Millionen erreichen [Bar+-05].
Um die Laufzeit der Kampagnen iiber eine Beschleunigung der einzelnen Expe-
rimente zu reduzieren, konnen die in Abschnitt 2.4.2 vorgestellten Methoden in
Betracht gezogen werden. Checkpoints — Sicherungen des gesamten Maschinenzu-
stands zu festgelegten Zeitpunkten — haben den Nachteil, dass sie als vergleichswei-
se grobgranulare Methode selten nach der Fehlerinjektion anwendbar sind [Ber+-02]
und relativ viele Daten gespeichert werden miissen. Das Dynamic Fault Collapsing
[Ber+02] und verwandte Ansitze, wie die von GangES [Har+14] bekannten Gangs,
versuchen das Experiment vorzeitig abzubrechen, falls das Ergebnis vorhersehbar
ist. Diese Methoden sind entweder mit einem hohen Rechenaufwand verbunden
oder greifen auf Heuristiken zuriick, die zu einer Verfalschung der Ergebnisse fiih-
ren konnen.

Die vorliegende Arbeit mochte einen neuen Ansatz entwickeln, um die Laufzeit
von Fehlerinjektionsexperimenten — und dartiber auch die Laufzeiten ganzer Kam-
pagnen — zu reduzieren, welcher die Nachteile der genannten Methoden minimiert.
Konkret sind die folgenden Anforderungen zu erfillen:

EFFEKTIVITAT: Die Laufzeit von Kampagnen soll moglichst stark verkiirzt werden.
Erreicht werden soll dies u. a. dadurch, dass eine Anwendung prinzipiell sowohl vor

als auch nach der Fehlerinjektion moglich sein soll.

ERGEBNISTREUE: Die Methode soll die Ergebnisse der Kampagne nicht verfal-
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schen. Bei der Anwendung in einem Experiment soll zwar die Laufzeit verkiirzt
werden, der finale Maschinenzustand aber unverdandert sein.

GENERALITAT: Die neue Methode soll fiir eine grofitmaogliche Menge unterschied-
licher Zielprogramme und unterschiedlicher Backends geeignet sein.

NUTZERFREUNDLICHKEIT: Fiir die Anwender soll ein moglichst geringer Mehr-
aufwand entstehen. Dies beinhaltet sowohl den Anderungsbedarf fiir Quellcodes
bestehender Experimente, als auch den zeitlichen Aufwand in der Tracingphase.
Die Methode sollte sich bspw. mit Kommandozeilenschaltern auf einfache Weise
an- oder abschalten lassen.

3.2 Losungsansatz

Ein Simulationslauf ohne Fehlerinjektion wird als Golden Run bezeichnet, er re-
prasentiert das Sollverhalten des Zielprogramms. Bis zum Zeitpunkt der FI lauft
ein Experiment absolut identisch zum Golden Run ab. Danach sind hinsichtlich
des Programmverhaltens die folgenden Fille unterscheidbar:

o Die Injektion hatte keinen Effekt. Die im Experiment ausgefithrten Instruk-
tionen und verarbeiteten Daten sind weiterhin die gleichen wie im Golden

Run.

 Der Fehler fithrt zu falschen Ergebnissen (SDC) oder lasst das Zielprogramm
ganzlich andere Ausfithrungspfade durchlaufen, bspw. Endlosschleifen.

« Das System detektiert und korrigiert den Fehler. Nach der Korrektur ist das
Programmverhalten wieder identisch zum Golden Run. Allerdings bendétigt
das Programm bis zur Terminierung im Vergleich zum Golden Run etwas
mehr Zeit, da der Error-Recovery Mechanism (ERM) eine Verzogerung ver-
ursacht hat.

e Der Fehler konnte detektiert, aber nicht korrigiert werden. Das Programm
kann den Fehler ignorieren, eine Warnung ausgeben oder sogar eine vorzeitige
Terminierung einleiten.

Beobachtung: Die Experimente, von denen es in einer typischen FI-Kampagne
enorm viele gibt, dhneln sich untereinander sehr stark (illustriert durch Abb. 3.1).
Bis zum Zeitpunkt der FI sind sie stets identisch zum Golden Run. Auch nach
der FI kénnen Ahnlichkeiten zum Golden Run auftreten, wenn der injizierte Fehler
keinen Effekt hatte oder korrigiert werden konnte.
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main()

Golden Run
§% Fehlerinjektion ohne Effekt |

3 Fehlerkorrektur

§ Silent Data Corruption

>
>

Abb. 3.1: Illustration der Ahnlichkeit verschiedener FI-Experimente. Der vertikale
Balken links représentiert den Start der Experimente (hier: die main() -
Funktion), die Balken rechts zeigen jeweils die Terminierung an. Schwarz:
Sollverhalten (wie im Golden Run, oberstes Experiment). Rot: Fehlerinjekt-
ion oder verdndertes Programmverhalten. Orange: Fehlerkorrekturmecha-
nismus.

Die Ahnlichkeit der Experimente kann ausgenutzt werden, um die langsame Aus-
fithrung von Instruktionen im Simulator zu umgehen. Dazu werden Mengen von
Instruktionen zu sogenannten dberspringbaren Abschnitten (engl. skippable secti-
ons) zusammengefasst. Anstatt zeitaufwendig alle Instruktionsaufithrungen zu si-
mulieren, sollen so oft wie moglich iiberspringbare Abschnitte angewandt werden,
um die gleichen Anderungen des Maschinenzustands in signifikant kiirzerer Zeit zu
bewirken. Anderungen des Maschinenzustands werden im Kontext dieser Arbeit
als Zustandsraumtransformation bezeichnet. Sie umfassen insbesondere Schreibzu-
griffe auf Register und Speicher, aber auch das Voranschreiten der internen Uhr
des Simulators.

Der Ansatz ist als leichtgewichtigere Variante von Checkpoints zu verstehen. Im
Gegensatz zu Checkpoints werden fiir iiberspringbare Abschnitte aber nur diejeni-
gen Teile des Maschinenzustandes (bzw. dessen Anderungen) gespeichert, die fiir
den jeweiligen Abschnitt relevant sind (illustriert in Abb. 3.2). Ein iiberspringbarer
Abschnitt ist ergo auch dann anwendbar, wenn ein fehlerhafter Teil des Zustands
von den in dem Abschnitt enthaltenen Instruktionen nicht gelesen wird. Auch zeit-
liche Verzogerungen, die durch etwaige Korrekturmechanismen verursacht werden
konnen, spielen bei der Anwendung keine Rolle, wenn die Startpunkte der Ab-
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schnitte nicht an bestimmte CPU-Zyklen, sondern statische Instruktionen gekniipft
werden. Die Spriinge sollen das Experimentergebnis — soweit wie moglich — nicht
verfalschen. Deswegen darf die Priifung, ob ein Abschnitt iibersprungen werden
darf, nicht heuristisch erfolgen.

-

B Kompletter Zustand

- ., -Il >

\ \
CPU-Zyklus CPU-Zyklus

Eingabe
B Ausgabe

Zu speichern
Zu speichern

(a) Checkpoints (b) Uberspringbare Abschnitte

Abb. 3.2: Vergleichende Illustration der zu speichernden Daten fiir drei Checkpoints
(a) und drei tiberspringbare Abschnitte (b).

Da alle Experimente — zumindest vor der Fehlerinjektion, und teilweise auch
danach — dem Golden Run &hneln, ist es naheliegend, diesen zur Unterteilung von
iiberspringbaren Abschnitten heranzuziehen. Es ist aber auch denkbar, wéhrend
einer Kampagne neue Abschnitte zu ,lernen, falls bestimmte fehlerbehaftete Zu-
stande gehauft in mehreren Experimenten auftreten. Nachfolgende Experimente,
die den selben Fehlzustand aufweisen, kénnen gleichermaen von der Ubersprin-
gung eines solchen Abschnitts profitieren, als wiirde dieser aus dem Golden Run
stammen.

3.2.1 Aufzeichnung eines iiberspringbaren Abschnitts

Fir jeden Abschnitt wird mindestens eine sogenannte Aufzeichnung (engl.: Re-
cord) angefertigt. Die Aufzeichnung teilt sich vorrangig in Fingabe und Ausgabe
auf (vgl. Abb. 3.2b). Die Eingabe umfasst die Teile des Maschinenzustandes, die
von den Instruktionen des Abschnitts gelesen werden. Genauer gesagt sind dies
die Werte aller gelesenen Register und Speicherzellen zu Beginn des Abschnitts.
Falls ein Wert wiahrend des Abschnitts verdndert und spéter erneut gelesen wur-
de, ist dies aus Sicht des Abschnitts nicht relevant. Nur der jeweils erste gelesene
Wert wird aufgezeichnet. Die Ausgabe dagegen fasst die im Abschnitt getatigten
Zustandsraumtransformationen zusammen. Fiir jedes Register und jede Speicher-
zelle, die von den Instruktionen des Abschnitts geschrieben werden, muss der Wert
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aufgezeichnet werden, der am Ende des Abschnitts vorliegt. Zusétzlich muss er-
fasst werden, wie viele CPU-Zyklen der Abschnitt iiberspringt, um die interne Uhr
des Backends korrekt vorspulen zu kénnen. Der Befehlszahler — Instruction Poin-
ter (IP) oder Program Counter (PC) — ist immer Teil der Ausgabe: Durch den
dafiir gespeicherten Wert wird bestimmt, welche Instruktion nach dem Sprung als
néchstes ausgefiithrt werden soll.

Listing 3.1 zeigt ein kurzes Beispiel. Es enthélt die Disassemblierung® einer ein-
fachen Funktion namens square() , welche das Quadrat einer als Parameter tiber-
gebenen ganzen Zahl berechnet. Die statische Instruktion 10001a, die den Beginn
der Funktion darstellt, soll auch der Startpunkt eines tiberspringbaren Abschnitts
sein, der die Funktion umfasst. Wie sich aus den Maschinenbefehlen ableiten lésst,
werden die Register EBP, ESP sowie der Stack gelesen. Diese beiden Register und der
Teil des Stack, der den Aufrufparameter enthélt, sowie die zu Beginn des Abschnitts
enthaltenen Werte, werden als Eingabe aufgezeichnet. Weiterhin ist zu sehen, dass
die Funktion die Register EBP und ESP auch wieder beschreibt. Auch das Register
EAX wird beschrieben, es enthalt am Ende der Funktion ihren Riickgabewert. Eben-
so sind bestimmte Speicheradressen Teil der Ausgabe, da der push -Befehl an der
Adresse 10001a den Wert des EBP-Registers auf den Stack kopiert. Der ret -Befehl
bei Adresse 100025 verldsst die Funktion, was das Ende des Abschnitts markiert.
Der Ausgabewert fiir den Befehlszihler ergibt sich in diesem Beispiel aus dem
Stack, welcher die vom Aufrufer der square() -Funktion hinterlegte Riicksprun-
gadresse enthélt, die ergo auch der Eingabe hinzuzufiigen ist. Die Aufzeichnung
wird in Abb. 3.3 illustriert.

0010001a < _Z6squarei >:
10001a:
10001b:
10001d:
100020:
100024:
100025:

55

89 eb

8b 45 08

0f af 45 08
5d

c3

push %ebp

mov %esp,%ebp

mov 0x8(%ebp) ,%eax
imul 0x8%ebp) ,%eax
pop ’%ebp

ret

Lst. 3.1: Disassemblierte square ()-Funktion.

Da der Startpunkt eines Abschnittes durch eine statische Instruktionsadresse
anstatt einem CPU-Zyklus definiert wird, kann ein solcher Startpunkt auch im
Golden Run mehrfach erreicht werden. Dabei muss der vorgefundene Maschinenzu-
stand nicht unbedingt der gleiche sein. Im Beispiel von Listing 3.1 kann dies bspw.

!Die Dissassemblierung wurde mit dem GNU-Tool objdump durchgefiihrt.
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Abb. 3.3: Illustration einer Aufzeichnung fiir das den beispielhaften iiberspringbaren
Abschnitt (griin) aus Listing 3.1. Im Eingabeteil werden die gelb markier-
ten Register, Speicheradressen und ihre Werte gespeichert. Im Ausgabeteil
die tiirkis markierten.

eintreten, wenn die square() -Funktion mehrfach aufgerufen wird. Selbst falls der
iibergebene Parameter identisch ist, konnen die Werte fiir die Riicksprungadres-
se und den Stackpointer (und damit auch die aufzuzeichnenden Speicheradressen)
unterschiedlich sein. Einem tiberspringbaren Abschnitt miissen deswegen mehr als
eine Aufzeichnung zugeordnet werden kénnen. Dies impliziert auch, dass die Anzahl
der tibersprungenen Instruktionen variieren kann, da unterschiedliche Eingabewer-
te iiber bedingte Spriinge (z. B. jne ) zu unterschiedlichen Ausfiihrungspfaden fiih-
ren konnen.

3.2.2 Ablauf eines Sprungs

Der Start eines iiberspringbaren Abschnitts wird durch eine statische Instruktions-
adresse angezeigt. Erreicht die Simulation diese Instruktionsadresse, kann gepriift
werden, ob eine zugeordnete Aufzeichnung anwendbar ist. Dies ist genau dann der
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Fall, wenn innerhalb des Abschnitts kein Listener des Experiments auslosen soll
und der aktuelle Maschinenzustand zu dem Eingabeteil passt (Match).

FArL*-Experimente registrieren iiblicherweise Listener (Abschnitt 2.3.2), um den
Ablauf der Simulation zu kontrollieren und verschiedene Ergebnisarten zu erfassen.
So ist fiir gewohnlich ein BPSingleListener auf die dynamische Instruktion regis-
triert, bei der die Fehlerinjektion erfolgen soll. Ein weiterer 16st beim Erreichen des
Endes des Programms aus, und ein TimerListener registriert das Uberschreiten
eines a priori festgelegten Zeitlimits. Das Uberspringen eines Abschnitts darf nie-
mals das Auslésen eines solchen Listeners verhindern, da sonst die Ergebnisse des
Experiments verfilscht werden kénnten. Es muss ergo ein Mechanismus existieren,
mit dem solche Listener die Anwendung bestimmter Aufzeichnungen blockieren
konnen.

Liegt keine Blockade vor, wird die Aufzeichnung in der Matchingphase mit dem
aktuellen Maschinenzustand verglichen. Die Eintrige der Aufzeichnung entscheiden
dartiber, welche Teile des Maschinenzustandes betrachtet werden miissen (fiir das
Beispiel aus Listing 3.1: Register EBP, ESP, bestimmte Adressen des Stacks). Sind
die in allen betrachteten Registern und Speicherzellen enthaltenen Werte identisch
mit denen, die die Aufzeichnung erwartet, liegt ein Match vor. In diesem Fall darf
die Aufzeichnung angewandt werden.

Ist eine Aufzeichnung anwendbar, wird ein Sprung durchgefiihrt, andernfalls
muss die Simulation normal fortgesetzt werden. Unter einem Sprung ist die Uber-
nahme des Ausgabeteils in den Maschinenzustand zu verstehen: Speicher und Re-
gister werden mit den Werten beschrieben, die auch die enthaltenen Instruktio-
nen hineingeschrieben héatten, und die interne Uhr des Simulators wird vorgestellt.
Damit wurden die dynamischen Instruktionen tibersprungen. Im Anschluss kann
gepriift werden, ob ein néchster iiberspringbarer Abschnitt direkt an das Ende
des letzten Sprungs anschlieft, um auch fir diesen eine Priifung der Anwendbar-
keit der zugeordneten Aufzeichnungen einzuleiten. Ist dies nicht der Fall, wird die
Simulation fortgesetzt. Abb. 3.4 illustriert diese Vorgehensweise.

Abb. 3.4: Illustration einer Simulation mit fiinf Spriingen (blau). Die vertikalen Li-
nien représentieren die Start- und Endpunkte der Spriinge. Lediglich der
Abschnitt, der die Fehlerinjektion enthélt (roter Blitz), wird nicht tber-
sprungen, sondern normal simuliert (durchgéngige schwarze Linie). Da der
Fehler korrigiert werden konnte (orange Linie), sind auch nach der Fehler-
injektion Spriinge moglich.
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3.2.3 Bestimmung einer geeigneten Unterteilung

Bei der Durchfiihrung des Golden Run zeichnet FAIL* den sogenannten Trace auf,
in welchem chronologisch alle dynamischen Instruktionen und Speicherzugriffe fest-
gehalten werden. Mit Hilfe dieser Datei lassen sich die dynamischen Instruktionen
des Golden Run in tiberspringbare Abschnitte einteilen. In diesem Schritt ist nicht
vorhersagbar, welche Unterteilung die grofite Laufzeitverbesserung fiir die Kampa-
gne erreicht. Es sind allerdings einige Einflussfaktoren bestimmbar:

o Linge: Da die zu implementierenden Algorithmen fiir Matching, Spriinge u. a.

selbst CPU-Zeit beanspruchen (Overhead), existiert eine Mindestanzahl von
Instruktionen, ab der ein Sprung einen Laufzeitvorteil bringt. Diese ist abhén-
gig von der Geschwindigkeit des Backends in Relation zur Geschwindigkeit
der FAIL*-Komponenten auf der verwendeten Hardware. Je mehr Instruk-
tionen tbersprungen werden, desto mehr Laufzeit kann potentiell eingespart
werden. Es ist jedoch zu erwarten, dass ldngere Abschnitte seltener anwend-
bar sind, da sich mit jeder hinzugenommen Instruktion die Wahrscheinlichkeit
erhoht, dass der beim Startpunkt vorgefundene Maschinenzustand zu keiner
Aufzeichnung passt oder der Sprung durch einen Listener des Experiments
blockiert wird.

Aufzeichnungsgrofie: Um zu priifen ob ein Abschnitt anwendbar ist, miissen
nacheinander alle aufgezeichneten Register- und Speicherwerte des Einga-
beteils einer Aufzeichnung mit dem aktuellen Maschinenzustand verglichen
werden. Dies hat eine Komplexitat von O(n), d.h. die Anzahl der Eintra-
ge sollte fiir eine moglichst kurze Priifung moglichst klein gehalten werden.
Eine geschickte Sortierung der Eintrdge konnte vorteilhaft sein, um so frith
wie moglich Diskrepanzen zu erkennen und das Matching abzubrechen. Ana-
log miissen bei erfolgreicher Priifung — ebenfalls in O(n) — die Eintrage des
Ausgabeteils in den Maschinenzustand tibernommen werden.

Statische Adresse des Startpunktes: Wie in Abschnitt 3.2.2 beschrieben, soll
FAIL* jedes Mal versuchen, eine passende Aufzeichnung zu finden, wenn wéh-
rend der Simulation eine Instruktion erreicht wird, deren statische Adresse
den Start eines tiberspringbaren Abschnitts markiert. Es ist denkbar, dass
dies wihrend des Experiments — insbesondere wahrend nicht-iibersprungener
Abschnitte — sehr haufig der Fall ist, wobei aber nur fiir wenige Vorkommen
Aufzeichnungen angefertigt wurden. Die Startpunkte sollten also idealerweise
selten im Trace enthalten sein, um die Anzahl der Priifungen mit negativem
Ergebnis zu minimieren.
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Auf Basis dieser Einflussfaktoren kann ein heuristisches Verfahren entworfen wer-
den, welches zum Ziel hat, eine moglichst giinstige Unterteilung fiir eine moglichst
groffe Menge von Zielprogrammen zu produzieren. Sei [ die a priori festgelegte
Mindestlénge eines iiberspringbaren Abschnitts. Das Verfahren soll iiber alle In-
struktionen iterieren und dabei die folgende Schritte durchfithren:

1. Wenn kein Startpunkt gesetzt wurde, setze ihn auf die statische Adresse der
aktuellen Instruktion.

2. Wurde das Ende des Trace erreicht, verwerfe den aktuellen iiberspringbaren
Abschnitt.

3. Wurde die Mindestlédnge [ erreicht, beginne die Suche nach einem geeigne-
ten Endpunkt innerhalb einer festgelegten Distanz (I’ < 1) zur aktuellen
Instruktion. Der Endpunkt (d. h. die nédchste in der Simulation auszuftihren-
de Instruktion) ist entweder Ende des Trace oder die Instruktion mit den
geringsten Kosten. Die Kosten eines Endpunktkandidaten errechnen sich aus
der Haufigkeit der zugrunde liegenden statischen Adresse im gesamten Trace
und einer Schatzung der Speichernutzung.

4. Wurde das Ende des Trace erreicht, beende die Unterteilung. Andernfalls
gehe zurtick zu Schritt 1.

3.2.4 Einschrankungen

In der x86-Architektur erfolgen Ein- und Ausgaben von der bzw. zur seriellen
Schnittstelle durch bestimmte Instruktionen wie in oder outs. Wenn solche In-
struktionen Teil eines iiberspringbaren Abschnitts wéren, wiirden in der Aufzeich-
nung nur die jeweils ersten Eingaben oder Ausgaben erfasst werden. Da aber insbe-
sondere die Ausgaben tiber die serielle Schnittstelle in vielen Experimenten relevant
fiir die Unterscheidung zwischen korrektem und fehlerhaftem Programmverhalten
sind, sollten die genannten Instruktionen nicht iibersprungen werden, d. h. niemals
Teil von iiberspringbaren Abschnitten sein. Dies ist bei der Unterteilung des Trace
in Uberspringbare Abschnitte zu berticksichtigen.

Ein etwas komplexeres Problem ergibt sich, wenn Peripheriezugriffe iiber Memo-
ry Mapped 1/0 (MMIO) erfolgen. Auch bei MMIO entscheidet i. A. nicht nur der
letzte geschriebene Wert iiber den Zustand eines Peripheriegeréts, sondern die ge-
samte Folge der Schreibzugriffe. Dies miisste bei der Aufzeichnung und Anwendung
von iiberspringbaren Abschnitten berticksichtigt werden, wenn Peripherie fiir das
Programmverhalten relevant ist. Automatisiert zu erkennen welche Bereiche des
Speichers nicht nur fiir reine Daten, sondern MMIO vorgesehen sind, ist allerdings
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nicht ganz trivial. Im Rahmen dieser Arbeit wurde dieses Problem deswegen aus-
geklammert, da zunéchst nur die prinzipielle Nitzlichkeit (Proof-Of-Concept) des
Verfahrens nachgewiesen werden sollte und gentigend viele Zielprogramme existie-
ren, die keine Peripheriegeriate bendtigen.

Weiterhin sind Timer auf besondere Weise zu beriicksichtigen. Timer sind Pe-
ripheriegerate, deren Zustand explizit durch das Zielprogramm verédndert werden
kann (bspw. indem es einen Timer aktiviert oder seinen Auslosungszeitpunkt setzt),
aber auch implizit durch das Voranschreiten der Simulatorzeit. So konnte ein Be-
triebssystem, auf welchem das eigentliche Zielprogramm aufsetzt, periodische Ti-
merinterrupts zu Schedulingzwecken benutzen. In der Aufzeichnung eines tiber-
springbaren Abschnitts konnen die durch durch einen Timer erzeugten Zustands-
raumtransformationen enthalten sein, jedoch — geméafl des derzeitigen Entwurfs
(vgl. Abschnitt 3.2.1) — nicht die Zustandsanderungen des Timers an sich. Wird
diese Aufzeichnung dann fiir einen Sprung benutzt, werden die Zustandsraumtrans-
formationen aus dem Ausgabeteil der Aufzeichnung in den Maschinenzustand iiber-
nommen. Das anschlieBende Vorspulen der Simulatorzeit kann jedoch den Timer
erneut auslosen, da dessen Zustandsanderungen beim Sprung nicht berticksichtigt
wurden. Aus Sicht der Maschine wurde der Interrupt damit zweimal ausgel6st und
behandelt, was eine unerlaubte Verfilschung des Maschinenzustandes zur Folge
hat. Auch dieses Problem wurde in der vorliegenden Arbeit ausgeklammert. Ergo
konnen derzeit nur Zielprogramme beschleunigt werden, die keine Timerinterrupts
verwenden.

3.3 Einbettung in Fail*

Der beschriebene Ansatz lésst sich in die Architektur von FAIL* (2.3) einbetten
und erfordert nur wenige Anderungen an bereits bestehenden Komponenten.

Das Experiment generic-tracing — welches der Durchfithrung und Aufzeich-
nung des Golden Run dient — kann erweitert werden, um die Unterteilung und
Aufzeichnung von tiberspringbaren Abschnitten anzuregen. Anwender mochten je-
doch moglicherweise eigene Experimente fiir das Tracing benutzen, weshalb die-
se Funktionalitdten gekapselt werden sollten. Fiir den Unterteilungsvorgang (Ab-
schnitt 3.2.3) ist ein Modul zu implementieren, welches den Trace als Eingabe
erhélt und eine Liste von Abschnitten generiert. Der Aufruf dieses Moduls soll
durch generic-tracing nach der Durchfiihrung des Golden Run erfolgen. Fiir
die anschliefende Aufzeichnung der Abschnitte (Abschnitt 3.2.1) bietet sich die
Entwicklung eines neuen Plugins an. generic-tracing soll um die Moglichkeit er-
weitert werden, einen zweiten Golden Run auszufithren und dieses Plugin parallel
dazu zu aktiveren.
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Analog zu dem FAIL*-Tool import-trace , welches den Trace in die Datenbank
importiert, soll ein Tool geschaffen werden, welches die tiberspringbaren Abschnitte
und ihre Aufzeichnungen importiert. Dies erleichtert den spateren Zugriff im Rah-
men von Kampagnen. Das Datenbankschema muss dementsprechend um einige
Tabellen erweitert werden, die bestehenden Tabellen [Sch16, 4.5.3.2] kénnen dage-
gen unverandert bleiben. Der Import bietet zudem die Moglichkeit, die erhaltenen
Daten noch einmal zu begutachten und ggf. zu filtern.

Fir die Durchfithrung der Spriinge ist ein weiteres Plugin zu implementieren. Es
soll jedes Mal, wenn ein bekannter Startpunkt erreicht wurde, die in Abschnitt 3.2.2
beschriebenen Schritte zum Finden einer anwendbaren Aufzeichnung durchlaufen
und im Erfolgsfall einen Sprung durchfithren. Ein Experiment, welches von iiber-
springbaren Abschnitten profitieren méchte, muss dieses Plugin vor der Simulati-
on des Zielprogramms aktivieren und die fiir das Experiment relevanten Listener
bekannt geben. Wahrend des Experiments sollte keine Interaktion zwischen dem
Experiment und dem Plugin notig sein. Dieses Vorgehen soll exemplarisch in das
generic-experiment integriert werden, welches typische FAIL*-Anwendungsfille
abdeckt.

Alle genannten Komponenten sollten weitestgehend unabhéngig vom Backend
gestaltet werden (Anforderung der Generalitdt, Abschnitt 3.1). Es ist jedoch zu
erwarten, dass manche Teile (wie bspw. das Setzen des Befehlszédhlers) Anpassun-
gen des Backends erfordern. Die Menge dieser Anpassungen sind gering zu halten
und idealerweise zu kapseln, um eine spatere Verbesserung der Implementierung
zur Unterstiitzung weiterer Backends zu vereinfachen.

3.4 Zusammenfassung

Nach einer Problemanalyse und der Aufstellung eines Anforderungskatalogs in Ab-
schnitt 3.1 wurde in Abschnitt 3.2 das Konzept der dberspringbaren Abschnitte
entworfen. Sie umgehen die langsame Ausfithrung von dynamischen Instruktionen
im Simulator durch zusammengefasste Zustandsraumtransformationen. Es wurde
dargelegt, welche Daten zu speichern sind, wie ein Sprung ablauft und wie eine ge-
eignete Unterteilung des Golden Run in iiberspringbare Abschnitte zu bestimmen
ist. Weiterhin wurden die Einschrankungen des aktuellen Entwurfs diskutiert. In
Abschnitt 3.3 wurde erortert, wie sich der Ansatz in die Infrastruktur von FAIL*
einfligen lasst.
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4 Implementierung

Dieses Kapitel beschreibt, wie FAIL* verdndert und erweitert wurde, um das in
Kapitel 3 vorgestellte Konzept der tiberspringbaren Abschnitte umzusetzen.

4.1 Ubersicht

generic-tracing |_) TracingPlugin > Trace »| import-trace
~—
Erster I
Golden Run * I ——
SkippableSectionsCutter > Abschnitte
\_/I/_\ A
* import-skips
Zweiter 3> i 3| Aufzeichnungen A 4
Golden Run »| SkipSecRecorder > 9 Jobs
Server
\_/I/_\ -
A 4 * < Listener A 4
Y
SkippingPlugin .. ( eneric-skip-experiment
SRR Springe > " i ) Ergebnisse

Abb. 4.1: Ubersicht der implementierten Komponenten und ihrer Datenfliisse. Griin:
Neue Komponenten. Weif}: Bestehende FAIL*-Komponenten (vgl. Abb. 2.1).

Im Wesentlichen wurde FAIL* um vier neue Module erweitert (Abb. 4.1), die
in insgesamt rund 1400 C++-Quellcodezeilen implementiert wurden'. Zusétzlich
wurden kleinere Modifikationen und Ergéanzungen der zugrundeliegenden FAIL*-
Codebasis vorgenommen.

Das Modul SkippableSectionsCutter (Abschnitt 4.3.1) dient zur Unterteilung
des aus dem Golden Run gewonnenen Trace in tberspringbare Abschnitte. Das
Plugin SkipSecRecorder fertigt fiir die iiberspringbaren Abschnitte wahrend eines

zweiten Golden Runs Aufzeichnungen an. Uberspringbare Abschnitte und Aufzeich-
nungen werden in separaten Dateien gespeichert, die durch das Tool import-skips

'Effektive Quellcodezeilen (ohne Leerzeilen und Kommentare), ermittelt mit cloc:
http://cloc.sourceforge.net.
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(Abschnitt 4.3.2) gefiltert und in die Datenbank importiert werden. Dieses tiber-
schreibt die Dateien mit den gefilterten Daten, damit sie vom SkippinPlugin
(Abschnitt 4.5) benutzt werden kénnen. Dieses kann einem Fehlerinjektionsexperi-
ment zugeschaltet werden um Spriinge durchzufiihren. Zur Evaluation dieses Plug-
ins wurde das generic-skip-experiment als Derivat des generic-experiment von
FAIL* eingerichtet. Neben den tiberspringbaren Abschnitten benotigt das Plugin
Informationen iiber die vom Experiment benutzten Listener.

4.2 Datenstrukturen

Die Datei src/util/SkipSec.h (dargestellt in Listing 4.1) definiert C++ Structs
(Datenverbande) fiir die interne Speicherung von tberspringbaren Abschnitten
und ihren Aufzeichnungen. Fiir einen iiberspringbaren Abschnitt SkipSec wer-
den in erster Linie eine Identifikationsnummer, der Startpunkt (eine statische In-
struktionsadresse) und ein Vektor von Aufzeichnungen gespeichert. Eine Aufzeich-
nung SkipSecRec wiederum besteht aus einer Nummer (eindeutig fir die jeweilige
SkipSec ), zwei Vektoren von Aufzeichnungseintrigen (je einen fir den Ein- und
Ausgabeteil), einem Vektor der enthaltenen (statischen Instruktionen), die néchste
auszufiihrende Instruktion, sowie die Anzahl der zu tiberspringenden Instruktionen
und Ticks. Ein Aufzeichnungseintrag SkipSecRecEntry kann iiber die boolesche
Variable is_reg als Speicher oder Register markiert sein und speichert dement-
sprechend die FAIL*-interne ID eines Registers, bzw. die Adresse der Speicherzelle,
sowie einen Wert. SkipSec und SkipSecRec und beinhalten dariiber hinaus wei-
tere Datenfelder, die vom SkippingPlugin (Abschnitt 4.5) benutzt werden.

Fiir iberspringbare Abschnitte und ihre Aufzeichnungen wurden aufferdem Goo-
gle Protocol-Buffer [Goo08] Nachrichten definiert. Mit diesen Nachrichten kénnen
die Daten serialisiert und zwischen den implementierten Softwarekomponenten aus-
getauscht werden.

4.3 Erweiterung des Tracings

Das von FAIL* bereitgestellte Experiment generic-tracing dient zur Durchfiih-
rung des Golden Run und der Aufzeichnung des Trace. Es kann dariiber hinaus den
Maschinenzustand beim Erreichen eines definierten Startpunkts (z. B. der main() -
Funktion) als Checkpoint sichern. Fehlerinjektionsexperimente kénnen durch die
Wiederherstellung dieses Zustands bspw. den zeitaufwendigen Boot-Vorgang um-
gehen. Auch kénnen tiber das zuschaltbare Plugin SerialOutput die Ausgaben der
seriellen Schnittstelle erfasst und in einer Datei gespeichert werden.
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struct SkipSecRecEntry {

bool is_reg; //! If true: This entry concerns a register
uint64_t id_or_addr; //! If is_reg: Register ID, otherwise memory address
uint64_t value; //! Value that was read or written

};

struct SkipSecRec {
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uint32_t rec_num; //! Starts at 0 for each SkipSec

fail::address_t next_instr; //! Instruction that would follow the skip
uint64_t num_skipped_instr; //! Number of skipped instructions
uint64_t num_skipped_ticks; //! Number of skipped ticks (>=

— num_skipped_instr)

std: :vector<SkipSecRecEntry> in; //! All entries of the input set
std: :vector<SkipSecRecEntry> out; //! All entries of the output set
std: :vector<fail::address_t> skip_instr; //! Static addresses of

— tnstructions that will be skipped

// Used by SkippingPlugin

std: :vector<fail::MemAccessListener*> blocking mal; //! List of

— MemAccessListeners blocking this record

uint32_t occurences; //! How often this record appeared in
— the golden run

uint32_t use_counter; //! If 0, the record ts "used up"

struct SkipSec {

uint64_t id; //! Unique identifier
fail::address_t start; //! Starting instruction.
uint64_t gr_cut_length; //! Cutting length in golden run (record for

— this many instructions)
std: :vector<SkipSecRec> records; //! All records for this skippable section

// Used by SkippingPlugin

uint32_t last_matching_rec; //! Index of the record that matched last,
— the successor will be tested first

fail::BPSinglelListener* 1; //! Listener to the start of this skipsec
uint32_t recs_to_use_left; //! How many of this skipsec's records are
— mnot used up yet. Deactivate skipsec i1f this reaches 0.

uint32_t use_counter; //! Deactivate skipsec if this reaches 0. Can

< help reduce runtime of experiments stuck in endless loops.

Lst. 4.1: SkipSec.h
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Das Experiment wurde erweitert, um — nach einer Aktivierung durch Komman-
dozeilenschalter — eine Unterteilung des Trace in tiberspringbare Abschnitte anzu-
regen und fiir diese wihrend eines zweiten Golden Runs Aufzeichnungen anzufer-
tigen.

4.3.1 Unterteilung eines Trace in iiberspringbare
Abschnitte

Die Klasse SkippableSectionsCutter dient zur Unterteilung der im Golden Run
ausgefithrten Instruktionen in iiberspringbare Abschnitte. Den Kern bildet die
Funktion cut() . Bevor diese Funktion benutzt werden kann, ist die Ubergabe
von zwei Zeigern auf Protobuf-Dateistromen erforderlich: Einen zum Einlesen des
Trace und einen fiir die Serialisierung der erzeugten tiberspringbaren Abschnitte.
Auflerdem ist das Zielprogramm in Form einer ELF-Datei zu iibergeben.

Die Funktion cut() beginnt mit einer Disassemblierung der ELF-Datei, damit
spater Ein- und Ausgabeinstruktionen (vgl. Abschnitt 3.2.4) von den tiberspringba-
ren Abschnitten exkludiert werden konnen. Anschliefend wird der Trace eingelesen,
wobei die Vorkommen von statischen Instruktionen zur Anfertigung eines Instruk-
tionshistogramms (Abb. 4.2) mitgezéhlt werden. Dieses wird bei der Aufstellung
der Kostenfunktion benotigt, welche beim Finden eines giinstigen Endpunktes fiir
einen tiberspringbaren Abschnitt eingesetzt wird. Soll ndmlich der Endpunkt eines
iiberspringbaren Abschnittes der Startpunkt eines nachfolgenden tiberspringbaren
sein, um den zwischenzeitlichen Kontrollflusswechsel zum Simulator zu vermeiden,
so sollte diese statische Instruktion im Zielprogramm moglichst selten vorkom-
men. Wird diese Instruktion wéahrend eines Fehlerinjektionsexperiments erreicht,
16st das die in Abschnitt 3.2.2 ertrterten Schritte zum Finden einer passenden
Aufzeichnung aus, welche ungewollten Overhead verursachen wenn keine solche
Aufzeichnung gefunden werden kann.

Ein anderer Bestandteil der Kostenfunktion ist der Speicherzugriffsstrace?. Dies
ist eine Funktion iiber die dynamischen Instruktionen, welche approximiert, wie
viel Speicher (in Byte) das Zielprogramm zu jedem Zeitpunkt nutzt. Schreibope-
rationen auf zuvor ungenutzten Speicherzellen erhohen den Wert dieser Funktion,
Leseoperationen verringern ihn. Die Start- und Endpunkte von tiberspringbaren
Abschnitten sollten nahe der Minima dieser Funktion liegen, damit die Aufzeich-
nungen geringe Groflen aufweisen, was sowohl fiir das Matching als auch die Durch-
fithrung des Sprungs giinstig ist (Abschnitt 3.2.3).

?Instruktionshistogramm und Speichernutzungstrace kénnen zu Visualisierungszwecken von der
Klasse in CSV-Dateien exportiert werden.
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Die Unterteilung des Trace in iiberspringbare Abschnitte erfolgt schliefflich ge-
méaf des in 3.2.3 entworfenen Algorithmus, wobei zusétzlich sichergestellt wird, dass
die Abschnitte keine Ein- oder Ausgabeinstruktionen enthalten (Abschnitt 3.2.4).
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Abb. 4.2: Instruktionshistogramm eines einfachen Zielprogramms. Die statischen In-
struktionen um 68 bis 73 liegen in einer Schleife und sind ungiinstige Start-
punkte fiir iiberspringbare Abschnitte, da sie iiberproportional hidufig auf-
treten und im FI-Experiment viele Mismatches zur Folge haben kénnen.

Die Mindestlange fiir die tiberspringbaren Abschnitte kann tber die Funktion
setMinCutLength() gesetzt werden. Anwender sind angehalten zu vermessen, wie
viele Instruktionen das Backend in einer gegebenen Zeitspanne durchfiihren kann
und wie lange ein Sprung bendétigt, um abzuschétzen, was ein geeigneter Wert
fiir die Mindestlange sein konnte. Dabei sind auch die Lénge des Zielprogramms,
die Haufigkeit von Ein- und Ausgabeinstruktionen sowie die Speichernutzung zu
berticksichtigen.

Zum Abschluss werden die generierten iiberspringbaren Abschnitte — d. h. ih-
re Startpunkte und die Anzahl der dynamischen Instruktionen bis zum jeweiligen
Endpunkt — in die Protobuf-Datei geschrieben. Zur Ausgabe und Kontrolle des
Inhalts kann das in fail/tools/dump-skips implementierte Python-Skript ver-
wendet werden.

4.3.2 Anfertigung von Aufzeichnungen

Nach der Unterteilung kann generic-tracing einen zweiten Golden Run durch-
fithren. Fir diesen wird das neue Plugin SkipSecRecorder aktiviert, um fiir jeden
iiberspringbaren Abschnitt eine Aufzeichnung anzufertigen. Das Plugin registriert
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zunéchst Listener fiir jede Instruktion und jeden Speicherzugriff, bevor die Si-
mulation gestartet wird. Bei jeder Instruktion wird gepriift, ob der Startpunkt
eines tberspringbaren Abschnittes erreicht wurde. In diesem Fall wird die Funkti-
on openRecord() aufgerufen, um eine Protobuf-Nachricht vorzubereiten und die

interne Uhrzeit des Simulators sowie alle Registerinhalte mittels dumpRegs() zu
sichern. Nun wird wie folgt verfahren:

1. Jede dynamische Instruktion erhéht den Zéhler num_skipped_instr der Auf-
zeichnung. Die statische Instruktionsadresse wird, falls noch nicht erfasst, der
Menge skip_instr hinzugefiigt.

2. Jeder lesende Speicherzugriff mit zugehoérigem Wert wird gespeichert, sofern
es sich um den ersten Lesezugriff innerhalb der aktuell betrachteten Aufzeich-
nung auf diese Speicheradresse handelt. Analog werden auch die Schreibzu-
griffe aufgezeichnet, die Werte ersetzen dabei ggf. ihre Vorgénger.

3. Ist die Anzahl der zu iiberspringenden Instruktionen erreicht, schliefit die
Funktion closeRecord() die Aufzeichnung ab. Alle Speicherzugriffe werden
in die Protobuf-Nachricht kopiert, ebenso erneut alle derzeitigen Registerin-
halte sowie die Anzahl der ibersprungenen Instruktionen num_skipped_instr
und die Zeitdifferenz seit Beginn der Aufzeichnung® num_skipped_ticks .
Nun kann eine neue Aufzeichnung beginnen, sofern der Golden Run noch
nicht am Ende angelangt ist.

Die Aufzeichnungen werden alle in einer zu den Abschnitten separaten Protobuf-
Datei gespeichert. Das o.g. Tool dump-skips kann auch diese Datei auslesen, um
die Aufzeichnungen darzustellen.

4.4 Datenbank-Import und Filterung

Nachdem die tiberspringbaren Abschnitte definiert und aufgezeichnet wurden, sind
sie in die Datenbank zu importieren. Gleichzeitig findet hierbei eine Filterung statt.
So werden lediglich diejenigen Register als Aufzeichnungseintrage importiert, die
fir den Abschnitt auch relevant sind, wéhrend die urspriingliche Aufzeichnung
noch alle Register und ihre Werte enthielt. Auch ist es moglich, dass zwei Auf-
zeichnungen fiir den selben iiberspringbaren Abschnitt identisch sind, sodass eine
Kopie entfernt werden kann. Die Filterung erst zu diesem Zeitpunkt und nicht

3Die meisten Instruktionen bendtigen einen einzelnen CPU-Takt (Tick), es gibt aber auch In-
struktionen (wie bspw. hlt ) die mehrere Ticks in Anspruch nehmen. Diese Unterscheidung

ist u.a. dann wichtig, wenn TimerListener (4.5.2.3) beriicksichtigt werden sollen.
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schon wéahrend der Tracingphase vorzunehmen, vereinfacht die Implementierung
und Lesbarkeit des Codes. Zur Aufnahme der Daten wurde das Datenbankschema
von FAIL* um mehrere Tabellen erweitert. Abbildung 4.3 zeigt die Attribute und
Verbindungen dieser Tabellen.

SKIPSEC: Speichert die tiberspringbaren Abschnitte, d. h. insbesondere ihre Start-
punkte.

SKIPSECREC: Beinhaltet die Basisinformationen von Aufzeichnungen, wie bspw.
die Anzahl der zu tiberspringenden Instruktionen und die Anzahl der Vorkommen
dieser Aufzeichnung im Golden Run.

SKIPSECREC_ INSTR: Ordnet Aufzeichnungen die iibersprungenen statischen In-
struktionen zu. Sie werden bendétigt, um Spriinge zu blockieren, die mit einem
BPListener in Konflikt stehen (Abschnitt 4.5.2.2).

SKIPSECREC__IN: Représentiert die Eingabeteile der Aufzeichnungen. Speichert fiir
jede Aufzeichnung, welche Teile des Maschinenzustandes (Register, Speicher) mit
welchem Wert gelesen wurden.

SKIPSECREC__ OUT: Analog zu SKIPSECREC_ IN wird hier der Ausgabeteil jeder
Aufzeichnung gespeichert, d. h. welche Werte durch den Abschnitt in Register und
Speicher geschrieben werden.

Diese Tabellen werden durch das Tool import-skips gefiillt. Es liest dazu die
zwei Protobuf-Dateien aus, die zuvor in der Tracingphase angelegt wurden. Nach
dem Import werden die gefilterten und sortierten Daten zuriick in die Protobuf-
Dateien exportiert. Sie dienen dann als Datenquelle fiir die Clients (Abschnitt 4.5.1).

4.5 Plugin zum Durchfiihren der Spriinge

Das Herzstiick der gesamten Implementierung ist das SkippingPlugin . Es kann
parallel zum eigentlichen Fehlerinjektionsexperiment laufen und versucht die Aus-
fithrungszeit — wann immer moglich — mittels Spriingen zu verkiirzen. Die Vorge-
hensweise entspricht dem in Abschnitt 3.2.2 vorgestellten Konzept.

Nach dem Einlesen der Daten (Abschnitt 4.5.1) wird fiir jeden tiberspringbaren
Abschnitt ein BPSingleListener auf den Startpunkt registriert. Lost ein solcher
Listener aus, wird geprift ob ein anwendbarer Abschnitt vorliegt. Ein Abschnitt ist
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variant
*id
*variant
*benchmark
1
Neue Tabellen im FAIL*-Datenbankschema
n skipsecrec skipsecrec_in
skipsec . .|tvariant_id svariant_id
*variant_id *skipsec_id 1 o|*skipsec_id
*skipsec_id ‘rec_num *rec_num
estart *next_instr *type enum('REG', '"MEM"')
*num_skippped_instr °id or_addr
*num_skipped_ticks *value
*0CC

skipsecrec_out

*variant_id
*skipsec_id
*rec_num

skipsecrec_instr

S

*variant_id

vskipsec id |, | [otype enum('REG', 'MEM")
e L *id_or_addr
tinstr

*value

Abb. 4.3: Erweiterung des Datenbankschemas von FAIL*.
Legende:
¢ = Primaérschliisselspalte,
e = Wert verpflichtend (nicht null).

dann anwendbar, wenn kein anderer Listener ihn blockiert (Abschnitt 4.5.2) und
der Maschinenzustand zum Eingabeteil der Aufzeichnung passt (Match). Konnte ei-
ne passende Aufzeichnung gefunden werden, wird die Zustandsraumtransformation
durchgefihrt (Abschnitt 4.5.3). Andernfalls wird die Simulation normal fortgesetzt.

4.5.1 Einlesen der Daten

FAI1L* sieht vor, dass Clients via Protobuf-Nachrichten iiber TCP mit dem Server
kommunizieren, um Jobs (Parameter auszufithrender Experimente) zu erhalten.
Langfristig konnte die Ubertragung iiberspringbarer Abschnitte und ihrer Aufzeich-
nungen ebenfalls in diesen Kanal integriert werden. In der vorliegenden Implemen-
tierung werden hierfiir jedoch die beiden Protobuf-Dateien verwendet, deren Daten
vom import-skips Tool gelesen, gefiltert und zuriick in die Dateien geschrieben
werden (Abschnitt 4.4). Das Einlesen dieser Dateien erfolgt iiber die Funktion
readSkipSecData() , welche Zeiger zu den beiden Dateien iibergeben bekommt.
Das Einlesen erfolgt — sofern die Dateinamen als Kommandozeilenparameter iiber-
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geben wurden — einmalig beim Start des Clients. Beim generic-skip-experiment

wurde der Aufruf in die Funktion cb_start_experiment () integriert (Listing 4.2).

if (cmd[SKIPSEC_FILE]) {
if (cmd [SKIPSECREC_FILE]) {
enabled_skipping = true;
skipper = new SkippingPlugin();
m_log << "Enabled skipping code sections of the target program to reduce
— runtime." << endl;

skipsec_file = std::string(cmd [SKIPSEC_FILE].first()->arg);
skipsecrec_file = std::string(cmd [SKIPSECREC_FILE].first()->arg);
igzstream if_ss(skipsec_file.c_str());
igzstream if_ssr(skipsecrec_file.c_str());
skipper->readSkipSecData(&if_ss, &if_ssr);

} else {
m_log << "If you want to use skippable sections, set --skipsecrec-file
— <file> as well." << endl;

Lst. 4.2: Initialisierung des SkippingPlugin im generic-skip-experiment .

4.5.2 Blockierung durch Experiment-Listener

Ein Experiment kann unterschiedliche Listener registrieren, um die Simulation zu
steuern und unterschiedliche Ergebnisse zu erfassen. Da kein Sprung das Aus-
losen eines solchen Listeners verhindern darf (Abschnitt 3.2.2), wurde im Plu-
gin die Schnittstelle blockSkippingForListener() geschaffen. Diese akzeptiert
einen Zeiger zu Listenern unterschiedlicher Typen (fiir Speicherzugriffe, Errei-
chen bestimmter Instruktionen, Timer, etc.). Wie genau Spriinge fiir den jeweili-
gen Typus blockiert werden, ist in den nachfolgenden Textabschnitten beschrie-
ben. Bei Bedarf kann eine Blockierung durch die komplementare Schnittstelle
removelListenerBlockage() wieder aufgehoben werden.

4.5.2.1 MemAccessListener

Ob eine Aufzeichnung durch einen Listener auf einen Speicherzugriff blockiert ist,
lasst sich durch einen Abgleich des beobachteten Speicherbereichs mit den Auf-
zeichnungseintrégen feststellen (Abb. 4.4). Soll der Listener beim Lesen eines be-
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stimmten Speicherbereichs auslésen, muss getestet werden, ob dieser Speicherbe-
reich im Eingabeteil der Aufzeichnung vorkommt. Analog muss bei Listenern auf
Schreibvorgénge gepriift werden, ob ein entsprechender Eintrag im Ausgabeteile
der Aufzeichnung existiert.
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Abb. 4.4: Tllustration einer Blockierung durch einen MemAccessListener . Die Auf-
zeichnung (griin) wird durch den Listener ,MAL2“ blockiert, da die beob-
achtete Speicheraddresse (1) im Eingabeteil der Aufzeichnung (gelb) enthal-
ten ist (vgl. Abb. 3.3). MAL1 dagegen blockiert den Sprung nicht.

Findet sich eine solche Ubereinstimmung, markiert das SkippingPlugin die Auf-
zeichnung als blockiert, indem es die Adresse des Listeners in den dafiir vorgese-
henen Vektor blocking mal einfiigt. Aufzeichnungen diirfen nur dann angewandt
werden, wenn diese Liste vollstandig leer ist.

4.5.2.2 BPListener

Breakpoint-Listener horchen auf das Erreichen statischer Instruktionen. Im Nor-
malfall wird ein BPSingleListener auf eine bestimmte statische Instruktion ein-
gerichtet. Ist diese Instruktion in dem Vektor skip_instr enthalten, welcher die
Menge der statischen Adressen der zu iiberspringenden Instruktionen enthalt, darf
die Aufzeichnung nicht angewandt werden (Abb. 4.5). Analog kann mit einem
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BPRangeListener verfahren werden, der auf das Erreichen einer Instruktion inner-
halb eines festgelegten Bereichs horcht.

| |
4 5

| | |
7 8 9

CPU-Zyklus

|- 1T1d9

.........

Abb. 4.5: Illustration einer Blockierung durch einen BPSingleListener . Die Auf-
zeichnung (griin) wird durch den Listener ,BPL1“ blockiert, da der Break-
point (Instruktion 6) zu den zu iiberspringenden Instruktionen gehort.
BPL2 dagegen blockiert den Sprung nicht.

In vielen Experimenten wird zur Fehlerinjektion jedoch ein BPSingleListener
auf beliebige Instruktionen (ANY_ADDR) eingerichtet. Dieser dekrementiert bei je-
der Anderung des Befehlszihlers einen internen Zéhler und 16st erst dann aus,
wenn dieser Zahler den Wert 0 erreicht. Vor der Anwendung einer Aufzeichnung
muss also fiir diese Listener die Anzahl der zu tiberspringenden Instruktionen
num_skipped_instr mit der Gréfe dieses internen Zahlers (die Anzahl verblei-
bender Ticks bis zur Auslosung) verglichen werden. Ist der Zahler kleiner als die
Anzahl der zu iiberspringenden Instruktionen, darf die Aufzeichnung nicht benutzt
werden.

4.5.2.3 TimerListener

TimerListener l0sen dann aus, wenn ein zugeordneter Timer auslost. Sie wer-
den von Fehlerinjektionsexperimenten bspw. dazu benutzt, das Ergebnis Timeout
(Ausfithrung des Programms iiberschreitet ein festgelegtes Zeitlimit) zu erkennen.
Um zu priifen ob ein Sprung durch einen TimerListener blockiert wird, muss der
Auslosungszeitpunkt des Listeners mit der Simulatorzeit nach dem potentiellen
Sprung (Summe aus aktueller Simulatorzeit und der Anzahl zu tberspringender
Ticks num_skipped_ticks ) verglichen werden. Liegt der Auslosungszeitpunkt da-
vor, ist die Aufzeichnung blockiert.

Um den Auslosungszeitpunkt zu erhalten, wurde die Bochs-Variante der FAIL*-
Klasse TimerListener um die Funktion getTicksToFire() erweitert. Diese wie-
derum verwendet eine gleichnamige Funktion, die Bochs im Modul pc_system
hinzugefiigt wurde.
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4.5.3 Zustandsraumtransformation

Wurde eine Aufzeichnung als anwendbar erkannt, transferiert das SkippingPlugin
den Ausgabeteil der Aufzeichnung in den Maschinenzustand. Im Anschluss werden
die Zahlerwerte aller BPSingleListener , die auf beliebige Adressen (ANY_ADDR)
registriert wurden, um num_skipped_instr reduziert. Abschliefend wird die Si-
mulatorzeit um num_skipped_ticks vorgespult. Der Aufruf verwendet dazu die

Funktion tickn() des Bochs-Moduls pc_system. Sie dekrementiert auch den ak-
tuellen Countdown, was ein Auslosen der anhénglichen Timer zur Folge haben kann
(vgl. Abschnitt 3.2.4). Uber das Setzen der Flag skip_request kann dem Backend
signalisiert werden, dass ein Sprung ausgefithrt wurde.

Nach dem Sprung kehrt das SkippingPlugin zu dem Beginn einer Schleife zu-
riick, wo gepriift wird, ob die neue Instruktion den Startpunkt eines weiteren iiber-
springbaren Abschnitts markiert. Ist dies der Fall, kann erneut nach einer pas-
senden Aufzeichnung gesucht und idealerweise ein weiterer Sprung durchgefiihrt
werden. Ist die neue Instruktion dagegen kein bekannter Startpunkt, oder konn-
te keine anwendbare Aufzeichnung gefunden werden, muss die Simulation normal
fortgesetzt (d. h. die Kontrolle zurtick an den Simulator iibergeben) werden. Unmit-
telbar bevor die Simulation fortgesetzt werden soll, kann es erforderlich sein, dass
nach einem Sprung die nédchste auszufiihrende Instruktion (neuer Inhalt des Re-
gisters IP bzw. EIP) im Speicher gefunden und dekodiert wird. Dieser Vorgang ist
fiir Bochs in der Funktion redecodeCurrentInstruction() implementiert worden
(Listing 4.3). Wechselt die Kontrolle zu Bochs, wird — falls skip_request gesetzt
wurde — vor dem Durchlaufen des nachsten CPU-Zyklus die Lange der auszufiih-
renden Instruktion neu bestimmt. Dartiber hinaus soll nach dem CPU-Zyklus ein
neuer Eintrag aus dem — durch den Sprung invalidierten — internen Instruktions-
puffer* geladen werden.

Als Optimierungsmafinahme kann das SkippingPlugin iiberspringbare Abschnit-
te und Aufzeichnungen vorzeitig deaktivieren. Aufzeichnungen werden deaktiviert,
wenn sie im Experiment so oft angewandt wurden, wie sie im Golden Run wahrend
der Aufzeichnung auftraten (Spalte occ der Datenbanktabelle SKIPSECREC). Auf-
grund des injizierten Fehlers kénnen weitere Anwendungen zwar moglich sein, dies
ist jedoch eher unwahrscheinlich. Ein Verzicht auf weitere Priifungen reduziert den
Overhead. Analog werden uberspringbare Abschnitte dann deaktiviert, wenn alle
zugeordneten Aufzeichnungen deaktiviert wurden oder zu oft keine anwendbare
Aufzeichnung gefunden wurden, obwohl noch aktive existieren. Dies vermeidet den

4Die Verwendung des Instruktionspuffers ist optional und kann beim Kompilieren der Clients
durch die Bochs-Option --disable-trace-cache deaktiviert werden.
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4.6 Implementierung

inline void SkippingPlugin::redecodeCurrentInstruction(fail::address_t&
< mnext_instr) {
BX_CPU_C *cpu_context = fail::simulator.getCPUContext();

cpu_context->invalidate_prefetch_q();
cpu_context->iCache.flushICacheEntries();
bxInstruction_c *currInstr = fail::simulator.getCurrentInstruction();
Bit32u eipBiased = next_instr + cpu_context->eipPageBias;
Bit8u instr_plain[32];
mm->getBytes(next_instr, 32, instr_plain); // mm: MemoryManager
unsigned remainingInPage = cpu_context->eipPageWindowSize - eipBiased;
int ret;
#1f BX_SUPPORT_X86_64
if (cpu_context->cpu_mode == BX_MODE_LONG_64)
ret = cpu_context->fetchDecode64(instr_plain, currInstr, remainingInPage);
else
#endif
ret = cpu_context->fetchDecode32(instr_plain, currInstr, remainingInPage);
if (ret < 0) {
// handle instrumentation callback inside boundaryFetch
cpu_context->boundaryFetch(instr_plain, remainingInPage, currInstr);
b
}

Lst. 4.3: Redekodierung der Instruktion nach Setzen des Befehlszéhlers.

Overhead insbesondere in Szenarien, wo das Zielprogramm in einer Endlosschleife
gefangen wird, welche einen oder mehrere Startpunkte enthalt.

4.5.4 Sammeln statistischer Informationen

Wahrend der Ausfithrung des Plugins werden verschiedene Zahler verwendet um
zu erfassen, wie viele Spriinge durchgefithrt werden konnten, wie oft eine Priifung
fehlschlug, wie oft keine passende Aufzeichnung gefunden werden konnte und wie
oft Blockierungen durch Listener vorlagen. Diese Informationen werden im Daten-
verbund stats gespeichert und nach Ende einer Simulation in die Ergebnistabelle
in der Datenbank tibertragen. Sie dienen zur Evaluation der Effizienz des Plugins
und konnen beispielsweise Anhaltspunkte dartiber liefern, ob die Abschnittsunter-
teilung (Abschnitt 4.3.1) geeignet vorgenommen wurde.
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4.6 Einschrankungen

FAIL* unterstiitzt unterschiedliche Backends (2.3). Der Grofiteil der Implemen-
tierung ist unabhangig vom verwendeten Backend. Wenige Teile mussten jedoch
Backend-spezifisch implementiert werden (siche Abschnitte 4.5.2.3 und 4.5.3). Die
Wahl des zu verwendenden Backends fiel hierbei auf Bochs [Law96]. Prinzipiell
konnten die entsprechenden Codeabschnitte auch fir die anderen von FAIL* un-
terstiitzten Backends portiert werden. Da der Fokus dieser Masterarbeit jedoch auf
einem grundsatzlichen Nachweis der Niitzlichkeit des vorgestellten Verfahrens lag
(Proof of Concept) wurde auf diese Anpassungen zu Gunsten einer Verfeinerung
des Ansatzes verzichtet.

Im aktuellen Stand ist die Implementierung ungeeignet fiir Zielprogramme, die
Gleitkommaarithmetik benutzen. Gleitkommazahlen werden iiblicherweise mit 32
(float) oder 64 Bit (double) reprasentiert. Die acht als Stack organisierten Register
STO bis ST7 der Floating Point Unit (FPU) weisen jedoch eine Breite von 80 Bit
auf. Die zusatzlichen Bits dienen der Minimierung von Rundungsfehlern. Die von
der Implementierung verwendeten FAIL*-Funktionen zum Lesen und Setzen von
Registerinhalten sind auf ein Maximum von 64 Bit ausgelegt. Die dafiir notigen
Anderungen konnen in einer weiterfithrenden Arbeit vorgenommen werden.

4.7 Zusammenfassung

Die als Erweiterung zu FAIL* implementierten Komponenten wurden tibersicht-
lich in Abschnitt 4.1 vorgestellt. Die grundlegenden Datenstrukturen zum Spei-
chern und Ubertragen der iiberspringbaren Abschnitte und ihrer Aufzeichnungen
wurden in Abschnitt 4.2 erlautert. Abschnitt 4.3 die Unterteilung eines Trace
in tberspringbare Abschnitte durch die Klasse SkippableSectionsCutter sowie
SkipSecRecorder , ein Plugin zur Aufzeichnung dieser Abschnitte. Wie das Da-
tenbankschema von FAIL* erweitert wurde und wie die in der Tracingphase ge-
wonnenen Daten in die Datenbank importiert werden, erlauterte Abschnitt 4.4.
Das SkippingPlugin zum Durchfithren der Spriinge présentierte Abschnitt 4.5.
Es wurde dargelegt, wie das SkippingPlugin in Fehlerinjektionsexperimente ein-
zubinden ist, wie es funktioniert und welche Optimierungsmafinahmen getroffen
wurden. Abschnitt 4.6 legte dar, warum eine Einschrankung auf das Backend Bochs
vorgenommen wurde und warum mit dem aktuellen Stand keine Zielprogramme
mit Gleitkommaarithmetik beschleunigt werden koénnen.
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5 Evaluation

In diesem Kapitel soll die Niitzlichkeit der in Kapitel 4 vorgestellten Implementie-
rung untersucht werden. Nach einer Festlegung der Evaluationskriterien und der
Vorgehensweise sollen Fehlerinjektionskampagnen fiir ausgewéhlte Zielprogramme
mit dem Ansatz der tiberspringbaren Abschnitte beschleunigt und mit Kampagnen
ohne Spriinge verglichen werden.

5.1 Kriterien

Das tibergeordnete Ziel dieser Arbeit ist die Verkiirzung der Laufzeiten von Feh-
lerinjektionskampagnen. In Abschnitt 3.1 wurde dieses Ziel zu vier Anforderungen
konkretisiert: Effektivitat, Ergebnistreue, Generalitdt und Nutzerfreundlichkeit.

Die ersten beiden Anforderungen, Effektivitdt und Ergebnistreue, kénnen iiber
die vergleichende Durchfithrung von Kampagnen evaluiert werden. Fiir ein gewahl-
tes Zielprogramm dient eine Kampagne ohne Spriinge mit hinreichend vielen Ex-
perimenten als Vergleichsgrundlage. Erzeugt eine Kopie dieser Kampagne, fiir die
Spriinge aktiviert wurden, die gleichen Ergebnisse, ist zumindest fiir dieses Ziel-
programm die Anforderung der Ergebnistreue erfiillt. Einen weiteren Ansatz zur
Untersuchung der Ergebnistreue wird 5.3 zeigen. Hat die Kampagne mit Spriingen
eine kiirzere Laufzeit als ihr Gegenstiicke ohne Spriinge, kann die Implementierung
fiir das gewéhlte Zielprogramm als effektiv bezeichnet werden.

Die Erweiterung soll fiir méglichst viele unterschiedliche Zielprogramme anwend-
bar sein (Generalitit). Es ist von daher — unter Beriicksichtigung der in 3.2.4
und 4.6 aufgezdhlten Einschrankungen — eine Auswahl von Benchmarks zu treffen,
d.h. Zielprogrammen, die typische Arbeitslasten von FAIL* reprasentieren. Die
gewahlten Benchmarks werden in 5.2 vorgestellt. Sind Ergebnistreue und Effekti-
vitat fiir all diese Benchmarks zu beobachten, ist dies ein Indikator dafiir, dass sie
auch bei anderen Zielprogrammen erfiillt sind. Ein allgemeiner Nachweis ist jedoch
aufgrund der Komplexitit des Gesamtsystems — bestehend aus Hardware, FAIL*,
Backend und Zielprogramm — nicht moglich.

Die Nutzerfreundlichkeit kann qualitativ untersucht werden. Auf Grundlage von
Kapitel 4 ist zu diskutieren, welche Schritte Anwender durchfiihren miissen, um
iiberspringbare Abschnitte fiir die Beschleunigung ihrer Fehlerinjektionskampa-
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gnen nutzen zu konnen. Von Relevanz sind dabei insbesondere die erforderlichen
Anpassungen an bestehende Fehlerinjektionsexperimente.

5.2 Verwendete Benchmarks

Zur Evaluation der Implementierung wurde MiBench [Gut+01] von Guthaus et al.
eingesetzt. Diese ist eine Sammlung von Benchmarks fiir eingebettete Systeme, die
sich — angelehnt an die unterschiedlichen Anwendungsfelder eingebetteter Systeme
— in sechs Suiten aufteilen: ,Automotive and Industrial Control, Consumer Devi-
ces, Office Automation, Networking, Security, and Telecommunications®“. In dieser
Masterarbeit wurde eine Auswahl von Benchmarks aus den Suiten automotive, net-
work und security verwendet. Gewahlt wurden diejenigen Benchmarks, die bereits
in [Sch16] fir die Evaluation von FAIL* aufbereitet wurden (bspw. durch das Hin-
zufiigen des Symbols ECOS_BENCHMARK_FINISHED, damit FAIL* das Ende des Ziel-
programms automatisch erkennen kann) und die beschriebenen Einschrankungen
der Methode und der Implementierung (kein MMIO, keine Gleitkommaarithmetik)
erfilllten. Tabelle 5.1 zeigt eine Auflistung und kurze Beschreibung der gewéhlten
Benchmarks. Genauere Beschreibungen sind [Gut+01] zu entnehmen. In MiBench
sind fiir jeden Benchmark zwei unterschiedliche Eingaben enthalten, je eine kleine
und eine grofe.

SUITE BENCHMARK BESCHREIBUNG

bitcount Zéhlen von 1-Bits in einem Array mit verschiedenen
automotive Methoden.
gsort Sortierung einer Worterliste mit QuickSort.
network  dijkstra Finden von kiirzesten Pfaden in einem Graphen.
blowfish Ver- und Entschliisselung mit dem Blowfish-
security Algorithmus.
rijndael Ver- und Entschlisselung mit dem Advanced En-

cryption Standard (AES).

Tab. 5.1: Beschreibung der verwendeten Benchmarks.

Als zugrundeliegendes Betriebssystem wurde eCos (Abkiirzung fiir engl. embed-
ded configurable operating system) [Mas03] gewéhlt. Dies ist ein freies, konfigurier-
bares Echtzeitbetriebssystem fiir eingebettete Systeme. Die Benchmark nutzten
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die eCos-Implementierung der C-Standardbibliothek u. a. fiir Speicherverwaltung
und formatierte Ausgaben. Da — wie 4.6 erlauterte — Timerinterrupts die korrekte
Durchfithrung von Spriingen storen konnen, wurden zu Beginn jedes Benchmarks
alle Interrupts durch die Zeile __asm__("cli") deaktiviert. Auflerdem wurden
Ausgaben der seriellen Schnittstelle beschleunigt, indem das Warten auf das Frei-
werden des entsprechenden Puffers aus eCos entfernt wurde. Der Benchmark di-
jkstra wurde zudem so modifiziert, dass Ausgaben nicht an die serielle Schnittstel-
le, sondern den Port E9 geschickt wurden, welcher von Bochs fiir Debugzwecke als
Ausgabekanal angeboten wird. Damit konnte fiir diesen Benchmark eine weitere
Laufzeitreduktion erreicht werden.

5.3 Beschleunigung eines (Golden Run

Das Experiment goldenrun-skip ist, genau wie generic-tracing, entkoppelt
von einer Fehlerinjektionskampagne zu benutzen. Im Rahmen der Entwicklung
wurde es eingesetzt, um die prinzipielle Funktionalitat des SkippingPlugin zu
testen. Es fithrt einen gewohnlichen Golden Run aus und misst dabei seine Lauf-
zeit. Im Anschluss wird analog ein zweiter Golden Run ausgefiihrt, bei dem das
SkippingPlugin aktiviert wurde. Am Ende jedes Golden Run werden die vom
Zielprogramm erzeugten Ausgaben sowie der komplette Maschinenzustand in un-
terschiedlichen Verzeichnissen gespeichert. Listing 5.1 zeigt die Ausgaben eines
solchen Experiments. Die Zeitmessungen geben Aufschluss dariiber, wie viel Lauf-
zeitverbesserung im Idealfall durch die Spriinge erreicht werden kann (Abb. 5.1),
wenn aufgrund eines fehlerfreien Maschinenzustands und ohne Blockierungen durch
Listener jede Aufzeichnung als anwendbar erkannt werden muss. Die gespeicherten
Maschinenzustiande und Ausgaben konnen mittels des Unix-Tools diff verglichen
werden. Sind die Dateien identisch, ist dies ein Indikator dafiir, dass fiir das ge-
wahlte Zielprogramm die Anforderung der Ergebnistreue auch im Rahmen einer
Fehlerinjektionskampagne gewahrt ist. Bei allen getesteten Benchmarks war dies
der Fall.

5.4 Empirische Untersuchung von Effektivitat
und Ergebnistreue

Gemaf der in Abschnitt 5.1 beschriebenen Vorgehensweise wurde fiir die Evaluati-
on der Anforderungen Effektivitat und Ergebnistreue eine Reihe von vergleichenden
Kampagnen durchgefiihrt: Fiir jeden Benchmark jeweils eine Kampagne ohne und
eine mit Spriingen.
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FEvaluation 5.4

5.4.1 Aufbau

Zur Ausfiihrung der Clients wurden 15 virtuelle Maschinen (VMs) in einem Com-
putercluster der Universitat verwendet. Acht der VMs verfiigten iiber je 48 CPU-
Kerne und 96 GB RAM, die restlichen siecben VMs verfiigten iiber je 64 Kerne
und 128 GB RAM. Die Taktrate der Kerne betrug 2,1 GHz. Pro Kern wurde ein
FAIL*-Client gestartet, insgesamt also 832. Der Kampagnenserver wurde auf ei-
nem dazu separaten Computer gestartet, welcher iiber TCP mit einem dedizierten
Datenbankserver in Verbindung stand.

Um die Dauer der Kampagnen auf praktikable Mafle zu reduzieren wurden fol-
gende Mafinahmen ergriffen:

o Die Benchmarks wurden mit kleinen Eingabegrofien ausgefiithrt, was Experi-
mentlaufzeiten, Fehlerraumgroflen und die Dauer der Datenbankimporte re-

[FAIL] Restore finished

[GoldenRunSkip] Resuming simulator

0000436505

[GoldenRunSkip] Stop symbol reached. Dumping state

[GoldenRunSkip] Serial output (clean) saved to
— ./faildata/dev-example-grskip_results/clean/out.so
[GoldenRunSkip] Restoring from ./faildata/dev-example.state

[FAIL] Restore finished

[GoldenRunSkip] Resuming simulator

[SkippingPlugin] SKIPPING 0x1000ee --> 0x100119 (7603 instructions) ss O rec 0
[SkippingPlugin] SKIPPING 0x100119 --> 0x100lad (5808 instructions) ss 1 rec O
0000436505

[GoldenRunSkip] Stop symbol reached.

[GoldenRunSkip] Execution time without skips: 9495 microseconds.
[GoldenRunSkip] Execution time with skips: 935 microseconds.

[GoldenRunSkip] SkippingPlugin had: 2 skips, O mismatches, O no_rec_found, O
< listener blocks, 2 skipsec deactivations, 1 resumes.

[GoldenRunSkip] Stop symbol reached. Dumping state

[GoldenRunSkip] Serial output (skips) saved to
— ./faildata/dev-example-grskip_results/skips/out.so

Lst. 5.1: Auszug der Ausgaben eines goldenrun-skip -Experiments.
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Abb. 5.1: Vergleich der Laufzeiten der Benchmarks ohne Fehlerinjektion.

duzierte. Fr blowfish, rijndaelund dijkstra wurden eigene Eingaben definiert,
welche kleiner waren als die, die MiBench vorsieht?.

o Auf eine vollstdndige Abdeckung des Fehlerraums wurde verzichtet. Statt-
dessen wurde tiber das Tool prune-trace [Sch16] mit den Optionen
--prune-method SamplingPruner --samplesize 1000000
eine reprasentative Auswahl von Experimenten getroffen?.

o Der Server wurde mit der Option --inject-bursts gestartet. Dadurch wer-
den Fehler in vollstandigen Bytes statt einzelnen Bits injiziert. Dies reduziert
den Fehlerraum um den Faktor 8.

Die Léange eines Experiments in Ticks, ab der das Ergebnis Timeout festgehal-
ten und das Experiment abgebrochen wird, wurde auf das 1,5-fache der Dauer
des Golden Run gesetzt. Die Mindestlange der iiberspringbaren Abschnitte wurde

'Fiir dijkstra: Graph mit 30 Knoten statt 100, fiinf kiirzeste Wege statt zehn. Fiir blowfish und
rijndael: Rund 50000 Bytes statt 312000.
2Der SamplingPruner untersucht Zufallskoordinaten im Fehlerraum. Wird dabei eine Def/Use-

Aquivalenzklasse (vgl. Abschnitt 2.4.1.2) mehrfach angetroffen, wird nur ein Experiment der
Aquivalenzklasse durchgefiihrt, dieses dafiir aber héher gewichtet. Im Extremfall ist die Anzahl
erzeugter Jobs gleich der Stichprobengrofle, fiir gewthnlich aber weniger, wie in Tabelle 5.3
zu sehen ist.
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auf 10° dynamische Instruktionen festgelegt. Das Ermitteln optimaler Werte fiir die
Mindestlénge stand nicht im Fokus dieser Evaluation. Stattdessen sollte ein grund-
satzlicher Nachweis erbracht werden, dass Spriinge die Kampagnen beschleunigen
kénnen. Der — gemessen an der Simulatorgeschwindigkeit — relative hohe Wert 10°
wurde gewdhlt, um eine moglichst geringe Anzahl von Listenerblockierungen und
Mismatches zu erhalten, was den Overhead des SkippingPlugin minimal werden
lasst. Als positiver Nebeneffekt wurde dadurch auch der zeitliche Aufwand fiir das
Importieren und Filtern der Aufzeichnungen in die Datenbank reduziert.

5.4.2 Ergebnisse

Die Grofle der (gefilterten) Protobuf-Dateien fiir die iiberspringbaren Abschnitte
und ihrer Aufzeichnungen (Abschnitte 4.3 und 4.4), des Trace und der seriellen
Ausgaben sind in Tabelle 5.2 aufgelistet. Wie zu sehen ist, waren die bendtigten
Datenmengen — selbst fir die Benchmarks gsort, blowfish und rijndael, die viele
Speicheroperationen durchfithren — im Verhaltnis zum Trace relativ gering. Die
Grofle des gespeicherten Maschinenzustands (Checkpoints) bei der ersten Instruk-
tion des Zielprogramms — der main() -Funktion — betrug jeweils ca. 1 MB. Die
Anzahl tberspringbarer Abschnitte und Aufzeichnungen sowie die Lange dieser
Aufzeichnungen stellt Abb. 5.2 dar.

BENCHMARK ABSCHNITTE AUFZEICHNUNGEN TRACE AUSGABEN
bitcount 67B 3,0KB 34MB 385 B
blowfish 55 B 1,7MB 16,1 MB 12B
dijkstra 43 B 1,2MB 51,9MB 63.5 KB
gsort 62 B 8§, 7MB 71,5MB 3,4 MB
rijndael 50B 2,3MB 18.6 MB 12B

Tab. 5.2: Groflen der in der Vorbereitungsphase generierten Dateien.

Der Server speichert die von den Clients empfangenen Ergebnisse in einer Ta-
belle der Datenbank. Nach Durchfithrung beider Kampagnen eines Benchmarks
wurden diese Tabellen in Dateien exportiert und mittels des Unix-Tools diff ver-
glichen. Dabei zeigte sich, dass die Ergebnisse beider Kampagnen identisch waren.
Die gemessenen Laufzeiten werden in Abb. 5.3 und Tabelle 5.3 gezeigt. Toriginal
steht fiir die Laufzeit der Kampagne ohne Spriinge, Tspringe fiir die Laufzeit mit
Spriingen. Da die Nutzung der beschriebenen Hardware nicht exklusiv erfolgte,
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Abb. 5.2: Aufzeichnungsldngen der fiir die Benchmarks generierten iiberspringbaren
Abschnitte. In Klammern: Anzahl tiberspringbarer Abschnitte/Anzahl Auf-
zeichnungen.

kann eine Beeinflussung der Messergebnisse durch die Aktivitdten anderer Nut-
zer stattgefunden haben. Der Effekt kann jedoch als vernachlassigbar betrachtet
werden, da Wiederholungen der Messungen zu spateren Zeitpunkten nahezu iden-
tische Ergebnisse produzierten. Nicht berticksichtigt wurde die Zeit, die der Import
der iiberspringbaren Abschnitte und ihrer Aufzeichnungen in die Datenbank bean-
spruchte. Eine Erhohung der Anzahl der Experimente N (gréfere Stichprobe oder
vollstédndige Fehlerraumabdeckung) wiirde diesen Aufwand relativieren.

BENCHMARK TICKS EXPERIMENTE  T0piginal  1Springe REDUKTION
bitcount 4,07 -107 5,91-10* 39m 12s 41m 25s -5,65 %
blowfish 1,13 - 107 2,41-10° 12m 13s  8m 26s 30,97 %
dijkstra 2,03 - 107 9,16-10° 2h 36m 1h 41m 35,27 %
gsort 4,19-107 7,65-10° 1h 52m  1h 38m 12,5%
rijndael 1,41-107 3,76-10° 22m 33s  9m 56s 55,95 %

Tab. 5.3: Zusammenfassung der Benchmark-Ergebnisse.

Die Tabellen 5.4 bis 5.8 présentieren die Ergebnisse der Benchmarks im Detail.
Mit Ausnahme der Anzahl der Ergebnisse sind jeweils Mittelwerte angegeben. Die
Zeile Blockierung durch Listener® gibt an, wie oft die Situation eintrat, dass ein
iiberspringbarer Abschnitt erreicht wurde, alle zugehorigen Aufzeichnungen jedoch
durch Listener blockiert waren. Falls mindestens eine Aufzeichnung nicht blockiert
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Abb. 5.3: Vergleich der Laufzeiten der Benchmarkkampagnen.

war, davon jedoch keine zum Maschinenzustand passte, erhohte dies den Zahler
,Kein Match gefunden®.

Den Ergebnissen fiir den bitcount-Benchmark (Tabelle 5.4) ist zu entnehmen,
dass die durchschnittliche Laufzeit eines Experiments, welches das Ergebnis T%-
meout erreichte, sehr viel hoher war als die durchschnittliche Laufzeit bei anderen
Ergebnissen. Die Timeout-Experimente haben, trotz ihrer relativ geringen An-
zahl, aufgrund ihrer iiberproportional groflen Laufzeiten einen signifikanten An-
teil an der Gesamtlaufzeit der Kampagne (ohne Spriinge ca. 81 %, mit 91 %). Die
Spriinge beschleunigten Experimente mit den Ergebnissen OK, Trap und SDC.
Fiir das Timeout-Ergebnis trat jedoch eine deutliche Verschlechterung ein. Die
durchschnittliche Laufzeit aller Experimente wurde deswegen nur leicht reduziert
(Abb. 5.4). Eine Erhohung der Kampagnenlaufzeit (Tabelle 5.3) trat dennoch
auf. Eine mogliche Erklarung hierfiir ist der Overhead fiir das Initialisieren des
SkippingPlugin , inklusive des Einlesens der iiberspringbaren Abschnitte und ihrer
Aufzeichnungen aus den Protobuf-Dateien. Da das generic-experiment — und das
fir die Evaluation verwendete Derivat generic-skip-experiment — vorsieht, dass
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Clients nach der Bearbeitung eines Satzes von Jobs terminieren und neu starten?,
erfolgt das Einlesen der Daten bei jedem Neustart des Clients. Dieser Overhead
konnte durch die Ubermittlung groBerer Job-Sitze reduziert werden.

MESSGROSSE OK TimMeouTr Trap SDC GESAMT
Anzahl der Experimente 37793 3944 16647 758 59142
TEzperiment Ohne Springe 5s 270,96s  2,87s 13,98s 22,28s
TEzperiment Mit Spriingen 2,71s 287,028  0,14s  8,26s 21,02s
Spriinge 10 126 10,79 1948 10,52
Davon nach der FI 0,9 0 0 0 0,58
Blockierung durch Listener 1,29 10,64 8,76 2,75 4,03
Kein Match gefunden 18,17 0,36 0,3 0,89 11,73
Kontrollwechsel zum Simulator 19,56 11,02 9,09 4,41 15,85

Tab. 5.4: Ergebnisse des Benchmarks bitcount.

Durchschnittliche Experimentlaufzeiten (s) im bitcount-Benchmark

Gesamt L 21.'02

== Ohne Spriinge
= Mit Spriingen

Abb. 5.4: Vergleich der durchschnittlichen Experimentlaufzeiten fiir den Benchmark
bitcount, aufgeschliisselt nach Ergebnis.

3Diese Vorgehensweise erleichtert die Kontrolle iiber die Clients wihrend der Kampagne, bspw.

wenn die Berechnungen pausiert werden sollen.
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Auch bei den Benchmarks blowfish (Tabelle 5.5) und gsort (Tabelle 5.6) wurden
Timeout-Experimente verlangsamt. Diese fielen jedoch aufgrund eines geringeren
Anteil an der Gesamtzahl der Experimente weniger ins Gewicht, sodass trotzdem
eine Verkiirzung der Kampagnenlaufzeiten beobachtet wurde.

MESSGROSSE OK TimMeour Trap SDC GESAMT
Anzahl der Experimente 240430 170 253 1108 241961
TEuperiment Ohne Spriinge 1,67s 99,34s  7,27s 1,56s 1,77s
TEzperiment Mit Spriingen 0,9s 107,44s  6,96s 1,85s 0,98s
Spriinge 2,96 2,7 3,62 0,26 2,94
Davon nach der FI 0,38 0,01 0,02 0 0,38
Blockierung durch Listener 3,44 3,31 2,17 1,09 3,42
Kein Match gefunden 2,39 0,61 0,81 8,5 2,42
Kontrollwechsel zum Simulator 5,83 4 3,34 9,62 5,84

Tab. 5.5: Ergebnisse des Benchmarks blowfish.

MESSGROSSE OK Timveour Trap SDC GESAMT
Anzahl der Experimente 689835 78 373 75196 59510
TEyperiment Ohne Spriinge 6,32s 235,47s  7,34s  6,51s 6,37s
TExperiment Mit Springen 5,43s 261,87s 5,1s  4,98s 5,41s
Spriinge 3,77 6,96 7,72 6,02 4
Davon nach der FI 0 0 0 0 0
Blockierung durch Listener 5,17 1,13 0,43 2,39 49
Kein Match gefunden 4,51 0,19 0,02 2,03 4,26
Kontrollwechsel zum Simulator 9,68 2,06 1.35 4,99 9,22

Tab. 5.6: Ergebnisse des Benchmarks gsort.

Die grofiten Verbesserungen der Laufzeit durch Spriinge waren bei den Bench-
marks rijndael (Tabelle 5.7) und dijkstra (Tabelle 5.8) zu beobachten. In diesen
wurden — im Gegensatz zu den anderen Tests — (leichte) Beschleunigungen von
Timeout-Experimenten erreicht.
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MESSGROSSE OK Tmveour Trap  SDC GESAMT
Anzahl der Experimente 67361 44 114 308958 376477
TEuperiment Ohne Spriinge 2,2s 127.81s  2,01s 2,31s 2,3s
TEzperiment Mit Spriingen 1,21s 122.87s  0,12s 0,51s 0,65s
Spriinge 5,38 6,52 9,46 8,85 8,23
Davon nach der FI 1,58 0 0 0,09 0,35
Blockierung durch Listener 9,16 4,39 1,94 4,19 5,08
Kein Match gefunden 5,45 1,93 0,22 1,41 2,13
Kontrollwechsel zum Simulator 14,61 6,61 2,89 5,6 7,21
Tab. 5.7: Ergebnisse des Benchmarks rijndael.

MESSGROSSE OK Timveour Trap SDC GESAMT
Anzahl der Experimente 896645 886 3314 15400 916245
TEyperiment Ohne Spriinge 6,72s 269.97s  9,52s 6,7s 6,98s
TEzperiment Mit Spriingen 3,77s 269,12s  4,63s 4,75s 4,04s
Spriinge 8,5 14,3 13,15 6,19 8,48
Davon nach der FI 0,15 0,06 0,02 0,84 0,16
Blockierung durch Listener 1,38 0,53 0,69 1,39 1,38
Kein Match gefunden 15,21 5,66 0,1 19,35 15,22
Kontrollwechsel zum Simulator 16,63 6,8 1,29 20,86 16,63

Tab. 5.8: Ergebnisse des Benchmarks dijkstra.

5.5 Diskussion der Ergebnisse

Die Anforderung der Generalitdt wurde teilweise erfillt. Wie Abschnitt 5.4 zeigte,
war die Implementierung fiir unterschiedliche Zielprogramme anwendbar. Jedoch
begriindete Abschnitt 3.2.4, dass die vorgestellte Methode nicht angewandt werden
kann, wenn das Zielprogramm Interrupts verwendet oder Peripheriegeréte via Me-
mory Mapped 1/0O (MMIO) ansteuert. Weiterhin wurde in Abschnitt 4.6 kenntlich
gemacht, dass keine Gleitkommaarithmetik benutzt werden darf. Teile der Imple-
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mentierung erfolgten spezifisch fiir Bochs, eine zukiinftige Unterstiitzung anderer
Backends ist aber nicht grundséatzlich ausgeschlossen.

Die Implementierung kann als nutzerfreundlich bezeichnet werden. Das Ex-
periment generic-tracing wurde derart erweitert, dass die Unterteilung und
Aufzeichnung iiberspringbarer Abschnitte mit einfachen Kommandozeilen akti-
viert werden kann (Abschnitt 4.3). Die grofite Herausforderung fiir die Nutzer
ist hierbei das Setzen einer geeigneten Mindestlange fiir die tiberspringbaren Ab-
schnitte, da das Finden von geeigneten Werten verhaltnisméafig komplex wer-
den kann (Abschnitt 3.2.3). Fiir den Import der Daten in die Datenbank wur-
de das Tool import-skips bereitgestellt, welches ahnlich leicht zu benutzen ist
wie FAIL*s import-trace . Zur Nutzung von Spriingen in einer Fehlerinjektions-
kampagne miissen einem typischen Experiment nur wenige Zeilen Code hinzuge-
fligt werden, um das SkippingPlugin zu initialisieren, sowie die vom Experiment
benotigten Listener bekannt zu machen (Abschnitt 4.5).

Bei allen der fiinf getesteten Benchmarks wurde die Anforderung der Ergebnis-
treue vollstandig erfiillt: Die Kampagnen mit Spriingen wiesen identische Ergebnis-
se zu denen ohne Spriinge auf. Die Laufzeiten wurden im verwendeten Messauftbau
um bis zu 56 % reduziert, was fur die Effektivitat der Methode spricht. Bei einem
der getesteten Benchmarks war jedoch eine Verschlechterung der Laufzeit um ca.
6 % zu beobachten. Da das Plugin eine Erhohung der durchschnittlichen Laufzeit
von Experimenten mit dem Ergebnis Timeout verursachte, und diese einen hohen
Anteil an der Gesamtlaufzeit der Kampagne haben, wurde die durchschnittliche
Laufzeit aller Experimente nur gering reduziert. Diese Reduktion kénnte durch
den Initialisierungsprozedur des SkippingPlugin kompensiert worden sein, welche
wahrend der Kampagne von jedem Client aufgrund periodischer Neustarts mehr-
fach durchgefiithrt worden ist.

In einigen Kampagnen konnten die Experimente auch nach der Fehlerinjektion
Spriinge durchfithren, beim bitcount-Benchmark war dies in jedem Experiment
durchschnittlich 0,58-mal der Fall. Dies verdeutlicht den Vorteil der vorgestellten
Methode gegentiiber dem zugrundeliegenden Checkpoint-Konzept.

5.6 Zusammenfassung

Nach einer Definition der Evaluationskriterien und Vorgehensweise in Abschnitt 5.1
prasentierte Abschnitt 5.2 die dafiir verwendeten Benchmarks der MiBench-Suite
[Gut+01] Evaluation. Das Experiment goldenrun-skip zum Test der grundsitz-
lichen Funktionalitdt der Implementierung wurde in Abschnitt 5.3 vorgestellt.
Den fiir die Messungen verwendeten Aufbau und die Ergebnisse prisentierte Ab-
schnitt 5.4. Die Spriinge haben die Ergebnisse der Kampagne nicht verfalscht.
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5.6 FEvaluation

Eine Reduktion der Kampagnenlaufzeit konnte bei vier der fiinf Benchmarks er-
reicht werden, im fiinften Fall war eine leichte Verschlechterung zu beobachten.
Dies kann durch den Overhead beim Einlesen tiberspringbarer Abschnitte und ih-
rer Aufzeichnungen erklart werden. Spriinge konnten sowohl vor, als auch nach der
Fehlerinjektion erfolgen. Auf Basis der gesammelten Messdaten und der vorigen
Kapitel Kapitel 3 und 4 stellte Abschnitt 5.5 fest, dass die definierten Anforderun-
gen Effektivitat, Ergebnistreue, Generalitdt und Nutzerfreundlichkeit ganz oder
teilweise erfiillt wurden.
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6 Zusammenfassung

Nach Recherchen zu den Grundlagen simulationsbasierter Fehlerinjektion und einer
Einarbeitung in das dafiir entwickelte Tool FAIL* wurde ein Ansatz zur Reduktion
der Laufzeit von Fehlerinjektionsexperimenten entworfen, der dann als Methode zur
Erweiterung des FAIL*-Tools implementiert und anschliefend mit entsprechenden
Benchmarks evaluiert wurde.

6.1 Fazit

Der vorgestellte Ansatz der tberspringbaren Abschnitte basiert auf der Beobach-
tung, dass in einer typischen Fehlerinjektionskampagne eine hohe Anzahl von Ex-
perimenten durchgefithrt wird, die sich untereinander stark dhneln. Die Simula-
tionsausfithrung kann beschleunigt werden, indem die getatigten Zustandsraum-
transformationen zuvor aufgezeichnet und zusammengefasst werden. Die Methode
dhnelt dem Konzept der Checkpoints, jedoch werden fiir tiberspringbare Abschnit-
te statt des gesamten Maschinenzustands nur die jeweils relevanten Teile daraus
gespeichert. Dadurch kénnen sie auch nach einer Fehlerinjektion anwendbar sein.
Soweit dem Autor bekannt, wurde bis zur Abgabe dieser Arbeit keine vergleichbare
Methode publiziert.

Das Generieren und Aufzeichnen iiberspringbarer Abschnitte kann im Experi-
ment generic-tracing erfolgen. Zur Durchfiithrung von Spriingen mit dem ent-
wickelten SkippingPlugin miissen die Experimentdefinitionen um wenige Quell-
codezeilen erginzt werden, die das Plugin einbinden und die vom Experiment ver-
wendeten Listener bekanntgeben. Tests mit fiinf Benchmarks der MiBench-Suite
[Gut+01] — aufgesetzt auf das Betriebssystem eCos [Mas03| — zeigten, dass die Er-
gebnisse der Kampagnen durch die Spriinge nicht verdndert werden. Bei vier der
Benchmarks war eine Reduktion der Kampagnenlaufzeiten von 12,5 % bis 56 % zu
beobachten. Bei einem Benchmark erhohte sich die Laufzeit um ca. 6 %. Eine mogli-
che Ursache fiir diese Erhohung ist der fiir das Initialisieren des Plugins verursachte
Overhead, der die (geringe) Reduktion der durchschnittlichen Experimentlaufzeit
kompensiert haben koénnte.

Der Ansatz ist zur Zeit noch limitiert auf Zielprogramme, welche keine Interrupts
oder Memory Mapped 1/O verwenden. Als Backend wird Bochs [Law96] voraus-
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gesetzt, eine zukiinftige Unterstiitzung von anderen Backends ist jedoch moglich.
Dartiber hinaus ist die Menge der Zielprogramme auf solche ohne Gleitkommaarith-
metik eingeschrankt, was durch eine Modifikation bestimmter FAIL*-Komponenten
und des Datenbankschemas aufgehoben werden konnte.

6.2 Ausblick

In weiterfithrenden Arbeiten kénnten sowohl der Ansatz der Ansatz der tiberspring-
baren Abschnitte an sich, als auch die konkrete Implementierung in FAIL* verbes-
sert werden.

Die Effektivitdat der Abschnitte hangt wesentlich von den gewahlten Startpunk-
ten und ihrer Lange ab (Abschnitt 3.2.3). In einer weiterfithrenden Arbeit konnte
ein Verfahren entwickelt werden, mit dem giinstige Unterteilungen — d. h. solche
mit moglichst groflem Laufzeitgewinn fiir die Fehlerinjektionskampagne — auto-
matisiert gefunden werden konnen. Zusétzlich kann in diesem Kontext auch die
Frage untersucht werden, ob und wie mit dem Ansatz Zielprogramme zu beschleu-
nigen sind, die MMIO und Interrupts verwenden. Zu priifen ist weiterhin, ob ein
Lernen neuer tberspringbarer Abschnitte wahrend der Kampagne einen Vorteil
darstellt. Es ist denkbar, dass viele Experimente ahnliche Fehlerzustande erreichen
(vgl. Abschnitt 2.4.2.2), sodass dafiir Abschnittsaufzeichnungen angefertigt und
verteilt werden kénnten. Zentral ist hierbei ist die Frage, wie identifiziert werden
kann, wie viele Experimente eine solche neu gelernte, fehlerbehaftete Aufzeichnung
verwenden konnen, so dass sich der Aufwand fiir das Aufzeichnen und Ubertragen
der Abschnitte lohnt.

Beziiglich der Verbesserungen der Implementierung ist an erster Stelle die Un-
terstiitzung weiterer Backends zu nennen, wofiir Teile des SkippingPlugin an-
gepasst werden miissten. Auch konnte eine Unterstiitzung von Zielprogramme mit
Gleitkommaarithmetik implementiert werden. Die Schnittstelle zum Blockieren be-
stimmter Spriinge akzeptiert derzeit Listener fiir Breakpoints, Speicherzugriffe und
Timer, eine Erweiterung auf alle von FAIL* angebotenen Listener ist wiinschens-
wert. Die Effektivitat der Spriinge konnte moglicherweise durch eine Optimierung
des Quellcodes und spezialisierte Datenstrukturen gesteigert werden. Experimen-
te mit Timeout-Ergebnis sind hierbei besonders zu beriicksichtigen, da sie einen
hohen Anteil an der Kampagnenlaufzeit besitzen. Die Ubertragung der iiberspring-
baren Abschnitte und ihrer Aufzeichnungen kénnte zukiinftig statt iber Dateien —
analog zu den Experimentparametern — iiber TCP erfolgen. Dies wiirde auch die
Ubertragung neuer, wihrend der Kampagne gelernter Abschnitte (s.o0.) vereinfa-
chen.
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*Nichtzutreffendes bitte streichen

Belehrung:

Wer vorsétzlich gegen eine die Tauschung Uber Prifungsleistungen betreffende Regelung einer
Hochschulprifungsordnung verstdl3t, handelt ordnungswidrig. Die Ordnungswidrigkeit kann mit
einer GeldbulRe von bis zu 50.000,00 € geahndet werden. Zustandige Verwaltungsbehorde fur
die Verfolgung und Ahndung von Ordnungswidrigkeiten ist der Kanzler/die Kanzlerin der
Technischen Universitat Dortmund. Im Falle eines mehrfachen oder sonstigen schwerwiegenden
Tauschungsversuches kann der Prifling zudem exmatrikuliert werden. (8 63 Abs. 5

Hochschulgesetz - HG -)

Die Abgabe einer falschen Versicherung an Eides statt wird mit Freiheitsstrafe bis zu 3 Jahren

oder mit Geldstrafe bestraft.

Die Technische Universitat Dortmund wird gfls. elektronische Vergleichswerkzeuge (wie z.B. die

Software ,turnitin“) zur Uberprifung von Ordnungswidrigkeiten in Prifungsverfahren nutzen.

Die oben stehende Belehrung habe ich zur Kenntnis genommen:

Ort, Datum Unterschrift



	Titelblatt
	Abstract
	Inhaltsverzeichnis
	Abkürzungsverzeichnis
	Einleitung
	Motivation und Zielsetzung
	Gliederung der Arbeit

	Grundlagen und verwandte Arbeiten
	Fehler
	Simulationsbasierte Fehlerinjektion
	Fail*
	Ablauf des Fault Tolerance Assessment Cycle in Fail*
	Architektur

	Verwandte Arbeiten
	Fehlerraumreduktion
	Reduktion der Experimentlaufzeit

	Zusammenfassung

	Analyse und Entwurf
	Problemanalyse
	Lösungsansatz
	Aufzeichnung eines überspringbaren Abschnitts
	Ablauf eines Sprungs
	Bestimmung einer geeigneten Unterteilung
	Einschränkungen

	Einbettung in Fail*
	Zusammenfassung

	Implementierung
	Übersicht
	Datenstrukturen
	Erweiterung des Tracings
	Unterteilung eines Trace in überspringbare Abschnitte
	Anfertigung von Aufzeichnungen

	Datenbank-Import und Filterung
	Plugin zum Durchführen der Sprünge
	Einlesen der Daten
	Blockierung durch Experiment-Listener
	Zustandsraumtransformation
	Sammeln statistischer Informationen

	Einschränkungen
	Zusammenfassung

	Evaluation
	Kriterien
	Verwendete Benchmarks
	Beschleunigung eines Golden Run
	Empirische Untersuchung von Effektivität und Ergebnistreue
	Aufbau
	Ergebnisse

	Diskussion der Ergebnisse
	Zusammenfassung

	Zusammenfassung
	Fazit
	Ausblick

	Literaturverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Listingverzeichnis

